Praktikum 4

FAILISUSTEEMIDE JUURDEPAASUOIGUSED




NTES failisUsteemi juurdepaasudigused

P6himotted:
> Juurdepaasudigused on kasutajakonto ja/voi kasutajagrupi pohised.

o |ga failisiisteemi objekt omab juurdepddsuodiguste nimekirja ja/voi parib selle Glemobijektilt.
o |gal failisisteemi objektil on omanik, kellel on alati digus juurdepaasudiguseid muuta.

o Vaikimisi on juurdepaasuoigused hierarhiliselt paritavad.

° Juurdepaasudigused on kumulatiivsed.

° Juurdepaasudiguste nimekirja kirje voib olla lubav (allow) voi keelav (deny):
° Objektile maaratud deny on tahtsam kui:
o Objektile maaratud allow on tahtsam kui:
> Ulemobijektilt paritud deny on tihtsam kui:
> Ulemobijektilt paritud allow.



NTFS juurdepaasudiguste grupid

NTFS digus Kirjeldus

Read Kasutaja voi grupp saab vaadata faili sisu, niha

selle omanikku, atribuute ja Gigusi
Write Kasutaja voi grupp voib muuta failli sisu ja
atribuute. Lisaks wveel nidha selle omanikku ja

Gigusi.

Read&Execute Sama, mis Read aga lisaks tohib kasutaja vai grupp
programmifaili kilivitada

Modify Kasutaja voi grupp tohib faili muuta ja kustutada
ning lisaks on neil koik digused, mille annavad

Read, Write ja Read& Execute
Full Controll Koik tilaltoodud digused ja lisaks veel digus muuta

faili Gigusi ja faili omanikku.

Kataloogi puhul on lisaks neile digustele veel ka List Folder Contents — see lubab kasutajal vii
grupil niha kataloogis olevaid faile ja alamkatalooge.



NTFS juurdepaasudiguste vaatamine

test Propertes Uldine info: Properties — Security

General Sharng Secuity Previous Versions  Customize

Tapsem info: Properties — Security — Advanced

Object name:  ClUserskasutajahDesktop'test

Group or uger names:
SR SYSTEM
a kasutaja (DESKTOP-B483L1N kasutaja)

58 Adminsretors (DESKTOP-B483L 1N\ Adminstretors) Kasurealt: icacls [objekti nimi]

To change pemissions, click Ed. Naiteks: icacls c:\users\kasutaja\Desktop\test

Permigsions for SYSTEM

Madify

Read & execute

List folder cortents

Read

Write

Special permissions W

For special pemissions or advanced settings,
click Advanced. Advanced




NTFS juurdepaasudiguste muutmine

Permissions for test X Uldine muudatus: Properties — Security - Edit

Security

Tapsem muudatus: Properties — Security — Advanced

Object name:  C\Users“kasutajah Deskiop'test

Gl'ﬂup ar User names: Advanced Security Settings for test O b4

SYSTEM

a kESLI'tEjE {DESH.-FO P-E483L1 N"’J‘{ESLI'tEjE} Marne: ChUsershkasutaja'\Desktophtest
S Administrators (DESKTOP-B423L 1N\ Administrators) Owner: kasutaja (DESKTOP-B423L1N\kasutaja) & Change
Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

| Add. . | | Remove | Type Principal Access Inherited from Applies to
SR Allow  SYSTEM Full control Mone This folder, subfolders and files
Pemissions for SYSTEM Alloow DE—‘H’)’ SR Allow  Administraters (DESKTOP-B48..  Full contrel Mone This folder, subfolders and files
‘ Allow  kasutaja (DESKTOP-B483L1NV..  Full control None This folder, subfolders and files
Full contral ] =
Modify [
Read & execute L]
List folder cortents ]
Aead O . emove v
Enable inheritance
[]Replace all child object permission entries with inheritable permission entries from this object
[ ok | cance | ooy

I QK | | Cancel Apply




Harjutus

1. Looge 2 uut kasutajagruppi nimedega ,,gruppl”ja ,grupp2“

2. Looge 3 uut kasutajat nimedega , kasutajal”, , kasutaja2“, ,kasutaja3”

3. Tee nii, et kasutaja , kasutaja2“ oleks administraatori digustega; ,kasutajal” kuuluks gruppidesse
,gruppl”ja ,grupp2” ning ,kasutaja3“ kuuluks gruppi ,,gruppl”

4. Tehke C: kettale kataloog ,peremees” ja selle sisse alamkataloogid ,,sulanel” ja ,sulane2”

5. tekitage igasse kataloogi tihjad tekstifailid ,,tekst1.txt” ja ,tekst2.txt” (kokku 6 faili)

6. tehke nii, et ,kasutajal” omaks koiki digusi kataloogis ,sulane2” olevatele failidele

7. tehke nii, et ,,grupp1“ omaks kirjutamisdigust kataloogidele ,sulanel” ja,sulane2”

8. tehke nii, et , kasutajal” ei omaks kindlasti kirjutamisdigust alamkataloogis ,,sulanel” failile
tekstl.txt

9. tehke nii, et ,grupp2” omaks lugemis ja kaivitamisdigusi kataloogile , peremees”

10. tehke nii, et alamkataloogis ,sulanel” olevad failid ei pariks kataloogi ,,peremees” digusi.



UNIXi klassikalised juurdepaasudigused (1)

PSohimotted:
Eraldi juurdepaasudigused maaratakse kolmele klassile: kasutaja (user), grupp (group) ja teised (others)

o

o

Igal failisisteemi objektil on omanik. Objekti omanik kuulub klassi kasutaja (user).

o

Igal failististeemi objektil on grupp. Gruppi voivad kuuluda mitmed kasutajakontod sh. omanik.

o

Kasutajakonto, kes pole omanik ega kuulu gruppi, kuulub klassi teised (others)

o

Kehtivaid kasutajadiguseid kontrollitakse jarjekorras: omanik — grupp — teised

o

Juurdepaasudigusi saab muuta ainult root kasutaja ja objekti omanik




UNIXi klassikalised juurdepaasudigused (2)

Juurdepaasudigused:

Read — Oigus lugeda faili sisu. Kataloogi puhul digus lugeda kataloogis olevate objektide nimesid
(aga mitte teisi metaandmeid).

Write — Oigus faili sisu muuta. Kataloogi puhul digus muuta kataloogi objektide sisu (kustutada,
muuta, nimetada Umber).

Execute — Oigus faili kdivitada (kui on kaivitatav fail voi skript). Kataloogi puhul digus naha
kataloogid olevate objektide metaandmeid ja sisu (eeldusel, et objektide nimi on teada). Samas
kataloogi sisu nimekrirja naidatakse ainult siis, kui on olemas ka read digus.



UNIXi juurdepaasudigusi modifitseerivad
atribuudid

setuid (set user ID) — kui failile on maaratud setuid bit, siis faili kaivitamisel tekib uus protsess
faili omaniku digustes (mitte selle kasutaja digustes, kes faili kaivitas.)

setgid (set group ID) — kui failile on maaratud setgid bit, siis faili kdivitamisel tekib uus protsess
faili grupi oigustes. Kui kataloogile on maaratud setgid bit, siis sellesse kataloogi loodavad uued
failid ja kataloogid parivad peakataloogi grupi (ilma setgid bit-ita maaratakse grupiks aktiivse
kasutaja esimene grupp).

sticky bit — kui kataloogile on maaratud sticky bit, siis kasutajad ei saa kustutada ega
umbernimetada alamkatalooge ja faile, mis ei kuulu neile (isegi siis kui neil on peakataloogile
kirjutamisoigus). Sticky bit ei kehti root kasutajale ja selle kataloogi, millele on sticky bit
maaratud, omanikule.



UNIXIi juurdepaasudiguste vaatamine

|s —al [objekt]

Naiteks: Is —al /home/kasutaja

[kasuta jalPlocalhost 15 ls -al /homeskasuta ja
total 16
WX . & kasuta ja kasutajay 98 Oct 16
Arwxr-xr-x. 3 root 1 Sep 11
"W : kasuta ja kasutaja|1d89 Uct £ 13:5£Z .bash_history
' kasuta ja kasutajal 18 Nov <ZH .bash_logout
kasuta ja kasutajal 193 Nov <ZH .bash_profile
kasuta ja kasutajal<Z231 Nov <ZH .bashrc
W - X . kasuta ja kasutajeo H Uct 16 <Z£2 "
(asuta jatlocalhost 19
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SUmbolite tahendus

Tahised: Tahiste grupid:

- 0igus puudub Gruppeerimine: 1-3-3-3-1 simbolit
r lugemisoigus 1 grupp - objekti tlilp

w kirjutamisdigus 2 grupp - omaniku digused

X kaivitamisoigus 3 grupp — grupi oigused

s setuid/setgid JA kdivitamisdigus 4 grupp — teiste digused

S setuid/setgid ilma kdivitamisdiguseta 5 grupp — lisainfo

t sticky JA kaivitamisoigus

T sticky ilma kaivitamisoiguseta



Oiguste muutmine

Kask: chmod

Kasutamine vaata: https://en.wikipedia.org/wiki/Chmod

[kasuta j:
total ©

W - WX
[kasuta j:
[kasuta j:
total ©

I — =

Lkasuta )

1P localhost

1 kasuta ja kasutaja 8 Uct 16
w@localhost “15 chmod u rWX, [ -WX,
@localhost 715 11

1 kasuta ja kasutaja 8 Uct 16
W@localhost 71§



https://en.wikipedia.org/wiki/Chmod

Harjutus

. Loo kaks uut kasutajat “kasutajal” ja “kasutaja2”
. Loo kaks uut gruppi nimega “grupp1” ja “grupp2”
. Tee nii, et kasutaja , kasutajal” kuuluks gruppi “gruppl1”

. Tee nii, et kasutaja “kasutaja2” primaarne grupp oleks “grupp2”

. Maara kataloogi “/test1” ja faili “proov.txt” omanikuks “kasutajal” ja grupiks “grupp2”

1

2

3

4

5. Tekita kataloog “/test1” ja sinna sisse fail “proov.txt”

6

7. Tee nii, et kasutaja 2 saaks faili “proov.txt” sisu muuta, kuid faili ennast mitte kustutada.
8

. Tee nii, et koik teised ei omaks failile “proov.txt” mitte mingeid digusi.



Iseseisev Ulesanne nr. 2

NTFS failislisteemis on vaja salvestada projektiga seotud andmeid.

Projektiga t66tab 7 téotajat (kasutajad: workerl — worker7).

Projekti kdigus tekib 3 tlilipi dokumente: avalikud, privaatsed ja tdiesti salajased.

e Tootajad 1 ja 2 peavad saama vaadata, luua ja muuta kdiki dokumente.

e ToOtajad 3 ja 4 peavad saama vaadata, luua ja muuta avalikke ja privaatseid dokumente.

e Tootajad 5 ja 6 peavad saama vaadata, luua ja muuta avalikke dokumente ja vaadata taiesti salajasi dokumente.
e ToOtaja 7 peab saama vaadata k&iki dokumente.

¢ Avalikud dokumendid peavad olema loetavad kdigile.

e Lihtsuse huvides véivad koik kataloogid kuuluda (ihele administraatordigustes kasutajale

Milline on Ulesande lahendamiseks vajalik kataloogistruktuur?
Millised on Ulesande lahendamiseks vajalikud kasutajagrupid?

Millised on kasutajate grupikuuluvused ning millised on gruppidele maaratud digused iga kataloogi juures?

P6hjenda oma valikuid.




