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Sissejuhatus

Tehnoloogia, kaasa arvatud internet, on muutunagagvaseks nahtuseks, leides
laiahaardelist kasutamist erinevate pdlvkondade.s€anapéeva noored kasutavad
sotsiaalsete ja akadeemiliste vajaduste rahuld&mipeamiselt interneti véimalusi,
silmast silma kommunikatsioon on jaanud tahapleanitirtuaalmaailma htvede
kdrval on hakanud esile kerkima ka informatsiogaikommunikatsioonitehnoloogia
Kiire progressi negatiivsed ilmingud, mida taiskasyd sageli hinnata ei oska. Vaike
kuid pidevalt kasvav osa lastest on kokku puuturkidbervagivalla erinevate
vormidega. K&esolev bakalaureuset6d6 keskendub en&fiberkiusamise
problemaatikale. Varem oli kiusamine pigem koolgaduel toimuv agressiivne
kaitumine, kuid niud tehnoloogia ajastul, on kiussmleidnud oma valjundi ka
kibermaailmas. Viimase poole aasta jooksul on Kibssamise probleem muutunud
aina aktuaalsemaks. Seda véaidet toetavad mitmgdgéad sindmused. Naiteks 16.
martsil 2007. aastal esilinastus Eestis laiald@anda ja diskussioone algatanud
lImar Raagi rahvusvaheliselt auhinnatud, tdsieldsiunstel pdhinev koolivagivalda ja
kuberkiusamist kajastav film ,Klass”. Eelmise aasiktoobris kaivitus Microsofti
Eesti esinduse, Tiigrihlppe Sihtasutuse ja Arviiskeee koostods projekt
.veebivend”, mille eesmargiks oli tdsta Opilast@elnjate ja vanemate teadlikkust
internetiohutusest ja viia teema uldhariduskooliiigpekavasse. Laste teadlikkus
interneti ohtudest on dldiselt tisna kdrge, eritis puudutab viiruseid ja enamasti ka
isiklike andmete jagamist, kuid TNS Emori uuringahklselt arvab osa lastest, et
internetis on teiste norimine ja kiusamine lubatud@istmata tegelikult selle
tagamaid. Arvutistumine ja infotehnoloogiline aresmgtoonud kaasa kuberkiusamise,

mille tagajargi ja mojusid ei adu veel noored, B@emad ega ka tUhiskond.

K&aesoleva uurimistdd peamine eesmark on selgitédeerkiusamise eripéra, liike,

moju, ulatust, ennetustoo ja sekkumise vajadug hetke olukorda Eesti kontekstis
kahe Tallinna kooli naitel. Samuti on selleteemali@estikeelne materjal peaaegu
olematu. Pohiliseks uurimiskisimuseks on, kuidas nal méaaral mojutab

kuberkiusamine Eestis kujuneva uldise arvutistuniisgimustes noorte kaitumist ja
nendevahelist suhtlust, nii vahetut kui vérgupdh&tllest tulenevalt on pustitatud
jargnev hipotees: kiuberkiusamisel on negatiivneumdprtevahelisele kaitumisele ja
suhetele ning sellele piisava tdhelepanu mittepiitia voib viia tdsiste tagajargedeni
(sh naiteks olukord, kus kiusatavast saab kius&j@poteesi tdestamiseks viidi t66
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empiirilises osas labi ankeetkisitlus kahes Tadlindldhariduskoolis ja uuriti

peamiselt internetiviidetele toetuvat kirjandustdoT anallilisi osas pustitati veel
mitmed uurimiskisimused, et kdnealust teemat enabgustada. Naiteks leiab
vastuse jargnevatele aspektidele: virtuaalmaailifmaitte)meeldimise pdhjendused,
interneti peamised kasutamiseesmargid, internetmgbiilitelefoni kasutamisaeg

paevas, populaarsemad digitaalsed identiteedidi-ffuitad), kiberkiusatavate
osakaal, kiusamise peamised kanalid, reaktsioorerkiusamisele, lapsevanemate
tahelepanu poéramise ulatus laste interneti tiggakditumise osas, enamlevinum
kiusamiseliik ja muud teoreetilises osas valjatab&liberkiusamist iseloomustavate

tunnuste esinemine antud valimis, naiteks anonU8msu

Too koosneb kolmest suuremast osast, esimene Bed&tsitleb kiberkiusamise
olemust, liike ja pdhjuseid, teine peatikk hdlmagajargi ja tbkestamist, kolmandas

peatikis on esitatud uurimusprobleemi asetus, rdéapanaliils ja tulemused.



1. Kuberkiusamise olemus

Sidevahendite uued tehnoloogilised lahendusedg kéireng, laialdane levik ja
kattesaadavus loovad maastiku, kus vaga erinevidradailise aparatuuriga on
voimalik kiibermaailma siseneda ja kahju tekitadagdes samas anontiumseks. Silmas
peetakse nii emotsionaalset, fuusilist kui ka madyetikku kahju. Kaesolevas
uurimustdos fokusseeritakse tdhelepanu emotsiaiaaja fuusilisele kahjule kui

kiberkiusamise tagajargedele.
Eeldused:

* Arvutistumine — personaalarvuti omanike arv liigklonstantselt tbusujoones.
Inimesed hangivad endale arvuti eeldusega saadamwgavatest internetipdhistest
teenustest ja hlvedest, tunnetamata sellega kaadneWwte. Internetiseeritud

arvutiomanikud on potentsiaalsed kiuberkiusajadkugsatavad.

* Tehnoloogia areng - esialgselt oli GSMGlobal System for Mobile
Communicationsyorgu eesmark pakkuda Ule-euroopalist avalikkubiitsadet
telefoni kdnede tegemiseks. Hetkel vdimaldab vodbiittelefoniga kasutada ka
internetti. Kui varem sai internetti kasutada viahbli vahendusel, on nuidseks
olemas WiFi(Wireless Fidelity) kus kaablid on asendunud raadiolinkidega. [8]

e Virtuaalsed suhtluskeskkonnad :

1. Sotsiaalvorgustikud — ainuiiksi MySpace” i kasutsjaik registreerinud ennast
110 miljonit inimest. [9] Maailmas on Uule 4 sotdigagustiku, mille

kasutajaks registreerunute arv uletab 20. miljonit.
2. Jututoad — Lycos Chat, Yahoo Chat.
3. Reaalajas suhtlemiskeskkonnad — Skype, MSN.

Interneti avarustes eksisteerivate suhtluskeskkamdialk ja kasutajate arv on véga

suur. Neis toimuvat kiiberkiusamist on raske kohtlal

Tdendoliselt suureneb interneti kasutajate hullekémdlalt veelgi, kuna interneti

kattesaadavust muudetakse pidevalt lihntsamaks, vauggks ja odavamaks.

Infouihiskond pakub mitmeid pdnevaid ja huvitavaiginvalusi, et luua, suhelda ja
Oppida Uksteiselt ning Uheskoos. Kahjuks aga leidumbesi, kes ekspluateerivad seda

potentsiaali ja kasutavad infodhiskonna hlvesidsteei hirmutamiseks ja



kiberkiusamiseks. Kubervagivald on saanud thiskéavaiseks osaks, mille Gheks

valjundiks on kuberkiusamine.

1.1 Kiusamine ja kiberkiusamine

Kiusamine on indiviidi vdi grupi poolt korduvalt dstatav fldsiline voi

psuihholoogiline kaitumine, mida iseloomustab agnresss, tahtlikkus, kiusamise
tulemusena tekitatav fuusiline ja/vdi vaimne kahjng kiusatava vdimetus ennast
rinnakute eest kaitsta (vOimu ebavdrdus). [10] Kkibsamine erineb Uldmadistest
.Kiusamine” ainult keskkonna ja negatiivse stiimklndja poolest. Otseselt ei ole
voimalik labi interneti véi mobiiltelefoni tekstisdimite fuusilist kahju tekitada, kuid

kiberkiusamise tagajarg voib olla fuusilise iseloga

Traditsioonilistest ndost nakk(face-2-face)kiusamise vormidest, mis jagunevad
fuusilisteks, verbaalseteks ja emotsionaalsetelssihfoloogilisteks) nagu naiteks
[66mine, narrimine, solvamine, térjumine erineb &ikusamine veel mitme jargneva
aspekti poolest. [11] Naiteks on traditsioonilissesamisse kaasatud tavaliselt kaks
poolt kiusaja ja kiusatav. Internet vdimaldab ageadata vaga laia publiku, mille
positiivseks valjundiks vdib lugeda vBimaluse, eedi takistab toimuvat, samas vdib
publiku lai ulatus ohvrile ka negatiivselt mojudahvri ndost nakku mittenagemine,
tegude tagajarje kaudne tajumine labi anontimsaseab kiusajale vabaduse ja
julguse olla veel julmem ja stitdimatum. [12] Tradibnilist kiusamist on lihtsam ka
takistada, kuna tavaliselt on teada, kellega om,t&gid virtuaalmaailmas on vaga
keeruline valja selgitada, kes on vagivalla tagan$trueeritavate digitaalsete minade
loomine ei ndua samastumist reaalse indiviidiga.eksh digi-minaks vdib olla
koduleht, ajaveeb ehk blogi, sotsiaalvérgustike eRat, Orkut.com’i konto VvOi
foorumite registreeritud kasutaja, mille loomisehéuta sidumist reaalse inimesega
ja mis seelébi voimaldab kiusajal end turvaliseitda. [13] Sageli omab kirjapandud
sOna palju suuremat joudu kui verbaalselt edastafmum, kuna kirjapandut on
voimalik korduvalt lugeda.

Kokkuvottes eristab kiiberkiusamist traditsioonilstekiusamisest:
e Anonuumsus
* Laiaulatuslik publik

* Tagajargede vahene voi puudulik tajumine



» Kdrvalseisjate (kaaskiusajate) sekkumise ulatus

* Teostatavuse kiirus ja aeg - info levitamine mitimeketele voi sadadele

kontaktidele vGib toimuda kdigest tihe nupu vajugiase

» Diagnoos (vaga raske ara tunda) - kuberkiusaminata endast uldjuhul maha
fuusilisi arme, mis on tavalise kiusamise puhul pdati esindatud, vaid pigem
tekitavad emotsionaalset kahju, mis mojutab inimeke palju enam. Kehaline

vigastus on palju lihtsamini unustatav ja parangwiimne

» 24/7 kontakti véimalus - vaadates tanapéeva eridevdotehnoloogia kanaleid,
mida kasutades on vdimalik inimeseni jouda, siie s&atus on piiritu, naiteks
mobiiltelefonid, pihu-, laua- ja sdlearvutid ning itmesugused hubriidid.
Tehnoloogia on muutnud meid Kkergesti kattesaadkvat@ seeldbi ka
haavatavateks. Eelpool mainitu on ka Uheks poOksiserinevuseks vorreldes
traditsioonilise kiusamisega. Silmas peetakseédmi tehnoloogiale ei ole vdimalik
end kuskile &ara peita, varem leidsid kiusamise idhvarjupaiga vahemalt kodust,
nuud on nad ligipdasetavad aga igal pool ja igal, @eg ja koht ei oma enam
tahtsust. [12]

1.2.1 Kuberkiusamine

Kiberkiusamise defineerimisel tuleks téahelepanurggddjargnevatele aspektidele:
tegevuse iseloom, tegija, sagedus, kanal ja eddsitab vorming. Sameer Hinduja ja
Justin W. Patchini tldtunnustatud definitsioonhtlilt ja korduva kahju p&hjustamine
elektroonilise teksti kaud(‘willful and repeated harm inflicted through thmedium

of electronic text”).

Sameer Hinduja on Florida Atlantic Ulikool{(Florida Atlantic University)

kriminoloogia ja kriminaaldiguse teaduskonna aligseor. Justin W. Patchin on
Wisconsin — Eau Claire Ulikoo{Wisconsin — Eau Claire UniversitiyiminaalGiguse

abiprofessor politoloogia teaduskonnas. Koos psetaloenguid lle Ameerika
Uhendriikide kiiberkiusamise p&hjuste ja tagajargéslemadel. Nad viivad l&bi
laialdasi to6seminare noortele, vanematele, dgetajandustajatele, vaimse tervise
professionaalidele, 0Oiguskaitseblroole ja paljudeleistele, kes tegelevad

kUberkuritegevuse ennetamisega. [14]



Eelpoolmainitud Uldtunnustatud definitsiooni makmt on liiga Uldine ja
ebakonkreetne. Kuberkiusamine, nagu juba sfna kiuleyber) Utleb, toimub
kibermaailmas st internetis. Samas ei saa vaitakitamine toimub ainult
elektroonilise teksti kujul. Kiberkiusamise allaatwivad veel sellised infokandjad

nagu foto, heli ja video vbi nende kombinatsioonid.

Londoni Ulikooli doktorant Robert Slonje, kes on bkikiusamise uurimise (ks
spetsialiste, toob oma ettekandes valja kuberkiistaseloomustavad tunnused, mis
taiustavad eelnevat Hinduja ja Patchini poolt \@djeutud definitsiooni.

Kiberkiusamise iseloomulikud jooned:
* Tahe haiget vdi kahju teha
» Korduv tegevus vai kditumine [15]

* VOimusuhete asiimmeetria kahe osapoole vahel — dalss, kus kiusaja on

tugevam ja kiusatav nérgem pool [16]

* Kommunikatsiooni ja informatsiooni vahendite olewlas— maaratletakse kanalid
[15]

R. Slonje kuberkiusamise iseloomulikud jooned leh¥induja ja Justin W. Patchini
poolt esitatud kiUberkiusamise madistele lisavaartkmssutatava kanali ja véimu
tasakaalutuse naol. Definitsiooni puuduseks on wedhstatud info vormingu
tajumatus. Kasutades eelnevate uurijate toid véikiserkiusamist defineerida kui
indiviidi vdi grupi poolt teostatavat tahtlikku j&korduvat nii fuusilise kui
emotsionaalse kahju pdhjustamist kiiberkeskkonrm®léktroonilise informatsiooni,

milleks voivad olla mitmed multimeedia elemendiek&t, foto, heli).

1.2 Kiuberkiusamise liigid

Kiberkiusamist on vdimalik liigitada infovormingla jkeskkonna ehk meediumi

alusel, mida kasutatakse negatiivse stiimuli efikrmatsiooni edastamiseks:
1. Mobiiltelefon :
* tekstisonumid
* pildid ja videoklipid

* telefonikdned



2. Personaalarvuti:
* e —kirjad
* jututoad
* veebilehed

Nancy Willard, kes omab teaduslikku kraadi eripextagkas ja diguses ning uurib
noorte kaitumist kommunikatsioonivahendite kasusahilahterdab kiberkiusamise

madiste korduva tegevuse iseloomu ja kavatsusteladegsmeks eriliigiks:

1. Sdimamine- ebaviisakate kirjade, kommentaaride, piltide ma@¢. Eesmargiks

solvamine ja alandamine.

2. Ahistamine- ebaviisakate ja riindavate kirjade, kommentaapdgge saatmine.
Eesmargid voivad olla erinevad olenevalt saadetaf@ sisust. Ahistavateks
materjalideks vdivad olla ka rampspost vdi viirused

3. Jalitamine— ohvri jalitamine erinevates virtuaalreaalsustesijeks jututoad voi

manguruumid.

4. Kuulujuttude levitamine- laimavate kirjade, kommentaaride, piltide saaémin
mille tagam®otteks on maine ja suhete kahjustamine.

5. Privaatsuse rikkumine- kiusatava e-posti kontot kasutades pahatahtliijade,

kommentaaride voi piltide saatmine, ohvri nimehesnine.

6. Saladuste levitamine kiusatava eraelulise privaatse informatsioogjatie/setel

eesmarkidel levitamine.

7. lIgnoreerimine — teadlik kiusatava kibermaailma grupiteenustefa yatmine.
Online grupi maéangud, sotsiaalvorgustike sobralistdi MSN kasutaja

blokeerimine. [17]
Kiberkiusamise Uheks eriliigiks, mida Willard onstelus ei kajasta voiks lisada:

8. Happy slapping -vOdraste inimeste peksmise, 160mise filmimine jatamali
levitamine. Eesmark monitamine ja ,naljatamine”valiselt peksmisest erineb
eelpool nimetatud vagivalla vorm koomilise ullatawsatenurga poolest.
Otsetdlkes nn. dnnelik peksmine sai alguse Suarbrias 2005. aastal. Algselt
suhtuti sellisesse kiusamisse kui stttusse nalje k@igus ohvrile olulist kahju

ei tekitatud, aga aja moodudes muutusid tagajapemaks. [18] Leviku



kasvamise mdjutajaks on kindlasti noorte seas vAgpulaarsed Jackass'i
seriaalid, kus inimesed teostavad mitmeid ohtlikkegeruvaarseid, ennast

vigastavaid julgustikke.

1.3 Kiberkiusamise pdhjused

Sotsiaalsed muutused loovad alati voimalused Kigkje kaitumisele, mis on omane
vaiksele inimgrupile. Uue tehnoloogia pealetunggatakse ohtu need inimesed, kes
ei suuda muutustega piisavalt kiiresti kohanedatiiMd tehnoloogia kasutamiseks
kiusamise ja ahistamise eesmarkidel, on vaga latasega. Toetudes Robert Agnew’
uldise pinge teoorialéGeneral Strain Theorydn pohjustajateks pingeallikad, mille

toovad esile Umbritsevad inimesed:
1. Positiivse vaartusega eesmarkide ebadnnestumine
2. Positiivse vaartusega stiimuli eemaldamine
3. Negatiivse vaartusega stiimuli iimnemine

Kui inimene kogeb ebameeldivat kokkupuudet teisem@sega tekib pinge.
Kiberkiusaja esindab sellisel juhul negatiivse ttisgga stiimulit, olgu see interneti
vahendusel solvamine, &hvardamine voi fldsiline kkpkiude. Kiuberkiusamine
muudab kiusatavate kaitumist. Pinge loob negativ&egajargi, nditeks voib see viia
agressiivse kattemaksuni, mis teeb kiusatavasajaus

Lastekaitse organisatsioonide andmetel on esingradbfiilseid kuritegusid, kus
ahistaja on minevikus kogenud pedofiilset kallabgiu Kiusatavatest saavad

kibermaailma uued kiusajad.

Uldise pinge teooria annab aluse kiiberahistajansia#gmas tekivatele pingetele, mis
vajavad realiseerimist. Kuid miks valitakse ping@aamdamiseks just internet voi
mobiiltelefon? Pdhjus seisneb Uldjoontes anonilessuaiid ka lihtsuses. [19] Laste
hadaabitelefon KanadagKids Help Phone) mis oli seal (ks esimestest
heategevuslikest veebilehtedest, koostas 2007 ala&gberkiusamist analilsiva
raporti, mille raames uuriti seoseid virtuaalsetieete moju naost - nakku suhetele.
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Raporti andmetele tuginedes on peamised kiuberatigdgdhjused:
1. Jéarelevalve puudumine
2. Anonuumsus
3. Lihtne kattemaksu vbéimalus

Paljud kiberkiusajad tunnistavad, et nende kaitemidrgu keskkonnas on olnud
peamiselt argpukslik. Voimalik on 6elda asju, midaaliselt ei julgeta otse néost
nakku delda, kuna ei pea vastassuhtlejaga silsgisma. Seevastu reaalses maailmas
leidub tavaliselt alati keegi tunnistaja, kas HEisteaia kasvataja, Opetaja vOi Opilane ja
loomulikult ka ohver ise. Hirm karistuse ees dgiseerib ja hoiab kiusajat teatud
piirides. Olematud on kdneleja edastatud infornoatsi vaartust reetvad naoilmed,
mis annaksid tunnistust, kas kdneleja valetabatedlj vdi raagib tott. Kiberkiusamise
naol on tegemist tunnete véljendamisega, kuid deblakse vales kohas ja valel
meetodil. Enamasti teatakse, et kiilberkiusamine tomete valjendamiseks on vale.
[20] Kuigi leidub ka neid, kes peavad seda Oigakditeks TNS Emori uuringu

kohaselt arvas 16% Eesti lastest, et kiusamineneatis on lubatud. [2]
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2. Tegelikkus

2.1 Tagajarjed

Noored kasutavad aina enam sotsiaalse ja akadsemihtlusvahendina internetti ning
samavaarselt kasvab ka internetiga seotud otsehkaudne isikutevaheline vagivald.
Klberkiusamine on kerkinud thiskondade ja koolideyakordades esiplaanile kuna see
avaldab ohvritele emotsionaalset, psihholoogilsstigegi fldsilist mdju. Jargnevalt

tuuakse valja pdhilisemad kiberkiusamise emotsieadga kaitumuslikud tagajarjed.

Paljud noored inimesed suudavad ahistamisest Uge Bbhjuseks vdib olla kérgem
enesehinnang ja perekonna toetus. Sellegi poolesti @ suuda prosotsiaalsel voi
normatiivsel viisil toime tulla ning leppida valug@dagajargedeks vdivad sellisel juhul
olla:

* Enesetapumotted

e SO00mishaired

» Krooniline haigestumine

» Kodust &ra jooksmine

* Depressioon - mis vdib kesta veel tdiskasvanu eas

* Ekstreemne vagivalla kasutamine — fuisiline rind@&miapmine, massimarvad.

* Koolist puudumine ja hilinemine — kannatajad urtdvgal voimalikul viisil korduvaid

ahistamisi véltida, sellele voib jargneda hoolinsgtukoolist vélja heitmine. [19]

* Peale tunde jaamine - Johns Hopkinsi wlikoolis Védbiud kusitlusest selgus, et

kiberkiusamise ohvrid jddvad tihemini peale tunde teised eakaaslased. [24]

Klberkiusamine v6ib mofjutada mdlema osapoole atefgutulevikku. Digitaalselt
talletatud ja internetis levitanud materjali vBibelgi kolmas osapool omakasupuudlikult
kasutada ka aastakiimneid hiljem kui kiiberkiusawssgooled on téiskasvanuks saanud.

Seega VvOib tagajarjeks olla veel digitaalse mdierjaajal valjapressimine.
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Klberkiusamise tagajarjed voivad olla palju ulatushad kui hetkel suudetakse ette
naha.

Klberkiusamisega tegelevad dhtmoodi nii poisid Kidrukud, nii lapsed kui
taiskasvanud, siiski enam on see levinud teisneelsstas. Kiberkiusamise ohvriteks
voivad langeda kdik inimesed, kes kasutavad intgérwéi mobiiltelefoni. Kiusamise
tagajarjed on aga vanuseti erinevad. Eelnevad gudinon naidanud, et kdige

ohustatumad on teismelised, kes elavad kiusamigekiaagilisemalt lle. [19]

Ideaalse ohvri tunnusmargid:

* Vanus 11-14 aastat

» Kesised vanemlikud suhted v6i nende puudumine
* Kindla uneaja puudumine

* Piiramatu ja kontrollimatu liikumisvabadus

Ainuisikuline privaatne arvuti kasutamise véimalus
[21]

Traagilisi kdaegakatsutavaid tagajargi, milleni kiknesamine voib viia, ei pea me kaugelt
otsima, piisab kui heita pilk Ule Soome lahe. IKas saame kindlat véita, et 2007 aasta
I6pul toimunud traagilise Jokela koolitulistamisedhpseks ei vdinud olla
kiberkiusamine? Postimehes kirjeldatud sumptomidksildus, koolikiusamine,
depressioon, viha, pettumus, vOivad koik viidatdédkiusamisele. Eelpool mainitud
ekstreemne végivalla kasutamine vdibki olla Uhekbekkiusamise tulemiks. [22]
Eelnevat arvamust toetab ka Johns Hopkinsi ulisotéhtud uurimus, mille kohaselt
noored, keda oli internetis kiusatud, votsid viiemad0 paeva jooksul kaheksa korda

tdenédolisemalt kooli kaasa relva. [24]

2.2 Kuberkiusamise tokestamine

Hetke olukord on keeruline, kuna uldjuhul on alessal tehnoloogiateadlikumad kui

taiskasvanud. Internetilhendust pakkuvad uued tebgiised lahendused ja nende
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odavnemine muudavad virtuaalreaalsuse noorteleeilam kattesaadavamaks. Silmast
silma suhtlemine ei ole tanapé&eva Uhiskonnas eniardartustatud kui varem, vaga suur
osa inimeste vahelisest kommunikatsioonist toimelmoloogia vahendusel. Virtuaalse
suhtlemise huppelise arenguga kaasnevad ka mongatiimeed suhtlemis- ja

kaitumisvormid, mis tanu anontidmsusele koguvadjabdu véljendudes uue ja tdsise

probleemina.

Arvestades, et tipptehnoloogia pakub vaga paljoesaid interneti kasutamise viise ja
paeluvaid suhtlemise teenuseid on mdoistetav, staged koguvad populaarsust eelkdige
noorte seas. Probleemi ulatust ja tGsidust ei dsatte naha ega adekvaatselt hinnata.
Nagu igal manguplatsil nii leidub ka internetisspivalt neid, kellele pakub naudingut
teiste kiusamine. Tehnoloogia on alati sammu vdes, mis sunnib tegelema nii

preventsiooni kui tagajargedega.
Koosttole ja ennetustegevusele tuleb kutsuda lafljirgnevaid osapooli:
Internetiteenuse pakkujagbeaksid

e ... valja tootama kindlad reeglid, mis keelaksidnevates internetikeskkondades
vaenuliku sisu esitamise, samas lubades protegeasisu ja annaks voimaluse esitaja

identifitseerimiseks.
* ... pakkuma noorsoole ja koolidele asjakohast mgsiooni veebilehtdel.
* ... muutma kaebuse registreerimise mugavaks sakist
* ... kehtestama efektiivse kaebuste menetlemissgssit

Klberkiusamise kasilevbtmiseks on vaja enamat koeeist, see vajab internetiteenuse

pakkujate kindlat tegutsemist interneti kuritaraiiae vastu. [12]
Lapsevanemate rall

» Tahelepanu osutamine lapse tegevustele internddiste-interneti ja arvuti kasutamise
kompetentsus Uletab sageli vanemate padevuse. Seegad vdimelised alistama
filterstisteeme, mis ei lase kasutajal teatud vebbikiilastada. Leidub palju veebilehti,
mis annavad vanematele informatsiooni internetudést ja soovituslikust kditumisest,

naiteks http://laste.arvutikaitse.ee/, mida on \d@iknka venekeelsena vaadata, samuti
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http://lwww.packet-level.com/kids/. Kahjuks leiab ndel veebilehtedel véahe

kajastamist kuberkiusamise temaatika.

* Interneti ohtude kindlaks maaramine, teadvustarjan@ostdd kooliga — koosolekud
ja ndupidamised kooli juhtkonnaga.

» Laste teavitamine interneti ohtudest — paljud vaabimakkavad probleemiga tegelema
alles siis, kui kiusamine on juba aset leidnud.

* Kiusamist ennetavate strateegiate labitb6tamineselgp — isiklike andmete ja
informatsiooni kaitse, vodraste kontaktide ja vestiede ignoreerimine.

* Ennetavate sumptomite valja lugemine lapse kaiteshis vahene huvi Urituste vastu,

tehnika voi interneti kasutusharjumuste muutumuastumeelsus kooli suhtes.

* Laste mdjutamine ja julgustamine teavitamaks vamemidberkiusamisest — tavaliselt
lapsed hoiduvad iga hinna eest kiusamisest teasggnkuna arvavad, et internetis

toimuv on nende eraasi. Oluline on ka kiusamistd@sate materjalide sailitamine.

* Tutvumine uute tehnoloogiatega — tihti on lapseddné&es vanemaid programme ja
riistvara kasutama 6petavad. [12] [20]

Kooli tasandil tehtavad muudatused

* Asjakohaste materjalide ja nduannete jagamine —emad ei ole ohtude ja
tehnoloogiaga piisavalt hasti kursis, puudub piisdimaamilisus ajaga kaasas kaia.
Digitaalse 16he ehk info- ja kommunikatsioonitelowdiate ebavordsuse
vahendamiseks pdlvkondade vahel tuleks viia labateggilisi koolitusi, naiteks
korraldada vastavalt vajadusele Kklassijuhatajateyutiépetajate vdi muude
infotehnoloogia spetsialistide kaudu infotunde.

» Kampaaniate hoogustamine ja lapsevanemate kaasanapsed, kes vajavad abi on
sageli parit perekondadest, kus vanematel ei aa aéi ei peeta probleemi ulatust ja
tahtsust piisavalt oluliseks.

e Kooli ndustajate grupi loomine vdi olemasoleva sigteemi taiustamine —
kiberkiusamise kui uue kiusamise liigi uurimine geobleemi ulatuse maaramine.

Ennetusstrateegiate valja todtamine.
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e Kooli veebilehe loomine vdi olemasoleva uuendamkigberkiusamist ennetava

informatsiooniga.

» Koostto teiste koolidega — kogemuste jagamine, hiétasiooni strateegiate

jatkusuutlik valja to6tamine.

* Interneti ja mobiiltelefoni koolis kasutamise kiath reeglite valjato6tamine — et
lapsed teaksid, millised on piirid.

» Kiberkiusajate karistussitisteemi loomine ja selgdilawstamine — eeldab, et dpetajad
suudaksid méargata kiberkiusamist ning ka kooli@pithise julgeksid sellest dpetajaid

informeerida.

« Opilaste omavaheliste todgruppide loomine — nath et dpilased dpetaksid dpilasi,
see on kiirem tee nende méttemaailma. Seda pohigadtedes viidi Eesti koolinoorte
seas labi idee- ja projektikonkurss, mille eesmé@r@li noori kaasata ja panna neid
internetiohutuse teemal kaasa mdtlema. Nooreceeeat sageli kdige paremini kuidas
oma eakaaslasteni jduda. [2] [12] [20]

* Muutma kuberkiusamisest teatamise lihtsaks — kavsat jaoks on see keeruline ja

raske protsess, seeparast peab teatamine olemajBhdnoniimne. [24]
Uhiskonna roll:

* Abitelefonide loomine v&i olemasolevate valjakaaiitine kiberkiusamise

kisimustega toimetulemiseks. [20]
» Koolitusprogrammide loomine dpetajatele — kuidzageerida kiiberkiusamisele.

» Kooli ja perekondade vahelise koosto6 ellukutsunkitigerkiusamise tbkestamiseks ja

ennetamiseks. [25]

* Kiusamist hukkam@®istvate reklaamikampaaniate ld@bivie, mis illustreeriks ka
naiteks kiusamise tagajargi, et kiberkiusajateltdadst suurendada ning panna neid

vastutama ja oma tegude jargi Gle motlema.

16



2.2.1 Ennetamine ja tdkestamine Eestis

Meedias on kuberkiusamise problemaatika alles d@ehaajal suuremat koélapinda
leidnud. Kuid selle vastu voitlemisega on mdnedskibinna vaartusi hindavad asutused

juba paar aastat tagasi alustanud.

Hetkel tegeleb 2006. aastal loodud internetiohutlaee algatus “Veebivend” koostt6s
Microsofti Eesti esinduse, Tiigrinippe Sihtasutuge Arvutikaitse.ee’ga Opilaste,

Opetajate ja vanemate teadlikkuse tBstmisega igtiefnutusest ja teema viimisega
uldhariduskoolide Oppekavasséeebivenna eesmark on tdsta koolinoorte, opetagate
lapsevanemate teadlikkust internetis peituvatestudast, eelkdige nendest, mis
kaasnevad jututubade ja teiste suhtluskeskkondadgmauti on Veebivenna eesmark
Opetada noori neid ohtusid ara tundma ja nendegkah@a saama. Lisaks soovitakse
tdsta noorte teadlikkust isikuandmetega Umberk&fasautoridiguste kohta. Valminud

on interaktiivsed 6ppekoomiksid koolidpilastelegahjalikud abimaterjalid Opetajatele
ning lapsevanematele. Koomiksites kasitletakse eh®lituslikus vormis levinumaid

ohte ja viise neist hoidumiseks. Opetajatele jaelsmematele suunatud materjalid
annavad lisaks ndu, kuidas peaks lastele teemidtnd, eesmark ei ole neid hirmutada,

vaid Opetada end kahjustamata virtuaalmaailma &asaut[2]

Noorte teadmatust virtuaalmaailma ohtudest, misvadi kaasneda jututubade,
otsesuhtluskanalite ja teiste suhtluskeskkondadetamisega, naitab TNS Emori uuring,
millest selgub, et ehkki laste teadlikkus interr@tiudest on Uldiselt Gsna kdrge, eriti,
mis puudutab viiruseid ja enamasti ka isiklike aetinjagamist, leiavad 62% lastest
(sagedamini just 9-10aastased ja poisid), et iatesn hea koht uute sdprade saamiseks,
kellega hillem péariselus kohtuda. Samuti leidis 1@8&test, et internetis on teiste

norimine ja kiusamine lubatud. [2]

Lastekaitse Liidu, Haridus- ja TeadusministeeriygsnPdhjamaade Ministrite Noukogu
esinduse eestvedamisel toimus 2008.a veebruarsedgTallinna Ulikoolis labiviidud
laiahaardeline konverents ,Koolivagivald - kool,ckp internet”. Foorumi eesmarkideks
oli selgitada koolivagivalla ja -kiusamise olemuastg ennetustto ja sekkumise vajadust.
[3] Internetiohtude sh ka kiberkiusamise teemaitle&iad ka mitmed vabatahtlikud
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eesotsas Microsoft Eesti tehnoloogiaspetsialistieKaPihliga. Tema eestvedamisel

koostdos haridusasutustega toimuvad "Laste tunaligernetis” loengutesarjad. [4]

Samuti on antud teemat kasitletud ka globaalsahtdi§ kus tdhelepanu ei pddratud mitte
ainult interneti vahendusel toimuvale kiusamiset@d ka mobiiltelefoni kasutamisega

kaasnevatele ohtudele.

Kiberkiusamise p&hjuseid vdib leida tehnoloogiadsitadavuses ja ulatuslikus levikus.
[5]. TNS Emori uuringu kohaselt on 2007. aasta sigeisuga Eestis ligikaudu 768 000
internetikasutajat, see tahendab, et Ule poole ladgunikkonnast. Vorreldes 2006 aasta
kevade seisuga, on internetikasutajaid 34 000 iséenvérra rohkem. Iga teine 6- kuni 74-
aastane eestimaalane kasutab internetti vahenmlp&eva nddalas ja aastaga on nende
hulk kasvanud peaaegu 100 000 vorra. [6]

Klberahistamise (heks eelduseks vdib lugeda uldistutistumist (ubiquitous
computing) mis sisuliselt td4hendab tehnoloogia pidevat kaadavust, lites kasutajad
enam neid Umbritseva maailmaga ja seal eksisteeriaimestega. [7] Jatkuv

arvutistumine ja internetiseerumine on valtimatu.

Internetikasutajate vanuserihmade vahel on jatkwstalr erinevus. Kui peaaegu koik
nooremaealised kasutavad internetti, siis vanemlatgke seas on see veel harv nahtus.
Sellest lahtuvalt v8ib vaita, et kiberkiusamissidiinterneti poolt pakutavate véimaluste
kaudu on pigem seotud noortega ja muutunud prolksckoolides. Seeparast keskendub
uurimustod ka enam kuberkiusamise kui Ghe koolwalta liigi kasitlemisele. Kuigi
kiiberkiusamise ohvriteks sattunuid v0ib leida kaeraa elanikkonna sea®iiteks leimi

naol, mida lahemalt kasitletakse ka jargnevas jeafli2.2.

Moned uuringud vaidavad, et kiberkiusamine moodusiatldisest kiusamisest Uhe
kolmandiku. Kuiberkiusamine ks tanapaeval enanmaviakanud koolivagivalla liike.

Mitte otseselt kiiberkiusamise valguses on mitmétiyad meediavaljaanded nagu Eesti
Ekspress, SL Ohtuleht, Eesti Paevaleht, PostinseBlfi algatanud leimi ehk internetis
esineva vihkamise vastase sotsiaalkampaania “Végilmiga vaba interneti nimel!”

Kampaania eesmargiks on tutvustada inimesteleen@igiisi virtuaalmaailmas, dpetada

arvutikasutajaid kaituma leimi avastamise korratiekdada vérgusuhtluse haid tavasid
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ning kummutada arvamus interneti anonuimsusest.a&apdhimbtted kehtivad ka
kiberkiusamise vahendamisel, naiteks arvestamiiiegae et kdige taga on reaalne
inimene ja teadvustamine, et anonlimsus vaid ediliceimi vOib kasitleda kui
kiusamise uht avaldumise vormi, kuigi leimamingédiienda tingimata korduvat tegevust.
Leidub neid, kes tanu internetis levivatele solvarte ja monitavatele sGnumitele on
ndus loobuma s6navabadusest ja pooldavad netitsgénsWheks &armuslikuks
ettepanekuks kuidas kiberkiusamist sotsiaalvOikpstiara hoida, oleks sundida
kasutajaid oma isikut id-kaardi abil tdestama nagiteks panga e-teenuste kasutamisel.
Digitaalsete vdltsidentiteetide loomine kuritegalikeesmargil ja identideedi varguste
osakaal vaheneks kindlasti tunduvalt. See valissaksmiimsuse kui Gthe mdjuvéimsama
argumendi leimi ja kiUberkiusamise levimisel. Vorgaiimas kehtivad samasugused
seadused ja inimBigused nagu tdnaval voi linnakadlljgpahatinti aga ei taju kasutajad
seda, et internet koosneb reaalsetest inimestést, anvutitest. Leimivastaste vditlusega
on vdimalik liituda kdigil meediavéaljaannetel, védehtede pidajatel ja ka eraisikutel

jargides voi levitades leimivastaseid pohimottaigiimboolikat. [26]

2.2.2 Seadusandlus Eestis

Otseselt kuberkiusamist reguleerivad seadused paddkuid kasitletud on kiusamisega
seotud tegevusi naditeks monitavate, solvavate aisdgumite, kommentaaride, meilide
vOi muu sarnase netikasutajate poolt loodud patatueguleerimist. Siinkohal peetakse
silmas palju poleemikat tekitanud nn ,Delfi eelnBudnis pidi vaenu 6hutavaid

internetikommentaare piirama ja aitama kommentaatokaristada. Nimetatud eelndu

valmis Justiitsministeeriumis juba 2005. aastaf] [2

Interneti kommentaare ohjeldav eelndu haaletaticZ¥stal Riigikogu 6iguskomisjoni

poolt paevakorrast vélja ning pandi maaramata agghsma. "Delfi eelndu” nime all

halbu kajastusi tekitanud seadusemuudatuste paigeti inimestele eriti tutvustada ei
taheta. Uksikisiku au ja vaarikuse solvamise menatie jaab eelndu loogika kohaselt
tsiviilkohtu padevusse ja tugineb isiku enda pesitatud avaldusele. Vastavalt uuele 1.
jaanuaril 2006. aastal joustunud tsiviilkohtumemstl seadustikule on kostja kindlaks
tegemine vBimalik eeltdendamismenetluses. Eeln@éb eite, et ka kohtul oleks edaspidi
vOimalik kohustada sideettevdtjat voi infouhiskonteg@nuse osutajat esitama kohtule
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tema valduses olevat olulist tdendusmaterj@] Side- ja infotehnoloogia ettevétted
peavad eelnbu kohaselt uurimisorgani vOi kohtu rgri alusel andma teavet oma
kasutajate kohta. See peaks parendama isiku aajailme kaitset tsiviilkohtumenetluses
ning aitama koguda tdendeid vaenu Ohutamisega cektiminaalasjades. Selline
seaduseelnbu punkt annaks seaduse joustumisehatikusajate valjaselgitamiseks
laiaulatuslikumad véimalused. Eelndust seaduse iweka on vaja Umberkorraldused
sisse viia ka mitmetes karistusi ja infouhiskonegnuseid puudutavates seadustes.
Valitsus esitas elektroonilise side seaduse, ingkdimna teenuse seaduse,
karistusseadustiku, kriminaalmenetluse seadustitu viarteomenetluse seadustiku
muutmise seaduse eelndu (800 SE) Riigikogu mersetllid. detsembril 2005. [29]

Eelnbud muudeti riigikogus menetluse kaigus ollttise

» Kitsendati omavoli vf8imalusi seaduse rakendamiseEelndu kohaselt hakkaks
niisuguseid kuritegusid uurima tiksnes Kapo. Poalitssoks digus uurida samalaadseid
tegusid vaarteo korras, mis vélistaks politsei ooliasarnaste tegude menetlemisel
ning tagab erapooletuse juurdluse prokurétri jatetvaall ning digusemdistmise
kohtus. Politsei vOimaliku omavoli piiramine niisigle kisimuste uurimisel

suurendab sGnavabadust ja vélistab suvadiguse.

* Loobuti vaenu 6hutamise muutmisest kuriteoks - ua@mtamist puudutav tegu, mida
praegu vOib menetleda ja karistada ka vaarteorgksomuutunud uue eelnbuga

kriminaalkuriteoks.

* Muudeti karistuse méaara leebemaks - eelndu jargiuks see juba esimesel

toimepanemisel kuritegu, mille eest on ette ndktud kolmeaastane vangistus.

» Tapsustati neid kriminaalmenetluse seadustiku idattaille alusel voib esitada
Uksikparinguid sideettevdtjale voi infolhiskonnanase osutajale — see eeldab, et
Uksikparingute digus antakse vaid konkreetsetegpan@ide ulatuses, mis valistaks
pohjendamatud paringud  kdikidel muudel juhtudel. sildparingu-nimelise
jalitustoimingu sooritamine piiratakse tksikute ikegudega, mis loetletakse seaduses.
Seni lubas eelndu IP-aadresside péaringuid, konetlesir jms andmete kogumist

sideliikluse kohta mistahes kriminaalasjade menatel.
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Pdhiseaduskomisjoni hinnangul sisaldas seaduseelmhiseaduslikke probleeme.
Eelnbu algataja plaanide realiseerumine tooks kaasalse ohu pohiseaduse 845

satestatud véljendusvabaduse Gigusele. [28]

Pdhiseaduskomisjon pidas teiselt poolt vajalikukkutada ka seda, et isikute au,
vaarikuse ja muude isikuvabaduste kaitse on oligasvaartus, mida riigiveimul tuleb
kaitsta. Soov oma kodanikke kaitsta internetikiusaneest on olemas ja esitatud eelndu
vajalikkus leidis osalist kinnitust ka Pdhiseaduskgjonis, kuigi esialgu on eelndu
maaramatuks téhtajaks seisma pandud. Pdhilisteksaskbhtadeks eelnbus on

valjendusvabadus ja kiusajate kindlaks tegemir@. [3

IP-aadresside taotlemine meediaettevotetelt intdoramentaatorite vai  kiusajate
tabamiseks politsei poolt ei pruugi oma eesmarknitka. IP-aadress ei voimalda isikut
Uheselt tuvastada. Uhe IP-aadressi taga voib ol mrvutit ja mitu kasutajat.
Segasemaks muudab olukorra IP-aadressi otsas ViR Seega on IP-aadressi abil
voimalik tuvastada ainult see, kelle nimel on saddressi kasutav leping. [31] Samas on
aga Euroopa andmekaitsjate t66grupp avaldanud kediay mis Utleb Uheselt, et IP-
aadressid on isikut tuvastavad andmed. Sellineulselid on ohtlik, kuna on loodud

pretsedent ning seda voidakse arvestada ka Edsairia kohtus.[32]

Kokkuvottes voib Gelda , et riigivoimu tasandilade Eesti internetimaastikku ja sellega
seonduvat tegevust eraldi reguleeritud ning interkasutamisega kaasnevad samad
digused ja kohustused, mis valjapool internethialses elus. Seega peaks iga kasutaja ka

virtuaalmaailmas lahtuma jargmistest seadustest:

» Eesti Vabariigi pohiseadus — sellest tuleneb igikdhustus mitte teotada kellegi au ja
head nime (EV Pdhiseaduse § 17) ning samuti kobusiitte 6hutada rahvuslikku,
rassilist, usulist voi poliitilist vihkamist, vagMda ja diskrimineerimist (EV
P&hiseaduse § 12).

» Voladigusseadus — vastavalt vbladigusseaduse 8§ Ibike 1 on isiku au teotamine,
muuhulgas ebakohase vaartushinnanguga, isiku nidie kujutise 0Oigustamatu

kasutamine, eraelu puutumatuse voi muu isiklikuseyrikkumine digusvastane, kui

seadusega ei ole satestatud teisiti. Voladigussea@u 1047 I6ike 1 kohaselt on
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oigusvastane ebadigete andmete avaldamine, kuilgsaki suuda ndidata, et ta ei

teadnud andmete ebadigusest ega pidanudki sedaaead

Jarelikult kiusaminanternetis on Oigusevastane, kui sellega rikutakes&egi isiklikke
digusi vOi avaldatakse tema kohta ebadigeid andreitegemist on kolmanda(te)le
isiku(te)le avaldatud informatsiooniga. [33] Kuidsimeseks tOsisemaks sammuks
internetikiusajate ohjeldamisel voibki siiski pigaglstiitsministeeriumi poolt algatatud
nn ,Delfi eelndud”. Nimetatud eelndu jdustumine aks voimaluse kiusajad seaduslikul
alusel vastutusele votta. Kuigi hetkel on eelndlaraéata ajaks korvale pandud, voib
selle tdiendamises ja muudatusettepanekute joustgsminaha Uht vdimalust
kiberkiusamise vahendamisel. Infolhiskonda regiieer kaudselt ka 2002. aastal
loodud Euroopa Digitaalsed Oigusg@#uropean Digital Rights)Sinna kuulub hetkel 28
privaat- ja tsiviildiguse organisatsiooni. Joud aihendatud eesmargiga kaitsta
tsiviildigusi infodhiskonnas. Vajadus koostddle angsatsioonide vahel, mis tegutsevad
Euroopas kasvab kuna maéarustik, mis puudutab terrautoridigust ja privaatsust,
tuleb Euroopa institutsioonidest vdi rahvusvahelistinstitutsioonidelt ja avaldab
Euroopale suurt méju. Teemade hulk millega tegeddalon vaga suur. Laiemat
kasitlemist leiavad ka kuberkuriteod, internetusisndamine, filtreerimine blokeerimine
ja sulgemine. Seega Euroopa Digitaalsed Oigusedleegvad kiusamist kaudselt 14bi
interneti sisu hindamise. [34]
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3. Uurimusprobleemi asetus ja metoodika

3.1 Uurimuse eesmargid

Kaesoleva uurimuse eesmargiks on vaadelda intejaetobiiltelefoni vahendusel
teostatavaid koolivagivalla valjundeid ja tagajasgimaaratleda olukorra tdsidus ning

pakkuda moningaid valja lahendusi.

TOO eesmargist [&htuvalt pustitatakse jargnevadnuskisimused ja -hipoteesid:
* Miks noortele meeldib/ei meeldi virtuaalmaailmagageeta?

* Mis on Interneti peamised kasutamiseesmargid?

* Kui palju aega péevas veedetakse virtuaalmaailmaskujutatakse mobiiliga

suhtlemiseks?
» Milliseid digitaalseid identiteete omatakse (kagadaprofiilid)?
* Milline on kuberkiusatavate osakaal (ka. sooliggisdls)?
* Mis kanalit kasutatakse enam kiusamiseks?
* Milline on ohvrite reaktsioon kiiberkiusamisele?

» Kuberkiusamise eripara ja soodustavad tegurid A@inosus, pidev kattesaadavus,

internetikasutusaeg ja arvuti asukoht.

e Kui paljud lapsevanemd pddravad téhelepanu lastwalisele kaitumisele

internetis?
» Kui sageli saab kiusatavast kiusaja?

* Milline kiusamise vorm (k&itumine) on kdige levin@m

3.2 Metoodika

Tegemist on empiirilise uuringugaAndmete kogumiseks kasutati kvantitatiivset
meetodit — ankeetkisitlust. Ankeetkusitluse kasatksstati peamiselt sel pdhjusel, et
sooviti koguda informatsiooni paljudelt respondéeli ja see andmekogumismeetod
osutus koige otstarbekamaks vahendiks koolidpilastas. Antud kusitlus

.Koolivagivald interneti ja mobiili vahendusel” ketati lahtudes mdningal maaral

varasemates kuberkiusamist kasitlevates uurimuktssitatud ankeetidest, mida
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kohandati Eesti tingimustele. [35] [36] Ankeet jagb kolmeks osaks: esimene
sisaldab kisimusi taustatunnuste (sugu, vanuss)klkshta, teine osa koosneb
kusimustest interneti ja mobiili kasutamise kohbagnkolmas osa putab valja tuua
kuberkiusamist puudutavaid ja iseloomustavaid aspekiiteks leviku ulatust ohvrite
naol, enam kasutatavaid liike, anontimsust kui Kiteerkiusamise tunnusjoont,
kUberkiusatavate reaktsiooni jne. Kisimustiku madamnisel suheldi mitmete antud
valdkonna spetsialistidega nii Eestis kui ka vahsi naiteks kontakteeruti juba
eelnevas t00 teoreetilises osas kajastatud Samieelujbl, Robert Slonje ja Eesti
Lastekaitse Liiduga. Ankeet koosneb 33 kisimusesle hulgas leidub nii kinniseid

kui ka lahtiseid kisimusi. Kusitlus sisaldab niinmorilise vastusega kisimusi kui ka
neid, mille vastusteks on jarjestustunnused. Laksnvaatluseks leiab kisimustiku
too lisast nr 1. Kvantitativsete andmete anallist#nkasutatakse statistikapaketti
SPSS 14.0 for Windows ja Microsoft Excelit.
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4. Analuis

4.1 Ulevaade vastajatest

Kusitlus viidi l&bi kahes Tallinna tldhariduskooligallinna 32. Keskkool ja Tallinna
Jarveosta Gumnaasium, kuna nimetatud koolidega gsilesena ankeetkUsitluse
labiviimise osas kokkuleppele. Vastanuid oli k&oeli peale kokku 90, millest Uhe
poole moodustasid 32. Keskkooli 6.-9. klassi Opithga teise poole Jarveotsa
GUmnaasiumi 5. ja 7.-9. klass. Jarveotsa Gumnaadurklassi Opilased ei olnud
valimis esindatud, kuna nendega kahjuks kontaktsaddud. Valimis on sooline
jaotuvus suhteliselt Ghtlane, tidrukuid on 48 (53&4)oisse 42 (47%)).

Kdige enam, 33%, on vastanute seas 8. klassi dpjegnevad 7. ja 9. klassi
opilased, keda on peaaegu vordselt ning kdige &éiken 5. ja 6. klassi Opilaste

osakaal (joonis 1).
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Joonis 1Valimi jaotus vastavalt klassile.

Antud valimi hulgas on vanim 16, noorim 11, keskeniaritmeetiline) vanus on
14,13 aastat.
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Internetis meeldib mdlema kooli Opilastel aega si@mta, 96% 32. Keskkooli
Opilastest ja 86% Jarveotsa GUmnaasiumi Opilastastasid, et neile meeldib

virtuaalmaailmas aega veeta (joonis 2).

100% - "
. Jarveotsa

Gimnaasium
[] 32 Keskkool

80%

60%

Vastanute protsent

40% —

20%

0% —

ei jah
Kas Sulle meeldib Internetis aega veeta?

Joonis 2.Interneti meeldivus vastavalt koolidele.

Soolise jaotuvuse jargi ei erine ka tulemused ntaxgdt, 94% tudrukuid ja 88%
poisse sisustavad meelasti oma aega internetiseriveeldivuse pdhjendustena toodi
valja jargnevad asjaolud: muu huvitavam tegevusyvug, silmade rikkumine.
Peamisteks pdhjusteks, miks noortele aga meeldituagimaailmas oma aega
sisustada, osutusid sdpradega suhtlemine, muusikéarkine, info otsimine ja
teadmiste omandamine. Seal hulgas toodi vélja teutigemine, koduste koolit6dde
tegemiseks vajaliku info leidmine, erinevate progmaide kéattesaadavus, mangude
mangimine, uute tutvuste loomine ja suhtlusporti@ali(Rate.ee, Orkut.com)
kasutamine. Kokkuvdttes eelnevat voib Gelda, etmp&taks interneti meeldivuse
argumentideks on suhtlemine ja info otsimine, mdle pohjenduseks toonud 68%
vastanutest (tabel 1). Alljargnevast tabelist ilimnet suhtlemine (27%) on noorte

jaoks olulisem kui info otsimine (19%).
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Interneti meeldivuse peamised pdhjused

Protsent
Sagedus Protsent vastajatest
Vastatud suhtlemine 22 27% 32%
info 15 19% 22%
mdlemad 10 12% 14%
muu 22 27% 32%
Kokku 69 85% 100%
Vastamata 12 15%
Kdik kokku 81 100%

Tabel 1.Interneti meeldivuse peamised p&hjused.

Ule poolte vastanutest veedavad paevas tavalisglth2internetis, 22% Gpilastest

sisustavad internetis aega 4-5 h ja kuni 1h vabte&lo vastanutest (joonis 3).

80% —

60% —

1<
[¢]
i)
=
o
£ 20%
c
3
g
=

20%

5%
0% T T T I
kuni 1h 2-3h 4-5h tle5h

Internetis veedetud aeg

Joonis 3lInternetis veedetud aeg

Kui vorrelda neid kahe Tallinna keskkooli dpilagtdemusi eelmisel 2007. aastal

Tartu sama vanuserihma koolinoorte tulemusteggulseket need langevad kokku.

27



Karin Naruskovi poolt labiviidud uuring naitab satmet enamasti veedeti internetis
aega 2-3 tundi. [10]

Jargmisena puuti valja selgitada, millistel eesnailk peamiselt kasutatakse
virtuaalmaailma hivesid. Vdib oletada, et peamisgdrneti kasutamise pdhjused
langevad kokku kuberkiusamise pohiliste kanalit€g#tesaadavus). Selgus, et 5-9
klassi Opilased kasutavad peamiselt internetti igaigrgustike (Rate.ee ja
Orkut.com) kllastamiseks ja teistega jutuajamigekat). See peegeldus ka interneti
meeldivuse peamisest pohjusest, milleks osutudesnime (tabel 1). 74% vastanutest
kasutab virtuaalmaailma koolitb6éde tegemiseks nkiijge vahem kasutatakse

internetti meilivahetuseks (joonis 4).

Interneti kasutamiseesmargid
79%
£ 80% | /2% 68%
a
o 60% -
o
2
= 40% -
c
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4 20% -
>
0%
mang kool rate chat meil

Joonis 4 Interneti peamised kasutamiseesmargid.

Naruskovi uurimus Tartu koolinoorte seas naitas wtgnet suhtlemine interneti
vahendusel on kdige populaarsem tegevus. Vastaesita uurimusele 92%
vastanutest oli markinud MSN-is suhtlemise Uhekshilg&gks tegevuseks
virtuaalmaailmas. Kuigi suhtlusportaalide Rate.€%) ja Orkut.com (30%)
kasutamine vorreldes MSN'is suhtlemisega on Tastrte seas palju vahem hinnatud
kui pealinna noorte hulgas, kus nimetatud tegevkaseitamise protsentuaalne vahe
oli peaaegu olematu (86-87%). VOrreldes teistermate kasutamisvfimalustega,
kasutavad mdlema linna noored internetti vahem tedehkilise kirjavahetuse

eesmargil. [3]

Jargnevalt vaadeldi, millised isekonstrueeritavagitahlsed minad on noorte seas

kdige enam levinud (joonis 5).
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Joonis 5 Digitaalsed minad

94% Opilastest omab MSN'i kasutajat ja 81% vaststubn profiill Rate.ee's voi
Orkut.com'is, mis uhtivad eelpool véljaselgitatug@amiste interneti kasutamise
eesmarkidega (joonis 4). 21% 0Opilastest omab mugithdiset identiteeti, mille seas
tOsteti esile foorumite ja  veebilehtede kasutaj@butube.com, Delfi.ee,
Miksike.com). Jututoad aga pole noorte jaoks maldtivsed, vaid 17% omab jututoa
kasutajat. Kdige tagasihoidlikum on oma kodulehebjagi omanike protsent.
Vaadeldes digitaalsete minade jaotuvust, voib dbeta&t kiberkiusamist teostatakse
vOi kogetakse peamiselt MSN'i vdi sotsiaalvorgustiaudu. Arvuliselt pooled (51%)
omavad 2 digitaalsete mina, 27% omab 3 digitaatkeititeeti, 11% vastanutest on

vaid 1 digitaalne mina ning kdige vdhem on 4-5tdigjse minaga vastanuid.

Enamus noortest omab mobiiltelefoni (vGi selle kasuse véimalust; 1 vastaja puhul
jai ebaselgeks mobiiltelefoni olemasolu), mis ormga Uheks kiberkiusamise
vahendiks (peatukk 1.2). Uuriti mobiiltelefonigahtlemisele kuluvat aega paevas,
selle all peeti silmas nii telefonikdnesid, tekskui ka multimeediasdnumeid.
Vastanutest enamus (57%) kasutab paevas mobali 3l minuti, ,muu® vastanud

kasutasid mobiiltelefoni alla 10 minuti (tabel 2).
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Kui kaua Sa tavaliselt paevas kasutad mobiiltelefarsuhtlemiseks?

Protsent
Sagedus Protsent  vastanutest
Vastatud alla 30 min 51 57% 57%
Ule 30 min 13 149 15%
tle 1 h 10 11% 11%
muu 15 17% 17%
Kokku 89 99% 1009
Vastamata 1 1%
Kdik kokku 90 100%

Tabel 2.Mobiiltelefoni kasutamise aeg paevas.

Selgub, et titarlapsed kasutavad mobiilset suhsterenam kui poisid. 32%
tudrukutest ja 19% poistest kulutavad mobiilteléf@ansuhtlemiseks paevas tle 30

minuti (joonis 6).
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Joonis 6 Mobiiltelefoniga suhtlemise aeg vastavalt soole
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Selgitamaks vélja, kui paljud opilased on kogenudbetkiusamist, kusiti Opilaste
kaest, kas viimase paari kuu jooksul on keegi r@idardanud, seadnud piinlikku
olukorda vOi 6elnud midagi halba, kasutades selleiabiiltelefoni voi interneti
erinevaid vOimalusi (néaiteks e-posti, veebilehtaujuba voi MSN'i). Enamik (81%)
Opilastest vastas, et nad ei ole selles ajavahemdagdalaadi asju kogenud. See
tahendab, et kiiberkiusamisega on viimase paarjdaksul eespoolkirjeldatud viisil
kokku puutunud 19% vastanutest, mis moodustab peadd5 valimist. Kuna
kiberkiusamisele on iseloomulik selle korduv esimamning korduvana kasitleb
autor koiki jargnevaid vahemikkepaar korda kuus voi nadalas voi iga paev, sellest

tulenevalt voib 6elda, et antud valimis on kiibeskitavate osakaal 19% .

Ohvritest 31% on viimase paari kuu jooksul kibeskimist kogenud paar korda
nadalas ja 69% vastas, et paar korda kuus. Pogtibn, et mitte kedagi ei kiusata
igapéevaselt. Vottes arvesse kogu valimit, siiglnkeda kiusatakse sageli st paar
korda nadalas, on 6% ja poole rohkem (12%) leideid,rkeda kiusatakse paar korda

kuus.

Naruskov vaidab Tartu koolide valimi néaitel, et 3®pilastest on kiberkiusamise
ohvrid (lugedes ohvriteks neid, kellele puhul ke kirjade, kommentaaride voi
piltide saatmise sageduseks on maaratud ,aegajilts kord nadalas” voi ,mitu

korda n&dalas” ja mis on vorreldavad kaesoleva aotori kiusatavate skaala
maaratlusega). 36% Tartu Opilaste kontingendistaegajalt interneti vahendusel
saanud kiusavaid kirju, kommentaare, pilte ja radgtda nadalas vaid 1% vastanutest.
Vaga harva (mitte kunagi voi paar korda elus) oms@mist kogenud labi kirjade,

kommentaaride ja piltide 63% Opilastest. [3] SelgebTallinna koolinoorte seas on
kuberkiusamise ohvreid peaaegu poole vahem kuu$akuid kiusamise sagedus on
Tallinnas suurem, kuni 6% Opilastest kiusatakser ge@da néadalas, seevastu

kiusatakse Tartus sama tihti, vaid 1% .

Kiusatavate osakaalu vorreldi ka kahe Tallinna keahel. Koolide 16ikes erinevused
puuduvad, 32. Keskkooli ja Jarveotsa Gumnaasiuniagipst on kiuberkiusamise
ohvriks langenud ligikaudu 20% koikidest vastanutdsiiberkiusamise ohvreid

leidub k&ige enam 7. klassi Opilaste seas (joohis 7
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Joonis 7 Kuberkiusamine vastavalt klassidele.

Kaesoleva uuringu pdhjal selgub, et poisid (59%pé&vad kiberkiusamise ohvriks
sagedamini kui tidrukud (41%), seevastu Tartu kieckiusatavate osakaalus sooline

erinevus puudus, poisse ja tudrukuid oli kiiberkiisa ohvrite hulgas vordselt. [3]

Virtuaalse kiusamise teostamiseks on mitmeid vdisiale-post, reaalajas suhtlust
vOimaldavad keskkonnad, millest tuntumad on naiteB&kype ja MSN,
sotsiaalvorgustikud Rate.ee, Orkut.com jne. (Nawuskurimustoost ilmnes, et sageli
kiusaja ei kasutagi ainult thte vahendit.) Kiibeskjad kasutasid teistele kahju voi
haiget tegemiseks kdige rohkem kahte vahendit, kajastub ka eelpool mainitud
digitaalsete identiteetide arvus (joonis 5).

Klberkiusamist teostatakse kbige enam labi Kkiidsisprogrammi, 65%
kiberkiusamise ohvritest vastas, et peamiselt atiasblvangud, &hvardused voi
piinlikud sbnumid |&bi MSN'i. Jargmiseks kanaliksmida kasutatakse
virtuaalmaailmas kiusamiseks, osutus veebilehtlggibpeamiselt suhtlusportaalide
kommentaaride naol, kuna blogi ja oma kodulehe dkeaieidus valimi hulgas
suhteliselt vahe (joonis 5). KGige vahem kasutadksste kiusamiseks tekstisbnumite

saatmist ja jututuba (joonis 8).
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Kiberkiusamise peamised kanalid
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Joonis 8.Tegelikkus — Kuiberkiusamise peamised kanalid.

Seega vOib vaita, et mobiili kasutamine (sms) ,kllhssamisrelvana“ ei ole nii

levinud kui erinevate interneti vBimaluste kasutaeni Joonis 9 tbestab eelnevalt
anallitsi kaigus pustitatud oletust, et kiiberkiusarpeamised kanalid Uhtivad noorte
interneti kasutamiseesmarkidega, milleks olid srhthe (msn) ja sotsiaalvorgustike
kasutamine (veebileht/blog) (joonis 4). Ankeedisupavastajatel ka jarjestada
kanalid, mille kaudu kdige enam nende arvates teimatakse. Jarjestatud tulemus
erines tegelikust olukorrast monevorra, esimeselksitp veebilehte, jargnesid MSN
ja jututuba, kolmandaks pakuti e-posti ning kdigeatéendolisemaks kiusamise

vahendiks peeti tekstisdnumit (joonis 5).

Arvamus kiberkiusamise peamistest kanalitest
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Joonis 9 Arvamus — Kiiberkiusamise peamised kanalid.
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Enamus, 67% kiberkiusatavatest, on virtuaalse kiisgaohvriks langenud kodus,
parast kooli, 20% ohvritest vastas muu ning vai# I8arkisid asukohaks kooli. See
nuanss eristab kuberkiusamist traditsioonilisess&misest, kus ohver leiab vahemalt
kodus kaitset. Samuti leidis uurimuses kinnitusbraiimsuse aspekt kui Uks
olulisemaid erinevusi vorreldes tavakiusamisega fbolte (53%) ohvritest ei tea,
kes teda kiusab, 20% vastasid, et tuttav ja 13%asaty et kiusamise taga on

koolikaaslane. Kdige vahem oli vastatud s6ber vdiurfjoonis 10).
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Joonis 10Teadlikkus kuberkiusajast.

Ankeetkusitluse abil vaadeldi ka ohvrite reaktsidkiberkiusamisele. 67% ohvritest
oli sbbraga jaganud virtuaalmaailmas labielatud atieggest kogemust, néaiteks
solvava sisuga elektroonilist kirja vdi midagi muethameeldivat, seevastu 33%
vastanutest jattis kiberkiusamisega kokkupuute emida teada (joonis 12). Mitte

keegi ei olnud p6érdunud murega perekonna (vanerddel, vend) ega Opetajate
poole. Viimasest jareldub, et kiberkiusamise preige tuleks kooli tugisisteemi

tasandil enam tahelepanu p6orata ning samuti telled t66d vanemate teavitamise

vallas, et nad oskaks kuberkiusamise simptomegldgtanna ja noori aidata. Lapsed
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peaksid modistma, et nad ei pea sellega Uksi toutemia ning eelkdige teadama,

kuidas vahendada ohvriks sattumise tdenaosustifgeat?).

Anallilsi tulemusena selgus, et kdik (100%) tudrukigkisid oma kiberkiusamise
kogemusest kellelegi, Ule poolte poistest (56%) aggaganud seda kellegagi.
Meelsamini jagavad oma muret nooremad, nditeks K&b0%) 13-aastased ja

enamus (60%) 14-aastaseid raakisid enda kiusansiSlesdle.

Klberkiusamise ohvritest 36% vastas virtuaalsetmaliule kasutaja blokeerimisega
ning 36% ei reageerinud sellele kuidagi, 21% vastas, mille all toodi valja naiteks
samaga vastamine ja maha rahustamine. Vaike ossat&uatest oli kasutanud

rangemat meetodit, nimelt teatanud politseissen{fodl).
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Ohvri kaitumine

Joonis 11 Reaktsioon kiiberkiusamisele.

Soolises Idikes kiusatavate kaitumismustrid eiesnra politseisse teatamise osas, kus
selgus, et 11% poistest on véimudelt abi otsinugbridmad kiusatavad on tihtipeale
passiivsemad kui vanemad, kes peamiselt blokeerikiadaja, olles vastanud
kiberkiusamise vastureaktsiooni uurivale kisimusgenisel 13 valja toodud

vastusevariantidest ,mitte midagi“. Samas on no@eulgemad oma muret sébraga
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jagama. Kéesoleval juhul aga v6ib sdbra abi osuélidgiisavaks, pigem tuleks lapsi
julgustada 6petaja poole podrduma. Siin joutakseldéseni, et muudatusi on vaja

teha ka koolitasemel nagu kirjeldatud peatukis 2.2.

Kuna lapsevanemad vastutavad oma jarelpllve teg@edé siis poorati ankeedis
téahelepanu ka taiskasvanute vastutusele, et kateraps on teadlik kditumistavadest
vOi -eeskirjadest, mis aitavad noortel internetisvaliselt kadituda ning seelabi
vdalistada sattumist kiiberkiusamise kuusi. Tulelesse votta, et jargnevad tulemused
pbhinevad dOpilaste hinnangul ning ei pruugi ollgeébivsed.

Selgus, et 56% koikidest vastanutest on markinudiagemad ei ole selle teemale
tahelepanu pddranud ja neid &petanud. Huvitav demius soolises I6ikes, kus
iimneb, et 70% lapsevanematest ei pea poistelerngtie ohutust kaitumisest
raékimist oluliseks. Tudrukute suhtes on vanemadpadju hoolsamad (joonis 12).
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Joonis 12l astevanemate teavitustdod ohutusest internetiavalstsoole.

Suhtumise erinevuse pdhjuseid on kindlasti mitmadlieks sageli Uletavad lapsed
oma vanemate arvuti-ja internetialased kompetenéng see on tbenaolisem ka
poiste hulgas. Poisid hindavad oma arvuti-ja irdgataseid teadmisi palju kbrgemalt

kui thdrukud, vastupidiselt tudrukutele pole mittéikski poistest oma

36



infotehnoloogilisi oskusi hinnanud kehvemaks kuskmised, 26% neist peavad oma
teadmisi vaga heaks, tudrukutest on vaga heaksamith oma oskusi vaid 13%
(joonis 13).
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Joonis 13Hinnang arvuti-ja internetialastele teadmistelgawalt soole.

Eelpool mainitud printsiip kehtib ka ohvrite hulga@)% poistest on oma teadmisi
hinnanud vaga heaks ja tudrukutest on sama kdogedt teadmisi vaartustanud vaid
14%. Kuid kui vaadata kuberkiusamise ohvrite oskkaastavalt soole, siis on naha,
et poiste hulgas on kuberkiusatavaid 18% rohkem tkuirukute seas. Sellest
tulenevalt tuleks esmajoones lapsevanemate teadlikkhutuse teemal kasvatada
ning seelabi vdimaldada jarelpdlvel oma teadmiskadatsemalt hinnata ning end
paremini erinevate kuberkiusamise liikide eestdtaitSee voib-olla Gheks oluliseks
sammuks kuberkiusamise ennetamisel ja vahendanftsa toetab ka jargnev
graafik kuberkiusatavate vanemate mittesekkumisdemusest, kus 41%

kUberkiusatavatest on vastanud, et vanemad eieskinternetis turvalise kaitumise

valdkonnas harinud (joonis 14).
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Kiberkiusatavate vanemate vastutus

41%
Ojah, on épetanud

H@ ei ole Bpetanud
59%

Joonis 14Kuberkiusatavate vanemate jaotus internetis tisgadaitumise osas.

Kuna kiberkiusamise simptomeid on Uldjuhul vagaedsvastada ning seda enam,
et mitte keegi virtuaalse kiusamise ohvriks langesiuei olnud juhtunust radkinud ei
Opetajatele ega kodustele, tuleks kiiberkiusamisetamiseks ja nooruki aitamiseks
arvuti asukohaks valida labikaidav ruum. Ankeetlttise abil pddrati tdhelepanu ka
arvuti asukohale kodudes, mis on vaidetavalt Uhe&soodumuseks virtuaalse
ahistamise ja kiusamise kuusi sattumisel (peatull. ZEnamus (76%) ohvritest

vastas, et arvuti asetseb nende toas (joonis 15).

100% —
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o 60%
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=)
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20% —

0% T T T
minu toas labikaidavas ruumis muu

Arvuti asukoht kodus

Joonis 15Arvuti asukoht ohvrite kodudes.
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Kui vaadelda kogu valimit, siis 64% vastanutestsegarvuti oma toas, vaid 28% on
arvuti asukohaks labikdidav ruum. Turvalisema tkievnimel tuleks vanematel
kindasti mdelda arvuti asupaiga muutmise peale. exdamaks kuberkiusamise
ohvriks langemise riski, tuleks samuti seada pgrahinterneti kasutamise aja kohta.

Kisitluse pohjal selgus, et vaid 15% kogu valinas6% ohvritest on kodus interneti

kasutamise aeg limiteeritud (joonis 16).

Internetikasutuse aja piiratus

15%

O piiratud
B piiramata

Joonis 16Interneti kasutuse aja piiratus.

Viimasena anallusiti kiberkiusamise erinevaid @gajja véaljundeid tegevuste ja
kogemuste naol. Peaaegu pooled koikidest vastandfé®%) on nainud pealt, kuidas
kellegi 166mist vOi togimist jdddvustatakse molkeidtfoniga. Selgub, et ka Eesti
koolinoorte hulgas on nghappy slapping’, mis sai alguse Suurbritanniast, laialt
levima hakanud (peatikk 1.2). Arvuliselt poole wahen happy slappingut nainud
Opilastest (21%) on kokku puututud ignoreerimisédjgumisega erinevates reaalajas
suhtlust vOimaldavate keskkondade kasutamisel. d&rdkiusatavate osakaalu
protsendiga valimis (20%) on dpilased end intermétimobiili vahendusel toimunud
solvamise, monitamise ja mustamise parast tundégd walvasti, isegi masenduses.
Peaaegu l/vyastanutest on saatnud kellelegi solvava, ahvargéavaiinliku teksti,
esinenud kellegi teisena internetis ja modelnud Kiibsamise tajumise tagajarjel
kattemaksu peale. Kuid 10% pole vaid piirdunuded@tiksu peale métlemisega, vaid
on kedagi teist vastutasuks kiusanud. Sama patjubdeneid, kes on teistest piinliku
pildi teinud ja selle luba kisimata internetti Glaadinud. Kooli on minemata jatnud

vaid 2% valimist (joonis 17
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Kiberkiusamine

Piinliku pildi levitamine

] 11%
Kiusamine kattemaksuks ] 10%

Kattemaksule motlemine

] 16%

Kellegi teisena esinemine

]17%

] 47%

Happy slapping

Torjumine, ignoreerimine ] 21%

Masendus

] 20%

Identiteedi vargus

Kooli minemata jatmine

Ebameeldiva teksti saatmine

] 13%

12%

] 18%

5% 10% 15% 20% 25% 30% 35% 40% 45%
Vastanute protsent

0%

50%

Joonis 17Kuberkiusamist iseloomustavad tegevused.

Plstitatud hipotees, et vagivald sunnitab vagivaldentsiip kehtib ka

virtuaalmaailmas, leidis téestust st 33% juhtudaskiusatavast kiusaja.

Kokkuvétvalt voib 6elda, et peaaegu 1/5 valimistkiberkiusatavad ning peamised
ohvrite kiusamise vahendid on sotsiaalvorgustikad reaalaja suhtlusvahendid
(eelkdige MSN) ning kui liigitada kiusamist tegeeygrgi, siis voib vaita, et 1/5 on
kiusamist Qiggerimine), solvamist,

tdenaoliselt kogenud psuhholoogilist

ahvardamist, habistamist ja identideedi vargust.

4.2 Kokkuvote uuringu tulemustest

Soltuvalt pustitatud eesmarkidest saadi jargmisgeirtused. Suhtlemine ja info on
peamisteks pdhjusteks miks veedetakse meelsastivaidgaalses maailmas. Interneti
vahese kasutamise podhjendusena voOib valja tuua nhwwid, keegi ei olnud
pdhjuseks toonud virtuaalset kiusamist vo6i midagiuoh kiusamisele viitavat.
Interneti pohilised kasutamiseesmargid Uhtivadnméieldimise peamise pdhjukai

ka levinumate digitaalsete identiteetidega, tdhtais peeti sotsiaalvorgustike
Rate.ee, Orkut.com kilastamist ja suhtlemist MSN83%). Need meediumid
osutusid ka peamisteks kuberkiusamise kanalitekssiamlvorgustike (47%) ja
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reaalajasuhtlus vahendite (65%) kaudu edastatiekéimgam solvavaid, ahvardavaid
vOi piinlikke sdnumeid. Vorreldes mobiiliga kaswtks$e kiberkiusamise eesmarkidel
interneti voimalusi enam (93%), kiusavaid teksjg@ multimeediasonumeid
saadetakse vaid 7% juhtude&namus (57%) 11-16-aastastest veedavad paevas
peamiselt 2-3 h arvuti taga, mobiiliga suhtlemisklkitatakse paevas alla 30 minuti,
kuid tUtarlaste seas on mobiilne suhtlemine popsta. Kiusatavad moodustasid

peaaegu 1/5 kogu valimist, st et peaaegu iga MEson kiberkiusamise ohver.

Suurema osa ohvrite kontingendist moodustasid ¢ofSB%), mis on tegelikult
dllatav, kuna mitmed uurimused néaitavad vastupidiimast vaidet, et tidrukuid
kiusatakse rohkem, ei toeta ka Naruskovi pooltvidhid uurimus, kus kiusatavate
osakaal valimis oli soolises |6ikes vordne. Rob8tbnje aga ndustub eelpool
mainituga, Oeldes, et sugu varieerubki vastavaiimustele. Kuid tudrukute osakaal
on tavaliselt suurem ohvrite ja poiste osakaaldate hulgas. Eelnevat vaidet toetas
ka Naruskovi uurimus, kukiusajaid oli 28%, nendest 57% moodustasid poiaid |j
43% tudrukud. [3]

32. Keskkooli ja Jarveotsa Gumnaasiumi kiusatavasekaalus lahknevusi ei
esinenud, kuid vOrreldes eelnevaid Tartu koolidda8fega, siis selgus, et Tartus on
kiberkiusamise probleem suurem kui Tallinna kool&&pe hulgas. Samaealisi
ohvreid oli Tartus 37%. Kiusamise ohvreid oli peah 5.-9. klasside hulgas kdige

enam 7. klassis (35%) (joonis 8).

Ohvritest 67% jagas sObraga kiusamise kogemuskgmate ja Opetajate poole ei
olnud mitte keegi oma murega p66érdunud. See vikjaterkiusamise teemaatika
vahesele kasitlemisele haridusststeemis, sageldybudeadmine kuberkiusamise
probleemi olemasolust vdi on see puudulik, naite&% kdikide vastanute ja 41%
kiberkiusatavate vanematest ei ole oma last dOpeétatkuidas internetis turvaliselt
kaituda ning 64% omab arvutit enda toas ja vaid IBPenternetikasutus aeg kodus
piiratud, mis suurendavad samuti kiusamise riskidrikud on avameelsemad kui
poisid, koik tutarlapsed olid kiuberkiusamisest élelyi teatanud, seevastu ule poolte
noormeestest jattis selle enda teada. Kiberkiusamis/rid vastasid virtuaalsele
rinnakule enamasti kasutaja blokeerimisega vaieut mitte midagi, politseisse oli
teatanud vaid 7% kiusatavatest. 20% koikidest wasést on tundnud end interneti
vOi mobiiltelefoni teel edastatud solvangute, mémise ja mustamise parast vaga

halvasti, 2% on jatnud isegi kooli minemata. Antaimi pdhjal leidsid ka kinnitust
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kiberkiusamist iseloomustavad olulisemad tunnuseghoniimsus ja pidev
kattesaadavus (24/7). Ohvritest 57% ei teadnud, ned kiusas ja 67% koges
virtuaalset kiusamist kodus, pérast kooli. Kiusatest 33% kiusasid omakorda

kedagi teist interneti voi mobiili vahendusel.

Kdige enam levinud kiberkiusamise liik on nn hapggpping, sellele jargneb

tdrjumine, ignoreerimine ning solvamine, ahvardamifa piinlikkusse olukorda

seadmine.
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Kokkuvote

Tanapaeva noorte pdlvkonda voib kutsuda internetiggsiooniks, kuna nende
kokkupuude infotehnoloogiaga on alguse saanud u#ivases eas. Digitaalne |6he
taiskavanutega pidevalt suureneb, kuid ©onneks otmed Uhiskonna vaartusi
hindavad ettevOted ja organisatsioonid nagu naitbkerosofti Eesti esindus,

Tiigrihlippe Sihtasutus ja Lastekaitse Liit vOtnuchdale sidameasjaks seda
killustatust vahendada. VOimu tasakaalutus, miseniib tehnoloogiaalasest
kompetentsuse erinevusest ja tajutav anondimsus, tenud voimalikuks

kuberkiusamise kui uue nahtuse koolivagivalla tikihulgas.
Taiustades R. Slonje, S. Hinduja ja J. W. Patdlilniiunnustatud definitsioone

vOib kuberkiusamist defineerida kui indiviidi vorupi poolt teostatavat tahtlikku ja
korduvat nii emotsionaalse kui kaudse fuusilisejkaddhjustamist kiiberkeskkonnas
l&bi elektroonilise informatsiooni, milleks voivatla mitmed multimeedia elemendid

(tekst, foto, heli vdi nende kombinatsioonid).

Klberkiusamine erineb traditsioonilisest kiusamisesitme parameetri poolest.
Kiusaja anontiimsus, vdimalik laiaulatuslik publé& ghvri pidev kattesaadavus on
kriitilised omadused, mis eristavad ndost nakkwsdmist uuest probleemiks saanud
kiusamise liigist. Virtuaalset kiusamist on voinkaliigitada mitmel alusel: tegevuse
iseloomu voi kanali kaudu, naiteks sGimamine, annshe, ignoreerimine jne ning

vastavalt interneti ja mobiiltelefoni abil.

Kiberkiusamine mogjutab noorte kaitumist ja nendeliah suhtlust nii
emotsionaalselt, psuhholoogiliselt kui ka fllsltiseSellega vbivad kaasneda
enesetapumotted, s66mishaired, krooniline haigesgymkodust ara jooksmine,
ekstreemne vagivalla kasutamine jne. T60s pustithtypotees, et kilberkiusamisel on
negatiivne moju noortevahelisele kaitumisele ja
suhetele ning sellele piisava tdhelepanu mittepdiira  voib  viia
tagajargedeni nagu naiteks kiusatavast saab kjussidis tdestust toetudes nii
empiirilisele kui ka teoreetilisele osale. Naiteledgus, et 33% kluberkiusatavatest said
uued kiusajad, sest ka neid oli sel viisil kiusat@& ohvritest jattis isegi kooli
minemata. 20% tundis end interneti vdi mobiili vattesel toimunud solvamise,

monitamise ja mustamise parast vaga halvasti (ndases). Eelpool toodud
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tulemused on saadud kvantitativse andmekogumisideg@hjal, milleks kasutati

kusitlust. Ankeetkusitlus viidi labi Tallinna 32. éskkool ja Tallinna Jarveosta
Gumnaasium Opilaste hulgas. Valimi moodustasid 2018 -aastast Opilast, kelle
hulgas sooline osakaal oli peaaegu vordne. Vastamadlllsi osas pustitatud
uurimuskusimustele selgus, et suhtlemine ja infopeamisteks pdhjusteks miks
veedetakse meelsasti aega virtuaalses maailmasnétit mittemeelidmise peamise
pohjusena paistis silma muu huvitavam tegevus. pdlelte vastanutest veedavad
paevas tavaliselt 2-3 h internetis ja mobiiliga terhiseks kulutab enamus alla 30
minuti. Opilased kasutavad peamiselt internettisisaivdrgustike kiilastamiseks
(87%) ja teistega jutuajamiseks (86%). Internetihijided kasutamiseesmargid
dhtivad nii meeldimise peamise pdhjuseyinumate digitaalsete identiteetidega kui
ka peamiste kuberkiusamise kanalitega. Sotsiaalsliige (47%) ja reaalajasuhtlus
vahendite (65%) kaudu edastati kdige enam solvav#ardavaid voi piinlikke

sOnumeid. VOrreldes mobiiliga kasutatakse kibeednise eesmarkidel Interneti
vOimalusi enam (93%), kiusavaid teksti- ja multedmsonumeid saadetakse vaid
7% juhtudestKuberkiusatavate osakaal moodustas kogu valimi%t. IRiusatavate

osakaalu Tallinna koolide |6ikes ei erinenud. Ké&s® uuringu pdhjal selgus, et
poisid (59%) langevad kiberkiusamise ohvriks sagpoiakui tidrukud (41%).

Ohvritest 67% jagas sObraga kiusamise kogemuskmate ja Opetajate poole ei
olnud mitte keegi oma murega poordunud. See vikjaterkiusamise teemaatika
vahesele kéasitlemisele haridusstisteemis, sageldytudeadmine kiberkiusamise
probleemi olemasolust vOi on see puudulik, néite&%o kdikide vastanute ja 41%
kiberkiusatavate vanematest ei ole oma last opetastikuidas Internetis turvaliselt
kaituda. AnkeetkUsitluse abil poorati tdhelepanu aauti asukohale kodudes ja
internetikasutusaja piiratusele, mis on virtuaalkeisamise kutsi sattumisel

eelsoodumusteks. Enamus (76%) ohvritest vastaavati asetseb nende toas. Ka
suuremal osal (64%) kogu valimist paiknes arvuklilus toas. Vaid 15% kogu

valimist ja 6% ohvritest on kodus Interneti kasutsraeg limiteeritud. Samuti leidis
uurimuses kinnitust anondimsuse aspekt kui Uksiselumiaid erinevusi vorreldes

tavakiusamisega. Ule poolte (53%) ohvritest ei ke, teda kiusab, 20% vastasid, et

tuttav ja 13% arvasid, et kiusamise taga on koaklkane.

Interneti kasutajate hulk liigub konstantselt tGasyoones, see omakorda tdhendab

kiberkiusamise suuremat levikut, mis tdhendabhaise osas tuleb veel pingutada
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ning jatkata alustatud ennetamise rada. Tuleks Ilkibervagivalda reguleeriv
seadustik ning kooli tugisisteemi podimida kiber&mgsega toimetulemise
strateegiaid. Internetiteenuse pakkujad ja seadism@npeaksid koostbds vélja
tootama kindla reeglistiku, mis voOimaldaks koniddl veebis avaldatava
informatsiooni sisu (samas mitte rikkudes sOnavabgdning andma vdimaluse
postitaja identifitseerimiseks. Lapsevanemad peéaksiberkiusamise ennetamiseks
tehnoloogia arenguga kaasas kaima ja osutama eflagepanu lapse tegevusele
internetis. Kasuks tuleks kiusamist hukkamdoistvatdaamikampaaniate labiviimine,
mis illustreeriks ka kiusamise tagajargi, et kileskjate teadlikkust suurendada ning
panna neid vastutama ja oma tegudele jarele matl€diapraktiline vaartus seisneb
kiuberkiusamise temaatika eestikeelse teabe taiisgang hetke olukorra tdsiduse
teavitamises kahe Tallinna uldhariduskooli naiteéesolev t66 annab vdimaluse
jatkuvaks uuringuks edaspidi ning on abiks kiUbes&imise mdoistmisel. Anallusi
kaigus labiviidud kusitluse tulemused annavad vduse vorrelda varasemaid
uurimusi kéesoleva tddga ning hinnata probleemidt®s ja prognoosida selle

arengut.
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Lisa 1l

Kisimustik ,Koolivagivald interneti ja mobiili vadmdusel”

Kisimustiku eesmark on uurida koolivagivalla vafjerd ja tagajargi interneti ja

mobiiltelefoni vahendusel, et maaratleda olukorisidus ning pakkuda valja

vOimalikke lahendusi.

Kisimustik on anoniddmne, Teie vastused on konfslealsed ning tulemusi

kasutatakse vaid uldistatult kujul informaatika alakireuse t60s.

1)
2)
3)
4)

5)

6)

7

8)

9)

Sugu: a) mees  b) naine

Vanus:

Klass:

Eelmise veerandi keskmine hinne:

Kas Sulle meedlib internetis aega veeta? a) eialb) |

Palun p6hjenda, miks vastasid ei vdi jah:

Mitu tundi pdevas Sa tavaliselt veedad aega intisfhe
a) kuni 1 h b) 2-3 h c)4-5h d) ile5h

Mis eesmarkidel Sa peamiselt kasutad internetti@rHarjesta!
a) mangimiseks b) koolitodde tegemiseks c) orkot.@6i rate.ee kasutamiseks

d) chattimiseks e) meilivahetuseks ) muu

Palun mérgi, millised jargnevaid kasutajaid omad?
a) msn (skype) kasutaja b) profiil rate.ee-s (bdam-is)  c) jututoa kasutaja
d) oma koduleht e) blogi f)

muu

Kui kaua Sa tavaliselt paevas kasutad mobiilteiesahtlemiseks? (kbne, sms,
mms)

a) alla 30 min b) tle 30 min c)lilelh d) muu

10) Kas viimase paari kujoksul on keegi labi e-maili, msni, veebilehei{@ks

orkut.comi vdi rate.ee), jututoa voi tekstisonusmg) Sinu kohta delnud midagi
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halba, ahvardavat vdi piinlikku (kasutades sellekst, video voi teksti)?
a) ei b) jah

Kui vastasid jahsiis palun margi kui sageli:

b.1) paar korda kuus b.2) paar korda nadalas ta3pdev

Kui vastasid 10ndale kisimusele jah, siis palukgatastamist Iidast kiisimusest,

kui vastasid ei liigu liada kisimuse juurde!

11)Mis kanali(te) kaudu need solvavad, ahvardavagimiikud s6numid, fotod voi
videod peamiselt edastati?
a) e-post b) msn (skype) c) veebileht, blogi (kantaarid

rate.ees) d) sms (mms) e) jututuba g) muu

12)Palun_jarjestd 1nda kisimuse vastused numbritega 1-5 vastaatbdtes et millist
kanalit kdige enam sinu arvates kiusamiseks (ahisteks) kasutatakse?

13)Kus Sa olid, kui need ebameeldivad sdnumid, pididvideod said?
a) kodus, parast kooli b) koolis C) muu

14)Kes saatis need ebameeldivad sonumid?
a) koolikaaslane b) sbber c) tuttav d)eitea e)

muu

15)Kas Sa raakisid kellegile sellest ebameeldivasekuogsest, mis tehti interneti voi
telefoni kaudu?

a) ei b) jah — kellele? (sBber, vaneidaetaja, vend/dde)

16)Kuidas oled kaitunud kui Sind on keegi kiusanuefinéti vdi mobiili

vahendusel?

a) blokeerinud kiusaja b) vahetanud kasutajanime) kustutanud
konto
d) teatanud politseisse  e) mitte midagi mdju

17)Kas vanemad on dpetanud Sind, et kuidas internatialiselt kaituda?
a) ei b) jah

18)Kas kodus on Sinu internetikasutuse aeg piiratud?
a) ei b) jah
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19)Kus arvuti asetseb Teie kodus?

a) sinu toas b) labikaidavas ruumis C) muu

20)Kuidas hindad oma arvuti-ja internetialaseid teasPni

a) vaga head b) head c) keskmised d) alla keskmisee) halvad

Kas oled viimase paari kuu jooksul kogenud voi teind jargnevat?

ei

jah

1. Oled saatnud kellegile solvava, &hvardava voi finteksti Internetis voi
mobiiliga

2. Oled jatnud kooli minemata, sest Sinu kohta pdstita 6eldi midagi
negatiivset Internetis

3. Keegi on Internetis end Sinuna esindanud nii, etvedémistas Sulle
piinlikust/kahju

4. Oled tundud end solvangute, ménitamiste, mustapésast Interneti voi
mobiili vahendusel vaga halvasti (masenduses)

5. Oled tundud, et Sind tdrjutakse msnis (skypes)l 8mara blokeeritud

6. Oled nainud, et kellegi I66mist, togimist (kiusatpfgmitakse mobiiliga

7. Oled kellegi teisena Internetis esinenud, et kelidgnalja teha voi
kedagi solvata

8. Oled mdelnud kattemaksu peale, kuna Sind on Intisrkeisatud voi
mobiilile saadetud ebameeldivaid sdnumeid

9. Oled kiusanud kedagi Interneti vdi mobiili vahenelysest_k&ind
kiusati sel viisil

10. Oled teinud kellestki piinliku pildi ja selle lubdisimata Internetti Ules
pannud

11. Oled suheldnud Internetis vodraste inimestega

12. Oled kokku saanud vddra inimesega, kellega Intersettlesid

13. Oled Internetis kokkupuutunud seksuaalse ahist@aise

Aitah!
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Lisa 2

Klubervagivald

V@rgusisene kontakt/

Vérguvaline kahju

Kiberjalitamine

Voérgusisene

ahistamine

Allakaimine

Kiuberkiusamine

Seksuaalne

ahistamine

Sdimamine

Jalitamine

Ahistamine

Kuulujuttude

levitamine

Privaatsuse rikkumineg

Saladuste

levitamine

Ignoreerimine

Happy Slapping

Sooline ahistamine

Soovimatu
seksuaalne

tédhelepanu

Seksuaalne

sundus
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