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1. Sissejuhatus

Teenusehalduritel, kelle Uiheks kohustuseks on teenuse kvaliteedi parandamine, on vaja saada head
Ulevaadet missioonikriitilistest IT-teenustest, méératleda nende ohtusid ja hinnata riske.

On olemas paju IT-riskihindamise vahendeid ja mudeleid, kuid kdik nad on mdeldud IT-
riskijuhtidele ning on liiga kdike hélmavad, sisaldades teenusehalduritele palju mittevajalikku.
Oleks tarvis vahendit teenusehal duritel e I T-teenuste riskide hindamiseks. Kui kdikide teenuste ohud
ja riskid on méératletud Uhtse mudeli alusel, on hea saada kiiret Ulevaadet - néha, mis vajab

parandamist, millega on kdik korras, mida tuleks edasiste arenduste ja halduse puhul silmas pidada.

Magistritdd eesmargiks on uurida erinevaid turvastandardeid, etalonturbe slisteeme ja nendega
seonduvaid materjale, et leida sobiv v8i koostada nende pohjal missioonikriitiliste IT-teenuste
ndrkuste maératlemise ja riskide hindamise mudel, mis oleks kasutamiseks eelkdige just
teenusehalduritele.

Teenusehalduri all on silmas peetud ITIL'i mdistes service manager'i, kes on teenuse omanik, mille
labi pakutakse Kklientidele véaartusi. Tema Ulesandeks on teenuse eest vastutamine, selle juures

tehtavate muudatuste aktsepteerimine, suhtlemine &ri poolega, raportite esitamine, ...

Magistritoo kontekstis on teenuste all on mdeldud IT missioonikriitilis teenuseid, mis on suunatud
eelkdige vdlistele kasutgjatele - néiteks pankade internetikeskkonnad ja kaardimaksestisteemid.
Seda just eelkBige sellepéarast, et missioonikriitilised teenused on ettevétte ja teenusehalduri jaoks
koige téhtsamad, kuna nende seisaks voib pdhjustada suure rahalise voi maine kahjustuse.

Magistritoo tulemuseks on lihtsasti kasutatav mudel teenusehalduritele IT missioonikriitiliste
teenuste riskide hindamiseks.



2. Moisted

2.1. Vara (Asset)

Varad on koik agad ja ressursid, millel on organisatsiooni jaoks teatud kindel ja oluline
vaartus.[4, 3.2]

Infostisteemide pdhilised varad on:[1, 1k 12]
e andmed
e infotehniline aparatuur
e andmesidekanalid

e Dbaas jarakendustarkvara

Sisteemiga seotud ressursside hulka kuuluvad veel:[1, Ik 12]
e organisatsioon - selle struktuur ja funktsionaal sus
e personal
e andmekandjad
e dokumendid

e infrastruktuur - territoorium, rajatised ja kommunikatsioonid

Varade pohilised kolm omadust on: kaideldavus(availability), terviklikkus(integrity) ja
konfidentsiaal sus(confidentiality), mis peavad vastama kokkul epitud vajaikule tasemele.



Kéideldavus (availability) tdhendab varade takistusteta kéttesaadavust volitatud kasutgjale ja
nende teovOimet. Turvasiisteemid ise e tohi volitatud kasutgjae teha takistusi varade kasutamisel
ning nende sisteemide tekitatud autised kitsendused peavad olema voimalikult véaikesed.
Turvameetmete rakendamisel tuleb leida alati optimaalne kompromiss turvalisuse ja
kasutusmugavuse vahel. Néiteks hakkavad kasutgad Ulemdaaraselt rangeid turvaeeskirju lihtsalt
ignoreerime, otsima voimalusi liiga aegandudvatest paésuprotseduuridest moddahiilimiseks jne...
[1, 1k 13]

Terviklikkus (integrity) tdhendab, et varasid tohivad muuta ainult volitatud asjaosalised. Muutmine
hdlmab kirjutamist, kustutamist, loomist, oleku muutmist jne...[1, Ik 13]

Konfidentsiaalsus (confidentiality) téhendab, et arvutisiisteemi varad on kéttesaadaad ainult
volitatud agaosdlistele. [1, |k 13]

Ulejaanud omadused:

Jélitatavus (Accountability) omadus, mis tagab, et mingi olemi toiminguid saab iiheselt jilitada

selle olemini. [4, 3.1]

Autentsus (Authenticity) - omadus, mis tagab, et mingi subjekti v3i ressursi identsus {iihtib
viidetavaga. Autentsus puudutab kasutajaid, protsesse, siisteeme, informatsiooni jm olemeid. [4,

3.3]

Tookindlus (Reliability) - ettendhtud kaitumise ja tulemuste jarjekindlus. [4, 3.12]

Varade puhul on ka véga oluline, et nad kuuluksid konkreetselt kellelegi, kes nende eest vastutab ja

kelle jaoks sisaldavad antud varad vaartusi.



2.2. NOrkus (Vulnerability)

Norkus ehk turvaauk on infosiisteemi ndrk koht vdi turvadefekt, mille kaudu saavad reaiseeruda
objekti dhvardavad ohud.[1, |k 43] Norkus on eeltingimus selleks, et risk saaks muutuda
reaal suseks.

Norkus saab véhendada kasutades turvameetmeid - seel8bi saab vahendada stisteemi jaakriski.

Aktiivset ndrkuste anallilisi on vaja, et teadvustada ja kinnitada stisteemi turva-olukord ning mdista

olemasolevaid ndrkusi.

2.3. Ont (Threat)

Oht on siisteemi v0i organsatsiooni kahjustada vdiva soovimatu intsidendi potentsiaalne pdhjus. [4,

3.19]

Varasd ahvardavad paljudesse liikidesse kuuluvad ohud. Ohus peitub vdimalus pohjustada
soovimatut intsidenti, millest vdib tuleneda siisteemi v3i organisatsiooni ja ta varade kahjustus.
Sellise kahjustuse voib pohjustada infotehnoloogilise sisteemi vdi teenusega tdodeldava
informatsiooni otsene voOi kaudne rinne, néiteks informatsiooni volitamatu havitamine,
avalikustamine, muutmine, laostamine ning kadeldamatus voi kadu. Vara edukaks kahjustamiseks
peab oht dra kasutama vara mingi nérkuse. Ohud vivad parineda loodusdlikust v6i inimallikast ning
ollajuhuslikud vai sihilikud. [4, 8.2]

2.4. Risk (Risk)

Risk on vdimalus, et vaadeldav oht kasutab dra mingi vara voi varariihma norkused, pdhjustades

varade kaotuse voi kahjustuse. [4, 3.14]



IT-turva juhtide kbBige suurem eesmark ongi just riski vahendamine. Riski vahendamiseks tuleb
turvaauke lappida turvameetmeid kasutades. Enamasti e ole kdiki riske voimalik korvaldada, kuna
see ldheks Ulearu kulukaks. Tuleb kokkuleppida teatud aktsepteeritav jadkriski tase, arvestades

voimalikku mdju jakulusid.

Riske aktsepteeritakse organisatsioonis, kui need on madalad vdi e ole kuluefektiivsed. Riski
vahendamiseks kulutatud summa e tohiks olla suurem, kui riskist tuleneva tagajdrje mdju hind
ettevotte jaoks.

2.5. Turvameede (Security measure)

Turvameede on riski kahandav teoviis, protseduur voi mehhanism. [4, 3.17]

Turvameetmed vOimaldavad vahendada ndrkusi ehk turvaauke ning seeldbi on vdimalik vahenda
stisteemi jaakriski.

Mitte Uhegi turvameetme rakendamine e anna kunagi téielikkus turvalisust. Need vaid véhendavad
(turva)riski, et andmete terviklus, kadeldavus voi konfidentsiaal sus saavad kahjustatud.

2.6. Toime (Impact)

Toime on tahtliku voi juhusliku soovimatu intsidendi tagajarg, mis mojutab varasid. [4, 3.8]

Tagajarjeks voib olla IT sisteemide rike, konfidentsiaalsuse kadu, terviklikuse voi kéideldavuse
kadu. Voimalikeks kaudseteks kadudeks voib-olla finantsiline kaotus, turuosa kaotus voi ettevotte
imago kahjustatus. [4, 84]



2.7. Teenus (service)

Teenus on vahend klientidele vaartuste pakkumiseks. [6, 1k 11].

V&artuse pakkumine on teenuse puhul kdige tahtsam. Klientide jaoks on olulised kaks pohilist agja:
kasulikkus/praktilisus ja kindlus enk mida ja kuidas neile pakutakse. [8, |k 16]

2.8. Teenusehaldur (service manager)

Teenusehaldur tegeleb teenus(t)e haldamisega, mis sisaldab endas teenuste tundmist, teenusega
seotud rakenduste haldust, suhtlemist &ri poolega, teenuse kvaliteedi parandamist, muudatuste
aktsepteerimist, Ulevaate omamist IT voimaluste kohta, ... [7, 3.1]

Teenusehaldur kuulub teenustehal duse(service management) koosseisu.

ITIL defineerib teenustehaldust kui organisatsiooni spetsiaalseid voimalus pakkumaks klientidele
vaartus |abi teenuste. [8, Ik 16]
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3. Missioonikriitiliste teenuste tunnused

Missioonikriitiliste teenuste maiste tdhendus varieerub kindlasti erinevates ettevotetes.

Antud magistritdd raames on missioonikriitiliste teenuste all silmas peetud selliseid teenuseid,
millede seisak pdhjustab ettevdttele suure rahalise kahju (nditeks saamata jaanud tulu) voi ettevotte
maine véga suure kahjustumise. Viimast voib lugeda rahalisest kahjust isegi palju olulisemaks.

Selliste teenuste puhul on ettevottel e oluline nende vaga korge kéideldavus (high availability).

Lahtuvalt |SKE'st, oleks nendeks teenusteks teenused, mis kuuluvad | SKE kéidel davuse klassidesse
K2 —tookindlus—99% (lubatud summaarne seisak nadalas ~ 2 tundi) ja K3 - téokindlus - 99,9%

(lubatud summaarne seisak nddalas ~ 10 minutit).

Teenuse taseme lepingute (Servie Level Agreement - SLA) sdlmimisel méaratakse teenuse todaeg,
maksimaalne lubatud taasteaeg, maksimaalne andmekadu, jne. Missioonikriitilised teenused peavad
olemareeglinavoimalikult kiiresti taastatavad ja ilma voimaliku andmekaota.

Ké&esoleva magistritdd raames on missioonikriitiliste teenuste all eelkdige silmas peetud selliseid
teenuseid, milledel on olemas véline |dppkasutga. Sellisteks teenusteks on néiteks: pankade
internetikeskonnad, pankade kaardimaksestisteemid ja tellerite kliendihaldusprogrammid - nende
teenuste pikem seisak to6ajal pohjustab kindlasti ettevottele rahalise voi manine kahjustuse.
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4. Enimkasutatavad infoturbe standardid

Kuna magistritod eesmérgiks on leida voi koostada sobiv mudel missioonikriitiliste IT-teenuste
riskide maaratlemiseks ja hindamiseks, mis oleks kasutamiseks eelkdige just teenusehaldurtele, siis

selleks on uuritud erinevaid turvastandardeid, etal onturbesiisteeme ja nendega seotud materjale.

Kuna loodav mudel on mdeldud pohiliselt teenusehalduritele, siis sellest tulenevalt on rohk
rohkem kéideldavusel ja ka terviklusel, kuid mitte konfidentsiaalsusel, kuna see e ohusta otseselt
teenuste stabiilsust voi kattesaadavust ning ja8b pigem IT-riskijuhtimise valdkonda.

Seega on jaanud ka vélja valimata nduanded, ndrkused ja ohud, mis on seotud konfidentsiaal susega
ning eriti oluliseks on peetud neid, mis voivad olla seotud just kéideldavuse ja terviklusega ning
seda teenusehalduri vaatevinklist, kuna tema pohiliseks huviks on teenuste stabiilsus.

Vastavad valikud on tehtud autori hinnangul ja IT-teenustehal duses t66tami se kogemusel.

Kuna kéesoleva magistritod raames on missioonikriitiliste teenuste all eelkige silmas peetud
selliseid teenuseid, milledel on olemas véline |0ppkasutgja, siis sellest |ahtuvalt on tehtud ka

valikud néuannete, nérkuste ja ohtude suhtes.

Magistritoo raames on uuritud enimkasutatavaid infoturbe standardeid:

e Infostisteemide kolmeastmeline etalonturbe stisteem - ISKE
e The Standard of Good Practice for Information Security (I1SF)
e |SO/IEC 17799:2005

Iga materjali puhul on vdjatoodud mudeli loomise jaoks olulisteks osutunud punktid ning dra on
ka mainitud iga kategooria puhul antud magistritdd kontekstis mittevajalikud ohud, nérkused ja
meetodid teenusehalduritele.
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4.1. Infoslusteemide kolmeastmeline etalonturbe stisteem - ISKE

ISKE on infosisteemide kolmeastmeline etalonturbe susteem. Infovarad on kirjeldatud
tudpmoodulite abil ning iga tiupmooduli(ohu) puhul méératakse turvameetmed vastavalt vaalikele
turvaastmetele.

I SKE pdhineb Saksamaa Infoturbeameti (Bundesamt fir Sicherheit in der Informationstechnik,
BSI) poolt publitseeritaval IT etalonturbe kdsiraamatul (IT Grundschutzhandbuch’il). BSI
stisteem on vaga ulatuslikult ja detail selt dokumenteeritud ning seda téiendatakse regul aarselt
kord aastas. [2, |k 10]

I SKE on m&eldud andmekogude pidamisel kasutatavate infosiisteemide ja nendega seotud

infovarade turvalisuse saavutamiseks ja sdilitamiseks. ISKE on rakendatav ka muudes riigi- ja

omavalitsusasutustes, ariettevotetes ja mittetulunduslikes organisatsioonides. [2, |k 7]

Ohud on liigitatud I SKES kuude kategooriasse: [2, |k 181]
1. Vaaramatud joud
2. Organisatsioonilised puudused
3. Inimvead
4. Tehnilised rikked ja defektid
5. Rinded

6. Andmekaitseohud

-13-



4.1.1. Vaaramatud joud

Teenusehalduri jaoks olulised:

e Personali vajalangemine (haigus, 6nnetus, surm, streik, lahkumine)

V&ramatute kategooria sisaldab veel lisaks ohtusid nagu néiteks: I T-slisteemi avarii(tehnilise rikke,
inimvea, vadramatu jOu vms tottu), dike, kahjutuli, vesi, tugevad magnetvéljad, andmete kadu
tugeva valguse toimel, keskkonna dnnetused.

4.1.2. Organisatsioonilised puudused

Teenusehalduri jaoks olulised:
e Takvaratestimis- jaevitusprotseduuride puudumine vai puudulikkus
e Dokumentatsiooni puudumine voi puudulikkus (konfiguratsiooni muutused, torkeotsing)
e Liini piisamatu ribalaius (vorgu plaanimine tulevikuvaruta)
e Andmebaasi turvamehhanismide puudumine vi puudulikkus (paroolid jms)
e Registreerimata komponentide kasutamine
e Halb véljasttellimise strateegia

e SOltuvus vélisest teenusetarnijast

Organisatsiooniliste puuduste kategooria sisaldab veel lisaks ohtusid nagu néiteks. volitamatu paés
ruumidesse, kaablite puudulik dokumenteerimine, sllearvuti reguleerimata edasiandmine,
andmekandjate puudulik maérgistus, faksmaterjalide ebapiisav varu, volitamatu isikuandmete
kogumine, ebapiisav traadita kohtvorgu kontroll, failide ja andmekandjate ebaturvaline transport,

halb krupteerimise korraldus, liinide véike |abilaskevdime, ressursside kontrollimatu kasutamine.
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4.1.3.

Inimvead

Teenusehalduri jaoks olulised ():

Seadme vOi andmete havitamine kogemata

IT-slisteemi vaar haldus (vaar installeerimine, paasudiguste liiga |6tv jagamine, logi el
kasutata)

V&ar paasudiguste haldus (voimalus kustutada logiandmeid, ebapiisav ligipaés omatéo
tegemiseks)

Andmebaasi stisteemi hooletu haldus (liigsed digused, seire puudumine, harv
varukopeerimine)

Slindmuste véér t6lgendamine (stisteemihal duses: valealarmid jms)

Vead konfigureerimisel ja opereerimisel

Inimvigade kategooria sisaldab ka lisaks ohtusid nagu néiteks: lubamatud kaablitihendused,
koristajad jm védjastpoolt tOOtajad, vaér sendmaili konfigureerimine, automaatvastaja vaér

kasitsemine, mehaaniliste koodlukkude votmete vaar kasutamine, tulemusteta otsingud, vead L otus

Notes serveri konfigureerimisel, Tuletdkete kahjustamine.

4.1.4. Tehnilised rikked ja defektid

Teenusehalduri jaoks olulised:

Sisevorkude katkestus

Programmivigade ilmnemine

Andmebaas véljalangemine (riistvara torke, rinde vm tdttu)

Andmete kadu andmebaasis (kogemata, riinne, rike,...)

Andmete kadu andmebaasis, salvestusruumi puudumise t6ttu

Vorgu- voi stisteemihal dusstisteemi komponendi torge

Dokumenteerimata funktsioonid (eriti rakendusprogrammides: nt tagauksed)

Vélise teenusetarnija siisteemide térge

-15-



Tehniliste rikete ja defektide kategooria sisaldab veel lisaks ohtusid nagu néiteks: liinihaired
keskkonna toimel, l&bikoste, faks termopaberi riknemine, automaatvastaja avariipatarel
tuhjenemine, tasandusvoolud varjes, Novell eDirectory tbrge, raadiolainete kontrollimatu levi,
ebapiisav pistikupesade arv, tolmused ventilaatorid, toitevorgu katkestused, IP-k&ne arhitektuuri

véljalangemine, IP-kdne terminalide ndrkused.

4.15. RlUnded

Rinnete kategoorias olevad ohud vdivad kGik mojutada slisteemi ja teenuste stabiilsust ning
kéideldavust, kuid nende ohtude néol el ole otseselt tegemist teenusehalduri haldushal asse j8avate
probleemidega

Kuid teenusehaldur peab olema vahemalt teadlik sellest, mil moel vdivad tema teenused riinnatavad

olla

Rinnete kategooria sisaldab néiteks ohtusid: IT-seadmete vOi -tarvikute manipuleerimine voi
hévitamine, andmete voi tarkvara manipuleerimine (vale sSisestus, pédsu muutumine),
sisekeskjaamas salvestatud andmete leke, volitamatu sisenemine hoonesse, vargus, vandalism,
telefonikdnede ja andmesaadetiste pealtkuulamine, pealtkuulamine ruumides, uudishimulik t66taja,
andmekandjate volitamata kopeerimine, andmete/tarkvara manipuleerimine andmebaasi siisteemis,
meilipommid, mobiilk&nede pealtkuulamine, sabotaaz, M A C-aadresside voltsimine, andmekappide

sihilik vadrkasutus mugavuspohjustel (koodluku lahtijatmine), sihilik vaarkonfiguratsioon,...

4.1.6. Andmekaitseohud

Teenusehalduri jaoks olulisi ohte see kategooria e sisalda, kuna antud ohud ei mdjuta otseselt
teenuse kéideldavust, kuid teenusehaldur peab olema kindlasti teadlik erinevatest
andmekaitseohtudest.
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Andmekaitseohtude kategooriasse kuuluvad néiteks ohud: puuduvad voi piisamatud Giguslikud
alused, sihipérasuse rikkumine, teadmisvajaduse printsiibi rikkumine, andmesaladuse rikkumine,
agasse puutuvate isikute diguste rikkumine, 18bipaistmatus agasse puutuvaile ja andmekaitse

kontrolliorganitele, etteantud kontrolleesmarkide ohustamine, puuduv voi piisamatu andmekaitse
kontroll.
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4.2. The Standard of Good Practice for Information Security

,1he Standard of Good Practice for Information Security® on koostatud rahvusvahelise
assotsatsiooni Information Security Forum (ISF) poolt. [5, |k 2]

Antud standard sisaldab parimaid praktikaid informatsiooni turvalisusest ja seda uuendatakse
regulaarselt. [5, |k 2]

Standard on suunatud informatsiooni turvalisuse juhtidele, &ri juhtidele, IT juhtidele, 1T
audiitoritele, valistele teenusepakkujatele. [5, 1k 6]]

Standard toob vélja nduanded, mis on jaotatud kuude kategooriatesse: [5, Ik 14]

Riskijuhtimine (Security management)

Kriitilised &@rirakendused (Critical business applications)
Arvutite installatsioon (Computer Installations)

Vorgud (Networks)

Slsteemi arendus (System Devel opment)

o g~ w D

L dppkasutaja keskkond (End User Environment)

4.2.1. Riskijuhtimine

Antud kategoorias on teenusehalduri jaoks olulised punktid:

Omamine - kriitilisel informatsioonil ja slisteemidel peab olema vastutav isik, kelle kohustused on
selgelt defineeritud ja aktsepteeritud.

Véljasttellimine - véliste tarnijate poolt tehtud stisteemid peavad vastama turvanduetel e.

Kolmandate osapoolte ligipaasetavus - valised Uhendused partnerite ja klientidega peavad olema
identifitseeritud ja aktsepteeritud.

-18 -



Riskijuhtimise kategoorias on veel néiteks: turvapoliitikad, kohapealne turva koordineerimine,
turva jareleandmised, informatsiooni riski analUits, turva arhitektuur, varade haldus, fudsiline turve,
ari jéakusuutlikus, viiruste torje, turvapaikamine, kriptograafia kasutamine, avaliku votme

infrastruktuur, e-mail, turvaseire.

4.2.2. Kriitilised arirakendused

Antud kategoorias on teenusehalduri jaoks olulised punktid:

Rollid ja vastutused - rakendusel peab olema omanik ja vastutused tdhtsamate toimingute
tegemiseks méaratud individuaal selt.

Muudatuste haldus - muudetavat rakendust peab testima, Ule vaatama ja rakendama vastavalt

muudatuste halduse protsessile.

Intsidentide haldus - kdik intsidendid peavad sasama salvestatud, Ule vaadatud ja lahendatud

kasutades intsidentide haldamise protsessi.
Ari jatkusuutlikus - drajéatkusuutlikuse plaan peab olema vilja tootatud ja testitud regul aarselt.

Teenuste lepingud - arvutid ja vorgud, mis on vajalikud vastava teenuse toetuseks peavad olema
teenuse pakkujalt, kes suudavad pakkuda piisavat turvalisust ning kellega on sdlmitud teenuse

taseme lepingud.

Elastsus - rakendus voiks tootada tookindlalt ja usaldusvéérselt riistvaral ja tarkvaral, mis on
duubel datud.

Valised Uhendused - kéik véalised Ghendused rakendusega peaksid olema maératletud, kontrollitud

jakinnitatud teenuse omaniku poolt.

Varundus - tagavarakoopiate tegemine regulaarselt olulisest informatsioonist ja tarkvarast, mida
rakendus kasutab.

Antud kategooria sisaldab lisaks veel néiteks: konfidentsiaal suse nduded, sensitiivne informatsioon,

tookoha konfiguratsioon, kohalik turvakoordineerimine, informatsiooni riski anallilis, turvaaudit,
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avaliku votme infrastruktuur.

4.2.3. Arvutite installatsioon

Antud valdkond e ole otseselt seotud teenuse ohtude vOi norkustega, vaid teenuse haldamise

vahenditega - kasutgjate arvutitega.

Antud kategoorias on teenusehalduri jaoks olulised punktid:
Sindmuste logimine - tegevuste salvestamine
Elektritoide - kriitilised teenused peavad olema kaitstud el ektrivoolu katkestuste vastu.

Alternatiivne tookorraldus - aternatiivne téokorralduse plaani olemasolu, testimine ja v adusel
rakendamine

Kategooria sisaldab veel ka néiteks punkte: fudsiline ligipaédsetavus, arvutite konfiguratsioon,
muudatuste haldus, kasutaja autentimine, informatsiooni riski analUus.

4.2.4. Vorgud

Antud kategoorias on teenusehalduri jaoks olulised punktid:

Vorgu disain - vOrk peab hakkama saama praeguse ja tulevase ennustatava liikluse ja
andmemahtudega.

V&rgu monitooring - vorgu aktiivsust peab monitoorima.

Kategooria sisaldab ved kalisaks: vorguseadmete seadistamine, tulemiirid, juntmevaba ligipaas.
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425. Slsteemide arendus

Antud kategoorias on teenuse halduri jaoks olulised punktid:

Arenduse poolsed rollid ja vastutused - Et oleks ka teada, kes arenduse poolelt on antud toote

omanik, et vajadusel probleemidega tema poole pddrduda.

Testimine - kdiki slsteemi elemente tuleb testida enne kui nad |dhevad toodangu keskkonda,
voimalikult sarnases keskkonnas.

Slsteemi edutamise kriteeria - Slsteem peab vastama karmidele tingimustele enne kui [dheb
toodangu keskkonda.

Installeerimine - uute slsteemide installeerimine peab k&ima kooskdlas dokumenteeritud
installeerimise protsessiga.

Kategooria sisaldab ka veel punkte: arenduskeskkond, arendusmetoodikad, informatsiooni riski

anauls.

4.2.6. LoOppkasutaja keskkond

Antud kategoorias on teenuse halduri jaoks olulised punktid:

Rollid ja vastutused - |18ppkasutaja keskkonnal peab olema omanik ja votmellesanded peavad
olema méératud konkreetsetele isikutele.

Turvateadlikkus - Kasutajatel e peab olema teadvustatud ohtusid ja vastutust

Kasutaj ate koolitus - kasutgjatele peab olema dpetatud, kuidas téotada stisteemidega korrektselt
Sisselogimis protsess - enne toGtami st rakendustega, peab toimuma sisselogimine

Andmebaasi kaitse - rakenduste poolt kasutatav andmebaas peab olema kaitstud

Tagavar a koopiad - téhtsat informatsiooni jatarkvara tuleb varundada
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Kategooria sisaldab ka veel punkte: informatsiooni klassifikatsioon, muudatuste juhtimine,
rakenduste inventuur, rakenduste arendamine, to6jaamade kaitse, kasiseadmete kaitse, e-mail,
internetti paas, sonumivahetus, juhtmevaba paés, fllsiline keskkonna kaitse.
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4.3.

ISO/IEC 17799:2005 , Information technology - Security techniques - Code of practice for
information security management” annab juhised, nduanded ja tldised pdhimdtted informatsiooni

turvalisuse parendamiseks ning juhtimiseks organisatsioonis. Antud standard sisaldab parimaid

ISO / IEC 17799:2005

praktikaid ja pdhilis juhtnédre informatsiooni turvalisuse juhtimiseks..

Standard on valmistatud Joint Technical Committee JTC 1, Information technology, Subcommittee
SC 27,

poolt.[3, Ik vii]

Antud standard sisaldab kategooriaid:

1.

2.

8.

0.

Turvapoliitika

Organisatsioon jainformatsiooni turvalisus

Varade haldus

Inimressursside turvalisus

Fldusiline ja keskkonna turvalisus

Kommunikatsioonid ja operatsioonide haldus

Juurdepaasukontrol|

Informatsiooni stisteemide omandamine, arendamine ja haldamine

Informatsiooni turvalisuse intsidentide haldus

10. Ari jatkusuutlikuse haldus

11. Vastavus

4.3.1.

Antud kategoorias teenusehaldurit otseselt puudutavaid punkte ei ole, kuid teenused peavad olema

Turvapoliitika
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vastavuses organisatsiooni turvapoliitikaga ning ka teenusehal dur peab selle eest hoolitsema.

Kategooria sisaldab néiteks punkte: informatsiooni turvapoliitika dokumendi olemasolu,

informatsiooni turvapoliitika Ulevaatus.

4.3.2. Organisatsioon ja informatsiooni turvalisus

Antud kategoorias teenusehal durit otseselt puudutavaid punkte ei ole.

Kategooria sisaldab néiteks punkte: juhtkonna kohustus toetada informatsiooni turvalisust,
informatsiooni turvalisuse koordineerimine, autoriseeritud protsess informatsiooni t66tlemiseks,
konfidentsiaalsuse lepingud, Uhendus juhtkonnaga, Uhendust huvigruppidega, véaliste osapooltega

seotud riskide identifitseerimine.

4.3.3. Varade haldus

Teenusehalduri jaoks oluline punkt:

Varade omanik - kogu informatsioon ja varad, mis on seotud informatsiooni t66tlevate
seadmetega, peavad kuuluma kellelegi, kes nende eest otseselt vastutab ning esitab nduded.

Kategooria sisaldab veel ka néiteks punkte: varade inventuur, aktsepteeritud varade kasutamine,

informatsiooni liigitus, informatsiooni mérgistamine ja hooldamine.
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4.3.4. Inimressursside turvalisus

Teenusehalduri jaoks olulised punktid:

Rollid ja vastutus - td6tgate rollid ja vastutused peavad olema méératud, samuti kolmandate

osapoolte kontaktid.

Kategooria sisaldab veel ka naiteks punkte: taustauuring, t66taja lepingutingimused, informatsiooni

turvalisuse koolitus ja Gpe, distsiplinaarne protsess, to6lepingu |8petamine, varade tagastamine,

sisenemisfiguste eemaldamine.

4.3.5. Fuusiline ja keskkonna turvalisus

Antud kategoorias teenusehal durit otseselt puudutavaid punkte ei ole.

Kategooria sisaldab naiteks punkte: fllsilise turvalisuse perimeeter, fllsilised sisenemise kontroll
mehhanismid, kontorite, ruumide, seadmete turvamine, valimiste ja keskkonna ohtude vastu
kaitsemine, tootamine turvalistel aladel, avalik pdasla, varustuse turvalisus, toetavad teenused
(toide), kaablite turvalisus, varustuse korrashoid.

4.3.6. Kommunikatsioonid ja operatsioonide haldus

Teenusehalduri jaoks olulised punktid:

Oper atsioonide dokumenteerimine - oleks ka teistel teada, kuidas teatud protseduuride tegemine
tapsemalt kaib.

Muudatuste juhtimine - informatsiooni to6tluses ja stisteemides muudatuste tegemine peab olema

kontrollitud.
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Teenuste tarne kolmanda osapoole poolt - Organisatsioon peab kontrollima implementeerimise
lepinguid ja haldama muudatusi, et kindlustada, et teenused vastaksid kokkulepitud nduetele.

Seire ja Ulevaade kolmanda osapoolte teenustele/raportitele - Teenuseid ja raporteid tuleb

regulaarselt jalgida ja Ule vaadata.

Susteemide aktsepteerimine - Peab olema kindel, et nduded uutele slsteemidele on selgelt
defineeritud, kokku lepitud, dokumenteeritud ja testitud.

Back-up - Tagavarakoopiate tegemine informatsioonist jatarkvarast ning selle testimine.
Susteemi dokumentatsioon - Siisteemi dokumentatsiooni olemasolu ja kaitse.
Logiminejalogide kaitsemine - kasutgjate ja stisteemi tegevuse logimine

Seire - slisteemi seire

Slsteemi administraatori ja operaatori logimine - slisteemi administraatori tegevuse logimine

Vigade logimine - slisteemis esinevate vigade logimine

Kategooria sisaldab veel ka punkte: mahtude haldus, kontrolli teostamine rindeprogrammikoodide
vastu, vorkude kontroll, turvalised vorgu teenused, korvaldatavad andmekandjad, andmekandjate
hévitamine/kdrvaldamine, informatsiooni kasitsemise protseduurid, informatsiooni vahetamise
poliitikad ja protseduurid, fuusiliste andmekandjate transport, €lektrooniline sdnumivahetus, avalik

informatsioon.

4.3.7. Juurdepdaasu kontroll

Teenuse halduri jaoks olulised punktid:

Privileegide haldus - rakenduses privileegide (eriGiguste) kasutamine peab olema piiratud ja

kontrollitud.

Vorkude eraldamine - erinevate teenuste vorkude eraldamine
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Kategooria sisaldab veel ka néiteks punkte: kasutga paroolide haldus, tuhja laua poliitika, vorgu
juurdepdasu kontroll, vorguteenuste kasutamise poliitika, kaugdiagnostika ja seadistuspordi kaitse,
vorguihenduste kontroll, vorgu suunamise kontroll, operatsioonisiisteemide sisenemise kontroll,
paroolihaldusstisteemid, Uhenduse gaimiit, sensitiivsete slisteemide isolatsioon, mobiilne

arvutamine ja tihendused.

4.3.8. Informatsiooni sisteemide omandamine, arendamine ja
haldamine

Teenusehalduri jaoks olulised punktid:
Sisendandmete kontroll - Andmete kontroll enne andmete t66tlust

Sisemiste protsesside kontroll - Sisemiste protsesside jélgimine, et avastada to6tlemise kéigus

tekkinud rikutud informatsiooni.

Véajundandmete kontroll - Vdjundandmete kontrollimine, et t66deldud ja salvestatud andmed
oleksid Giged.

Muudatuste kontroll - Implementeeritavaid muudatusi tuleb kontrollida vastavalt protseduuridele.

Véljastellitud tarkvara - Vdjasttellitud tarkvara jélgmine ja kontrollimine

Kategooria sisaldab ka veel punkte: turvanOuete analliis ja spetsifikatsioon, kriptograafia
vahendite kasutamise poliitika, vitmete haldus, operatsiooni tarkvara kontroll, testandmete kaitse,
programmikoodi kaitse, tarkvara pakettides muudatuste tegemise piiramine, informatsiooni
lekkimine.
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4.3.9. Informatsiooni turvalisuse intsidentide haldus

Teenusehalduri jaoks olulised punktid:

e Informatsiooni turvalisuse sindmustest raporteerimine - raportite koostamine ja
esitamine

e Turvandrkustest raporteerimine - ollateadlik oma stisteemi ndrkustest/vigadest

Kategooria sisaldab néditeks punkte: vastutgjad ja protseduurid, informatsiooni turvalisuse

intsidentidest Gppimine, tdendite kogumine.

4.3.10. Ari talituspidevuse haldus

Antud kategoorias teenusehaldurit otseselt puudutavaid punkte e ole, kuid teenusehaldur peaks

olemakursis ka ari poolse talituspidevuse plaanidega.

Kategooria sisaldab néiteks punkte: informatsiooni turvalisuse sidumine &ri talituspidevuse halduse
protsessiga, & talituspidevus ja riski hindamine, talituspidevuse plaanide arendamine ja
rakendamine kaasates informatsiooni turvalisust, & talituspidevuse planeerimise raamistik, &ri
talituspi devuse plaanide testimine, hooldamine ja hindamine.

4.3.11. Vastavus

Antud kategoorias teenusehal durit otseselt puudutavaid punkte ei ole.
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Kategooria sisaldab néiteks punkte: intellektuaalse omandi Gigused, organisatsiooniliste salvestiste
kaitse, andmete ja personali privaatsuse kaitse, informatsiooni to6tlevate seadmete vale kasutamise
arahoidmine, kriptogragfiliste vahendite regulatsioon, turvapoliitikate, standardite ja tehniline

valmisolek, informatsiooni stisteemide auditi 18bivaatius, auditi vahendite kaitse.
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5. Teenusehaldurile oluliste riskide liigitus

Kuna riskide maaratlemist ja hindamist teostatakse pohiliselt ikka selleks, et neid hiljem maandama
hakata, siis on ka oluline teada riskide allikat. Ehk néiteks, kas muresid pohjustavad riskid
tulenevad néiteks personalist voi tehnikast voi hoopis valest ja vigasest totkorral dusest.

Seega, autori arvates on kolm pohilist kategooriat, mis puudutavad otseselt teenusehaldurit ja mille
alla on ka edaspidises kdik eelmises peattkis vaja valitud nduanded, ndrkused ning ohud &aa
jaotatud:

1. Persond
2. Protsessid

3. IT jaslsteemid
Antud riskide liigitus on aluseks soovitud mudeli loomiseks jatdd eesmérgi saavutamisele.

Kui mitmes materjaligallikas on késitletud samu ndrkusi, ohtusid voi nduandeid, siis siin on nad
koondatud Uhe punkti alla. 1ga punkti taha on lisatud algallikas (ISKE, 1SO 1779 ja ISF ehk The
Standard of Good Practice).

Kuna vaadeldud materjalid on sisaldanud lisaks norkustele ka ohtusid ja lihtsalt turvameetmeid, siis
siin on iga punkti juures autori poolt &a toodud konkreet(sed)ne ndrkus(ed) ning véimalik oht, mis

vOib seda norkust dra kasutada.

Lisatud on ka punktid ja norkused, mida e leidunud uuritavates materjalides, kuid mis peaksid
autori teenustehal duses saadud té6kogemuse pohjal kuuluma veel lisaks nende kategooriate alla.
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5.1. Personal

Personali riskid on seotud eelkdige inimeste teadmistega, kaditumisega, kontakteerumisega,
kéttesaadavusega, ...

e Personali valjalangemine (haigus, dnnetus, surm, streik, lahkumine) - ISKE
NOrkus: Kompetentse personali vahene to6val midus/dubleerimatus
Oht: Kriitilises situatsioonis puudub tugi kompetentse personali poolt (néiteks stisteemi

administraatorite)

e Seadme vOi andmete hdvitamine kogemata - I1SKE;
NOrkus: Personali teadmatus voi |ohakus andmetega timber kaimisel

Oht: Seadme vdi andmete havitamine kogemata

e Operatsioonid sisaldavad suurel hulgal kasitsitegevusi
NOorkus: Operatsioonid sisaldavad suurel hulgal kasitsitegevusi
Oht: Operatsioonid aegandudvad, andmete havitamine kogemata, kéideldavuse/tervikluse
kadu

e Vead konfigureerimisel ja opereerimisel - ISKE; I T-siisteemi vaar haldus (véar
installeerimine, pagsudiguste liigal6tv jagamine) - ISKE
Norkus: Ebakompetentne personal (konfigureerimine, 1 T-slisteemi haldus)
Oht: Tehakse vigu susteemide konfigureerimisel ja opereerimisel/haldamisel, mille
tulemuseks vOib olla naiteks kéideldavuse voi tervikluse kadu

e SOltumine (vélistest) konsultantidest
NOrkus: Soltumine (valistest) konsultantidest
Oht: Kriitilises situatsioonis peab pd6rduma abi saamiseks valise konsultandi poole, kes

vOib olla kattesaamatu ning probleemi lahendamine votta vaga palju aega
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5.2.

Kasutajate koolitus - kasutgatele peab olema dpetatud, kuidas td6tada stisteemidega
Oigesti - ISF
NOrkus: Kasutajaid ei toota slisteemidega digesti

Oht: Voimalik kaideldavuse, tervikluse voi konfidentsi aal suse kadu

Informatsiooni turvalisuse sindmustest raporteerimine - raportite koostamine ja
esitamine

NOrkus: Turvaintsidentidest raporteerimine puudub véi on puudulik

Oht: Intsidendid vbivad korduda

Turvandrkustest raporteerimine - ollateadlik oma siisteemi ndrkustest/vigadest
NOrkus: Turvandrkusetele el potrata tahelepanu
Oht: Turvandrkustel e téhel epanu pdtramata voib toimuda kaidel davuse, tervikluse voi

konfidentsiaal suse kadu

Protsessid

Protsesside riskid on seotud eelkdige ettevétte tookorraldusega ja sellega seonduvaga.

Omamine - Kriitilisel informatsioonil ja siisteemidel peab olema vastutav isik, kelle
kohustused on selgelt defineeritud ja aktsepteeritud - 1SF; Varade omanik - kogu
informatsioon ja varad, mis on seotud informatsiooni t66tlevate seadmetega, peavad
kuuluma kellelegi, kes nende eest otseselt vastutab - 1SO 17799; Registreerimata
komponentide kasutamine - ISKE

NOrkus: Informatsioonil voi stisteemil puudub omanik

Oht: Kriitilises situatsioonis pole teada, kes stisteemi eest vastutab ja seega vGib tema

leidmine votta vaga palju aega.
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e Rollid javastutused - rakendusel peab olema omanik ja vastutused tdhtsamate toimingute
tegemiseks méératud individuaalselt - I1SF; Rollid ja vastutus - to6tgjate rollid ja vastutused
peavad olema méaratud, samuti kolmandate osapoolte kontaktid - 1SO 17799; Arenduse
poolsed rollid ja vastutused - Et oleks ka teada, kes arenduse poolelt on antud toote
omanik, et vgjadusel probleemidega tema poole pdorduda - | SF
NOrkus: Tootajate rollid ja vastutused pole tapselt maaratletud
Oht: Kriitilises sSituatsioonis ei ole teada, kes peaks antud probleemiga tegelema
Norkus: Arenduse poolsete kontaktide ja vastutajate puudumine
Ont: Kriisi situatsioonis pole tapselt teada, kelle poole arendusest abi saami seks po6rduda

ning selle véljasel gitamine voib vitta vaga palju aega.

e Vaar paasubiguste haldus (véimalus kustutada logiandmeid, ebapiisav ligipads oma téo
tegemiseks) - ISKE
NOrkus: Ebapiisav ligipaas too tegemiseks
Oht: Pole voimalik kiiresti teenuse stabiilsust paasta (naiteks puudub ligipaas logidele)
NOrkus: Liigne paas too tegemiseks

Oht: Teenuse stabiilsuse ohustamine (kogemata peatamine vms)

e Tarkvaratestimis- ja evitusprotseduuride puudumine vdi puudulikkus - ISKE;
Testimine - kdiki slisteemi elemente tuleb testida enne kui nad |dhevad toodangu
keskkonda, voimalikult sarnases keskkonnas - ISF; Programmivigade ilmnemine - ISKE
NOrkus: Tarkvara testimine viiakse labi puudulikult
NOrkus: Tarkvara testimine viiakse |1abi toodangu keskkonnast erinevas keskkonnas

Oht: Toodangu slsteemides ehk reaal ses kasutuses ilmnevad (kriitilised) vead

e Dokumentatsiooni puudumine vai puudulikkus - ISKE; Stisteemi dokumentatsioon -
Sisteemi dokumentatsiooni olemasolu ja kaitse - ISO 17799; Operatsioonide
dokumenteerimine - oleks kateistel teada, kuidas teatud protseduuride tegemine tdpsemalt
kéib - 1SO 17799; Dokumenteerimata funktsioonid (eriti rakendusprogrammides: nt
tagauksed) - ISKE
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Norkus: Sisteemi ja/vdi operatsioonide kohta puudub korralik dokumentatsioon

Oht: Sisteemi hallatakse voi administreeritakse vigaselt/puudulikult

Muudatuste haldus - muudetavat rakendust peab testima, Ule vaatama ja rakendama
vastavalt muudatuste halduse protsessile - | SF; Muudatuste juhtimine - informatsiooni
tO0tluses ja stisteemi des muudatuste tegemine peab olema kontrollitud - 1SO 17799;
Muudatuste kontroll - Implementeeritavaid muudatus tuleb kontrollida vastavalt
protseduuridele - 1SO 17799;

Norkus: Muudatuste tegemine stisteemides el ole kontrollitud

Oht: Sisteemid muutuvad kontrol limatult, voivad muutuda thildamatuteks ja

ebastabiil semateks. Rakenduse tagasirullimine voib olla plaani puudumise tottu
raskendatud.

Susteemide aktsepteerimine - Peab olemakindel, et nduded uutele slisteemidele on selgelt
defineeritud, kokku lepitud, dokumenteeritud ja testitud - SO 17799; Slisteemi
aktsepteerimise kriteeria - Slisteem peab vastama kdikidel e esitatud tingimustele enne kui
|&heb toodangu keskkonda - |SF

NOrkus: Nouded uutel e siisteemidel e ebasel ged, defineerimata

Oht: Toodangusse satub siisteem, mis ei vasta nduetele ja vajadustele

Intsidentide haldus - kdik intsidendid peavad saama salvestatud, Ule vaadatud ja
lahendatud kasutades intsidentide haldamise protsessi - |SF

Norkus: Intsidentide haldus puudub vai on puudulik

Oht: Puudub teadmine ega teki arusaama, kuidas hoida ara tulevikus analoogseid

intsidente

Jatkusuutlikus - jatkusuutlikuse plaan peab olema valja tootatud ja testitud regulaarselt -
ISF
NOrkus: Taasteplaan puudub, on puudulik voi testimata
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Oht: Puudub Ulevaade, kuidas teenuse taastamine peaks toimuma ning see votab vaga kaua

aega.

Teenuste lepingud - arvutid ja vorgud, mis on vajalikud vastava teenuse toetuseks peavad
olema teenuse pakkujalt, kes suudavad pakkuda piisavat turvalisust ning kellega on
sdlmitud teenuse taseme lepingud - 1SF

NOrkus: Teenuste taseme lepingud puuduvad

Oht: Teenust el pakuta piisaval tasemel

Teenuste tar ne kolmanda osapoole poolt - Organisatsioon peab kontrollima
implementeerimise lepinguid ja haldama muudatusi, et kindlustada, et teenused vastaksid
kokkulepitud nBuetele - 1ISO 17799; Véljastellitud tarkvara - Véjasttellitud tarkvara
jalgmine jakontrollimine - 1ISO 17799; Seireja Ulevaade kolmanda osapoolte teenustele/
raportitele - Teenuseid jaraporteid tuleb regulaarselt jalgidaja Ule vaadata - 1SO 17799;
Halb valjasttellimise strateegia - ISKE; Valjasttellimine - Véiste tarnijate poolt tehtud
stisteemid peavad vastama turvanduetele - 1SF

Norkus: Véljasttellitud tarkvara ei vasta vajalikele tingimustele

Oht: Toimub rakenduse k&ideldavuse/ter vikluse/konfidentsiaal suse kadu

Kolmandate osapoolte ligipadsetavus - valised thendused partnerite ja klientitega peavad
olema identifitseeritud ja aktsepteeritud - |SF; Vélised Uhendused - kdik vélised thendused
rakendusega peaksid olema méératletud, kontrollitud ja kinnitatud teenuse omaniku poolt -
|SF

Norkus: Véalised Uhenduse partnerite ja klientidega e ole identifitseeritud/aktsepteeritud
Oht: Toimub rakenduse kéidel davuse/ter vikluse/konfidentsiaal suse kadu

Alternatiivne téokorraldus - aternatiivse tdokorralduse plaani olemasolu, testimine ja
vgadusel rakendamine - ISF
NOrkus: Alternatiivse tookorralduse plaani puudumine
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Oht: Olemasolevate vahendite/ressursside puudumisel voi torkel seiskub t66

5.3. IT ja susteemid

IT jaststeemide riskid on seotud eelkdige I T-tehnikaga, seadmetega ja erinevate siisteemidega.

e Andmebaas turvamehhanismide puudumine vdi puudulikkus (paroolid jms) - ISKE;
Andmebaasisiisteemi hooletu haldus (liigsed digused, seire puudumine, harv
varukopeerimine) - ISKE
NOorkus: Andmebaasi turvamehhanismide puudumine vai puudulikkus
Oht: Rinded andmebaasi pihta, kéidel davuse/tervikluse/konfidentsiaal suse kadu

e Andmebaas véljalangemine (riistvara torke, rinde vm téttu) - ISKE
Norkus: Andmebaasi ebakindlus (riistvara, tarkvara, rinde vms téttu)

Oht: Andmebaasi valjalangemine stisteemist

e Andmete kadu andmebaasis (kogemata, riinne, rike,...) - ISKE; Andmete kadu
andmebaasis, salvestusruumi puudumisetéttu - ISKE
NOrkus: Andmebaasi administraatori hool etus/teadmatus
Oht: Andmete(tervikluse) kadu andmebaasist (naiteks salvestusruumi puudumise tottu)

e Sisevorkude katkestus - ISKE; Liini piisamatu ribalaius (vorgu plaanimine
tulevikuvaruta) - ISKE; Vorgu disain - vork peab hakkama saama praeguse ja tulevase
ennustatava liikluse ja andmemahtudega - 1SF; Vor gu- voi slisteemihaldussiisteemi
komponendi térge - ISKE
NOrkus: Ssevorkude vaike |&bilaskevdime
Norkus: Ebakindel vorgukomponent
Oht: Ssevorgu katkestus
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Vorgu seire - vorgu aktiivsust peab monitoorima - ISF; Seire - slisteemi seire |ISO 17799;
Sisemiste protsesside kontroll - sisemiste protsesside ja&lgimine, et avastada tootlemise
k&igus tekkinud rikutud informatsiooni - SO 17799

NOrkus: Sisteemide seire puudub véi on puudulik

Oht: Puudub jooksev Ulevaade slisteemi t60st ja tookorras olemisest - rikete avastamine

votab liiga palju aega

VOrkude eraldamine - erinevate teenuste vorkude eraldamine - 1SO 17799
Norkus: Toodangu, testi ja arenduse keskkonnad on eraldamata
Oht: Sisteemi kaideldavuse/tervikluse kadu

Valise teenusetar nija siisteemide torge - ISKE; Soltuvus vélisest teenusetarnijast -
ISKE

NOrkus: Soltuvus valisest teenusetar nijast

Oht: Vélise teenusetarnija stisteemide trge pohjustab nendest sdltuvate siseste teenuste

torke

Elektritoide - kriitilised teenused peavad olema kaitstud el ektrivoolu katkestuste vastu -
ISF
Norkus: Kaitsetus elektrivoolu katkemise vastu

Ont: Sisteemi kéidel davuse/tervikluse kadu elektrivoolu katkestuse tagajarjel

I nstalleerimine - uute stisteemide installeerimine peab kdima kooskdlas dokumenteeritud
installeerimise protsessiga - 1SF

Norkus: Installeerimise protsess dokumenteerimata ja/voi seda el jérgita

Oht: Installeeritakse valesti, valel ajal, valesse kohta, vms

Tagavar akoopiad - Tagavarakoopiate tegemine informatsioonist jatarkvarast ning nende
testimine - 1SO 17799; Varundus - tagavarakoopi ate tegemine regul aarselt olulisest
informatsioonist ja tarkvarast, midarakendus kasutab - |1SF
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Norkus: Puudub regulaarne ja nbueteparane varundus
Oht: Toimub andmekadu slisteemis

Logimineja logide kaitsemine - kasutgjate ja siisteemi tegevuse logimine - 1SO 17799;
Slsteemi administraatori ja operaatori logimine - slisteemi administraatori tegevuse
logimine - 1SO 17799; Vigade logimine - siisteemis esinevate vigade logimine - 1SO 17799;
Stindmuste logimine - ISF

Norkus: Puudub piisav kasutajate tegevuse logimine

Oht: Puudub tlevaade, milliseid toiminguid ja transaktsioone kasutajad stisteemis teevad.
NOrkus: Puudub piisav siisteemi tegevuste ja vigade logimine

Oht: Sisteemi maasolekul pole teada, mis viga seda tapsemalt pohjustab

Privileegide haldus - rakenduses privileegide (eriGiguste) kasutamine peab olema piiratud
jakontrollitud - 1SO 17799
NOorkus: Puudub kontroll eridiguste tle

Oht: Kasutajatel 6igus toimingutele, mida neil (enam) olla ei tohiks

Sisendandmete kontroll - andmete kontroll enne andmete t66tiust - 1SO 17799;
Norkus: Puudub sisendandmete kontroll enne andmete to6tiust

Oht: Vigaste sisendandmete tagajarjel tekkinud tervikluse kadu voi slisteemi t66 haired

Véljundandmete kontroll - véljundandmete kontrollimine, et td6deldud ja salvestatud
andmed oleksid diged - 1SO 17799

NO&rkus: Puudub valjundandmete kontroll peal e to6tlust

Oht: Andmetd6tiuse kaigus tekivad vigased andmed

Slsteemi vigane ar hitektuur - stisteemi aeglus, vead
NOrkus: Sisteemil vigane vGi puudulik arhitektuur
Oht: Sisteem ebastabiilne, ettearvamatu, aeglane, raskesti hallatay, ...
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e Elastsus- Rakendus voiks tootada tookindlal ja usaldusvaarsel riistvaral jatarkvaral, mison
duubeldatud - I1SF
NOrkus: Rakenduse alusvara ei ole tookindel/usaldusvaérne
Oht: Rakendus voib muutuda ebastabiil seks
NOrkus: Rakenduse alusvara ei ole duubeldatud
Oht: Alusvara torke korral voib toimuda rakenduse seisak
Norkus: Rakenduse alusvara jagatakse teiste rakendustega
Oht: Antud rakenduse seisak pdhjustatud teise rakenduse poolt
Norkus: Rakenduse Umberlulitus tagavarastisteemile el ole automaatne
Oht: Umberlilitus e toimu ning toimub teenuse seisak
NOrkus: Teenus sdltub teistest vahemkriitilistest teenustest

Oht: Alusvara kriitilisus on vaiksem (lubatud rohkem seisakuid), kui sellel toimival teenusel
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6. Riskide hindamise mudeli rakenduspdhimaotted

Koostatud mudel ndrkustest peaks olema abiks teenusehalduritele 1T missioonikriitiliste teenuste
riskide maératl emiseks ja hindamiseks.

Mudel koosneb nérkustest, mis on jaotatud kolme kategooriasse: personal, protsessid ning IT ja

stisteemid.

Teenusehaldur peaks esimesena hindama seda, kui suur on tdendosus, et mingi oht kasutab &ra
moénda mudelis olevat nérkust. Ehk teisisdnu - kui suur on tBendosus, et méni oht véi ohud

realiseeruvad |abi mudelis olevate nbrkuste.

Hinnang peaks puudutama vdimalikku ohu esinemise tdendosust tulevikus, tuginedes vajadusel ka

minevikus toimunud intsidentidel e.

Esinemiste tdendoste astmed voiksid autori arvates ollajargnevad:
1. Vé&ga madal - esinemine harvem kui kord 10 aasta jooksul
2. Madal - esinemine kord 10 aasta jooksul
3. Keskmine - esinemine kord 3 aasta jooksul

4. Korge - esinemine rohkem kui kord 1 aasta jooksul

o

Vaga kor ge - esinemine voimalik jubatana
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Teisena tuleks hinnata iga nérkuse puhul ohu vdimalikku méju teenusele. Teenusehalduri jaoks

véljendub mdju eelkdige teenuse seisaku pikkuses ja ulatuses - kas mdjutatud on teenuse tksikud ja
vahem téhtsad osad vdi on terve teenus pikalt kdttesaamatul.

M&ju suurused voiksid autori arvates olla jargnevad:

1.

2.

Vé&ga madal - teenuse seisakut ei toimu

Madal - mgjutatud vahem téhtsad osad, kriitiline funktsi onaal sus tagatud
Keskmine - teenuse | ihiaegne seisak

K &rge - teenuse seisak pikem, kogu teenus halvatud

Vé&ga kor ge - teenuse seisak vaga pikk, kogu teenus halvatud ja taastamine aegandudev

Vastavalt konkreetsele ettevottele tuleks médrata tépsemalt moisted , |Uhiaegne”, ,pikk” ja ,vaga

pikk®.
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Kolmandana tuleks iga konkreetse nérkuse puhul hinnata riski suurust. Selle tegemiseks pakub
autor vélja tabeli(Tabel 1), mille pdhjal saab leida vastavalt mdjule ja tdendosusele riski suuruse
kolmepallilisel skaalal.

Kus:
V on véike risk

K on keskmine risk

Son suur risk
Moju

1 2 3 4 5

1 \ \Y \% K K

2 \% \% K K S

T denéosus 3 v K K S S

4 K K S S S

5 K S S S S

Tabel 1: Riski suurus

Riski dlikate kategooriatest ja prioriteedidest Ulevaate saamiseks on abiks jargnev tabel (Tabel 2),
kuhu tuleks mérkida erinevates riskide kategooriates esinenud riskide arv vastavalt nende
suurustele:

Véikerisk (V) | Keskminerisk (K) Suur risk (S)

Personal

Protsessid

IT jaslsteemid

Tabdl 2: Riskide Ulevaade

K&esoleva magistritoo Lisast 1 leiab vaminud mudeli téidetud néidise.
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6.1. Personal

Personaliga seotud ohtude hindamine vastavalt nérkustele (Tabel 3).

NOrkus T6enéosus Mdju Riski suurus

Kompetentse personali vahene

t66val midus/dubleerimatus

Operatsioonid sisaldavad suurel hulgal

kasitsitegevus

Ebakompetentne personal (konfigureerimine, 1T-

stisteemi haldus)

Personali teadmatus voi lohakus andmetega Umber
kéimisel

SOltumine (vélistest) konsultantidest

Kasutgjaid ei toota stisteemidega Gi gesti

Turvaintsidentidest raporteerimine puudub v&i on

puudulik

Turvandrkusetele el podrata tdhelepanu

Tabel 3: Personali ndrkused
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6.2. Protsessid

Protsessidega seotud ohtude hindamine vastavalt ndrkustele (Tabel 4).

Norkus

T6endosus

Moju

Riski suurus

Informatsioonil vdi stisteemil puudub omanik

Tootgate rollid ja vastutused pole tapselt
méaéaratletud

Arenduse poolsete kontaktide ja vastutgjate

puudumine

Ebapiisav ligipaas too tegemiseks

Liigne p&as to6 tegemiseks

Tarkvaratestimine viiakse [&bi puudulikult

Tarkvara testimine viiakse 18bi  toodangu
keskkonnast erinevas keskkonnas

Slsteemi jalvOi operatsioonide kohta puudub
korralik dokumentatsioon

Muudatuste tegemine slsteemides e ole

kontrollitud

Nouded uutele stisteemidele ebaselged,
defineerimata

I ntsidentide haldus puudub vai on puudulik

Taasteplaan puudub, on puudulik voi testimata

Teenuste taseme lepingud puuduvad

Véjasttellitud tarkvara e vasta vaadikele
tingimustele




Norkus

Toenaosus

Moju

Riski suurus

identifitseeritud/aktsepteeritud

Vélised Uhenduse partnerite ja klientidega e ole

Alternatiivse tookorralduse plaani puudumine

Tabel 4: Protsesside riskid
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6.3. |IT ja susteemid

IT ja siisteemidega seotud ohtude hindamine vastavalt ndrkustele (Tabel 5).

Norkus

T6endosus

Moju

Riski suurus

Andmebaas turvamehhanismide puudumine vai
puudulikkus

Andmebaasi ebakindlus (riistvara, tarkvara, rinde

vms tottu)

Andmebaasi administraatori hool etus/teadmatus

Sisevorkude véike | 8bilaskevdime

Ebakindel vérgukomponent

Siisteemide seire puudub voi on puudulik

Toodangu, testi ja arenduse keskkonnad on

erddamata

SOltuvus valisest teenusetarnijast

Kaitsetus elektrivoolu katkemise vastu

Installeerimise protsess dokumenteerimata ja/voi
sedaei jargita

Puudub regul aarne ja nBueteparane varundus

Puudub piisav kasutgjate tegevuse logimine

Puudub piisav slsteemi tegevuste ja vigade

logimine

Puudub kontroll eridiguste tle

Puudub sisendandmete kontroll enne andmete
tootlust
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NoOrkus

Toenaosus

Maoju

Riski suurus

Puudub valjundandmete kontroll peale to6tlust

Slsteemil vigane voi puudulik arhitektuur

Rakenduse dlusvara ei ole todkindel /usal dusvéarne

Rakenduse adlusvara el ole duubeldatud

Rakenduse alusvara jagatakse teiste rakendustega

Rakenduse UmberlUlitus tagavarasiisteemile e ole

automaatne

Teenus soltub teistest vahemkriitilistest teenustest

Tabel 5: IT ja stisteemide riskid
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7. Kokkuvote

K&esoleva magistritod eesmérgiks oli leida vdi koostada sobiv mudel IT missioonikriitiliste
teenuste riskide maaratlemiseks ja hindamiseks ning seda eelkdige teenusehal duritele.

Magistritdo raames uuriti erinevaid turvastandardeid, etalonturbe slisteeme ja nendega seonduvaid

materjale.

Kuna sobivat vamis olevat mudelit e leitud, siis sai autori poolt uuritavate materjalide pohjal
koostatud ise vaalik mudel. Selleks koguti uuritavatest materjalidest kokku erinevad
teenusehaldurit puudutavad punktid, jagati need parema Ulevaate saamiseks kolme suuremasse
kategooriasse(personal, protsessid, IT ja stisteemid) ning méérati neile vastavad ndrkused ja pakuti
vdjaka voimalikud tdpsustavad ohud.

Antud mudeli puhul on teenusehalduri Ulesandeks méaérata erinevate ndrkuste puhul téendosused, et
moni oht vdib seda &ra kasutada ja hinnata vBimaliku tagajarje mdju. Vastavalt tbendosusele ja
mojule méadratakse riski suurus, mille puhul on hea saada Ulevaadet riskide olulisusest ja teha
plaane vastavalt nende prioriteetidele.

Magistritoo tulemusena valmis lihtsasti kasutatav mudel teenusehalduritele 1T missioonikriitiliste

teenuste riskide hindamiseks.

Antud mudel vaaks ilmselt peale pbhjalikumat kasutamist Ulevaatamist ja parendamist, kuid
Hansapanga IT-riskijuhid on 6elnud, et loodud mudel on ka praegusel hetkel kindlasti praktikas
kasutatav IT halduses tootavatele spetsialistidele, kelle pohitéd e ole riskijuhtimine, kuid kes
peavad arvestama oma toos negatiivsete stsenaariumitega. Loodud mudel pakub pohiktsimustikku,
mille abil saab IT halduse toGtaja médratleda olulisemaid riske, mille maandamisega tuleb
esmaj arjekorras tegeleda.
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8. Summary

The purpose of the current Master's thesiswas to find or put together a suitable model to define and

assess the risks of mission critical IT services, mostly for service managers.

In the course of the master's thesis different security standards, etalon security systems and

associated materials were studied.

Since a suitable and complete model was not found, then the appropriate model was constructed
according to the materials studied by the autor. For that purpose different service manager related
points were gathered from the studied materials, divided into three bigger cathegories ( personnel,
processes, IT and systems) for a better overview and corresponding weaknesses were assigned and

al so possible adjustable dangers were presented.

In case of the current model the duty of the service manager is to assign probabilities to different
weaknesses that some threat could take advantage of those weaknesses. Another assignment is
ng possible impact of the consequences. The risk dimensions are determined on the basis of
the probability and impact of the possible threats thus creating a good overview of the risks'

importance and possibility to create plans according to those priorities.

As aresult of the master's thesis an easily usable mission-critical IT service risk assessment model

was made.

Naturally this model would need overview and improvement after practicing, but experts have rated

the model as sufficiently usable model asit is.
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10. Lisal

Antud lisas on vdjatoodud vaminud mudel taidetud néidis.

Per sonaliga seotud ohtude hindamine vastavalt nérkustele (Tabel 6).

Norkus TOenaosus Moju Riski suurus

Kompetentse personali vahene 3 3 K

tooval midus/dubl eerimatus

Personali teadmatus voi |ohakus andmetega Umber| 3 4 S
kaimisel

Operatsioonid sisaldavad suurel hulgal | 5 4 S
kasitsitegevus

Ebakompetentne personal (konfigureerimine, 1T- 4 4 S

stisteemi haldus)

SOltumine (valistest) konsultantidest 1 2 \%
Kasutgjaid ei toota stisteemidega Oi gesti 1 1 Vv
Turvaintsidentidest raporteerimine puudub véi on 1 1 Vv
puudulik

Turvandrkusetele el podrata téhelepanu 2 4 K

Tabel 6: Personali norkused
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Protsessidega seotud ohtude hindamine vastavalt ndrkustele (Tabel 7).

NOrkus Tdené&osus Moju Riski suurus
Informatsioonil v&i stisteemil puudub omanik 2 1 Vv
Tootgate rollid ja vastutused pole tépselt 3 4 S
méaératletud

Arenduse poolsete kontaktide ja vastutgate 3 4 S
puudumine

Ebapiisav ligipaas too tegemiseks 2 3 K
Liigne péas to6 tegemiseks 1 1 Vv
Tarkvaratestimine viiakse [&bi puudulikult 4 5 S
Takvara testimine viiakse 18bi  toodangu 4 4 S
keskkonnast erinevas keskkonnas

Slsteemi jalvOi operatsioonide kohta puudub 2 1 V
korralik dokumentatsioon

Muudatuste tegemine sSlsteemides e ole 2 2 Vv
kontrollitud

Nouded uutele stisteemidele ebaselged, 1 1 Vv
defineerimata

Intsidentide haldus puudub vai on puudulik 1 1 Vv
Taasteplaan puudub, on puudulik vai testimata 1 5 K
Teenuste taseme lepingud puuduvad 1 1 Vv
Véjasttellitud tarkvara e vasta vaaikele 1 1 Vv
tingimustele

Vélised Uhenduse partnerite ja klientidega e ole 1 1 Vv
identifitseeritud/aktsepteeritud

Alternatiivse téokorralduse plaani puudumine 1 5 K

Tabel 7: Protsessideriskid
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IT jaststeemidega seotud ohtude hindamine vastavalt nérkustele (Tabel 8).

Norkus TdOendosus  Moju Riski suurus
Andmebaasi turvamehhanismide puudumine vai 1 1 \%
puudulikkus

Andmebaasi ebakindlus (riistvara, tarkvara, rinde 2 5 S
vms tottu)

Andmebaas administraatori hooletus/teadmatus | 1 4 K
Sisevorkude véike |8bilaskevdime 1 2 Vv
Ebakindel vorgukomponent 2 3 K
Slsteemide seire puudub vi on puudulik 1 2 \%
Toodangu, testi ja arenduse keskkonnad on 1 1 \%
eraldamata

SOltuvus valisest teenusetarnijast 1 1 \
Kaitsetus elektrivoolu katkemise vastu 2 5

Installeerimise protsess dokumenteerimata ja/voi 1 1 Vv
sedaei jargita

Puudub regul aarne ja nBueteparane varundus 1 5 K
Puudub piisav kasutgjate tegevuse logimine 1 1 \%
Puudub piisav slsteemi tegevuste ja vigade 2 3

logimine

Puudub kontroll eriGiguste tle 1 2 \%
Puudub sisendandmete kontroll enne andmete 2 4

to0tlust

Puudub véljundandmete kontroll peale to6tlust 1 1 \%
Slsteemil vigane voi puudulik arhitektuur 1 1 \
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Norkus Tdendosus  Moju Riski suurus
Rakenduse alusvara ei ole tookindel/usaldusvéarne 4 5 S

Rakenduse alusvara el ole duubeldatud 3 4 S

Rakenduse alusvarajagatakse teiste rakendustega 1 1 \%

Rakenduse Umberlilitus tagavarasiisteemile el ole 3 3 K
automaatne

Teenus sOltub teistest vahemkriitilistest teenustest | 3 3 K

Tabel 8: IT ja susteemide riskid

Ulevaaderiski allikatest(Tabel 9):

Véikerisk (V) | Keskminerisk (K) Suur risk (S)
Personal 3 2 3
Protsessid 9 3 4
IT jaststeemid 11 7 4

Tabel 9: Ulevaade riskidest
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