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Sissejuhatus

Infotehnoloogia jitkab tungimist kdikvoimalikesse eluvaldkondadesse. Uks valdkond,
kus infotehnoloogial on olnud tavapiraselt suur roll, on ettevotlus. Kuigi ka
tanapdeval on kindlasti voimalik ettevotlusega tegeleda infotehnoloogia pakutavaid
voimalusi kasutamata, annab paljudel tegevusaladel infotehnoloogia kasutamine nii
suure ajasdistu, et konkurentsis piisida ilma IT vahendeid kasutamata on viga raske.
Nicholas Carr on oma tuntud artiklis “IT Doesn’t Matter” delnud: “Kui iiks ressurss
muutub oluliseks konkurentsis piisimiseks, mitte enam strateegia valikul, on ka
sellega seotud riskid olulisemal kohal kui selle pakutavad eelised” (Carr, 2003).
Infotehnoloogia kui ressursi osas toetab statistika Carr’i vididet. The Computing
Technology Industry Association’i 2007. aasta veebruaris 1dbi viidud uuring niitab, et
kulutused IT riskihaldusele suurenevad aasta-aastalt: kui 2005. aastal oli vastanute IT-
eelarvest keskmiselt 15% suunatud turvalisusele, siis 2006. aastal juba 20%
(CompTIA, 2007). Suurima osa sellest kasvust annavad kulutused kasutajate
koolitamisele. Kui 2005. aastal moodustasid kasutajate turvateadlikkuse tostmiseks
kulutatud summad 8% IT eelarvest, siis 2006. aastal oli selle osakaal juba 12%
(CompTIA, 2007). Need arvud niitavad, et IT turvet voetakse viga tosiselt. Koos
investeeringute kasvuga sellesse valdkonda tuleb aga aina paremini teadlik olla, kuhu

investeeringuid tdpsemalt suunata, et riskitase optimaalne hoida.

Kiesolev t00 keskendub riskide hindamisele, mis on riskihalduse iiks tihtsamaid osi.
Sellele toetuvad teised riskihalduse protsessid — turvameetmete rakendamine,

monitooring, talitluspidevuse planeerimine jne.

Teema valik tulenes autori pikaajalisest kogemusest erinevate viikefirmade IT
tugiisikuna. Viikefirmades tehakse palju otsuseid lennult — strateegiliseks
planeerimiseks lihtsalt ei leita igapaevatod korvalt aega. Riskijuhtimine on iiks
valdkond, kus ei ole tavaliselt iiht diget vastust. Seetdttu on IT riskide juhtimine olnud

autori jaoks pikka aega iiks ebakindluse allikaid.



Kirjandust leidub inglise keeles suuremate organisatsioonide riskihalduse kohta viga
palju — on erinevaid standardeid, metoodikaid ja parimate praktikate kogumikke.
Eestis on Jiiri Kivimaa tutvustanud SEB riskihindamise metoodikat (Kivimaa, 2007),
ning eestikeelsena on saadaval mitu asjassepuutuvat rahvusvahelist standardit. Ka
kirjutatakse aeg-ajalt artikleid koduse arvuti kasutajatele, milliste ohtude eest ennast
lihtsate meetoditega kaitsta saab. Samas viikeettevotete kohta on kirjandust tunduvalt
vihem. Tiilipilises viikeettevottes on kohtvorgus mitu tookohaarvutit, voibolla server
raamatupidamisandmete jaoks ning avalik veebileht. Kodukasutajale moeldud
turvameetmed jddvad siin vidheseks, samas suurfirma jaoks sobiv riskide haldus
neelaks voibolla rohkem ressursse, kui need riskid ise viiart on. Sellest tulenevalt

taiendab kiesolev to6 IT riskide alast kirjandust vdga olulisest vaatepunktist.

Kéesoleva t00 uurimiskiisimus on “Milline on viikeettevottele sobiv riskide
hindamise metoodika?”. Selline iilesandepiistitus tihendab, et pole ka teada, millised
on kriteeriumid, mille jargi sobivust hinnata. T60s piititaksegi leida kriteeriumid ning

seejdrel nende jérgi leida olemasolev sobivaim voi konstrueerida uus metoodika.

Too esimeses peatiikis antakse liihiiilevaade ettevotte riskihaldusest ning IT

riskihalduse paigutumisest iildise riskihalduse raamistikku.

Teises peatiikis antakse iilevaade valdkonna terminoloogiast ning IT riskihalduse
tahkudest ja voimalikest 1ihenemisnurkadest. Erialasest kirjandusest vaadeldakse kaht
rahvusvahelist IT riskihalduse standardit ning mitmeid antud valdkonnas labiviidud
uuringuid maailmas. Peatiikk 10peb iiheksa toosse valitud riskide hindamise

metoodika tutvustusega.

Kolmandas peatiikis kirjeldatakse t60 raames ldbiviidud uuringut ning selle tulemusi.
Tulemuste pdhjal konstrueeritakse viikefirma vajadusi ja vdimalusi arvesse vottes

riskide hindamise metoodika struktuur, vottes aluseks eelpool vaadeldud metoodikad.

To66 uuringus kasutatakse andmete kogumiseks intervjuusid ning andmete analiiiisiks
pohistatud teooria meetodit. PShistatud teooriat kui kvalitatiivset uurimismeetodit
seostatakse pohiliselt sotsiaalteadustega, kuid meetod on edukalt rakendatav ka

organisatsioonide uurimisel (Strauss, Corbin; 1990). Kvalitatiivse meetodi kasutamine



tulenes uurimiskiisimuse piistitusest, mis ei sisalda iihtegi hiipoteesi. Pigem saab

sellise probleemipiistituse lahenduseks olla kogumik hiipoteese.

Riskide hindamine on erinevates valdkondades traditsiooniliselt olnud kvantitatiivne.
Lahtudes kirjandusest (Landoll, 2006; Elky, 2006), on IT riskihalduse puhul
kvantitatiivse analiilisi ldbiviimine suhteliselt keeruline, ning tihti annab kvalitatiivne

riskide hindamine viiksema ajakuluga vordvéirse tulemuse.

Kirjanduse uurimine kéesoleva t60 temaatikaga tutvumiseks algas 2007. aasta
algusest. 2008. aasta alguseks oli to0 teoreetiline raamistik tildjoontes paigas, ning
to0s vordlusse kaasatavad riskihindamise metoodikad vilja valitud. Jaanuaris otsustati
ka 10plik uvurimismetoodika ning alustati intervjueeritavate otsimisega. Intervjuud
toimusid jaanuarist madrtsini, paralleelselt t00 teoreetilise osa Kkirjutamise ning

andmete analiiiisiga. Aprillis 2008 formuleeriti uuringu tulemused ning vormistati t60.

Too kirjutamise kéigus esile kerkinud probleemidest oli suurim seotud uuringu
andmete kogumisega. Esialgselt oli plaanis andmete kogumiseks kasutada
ankeetkiisitlust. Detsembris 2007 viidi 1dbi viike pilootkiisitlus, kuid selle vastuste
protsent oli nii madal, et otsustati ankeetkiisitlusest loobuda ning kasutada andmete
kogumiseks poolstruktureeritud intervjuusid. Uks madala vastuseprotsendi pohjustest
vOib olla asjaolu, et ei soovita uurimuse ldbiviijaga isiklikult kohtumata avaldada
informatsiooni aset leidnud turvaintsidentidest ja teadaolevatest turvaaukudest —

usaldus on sellise temaatika puhul véga oluline.

Pohistatud teooria kasutamisel on oht, et autor ‘“ndeb” andmetes selliseid
seaduspérasusi, mida ta tahab niha, voi eeldab seal olevat. Voimalus on ka, et autor
lihtsalt tdlgendab andmeid valesti. Autori isikliku kallutatuse viltimiseks ei voetud
uuringusse ettevotteid, millega autor viimase aasta jooksul seotud oli. Uuringu
kvaliteedi tagamiseks jirgis autor voimalikult tipselt klassikalist pohistatud teooria

meetodit.

Samas, peaaegu kiimneaastane tookogemus viikeettevotete IT-probleemide
lahendamisel annab autorile piisava “teoreetilise tundlikkuse” respondentide

viljadeldud motete tolgendamisel.



Eetilisi probleeme Onnestus kéesolevas t60s viltida. Intervjuud pdohinesid
intervjueeritava ja intervjueerija vastastikusel usaldusel ning iiks kokkuleppeid oli, et
andmeid, mis vOoimaldaks t60 lugejal iihe voi teise konkreetse ettevotte dra tunda, to0s
el avaldata. Autori hinnangul see ka Onnestus, ilma et tod uuringutulemuste esitus

selle all kannatab.



1. Ettevotte riskihaldus

Kisitledes riskijuhtimist voi riskihaldust, tuleb kdigepealt defineerida, mis on risk.

e Risk on vdimalikkus, millega konkreetne oht kasutab dra ndrkused mingi vara
kahjustamiseks ja seega otseselt vdi kaudselt organisatsiooni kahjustamiseks
(ISO/IEC, 2004).

e Risk on ohtudest tulenevate kahjude statistiline moot, mida on kasulik teada
objekti turvatarbe otsustamiseks ja turvameetmete valimiseks (Hanson et al.,
1997).

e Risk on tdendosus, et leiab aset kahju, “kaalutud muster vdoimalikest tulemitest

ning nende tagajirgedest” (Munipalli, 2005).

Antud definitsioonide pohjal iseloomustab riski kaks tegurit: soovimatu intsidendi
aset leidmise tdendosus ja selle intsidendi toime. Need definitsioonid ei kata
positiivset riski — vOimalust, et leiab aset intsident, millel on organisatsioonile

positiivne mdju. Ka kédesoleva t6o raames jidetakse positiivne risk vaatluse alt vilja.

Ettevotlust on ajast aega seostatud riski votmise ning riskijuhtimisega. Riskid on
monevorra erinevad nditeks vabal turul konkureeriva firma ja monopoolse
teenusepakkuja vahel, kuid efektiivne riskihaldus on igal juhul oluline aspekt

pikaajaliselt edukate ettevotete juhtimises.

Ettevotte riskijuhtimine (ERM, Enterprise Risk Management) tidhistab meetodeid ja
protsesse riskide haldamiseks kooskdlas ettevotte eesmirkide saavutamisega.
Tidpiliselt sisaldab see siindmuse voi asjaolu identifitseerimist, selle aset leidmise
toendosuse ning moju hinnangut, millele jdrgneb meetmete voOi tegevuskava
viljatootamine ning rakendamine. Protsess on pidev, peale riskihalduse meetmete
rakendamist hinnatakse jddkriski ning tsiikkel kordub. Igale leitud ja analiiiisitud
riskile rakendatakse iiht neljast strateegiast:

1) viltimine: riskitaset tOstvast tegevusest hoidumine



2) leevendamine: negatiivse siindmuse aset leidmise tdendosuse vOi mdju
vihendamine
3) jagamine: riski voi osa sellest iilekandmine teisele osapoolele (tiitipiliselt
kindlustamine)
4) aktsepteerimine: ldhtuvalt kulu/tulu analiiiisist ei rakendata tdiendavaid
meetmeid.
Riskianaliiiisi tegematajatmist voib tinglikult sellesse nimekirja lisada kui “riski
ignoreerimine” — tegutsemine, nagu oldaks riskivabas keskkonnas - mida vastavalt

autori isiklikule kogemusele Eesti viikeettevotetes sageli juhtub.

Kaks tdhtsaimat ERM raamistikku on COSO ERM ja RIMS riskihalduse
kiipsusmudel. Esimene neist kirjeldab riskihalduse pohimdtteid vastavalt ettevotte
sise- ja viliskeskkonnale ning teine voimaldab ettevotte riskihalduse taset formaalselt

hinnata.

1.1 COSO - Enterprise Risk Management

2004. aastal COSO (Committee of Sponsoring Organizations of the Treadway
Commission) tellimusel vilja antud “Ettevotte riskihalduse integreeritud raamistik”
(Enterprise Risk Management - Integrated Framework) defineerib ettevotte
riskihaldust kui ndukogu, juhatuse ja muu tootajaskonna kaasabil toimuvat protsessi,
mida kasutatakse strateegiate paikapanemisel ning koigil ettevotte juhtimistasemetel,
identifitseerimaks potentsiaalseid siindmusi, mis vOivad ettevotet mojutada ning
haldamaks riske, et hoida neid riskivalmiduse piires, ja anda mdistuspirast kindlust
ettevotte eesmarkide saavutamiseks (Committee of Sponsoring Organizations of the
Threadway Commission, 2004). COSO riskihalduse raamistikus on kaheksa
riskihalduse komponenti, mida rakendades organisatsioon piitiab nelja kategooriasse
jaotatud eesmirke saavutada.
Komponendid on:

e Sisekeskkond

e Eesmirkide seadmine

e Siindmuste identifitseerimine

e Riskide hindamine



e Riskile vastamine, tegutsemine
e Kontrolltegevused
e Informatsioon ja kommunikatsioon

e Monitooring

Neli eesmirkide kategooriat on:
e Strateegia — organisatsiooni eesmairkidega kooskolas olevad riskijuhtimise
eesmargid
e Tegevused — efektiivne ja sddstlik ressursside kasutamine
¢ Finantsaruandlus — usaldusvédrsus aruandluses
e Kooskdlalisus — kooskdla asjassepuutuvate seaduste ja regulatsioonidega

(Committee of Sponsoring..., 2004)

Nagu ka definitsioonis on kirjas, seatakse loetletud eesmirke ja rakendatakse

riskihalduse komponente koigil ettevotte juhtimistasemetel.

1.2 RIMS Risk Maturity Model for Enterprise Risk Management

Risk and Insurance Management Society (RIMS) on USA mittetulundusiihing, mille
eesmirgiks on riski ja kindlustuse juhtimise valdkonna arendamine. Uhingu
viljaantav riskijuhtimise kiipsusmudel defineerib ettevotte riskihaldust kui kultuuri,
protsesse ja vahendeid leidmaks strateegilisi voimalusi ja vihendamaks ebakindlust —
seda nii strateegilisest kui operatsioonilisest perspektiivist. Kiipsusmudel hindab
seitsme atribuudi alusel kui hédsti on riskijuhtimine ettevotte juhtimisse ja

pohitegevustesse integreeritud. Riskikiipsus leitakse ndrgima atribuudi jirgi.

Seitse atribuuti on:
e ERM-pohine juhtimine. Kui tugev on tippjuhtkonna ning kogu
tootajaskonna toetus ERM rakendamisele kodigis funktsioonides, protsessides,
tegevusvaldkondades?

e ERM protsessi juhtimine. Kui tihedalt on ERM pdimitud driprotsessidesse?

10



e Riskivalmiduse juhtimine. Kui histi kommunikeerib tippjuhtkond
organisatsiooni riskivalmidust ning annab juhiseid otsuste tegemiseks?

e Algpohjuse distsipliin. Kui pohjalikult kisitletakse iga probleemi algpdhjust
ning sellega kaasnevaid siindmusi?

¢ Riskide avastamine. Millisel tasemel ja kui pdhjalikult leitakse, hinnatakse ja
dokumenteeritakse riske ja voimalusi?

e Saavutuste juhtimine. Kui edukas on organisatsiooni visiooni ja strateegia
elluviimine erinevatest vaatevinklitest (finants, kasv, kliendipoolne vaade
jne)?

e Ari jitkusuutlikkus. Kui tihedalt on ERM jitkusuutlikkusega seotud aspektid
integreeritud planeerimistegevusse? Kas on olemas ka plaanid edasi

tegutsemiseks viljaspool normaalseid &ritingimusi? (Better Business Bureau,

20006)

RIMS veebilehel http://www.rims.org/rmm oleva kiisimustiku abil on vdimalik oma
organisatsiooni riskijuhtimise kiipsustaset hinnata. Tulemus antakse viie palli skaalas

ning seda saab anoniiiimselt vorrelda kdigi seni kiisimustiku tditnutega.
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2. IT riskihaldus ettevotte riskihalduse osana

Ettevotte riskid olenevad suurel mééral tegevusalast. Siiski saab vilja tuua pohilised

riskide kategooriad. Uus-Meremaa New South Wales’i regionaalarengu ministeerium

on koostanud riskide haldamise juhendi viikefirmadele. Selles on dra toodud

pohilised riskide kategooriad, millega viiksemad ettevdtted tavaliselt silmitsi on:

Finants

Tootmisvahendid

Organisatsioon

Fiiiisiline turve

Juriidiline vastavus

Reputatsioon

Tegevusrisk

Teenuse osutamine

Kommerts

Projektidega seotud

Tooohutus

Huvigruppide haldus

Strateegiline

Rahavood, eelarve ja omakapitali nduded, kreeditoride
ja deebitoride haldus.

Tootmiseks vOi teenuse osutamiseks vajalikud seadmed
— kasutamine, korrashoid, sobivus, vananemine,
uuendamine.
Inimestevahelised suhted, kultuurilised ja
organisatsiooni struktuuriga seotud.

Tootmisvahendite, varade ja inimressursi turve.
Vastavus seadustele ja standarditele ning lepingutes
ettendhtud tingimustele, samuti sotsiaalse keskkonna
ootustele.

Oht organisatsiooni reputatsioonile organisatsiooni voi
mone sellega seotud isiku tegevusest, toodete
omadustest jne.

Eduka toote/teenuse pakkumiseks vajalik planeerimine,
tegevused ja ressursid ning toetavad protsessid.

Teenuse sobivus ja kvaliteet klientidele.

Riskid seoses turul positsioneerimisega, kasvuga ja toote
edukusega.

Projekti eelarve, vahendite, ressursside, tehnoloogia ja
ajagraafikute haldus.

Tootajate individuaalne ohutus, tooruumide ohutus,
pakutavate toodete ja teenuste ohutus.

Erinevate huvigruppide identifitseerimine ning nendega
sobiva suhte loomine ja hoidmine.

Ettevotte jatkusuutliku tegevuse voi kasvu planeerimine.
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Tehnoloogiline Tehnoloogia kasutuselevott, haldus, korrashoid ja

uuendamine (Turner, Keetelaar; 2005).

Sellest kisitlusest on IT riskihaldus eraldi punktina vélja jdinud, kuid see on peidus
mitmete teiste punktide eeldusena (nt. tootmisvahendid, tegevusrisk, tehnoloogiline,
projektidega seotud). Tuleb aga silmas pidada, et IT valdkond on viimasel kiimnendil
labi teinud tormilise arengu. Viga kiiresti on muutunud ohtude struktuur ning
diapasoon. Mirkamatult on ettevotted saanud IT-st nii soltuvaks, et intsident, mis
moned aastad tagasi oleks tdhendanud vaid viikest ebamugavust, voib niiiid kaasa

tuua kogu dritegevuse seiskumise.

Riskijuhtimine toimub iildjuhul igas loetletud valdkonnas sarnase loogika alusel.

Skemaatiliselt votab iihe valdkonna riskijuhtimise kokku joonis 1.

Konteksti loomine
Valine kontekst
< Sisene kontekst <
Riskijuhtimise kontekst
Riskide hindamise kriteeriumid
Riskianallsi struktuuri defineerimine

Riskide indentifitseerimine
Mis voib juhtuda?
Millal, kus ja kuidas?

A

c
8 Riskide analiilisimine e |
_,g Olemasolevate leevendusmeetmete anallilis é g
= Toendosuste Tagajéargede 4% 8
5 mé&aramine leidmine = | T
S Riskitaseme hindamine - o
5 ¥ 2| =
2 I

14

Riskide evalveerimine
Riskitasemete vordlemine kriteeriumidega

Pri__o__r iteet‘ide Kas risk vajab Ei
maaramine leevendamist?
Jah
\ 4

Riskide leevendamine
Voimalike leevendusmeetmete leidmine
Leevendusmeetmete hindamine
Leevendusmeetmete kaikulaskmise planeerimine

A

Joonis 1. Riskijuhtimise protsess ettevottes (Turner, Keetelaar; 2005).
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2.1 IT Riskihalduse moiste

Aja jooksul on IT riskide valdkonna kirjanduses erinevaid mdisteid erinevalt
kasutatud. Kéesolevas toos juhindutakse eeskitt ISO standardist ISO/IEC 13335-1.

See standard on tdlkemeetodil iile voetud ka Eesti standardiks.

Riskihaldus on protsess, mille raames leitakse, vihendatakse ning elimineeritakse

juhuslikke siindmusi, mis vdivad IKT ressursse mojutada (ISO/IEC, 2004).

Tipton ja Krause on andnud arusaadava ja lihtsa jaotuse, millistest tegevustest IT
riskihaldus koosneb:

e Toota vilja IT riskihalduse poliitika

e Maira riskihalduse eest vastutaja ja anna volitused

e Toota vilja sobiv riskihalduse metoodika ja protseduurid

e Teosta riskide hindamine

o Toota vilja riski aktsepteeritavad tasemed

e Leevenda riske, mis iiletavad aktsepteeritava taseme

e Monitoori riskihalduse protsessi toimivust (Tipton, Krause; 2000)

IT riskihaldus holmab kolme komponenti: inimene, tehnoloogia ja protsess (Snedaker,
2006). National Security Agency (NSA) ja National Institute of Standards and
Technology kasutavad veidi teistsugust terminoloogiat: inimese asemel juhtimine
(management) ning protsessi asemel tegevus (operations), kuid moista tuleks neid
iihtviisi — terviklik IT riskihaldus keskendub inimesele (hooletus, teadmatus,
kuritahtlikkus), tehnoloogiale (riist- ja tarkvara) ning protsessile (turvapoliitika ja
protseduurid) (Snedaker, 2006). Norgim liili neist on tavapiraselt inimesed.
Haavatavuste nimekirjas on alati korgel kohal inimestega manipuleerimine (social

engineering), madal teadlikkus ning pahatahtlikkus.

Tulenevalt sellest voib IT riskihaldust vaadelda kihilisena. Niiteks: turbe esimese liini

moodustavad poliitika, protseduurid ja kasutajateadlikkus. See moodustab tugeva
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aluse kogu andmeturbele, sest inimene ja protsess on turbe kaks pdhikomponenti

(Snedaker, 2006). Sellele jargneb fiiiisiline turve ning viimasena loogiline turve.

Riskihalduse taset néitab selle formaliseerimise aste, s.t. kui formaalne on lihenemine
(Turner, Keetelaar; 2005). Kui kujutada formaliseerimist kolmeastmelisena, on

astmed:

* Intuitiivne — mottes ja suuliselt toimuv riskihaldusprotsess, kus kirjalikult midagi ei
fikseerita. Sellise ldhenemise eelis on kiirus - selle tottu sobib see
kriisisituatsioonidesse ja kiiresti muutuvatesse keskkondadesse. Koige vihem
ressursindudlikuma ldhenemisena sobib see ka niiteks kodu-arvutikasutajatele, kus

suurim vOimalik kahju pole piisavalt korge, et see nduaks suuremat pithendumist.

* Planeeritud — kasutab mond samm-sammulist riskijuhtimise juhendit. Riskide haldus

on siistemaatiline ning riskitase optimumi ldhedal.

» Kalkuleeritud — koige pohjalikum ldhenemine riskijuhtimisele. Formuleeritud on
turvapoliitikad ning protseduurid. Riskide hindamine toimub regulaarselt vO1 mdne
uue tehnoloogia kasutuselevotuga. Kasutatakse erinevaid riskianaliiiisi meetodeid, s.h.
detailset riskianaliiiisi. Andmeid kogutakse mitmetest erinevatest allikatest (kiisitlus,
vaatlus, eksperdid, testimine, dokumentatsioon). Olemasolevate turvameetmete

efektiivsuse monitooring kiib pidevalt.

2.2 Riskide hindamine ja riskianallilis
Riskide hindamist (risk assessment) ja riskianaliiiisi (risk analysis) kasutatakse

stinoniiiimidena paljudes eesti- ja inglisekeelsetes allikates, k.a. Eesti Vabariigi

ministeeriumide dokumendid. Siiski, ISO/IEC 13335-1 teeb neil selgesonaliselt vahet:
¢ Riskianaliiiis - siistemaatiline protsess riskitasemete leidmiseks.

e Riskide hindamine - protsess, mis kombineerib endas riskide

identifitseerimise, riskianaliilisi ning evalveerimise (ISO/IEC, 2004).
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Ka kiesolevas t60s kasutatakse neid moisteid edaspidi selliselt. Sellises méadratluses

tdhistab riskide hindamine riskihalduse osa, mille kédigus leitakse riskidele véértused.

Protsess koosneb iildjuhul sammudest:

1)
2)
3)
4)
5)

varade kindlaksmiidramine

haavatavuste leidmine

ohtude kindlaksmiiramine

ohu realiseerumise tdendosuse ning tagajirje hindamine/leidmine ning

riski suuruse leidmine (riskianaliiiis), kasutades selleks kaht komponenti,

toendosust ning tagajirje kaalukust (Munipalli, 2005).

Erinevates allikates on riskianaliilis vdga erinevalt defineeritud. Vordlusena ISO/IEC

13335-1 madiratlusele toome dra moned IT riskianaliiiisi definitsioonid erialasest

kirjandusest:

Riskianalitis on vOimalike riskide suuruse maiddramine, norkuste

kindlakstegemine ning igale neist prioriteedi middramine (Gregg, Kim; 2005).

Riskianaliiiis on protsess, milles analiiiisitakse uuritava objekti riskidega
seotud omadusi ning nendevahelisi seoseid. Analiiiisi kdigus leitakse ohud
ning erinevate varadega seostatud ndrkused, ebasoovitavate siindmuste
tdendosused ning moju suurus ja iseloom. Seejdrel leitakse vodimalikud
leevendusmeetmed ning hinnatakse nende otstarbekust erinevate kriteeriumide

jargi (Tipton, Krause; 2000).

Riskianaliiiis on teadaolevate riskide uurimine, nende olulisuse médramine ja

dokumenteerimine (Munipalli, 2005).

Riskianaliiiis on hetkel kasutuses olevate turvameetmete efektiivsuse analiiiis
ning organisatsiooni varadele modjuda vdiva kahju tdendosuse leidmine

(Landoll, 2006).

IT riskide alases kirjanduses on kasutatud riskianaliitisiks erinevaid indikaatoreid —

ilmselt pole olemas iiht ning parimat mudelit mis sobiks koigile. Payson Hall pakub

16



vilja kolme muutujaga riskimaatriksi - oodatav mdju, tdendosus ning ootamatuse
faktor - nditeks negatiivse siindmuse digeaegse avastamise keerukus (Hall, 2003). Rex
Black on kasutanud tagajirje “tdsidust” (severity), tdendosust ja prioriteetsust (Black,
2002). Tosidus erineb oodatavast mojust selle poolest, et néitab tagajirje traagilisust,
ohtu inimelule — eriti oluline on see indikaator meditsiiniga seotud siisteemide
riskianaliitisil. Steve Goodwin kasutab oma artiklis “ Tarkvara riskihaldus on hea
dritava” riskianaliiiisiks ainult tdsidust (Goodwin, 2000). Yamini Munipalli
kombineerib aga koige rohkem indikaatoreid riskimaatriksisse: tdenédosus, oodatav
moju, siisteemi keerukus, tdsidus. Keerukuse indikaatori kasutamine pohineb
hiipoteesil, et mida keerulisem siisteem, seda rohkem on selles ka (avastamata) vigu.
Tema t66 (Munipalli, 2005) keskendub tarkvaraprojekti riskidele ning keerukuse

indikaatorina kasutab McCabe vilja tootatud tsiiklomeetrilise keerukuse néidikut.

Eksisteerib rida sisult ja vormilt sarnaseid mdisteid, mis on ka siinkohal dra toodud.
Siiski, ainult riskianaliilis identifitseerib norkused ja pakub soovituslikud

vastumeetmed vastavalt hinnatud riskitasemetele.

Gap - analiiiis on vordlus olemasoleva olukorra (riskitaseme) ning soovitava
olukorra vahel. Sel puhul on soovitav I0ppresultaat viga tdpselt paigas, nditeks

mingile regulatsioonile vastamine.

Vastavusaudit on objektiivne iilevaade organisatsiooni vastavusest andmeturbe

standarditele. See ei anna hinnangut riskitasemele organisatsiooni varade suhtes.

Turvaaudit on pdhjalik iilevaade olemasolevatest turvameetmetest ning kontroll

nende rakendamise efektiivsusest.

Eelnevas punktis esitatud riskihalduse formaliseerituse astmega on viga tihedalt
seotud ka riskihindamise ldhtepunkt. Intuitiivse riskihalduse puhul on ainuvdimalik
alt-liles suunatud riskide hindamine, ning vastupidi — formaliseeritud riskihalduse
puhul on ka riskide hindamise loogika vastupidine. Allpool on toodud kolm

vOimalikku lahenemist IT riskide hindamisele:
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Ulalt alla lihenemine — selle eelduseks on korporatiivsed IT poliitikad, standardid,
protseduurid ja juhendid. Baaskonfiguratsioonides on etalonturve juba ette néhtud.
Kui selline IT turvaraamistik on paigas, on kdige otstarbekam alustada ndrkuste
hindamisega just neist dokumentidest ning jdtkata infrastruktuuri hindamisega

vastavuses nende dokumentidega.

Alt iiles lihenemine — kui organisatsioonis puuduvad kirjapandud poliitikad,
standardid, protseduurid, viiakse ldbi IT infrastruktuuri siistemaatiline nodrkuste
hindamine ning IT turbe arhitektuur tuleneb ja tootatakse vilja riskianaliitisi

tulemustest.

Hiibriid-lihenemine — mdnel juhul on organisatsioonil olemas formaalne IT turbe
raamistik, kuid see pole tdielikult rakendatud. Teisel puhul on olemas vaid moned
poliitikad, standardid ja protseduurid. Sellises olukorras on parim lahendus ldbi
tootada olemasolevad formaalsed materjalid ning samal ajal teha ka analiiis IT

infrastruktuuris ja varades (Gregg, Kim; 2005).

2.3 Infoturve ja selle komponendid

Infoturve sisaldab endas koik konfidentsiaalsuse, tervikluse ja kéideldavuse
méiidratlemise, saavutamise ja  sidilitamisega seotud aspektid. Infoturbe
alamprotsessideks on IT riskihaldus, konfiguratsioonihaldus, muutuste haldus,

talitluspidevuse plaanimine, turvateadlikkuse tdstmine jt. (ISO/IEC, 2004).

Nagu ISO/IEC definitsioonist néha, sisaldab infoturbe méiratlus kolme eesmaérki.
e Kiiideldavus on omadus olla volitatud olemi ndudmisel kittesaadav ja

kasutuskolblik; omadus véljendub nende andmete oigeaegses ja holpsas

kittesaadavuses volitatud isikutele (ISO/IEC, 2004).

e Andmeterviklus on omadus, mis néitab, et andmeid ei ole volitamatul viisil

muudetud ega hivitatud (ISO/IEC, 2004).
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e Konfidentsiaalsus on omadus, mis niitab, et informatsioon ei ole tehtud

kittesaadavaks volitamata isikuile, olemitele vOi protsessidele ega neile

avalikustatud. (ISO/IEC, 2004)

Neid kolme eesmirki — terviklust, kdideldavust ja konfidentsiaalsust — ei saa
tiksteisest pdris lahutada. Nende médratlus ja lahendused voivad osaliselt kattuda.
Mbnedes kisitlustes kasutatakse lisaks neile veel moningaid andmete turvalisuse
aspekte, nagu nditeks autentsus, jdlitatavus, toimivus, usaldatavus, tookindlus jne.
Samas on need siiski kdik kolme eelnimetatu kombinatsioonid voi erinevad

rohuasetused.

Infoturbe temaatika sisaldab veel mitmeid iildisest riskijuhtimisest tuttavaid
termineid, mille méaératlust seoses IT valdkonnaga on kitsendatud. Kiesoleva t6o

seisukohalt olulisimad on siinkohal ka dra toodud:

Turvapoliitika on kirja pandud reeglid, juhtnoorid ja praktikad infovarade
haldamiseks, kaitsmiseks ning organisatsiooni sees ja IT siisteemide vahendusel
jagamiseks (ISO/IEC, 2004).
Tdhtsamad punktid, mida turvapoliitika hdlmab:

e Paroolide haldus

e I[sikuandmete kaitse

e Kasutajarollide, privileegide haldus

e Regulaarsed turvaauditid

e Turvaintsidentidele reageerimise pohimotted

e Kasutajate poolt oodatava ja vajatava teenustaseme kindlaksmiiramine

e IT turbe seadmete, tarkvara, vahendite ostupohimétted

e Seadmetele fiilisilise ligipdésu piiramine

e Turvapoliitika rikkumistest teatamine ja karistused

e Seadustest ja regulatsioonidest tulenevate nduete tditmine

e Talitluspidevuse plaanid

(Tulloch, 2003)
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Infovara tidhistab koige {iildisemas tdhenduses infokogumit, mis on vajalik
organisatsioonile oma tegevuseks. Nditeks klientide andmebaas, toOstusseadme
programm mingi detaili tootmiseks jne. Uldiselt mdistetakse infovara all ka
rakendustarkvara (Tipton, Krause; 2000). Mitmes késitluses on infovarade modiste
laiendatud, mdistes selle nimetuse all ka ettevotte jaoks viirtusliku informatsiooni
nduetekohast tootlemist tagavad seadmed, IT inimesed ning ainetud varad
(maineviirtus). Kéesolevas to0s késitletakse infovaradena andmeid ja infosiisteeme

ning tarkvara. Infovara kasutamise eelduseks on riistvara ning IT infrastruktuur.

Oht on siisteemi vOi organsatsiooni kahjustada vdiva soovimatu intsidendi
potentsiaalne pdhjus (ISO/IEC, 2004). Ohud vodivad pirineda looduslikust voi
inimallikast ning olla juhuslikud (ndit. vidramatu looduslik joud, kulumine, inimlik
eksitus) voi sihilikud (ldhtuvad inimesest, kellel on motivatsioon kahju tekitada).
Sihilikke ohte saab omakorda liigitada passiivseteks (side, infokogumi jdlgimine) ning
aktiivseteks (info, oleku voi talitluse muutmine). Ohuallika jdrgi eristatakse ka
siseseid (siisteemi osad voi legitiimsed kasutajad) ja véliseid ohte (siisteemivilised

tegurid, volitamatud kasutajad) (Hanson et al., 1997).

Norkus on (info)vara nork koht, mille kaudu saab realiseeruda iiks vOi mitu ohtu
(ISO/IEC, 2004). Norkused jagunevad infrastruktuuri-, infotehnilisteks, personali- ja

organisatsioonilisteks norkusteks (Hanson et al., 1997).

Turvameede on teoviis, protseduur voi mehhanism riski vihendamiseks (ISO/IEC,

2004). See voib toimuda norkuste, ohtude voi tagajargede kaalukuse vihendamisena.

Jadkrisk on riskitase peale turvameetme(te) rakendamist (ISO/IEC, 2004). Sisaldab
teadaolevat riski, mida on vdimalik hinnata ning teadmatut riski. Ideaaljuhul, digesti
labiviidud riskihindamise ja turvameetmete rakendamise korral vordub jadkrisk
aktsepteeritava riskiga. Aktsepteeritav riskitase on punktis, kus tdiendavad
leevendusmeetmed nduavad rohkem ressursse kui oodatav kahju riski realiseerumisest

(Hanson et al., 1997). Joonisel 2 on édra toodud riski komponendid.
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Elimineeritav risk Aktsepteeritav risk

Jaakrisk

e Teadmatu risk

Leevendatav risk

Joonis 2. Riski komponendid (Federal Aviation..., 2005).

Kiesolevas peatiikis on pohiliselt vaatluse all olnud tehniline risk, mis ohustab
infovarade konfidentsiaalsust, terviklust ning kdideldavust. Lisaks sellele eksisteerib

veel vihemalt kaks riskide kategooriat:

Aririsk eksisteerib juhul, kui protsessid ja siisteemid ei tdida #ripoole ndudeid (liiga
korged kulud, viike produktiivsus, vihene lisaviirtus). Aripoole riske saab
vihendada pohjaliku modelleerimise abil siisteemi disaini faasis ning kédikulaskmise

ajal.

Organisatsioonirisk tdhistab olukorda, kus kasutajad keelduvad siisteemi planeeritud
viisil kasutamast. Seda saab paljuski @dra hoida, kaasates kasutajad siisteemi
kasutuselevotu protsessi ning ndidates neile, milleks uued nduded vajalikud on.
Samuti on vdimalik siisteemi sisse planeerida automaatsed kontrollimehhanismid, mis

registreerivad iga viira kasutuse (Braunstein, 2003).

2.4 Ulevaade valdkonna erialakirjandusest
Kiesolevas peatiikis antakse iilevaade kahest tidhtsamast rahvusvahelisest infoturbe

standardist ning monedest teemaga haakuvatest uuringutest. Maailmas on vilja
tootatud palju IT riskihindamise metoodikaid. Need erinevad {iksteisest
formaliseerituse astme, pohjalikkuse, rohuasetuse ning sihtgrupi poolest. Siin on &ra
toodud neist viike valik. Vaatamata metoodikate rohkusele on teaduslikke uuringuid
selles valdkonnas 1ldbi viidud vdga vidhe, vorreldes nditeks projektijuhtimise
riskihalduse valdkonnaga. Tehakse statistikat erinevate turvaintsidentide aset leidmise
kohta, kuid see on reeglina iildist laadi, hdlmates nii suuri kui véikeseid

organisatsioone. Uuringute tegemist raskendab asjaolu, et paljud viiksemad
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intsidendid jddvad tdendoliselt avalikustamata vOi siis suisa médrkamata, ning
valdkonna kiire arengu tottu pole ajaloolistest andmetest tihti kasu, kuna olukord

muutub néiteks uut tiiiipi viiruse voi riindetaktika kiire leviku tottu hiippeliselt.

2.4.1 IT riskihalduse standardid

ISO/IEC 13335 “Infotehnoloogia. Infoturbe halduse suunised”

Standardi eesmirk on anda suuniseid infoturbe halduse aspektide kohta, alustades
moistete struktuuri selgitamisest ja 10petades konkreetsete rakendusjuhiste ning
dokumendi néidisstruktuuridega. See standard on tolkemeetodil iile voetud ka Eesti

standardiks EVS-ISO/IEC 13335. Standard koosneb jargmistest osadest :

* [SO/IEC 13335-1 “Infoturbe mdisted ja mudelid”

* ISO/IEC 13335-2 “Infoturbe haldus ja plaanimine”

* ISO/IEC TR 13335-3 “Infoturbe halduse meetodid”

* ISO/IEC TR 13335-4 “Turvameetmete valimine”

* [SO/IEC TR 13335-5 “Vorguturbe halduse suunised”

Standardi esimene osa annab definitsioonid infoturbe valdkonnas kasutatavatest
pohimdistetest ja mudelitest, jirgmised osad kirjeldavad detailsemalt, kuidas neid
moisteid ja mudeleid saab asutuses tohusalt kasutada. Standard on antud kiillaltki

tehniliselt ja konkreetseid suuniseid andes.

ISO/IEC 27002 "Infotehnoloogia. Infoturbe halduse praktilised juhised'

ISO/IEC 27002 sai oma praeguse nime juulis 2007, mil see nimetati {imber
standardist ISO/IEC 17799. Standard on alguse saanud Briti standardina BS 7799
British Standards Institute poolt. Ka see standard on nime all EVS-ISO/IEC
17799:2003 tolkemeetodil iile voetud Eesti standardiks. Standardis késitletavad
teemad on turvapoliitika, turvaorganisatsioon, varade klassifitseerimine ja juhtimine,
personali turvalisus, fiiiisiline ja keskkonna turvalisus, arvutite ja vorgu ohjamine,
slisteemi  ligipddsu ohjamine, siisteemiarendus ja hooldus, organisatsiooni
tegevuskavad (sealhulgas hiire- ja kriisiolukorra puhul), vastavus seadusandluse ja

lepingulistele nouetele. Erinevus vorreldes standardiga ISO/IEC 13335 on suunatus
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juhtkonnale — tehniliste kiisimuste asemel keskendutakse juhtimisalastele kiisimustele.
Standard sisaldab ka riskide hindamise metoodikat. Kuna aga metoodika on
viikeettevotte seisukohast liiga keerukas ja pohjalik, jietakse see kdesolevas toos
lahemalt késitlemata. Standard ning selles sisalduv metoodika oli ka kaalumisel Eesti
valitsusasutuste kohustusliku turbemetoodika viljatootamisel aluseks votta, kuid
parema granulaarsuse ning lihtsamini rakendatava metoodika tottu eelistati Saksa

Infoturbeameti (BSI) metoodikat (Koppelmaa, 2004).

ISO/IEC 27000 standardite perekond on suunatud infoturbe juhtimisele ning hetkel
aktiivselt arendatav. Hiljuti on ilmunud voi ldhiaastatel ilmumas mitmeid infoturbe eri

tahke kisitlevaid standardeid.

2.4.2 Valdkonnas labiviidud uuringud

Uks teemaga seonduv uuring on Virginia osariigis USA-s libiviidud uuring
,Infosiisteemide turbe probleemid ja lahendused viikefirmades” (Gupta, Hammond,;
2003). Mastaabid on siin, tosi kiill, erinevad. Gupta ja Hammond defineerisid viike-
keskmisteks ettevoteteks koik, millel 10 kuni 499 t66tajat. Suurem osa vastajatest olid
siiski valimi alumises otsas ning vorreldavad kiesolevas to0s kisitletavate firmadega:
75%-1 vastanutest oli personaalarvuteid firmas kuni 20 ning 81%-1 oli to6tajaid kuni

50.

Eelnevalt testitud ankeetkiisitlus saadeti 1000 ettevottesse, vastuste protsent oli 13,8.
Madala vastuseprotsendi tottu jddb mingil méédral ohku kiisimus, kas vastuseid ei
laeckunud pigem ettevotetelt, millel IT turvalisus suhteliselt paremas seisus, ning

vastamisest loobusid rohkem need, kelle jaoks oli teema problemaatiline.

Uuringust selgus, et kirjaliku turvapoliitika puudumine oli viga tihedalt seotud
turvaintsidentide sagedusega. Teise tulemusena toodi vilja, et ettevotted usaldasid
liigselt oma tootajaid. Kuigi kirjanduse pohjal on sisese riinde tdendosus tunduvalt
suurem kui vilisel hidkkeririinnakul, pidasid vastajad oma tootajatest tulenevat riski
koige viiksemaks. Paljudel viikefirmadel ei olnud vastamise hetkel mérkimisviirse

turvaintsidendi kogemust - see vdis olla ka valdkonnale madala prioriteedi andmise
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pohjuseks. Uuring tehti ajal, mil véga jouliselt olid hakanud levima meiliviirused,
ning 50,7% firmadest peeti viirusetOrjet kOige tidhtsamaks arvutiturbe meetmeks.
Uuringu tulemustena pakuti vilja prioriteetsed valdkonnad, millele véikefirmades
senisest rohkem tidhelepanu poorata: kasutajate koolitus, IT iga-aastane auditeerimine,

firmasisesed juurdepéddsukontrollid ning ettevaatus viliste konsultantide kasutamisel.

Spinellis, Kokolakis ja Gritzalis on ldbi viinud teoreetilise uurimuse - hiipoteetilise
viikefirma ning kodukontori IT riskide hindamise kasutades CRAMM riskide
hindamise metoodikat (Spinellis, Kokolakis, Gritzalis; 1999). Kiesoleva t60 autor
jadb antud uuringu suhtes kriitilisele seisukohale. Hiipoteetilised juhtumid olid
esitatud liiga iildsonaliselt - seega hinnangud riskidele olid suhteliselt meelevaldsed.
To0 jarelduseks oli, et viike- ja kodukontorite IT-riskid on nii korged, et neid polegi
tillipilise viikefirma voimuses vastuvOetavale tasemele tuua. CRAMM abil leiti
hulgaliselt turvameetmeid, millele tdhelepanu poorata. Tdahtsaimate turvameetmetena
mirgiti dra paroolihalduse tugevdamist, juurdepddsukontrolli tdhustamist, varundust

ning turvapoliitika ning reeglite kirjapanekut.

Paljude firmade juhid arvavad ekslikult, et on end piisavalt IT riskide vastu kaitsnud.
Computer Security Institute ja Foderaalse Juurdlusbiiroo ldbi viidud uuring tosise
turvaintsidendi ile elanud firmades néitas, et

* 98% kasutas viirusetOrjeprogramme

* 95%-1 oli installeeritud tulemiiiir

* 90%-1 oli kasutajanime- ja paroolipohine juurdepdisukontroll

* 61% kasutas riindedetektorit (Intrusion Detection System)

* 42%-1 firmadest oli infole juurdepéésuks vaja end digitaalselt autentida (Richardson,

2007).

Uus-Meremaa ettevotetes ldbiviidud riskide hindamise analiiiis (Marsh, 2006) nditab,
et koikidest riskidest suurimaks peetakse véikestes ja keskmistes ettevOtetes
personaliriski — s.t. oluliste tootajate iileminek konkurendi juurde vOi muusse
sektorisse. Teise riskina on mirgitud saamata jddnud tulu todtaja puudumise

(haigestumise, vigastuse) tottu.
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Suuruselt kolmanda probleemina nihakse vdimetust tdita seaduses ettendhtud voi
lepingutega voetud kohustusi. Neljanda riskina nihakse andmete hidvimist (tervikluse
kadu) mis on otseselt infotehnoloogiaga seotud. Sageduselt viies risk on iildine
liigsuur kahju Onnetustest, kuna puuduvad plaanid ja vahendid tegutsemiseks

hiddaolukorras (Tabel 1).

Mainimise | Risk

sagedus

1 Votmetootajate lahkumine (konkurendi juurde)

2 Saamata jddnud tulu tootaja puudumise tottu

3. Voimetus tdita regulatsioone ja lepingust tulenevaid kohustusi
4 Andmete hdvimine

5. Kahju talitluspidevuse plaanide puudumisest

Tabel 1. Viis olulisimat riski viike-keskmistes ettevotetes Uus-Meremaal (Marsh,

2006).

Igal aastal viib Computer Security Institute 14bi IT riskihalduse alase uuringu USA
firmade ja valitsusasutuste seas. 2007. aasta uuring on jdrjekorras juba
kaheteistkiimnes, vilja saadeti 5000 kiisimustikku ning  vastuseid saadi 494
(Richardson, 2007). Uuringus on ¢eldud, et uuringu tulemuste pdhjal ei saa teha
jareldusi kogu riigi IT turbe olukorra kohta — esiteks on kiisitletavad kuidagi CSI-ga
seotud (litkmed, postiloendis, konverentsidel osalenud) — ning vOib arvata, et IT
turvalisuse probleemidest teadlikumad kui juhuslik IT spetsialist. Ning ka nende
hulgas vdib olla erinevus vastanute ja mittevastanute vahel. Uuringu tulemusi saab
aga kasutada trendide leidmiseks, sest vastajate kogum on aastate jooksul suhteliselt

vihe muutunud.

Uks huvipakkuv Richardsoni poolt 4ra mirgitud fakt on, et kuigi kasutajateadlikkuse
tostmine on vaieldamatult koikide turbe spetsialistide silmis {iks tdhtsamaid
valdkondi, kulutavad peaaegu pooled vastanutest IT turbe eelarvest alla 1%
kasutajateadlikkuse tostmiseks (Richardson, 2007). Tabelis 2 on dra toodud kiimme
enamlevinumat turvaintsidenti, osakaal vastanutest nditab, mitmel protsendil

vastanutest sellist tiiiipi intsident vihemalt korra on aset leidnud.
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Intsidendi tiiiip Osakaal
vastanutest
Organisatsioonisisese kasutaja mittediguspédrane vorgukasutus 59%
Viirusega nakatumine 52%
Siilearvuti voi muu kantava seadme vargus 50%
Ongitsemine, kus vastaja organisatsiooni niidati saatjana 26%
IM programmi védrkasutus 25%
DoS riinne 25%
Autoriseerimata ligipdis andmetele 25%
Zombi-arvutid organisatsiooni vorgus 21%
Kliendiandmete vargus 17%
Juhtmeta kohtvorgu viirkasutus 17%

Tabel 2. Kiimme olulisemat turvaintsidendi tiilipi aastal 2007 (Richardson, 2007).

2.5 Riskihindamise metoodikad

Riskianaliitisi tiitipidena vOiks eraldi rddkida kvalitatiivsest ja kvantitatiivsest
analiiiisist. Kuna kahjud ei ole alati materiaalsed, siis ei ole nad ka alati vorreldavates
tihikutes véljatoodavad. Kvalitatiivse analiiiisi puhul {iritatakse leida koigile turva-
aspektidele ligikaudsed tasemehinnangud ning nende abil tuvastada riskantsemaid
kohti siisteemis. Kvantitatiivse analiiiisi puhul iiritatakse koiki aspekte kirjeldada
samades iihikutes. Tavaliselt pole kvantitatiivse riskianaliilisi rakendamine IT
valdkonnas odigustatud — t60 hulk on suur ning vidga keeruline on saada tdpset ja
tdaielikku statistilist informatsiooni (Landoll, 2006). Sellepirast jdetakse ka siin t00s
kvantitatiivsed meetodid vaatluse alt viélja. Vaadeldakse iiheksat riskide hindamise
metoodikat, mis on kasutamiseks koigile soovijatele ning ei ole
valdkonnaspetsiifilised. Samuti on silmas peetud, et metoodika kirjelduses oleks

oeldud, et see vOiks sobida kasutamiseks driettevotetele, sealhulgas viikeettevotetele.
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2.5.1 NIST - Risk Management Guide for Information Technology
Systems

USA Rahvuslik Standardite ja Tehnoloogia Instituut (National Institute of Standards
and Technology, edaspidi NIST) on vilja to6tanud IT siisteemide riskihalduse juhendi
(Risk Management Guide for Information Technology Systems) valitsusasutuste
tarbeks, mis tootlevad tundlikku informatsiooni (Stoneburner, Goguen, Feringa;
2001). Juhendi sissejuhatuses mainitakse, et selle tditmine pole kohustuslik — tegu
pole standardiga. Samas vodivad seda kasutada koik, ka eradiguslikud
organisatsioonid. Dokumendiga tutvudes iillatab lugejat lihtne ja ladus stiil, mis peaks

olema arusaadav ka mitte-IT tootajale.

Juhend koosneb viiest osast: peale sissejuhatust antakse esimeses osas teemast
ilevaade, paigutatakse IT riskihaldus {iildisesse organisatsiooni tervikusse ning
miiratakse riskihaldusega seotud rollid. Teine osa kirjeldab riskianaliiiisi metoodikat
labi iiheksa sammu. Kolmandas osas on kirjeldatud riskide vihendamise strateegiat,
turvameetmeid, tasuvusanaliiiisi, kontrollmeetmeid, jddkriski. Viimases osas
kisitletakse riskihalduse integreerimist ettevotte muude protsessidega ja selle

muutmist iteratiivseks. Metoodika {iheksa sammu on esitatud joonisel 3.
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Sisend Tegevus Valjund
Riistvara, tarkvara, . . Stisteemi funktsioon
lidesed, infovara, IT stisteemi ja piirid. Stisteemi ja
inimesed, siisteemi i i —————>| andmete kriitilisus ja
missioon. klrjeldamme tundlikkus.
Ajaloolised andmed,
avalikud ohtude Ohtude Nimekiri of
andmebaasid, massi- kirjieldamine [~ imekiri ohtudest.
meedia
Eelnevate riski- -
hindamiste tulemused, Norkuste Nimekiri véimalikest
turbetestide tulemused, kirjeldamine ——————>| noérkustest.
turbenduded.

?Iemasoltevag OIerlnasoIevate Nimekiri olemas-
urvameetmed, ja plaanitavate olevatest ja juba
E:?\?;rlr:z;\é?r?wed turvameetmete || planeeritud turva-
. anallls meetmetest.
Ohuteguri véime ja .
motivatsioon, nérkuse Toenédosuste N 5N
iseloom, olemasolevad hindamine > Hinnang t3enaosusele.
turvameetmed.
mmgrl;irr]iiatliﬁ:ise ja To__i_me analu_us M&ju hinnang
tundlikkuse analiiiis. Kandgldavu;se, terynk- > organisatsioonile.
luse ja konfidentsiaal-
suse kao suhtes.
Realiseerumise Nimekiri riskidest koos
tdendosus, mdju ulatus, 1ski
olemasolevate ja R[_S!(Itasem.ete ———"> riskitasemete
planeeritud turva- Valjendamlne hinnangutega.
meetmete piisavus.

) 2

Leevendus- .

Vajalikud
meetmete ———>| |eevendusmeetmed.
leidmine
Tulemuste Riskihi .
dokumen- | [
teerimine

Joonis 3. NIST IT riskide hindamise iiheksa etappi.

Jargnevalt on sammud ka detailselt lahti kirjutatud:
1) IT siisteemi kirjeldamine
Riskihindamise ldbiviija kogub esimese sammuna IT infrastruktuuri ja siisteemide
erinevate tahkude kohta infot:
e Riistvara — tddjaamad, serverid, vorguseadmed, vOrgu topoloogia, fiiiisiline
turve,  keskkonnatingimused  (nditeks temperatuur ja  Ohuniiskus
serveriruumis).

e Tarkvara — versioonihaldus, hooldus, konfiguratsioonide dokumenteerimine.
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e Vorgu liidestatus — ithendused sise- ja vilisvorgu vahel.

e Andmed ja informatsioon — mis andmeid siisteemis hoitakse, kuidas andmed
liiguvad ja kes neid t66tleb, olemasolevad turvameetmed andmete hoidmisel.

e Siisteemi kasutajad ja hooldajad — inimesed. Kellel millist siisteemi osa oma
tooks on vaja kasutada? Kasutajakontode loomise ja kustutamise pohimotted,
erinevate kasutajagruppide oOigused, Oiguste andmise pohimodtted. IT
turbepoliitika, = dokumenteeritud ja  dokumenteerimata  reeglid ja
kditumismallid.

e [T-siisteemi(de) funktsioonid ehk protsessid, mis toimuvad siisteemi kaasabil.
Neisse integreeritud tehnilised turbemeetmed.

e Siisteemide arikriitilisus — nende viirtus ja/voi vajalikkus organisatsioonile,

aripoole nduded tervikluse, kidideldavuse ja konfidentsiaalsuse osas.

Andmete kogumiseks on mitmeid vOimalusi, tervikpildi saamiseks ei saa tavaliselt
piirduda tihega neist.

o Ankeetkiisitlus kasutajate, juhtkonna, IT siisteemi hooldajate seas.

e Vabas vormis intervjuud votmeisikutega ning kohapealne vaatlus.

o Tarkvaralised vahendid vorguaadresside ja teenuste leidmiseks.

e Dokumentidega tutvumine. Tarkvara ja riistvara manuaalid ning

organisatsioonisisene dokumentatsioon, kui seda eksisteerib.

2) Ohtude Kirjeldamine

Ohtude maédratluseks on vajalik leida ning omavahel vastavusse viia kolm
komponenti: ohuallikad, potentsiaalsed norkused ning olemasolevad turvameetmed.
Ohuallikas on defineeritud kui mis iganes siindmus voi asjaolu, millel on potentsiaal

IT siisteemile kahju tekitada.

3) Norkuste kirjeldamine

Norkuste leidmise protsess sisaldab uuringut avalikes turvaaukude andmebaasides,
sissetungi testide ldbiviimist, konfiguratsioonide analiiiisi, dokumentatsiooni
labivaatamist. Paljud neist sammudest on ldbitud kédesoleva metoodika esimeses

etapis.
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Selles etapis soovitavad metoodika autorid koostada ka turvanduete nimekirja kolmest
aspektist Idhtudes:

e Nouded juhtimisele

e [T iilalhoiu nduded

e Tehnilised lahendused

4) Olemasolevate ja plaanitavate turvameetmete analiiiis

Riski hindamiseks on oluline arvesse votta olemasolevaid ja ka planeeritud
turbemeetmeid. Eraldi pooratakse tidhelepanu infotehnilistele meetmetele (tark- ja
riistvaralised) ning organisatoorsetele meetmetele (poliitikad, pddsudigused, fiilisiline
turve). Selles etapis on hea kasutada eelmises punktis koostatud turvanduete nimekirja

ning dra markida lahknevused.

5) Toeniosuste hindamine

Ebasoodsa siindmuse tdendosuse leidmine pohineb eelmises punktis leitud norkustel.
Arvesse voetakse norkuse iseloom, ohu tiilip, motivatsioon ja potentsiaal ning
olemasolevate turvameetmete efektiivsus. Tdendosuse hinnangu voib anda skaalal

madal-keskmine-korge.

6) Toime analiiiis
Et leida negatiivne kogumdju siindmusest kus oht realiseerub kasutades dra norkust,
on vajalik teada:
e siisteemi missiooni (siisteemi poolt ldbiviidavad protsessid)
e siisteemi ning selles sisalduvate andmete arikriitilisust
e siisteemi ja selles sisalduvate andmete tundlikkust.
Need hinnangud saadakse tavaliselt intervjuu teel andmete omanikult. Mdju vaib

viljendada samuti kvalitatiivsel skaalal madal-keskmine-korge.

7) Riskitaseme viljendamine.
Risk véljendatakse iga oht-ndrkus paari kohta, vottes arvesse:
e ohu realiseerumise tdenidosust

e mJju organisatsioonile, kui oht realiseerub
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e olemasolevate ja planeeritud turvameetmete efektiivsust, kusjuures

turvameede vOib vihendada nii tdendosust kui ka moju.

Riskide viljendus on tdendosuse ja mdju korrutis. Tihti viljendatakse seda

kahemootmelise tabelina.

8) Leevendusmeetmete leidmine
Selles punktis leitakse kdikvoimalikud leevendusmeetmed, mis monda leitud riskidest

alandada voivad.

9) Tulemuste dokumenteerimine
Kui riskihindamine on ldbitud ning vOimalikud leevendusmeetmed leitud,

vormistatakse koik ametlikuks dokumendiks.

Sellele jiargneb seitsmeks sammuks jagatud riskide leevendamise protsess, milles

leitakse kuluefektiivsed lahendused, toomaks koik I'T-riskid vastuvOetavale tasemele.

NIST’1 IT siisteemide riskihalduse juhendit on késitlenud oma magistritoos ka Anne
Parts, kes oma t60s demonstreeris selle kasutamist viga edukalt iihe Eesti keskmise

suurusega kaubandusettevotte IT-riskide hindamisel (Parts, 2003).

2.5.2 An Introduction to Computer Security: The NIST Handbook

NIST on lisaks eeltoodule veel iihe riskihalduse teemalise publikatsiooni avaldanud.
“Sissejuhatus arvutiturbesse” (An Introduction to Computer Security: The NIST
Handbook) on vilja antud késiraamatu kujul. Erinevalt eelpool vaadeldud viljaandest
ei rohutata siin suunitlust valitsusasutustele, vaid “koigile, kellel arvutiturbega
kokkupuude”. Kisiraamat annab tervikliku vaate IT riskide haldusele: kisitletakse
turvapoliitikat, rolle, planeerimist, riskide hindamist ning dokumenteerimist. Eraldi
peatiikk on ka ohtude identifitseerimisele pithendatud. Raamatu I6pus on dra toodud
terviklik nidide riskihindamisest kujuteldavas organisatsioonis. Riskide hindamise
metoodika erineb iilalmainitud viljaandest olulisel mééral. Riskihindamise struktuur

koosneb kolmest jaotusest ning neis sisalduvatest sammudest:
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1) Riskihindamise skoobi ja metodoloogia méddramine: formaalne/informaalne,

detailne/lihtsustatud, korge/madalatasemeline, kvalitatiivne/kvantitatiivne,

kombinatsioon nendest.

2) Andmete kogumine ja analiiiis

a)
b)

d)
e)

Varadele viirtuse méddramine.

Tagajirgede hindamine. Mis juhtub, kui (info)vara hidvib, saab
avalikuks, on mittekasutatav ~ (pikaajalised tagajirjed kogu
organisatsioonile).

Ohtude identifitseerimine (eksitus, pahatahtlik riinne, tuli, vesi, viirus
jne) ja analiiis (toimumise tdendosus ja varade kahjustamise
potentsiaal). Erilist tihelepanu tuleb poorata aspektidele, mis pole hésti
dokumenteeritud!

Hetkel olemasolevate leevendusmeetmete analiiiis.

Norkuste analiitis - siisteemid, kus puuduvad adekvaatsed
leevendusmeetmed.

Tdendosuste hindamine. Arvesse tuleb votta ohu olemasolu ning
turvameetmete olemasolu ja efektiivsuse. Statistiline info on tihti

ebapiisav, eriti inimfaktori osas.

3) Kvantitatiivne vOi kvalitatiivne riskide analiiis: millised riskid on

vastuvoetavad, millised riski/leevendusmeetmete paarid on parima

hinna/efektiivsuse suhtega (National Institute of Standards and Technology,

1997).

2.5.3 CobiT

IT Governance Institute on alates 1996. aastast vilja andnud ning pidevalt uuendanud

dokumenti ,,Info- ja sellega seotud tehnoloogia kontrolli sihid” (CobiT - Control

Objectives for

Information and related Technology). See véljaanne on mdeldud

tdiendama COSO Sisekontrolli raamistikku (Internal Control—Integrated

Framework). Uks viiest IT juhtimise fookuspunktist on ka riskihaldus. CobiT-i

raamstruktuuri aluskontseptsioon on selles, et IT juhtimisele ldhenetakse vaadeldes

informatsiooni, mida vajatakse drieesmirkide toetuseks (IT Governance Institute,
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2007). COBIT-i raamstruktuuri on kasutanud Ivo Koppelmaa oma magistritoos
(Koppelmaa, 2003), mille raames hindas ta iihe Eesti teenindusfirma IT juhtimise

kiipsustaset.

CobiT riskihaldus koosneb omakorda viiest sammust:

1) Eesmirkide paikapanek (IT eesmirkide kooskdla drieesmirkidega lidhtudes
seitsmest kriteeriumist: efektiivsus, toimivus, konfidentsiaalsus, terviklus,
kittesaadavus, vastavus regulatsioonidele, usaldusviirsus).

2) Riskide kindlaksméddramine, mis eelpool miiratud eesmirkide saavutamist
voivad mojutada nii inimese, protsessi kui ka tehnoloogia vaatepunktidest
(ohtude ja norkuste seostamine ning oht-ndrkus paaride seostamine voimalike
negatiivsete mojudega.)

3) Riskide hindamine (tGenidosus ja mdju ulatus nii turvameetmeteta kui ka hetke
turvameetmeid arvestades — ehk leitakse hetke jadkrisk).

4) Riski leevendus (kui hetke jadkrisk on kdorgem kui vastuvoetav).

5) Monitooring, et kdik sammud toimiksid pidevalt ka kooskdlas (IT Governance
Institute, 2007).

Skemaatiliselt on protsess ndidatud joonisel 4.

Eesmérkide
paikapanek %

Moni . Riskide
onitooring identifitseerimine

Riskide Riskide
leevendamine hindamine

Joonis 4. CobiT riskihalduse protsessi viis sammu.

2.5.41-ADD

Lihtsa ja laialdaselt rakendatava riskide hindamise metoodika I-ADD autorid,

Swaminatha ja Elden demonstreerisid selle kasutamist oma raamatus traadita vorkude
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turbe halduseks. Metoodika nimi tuleneb sammude inglisekeelsete nimetuste
esitihtedest:
1) Identify — identifitseeri eesmérgid ja rollid
2) Analyze — analiilisi voimalikke riindestsenaariume ja norkusi (genereerimaks
turbelahendusi ja riski leevendavaid meetmeid)
3) Define — defineeri turbestrateegia (raamistik kompromisside tegemiseks
turbe/funktsionaalsuse/hinna/organisatsiooni eesmarkide suhtes).
4) Design — projekteeri turvalisus siisteemidesse ja protsessidesse sisse juba

algusest (Swaminatha, Elden; 2002).

I-ADD riskianaliiiisi protsess on iteratiivne ja rekursiivne — seda voOib rakendada
mistahes tasemel. See voimaldab antud ldhenemist kasutades ldbida ka projekti, mida
muul juhul oleks oma keerukuse tottu peaaegu vOimatu edukalt sooritada
(Swaminatha, Elden; 2002). Protsess on kirjeldatud suhteliselt {ildsonaliselt ning jitab
riskide hindajale vabad kéded konkreetsete meetodite kasutamisel. Seega soltub
tulemus suuremal méédral ldbivijast, kui oleks tdpsete juhistega metoodika
kasutamisel. Riskide hindajal peavad IT turbe alal olema viga head teadmised, et

genereerida voimalikult palju vdoimalikke riindestsenaariume.

2.5.5 GAO - Information Security Risk Assessment

USA kongressi juures tegutsev kontrolli- ja auditiorganisatsioon Government
Accountability Office, endise nimega General Accounting Office (GAO), on 1999.
aastal vilja andnud IT riskihindamise juhendi, kus on analiiiisitud nelja erineva
erafirma riskide hindamise protsesse. Neid omavahel korvutades on vilja pakutud
eeskitt USA valitsusasutustes kasutamiseks, kuid on ka mujal rakendatav, suhteliselt
detailne riskide hindamise metoodika. GAOQO kisitluses on riskihindamine iiks
riskijuhtimise protsessidest, teised IT riskijuhtimise protsessid on:

o Eesmirkide ja fookuspunkti paikapanek

o Poliitikate ja kontrollimehhanismide elluviimine

o Teadlikkuse tostmine kasutajate seas

o Poliitika ja kontrolli efektiivsuse monitooring
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Joonisel 5 on ndidatud riskijuhtimise protsesside omavahelised seosed.

Riskide hindamine
ja vajaduste
kindlaksm&aramine

Poliitikate ja kont-
rollimehhanismide
elluviimine

Poliitika ja kontrolli
efektiivsuse
monitooring

Teadlikkuse
tdstmine kasutajate
seas

Joonis 5. IT riskijuhtimise protsesside omavahelised seosed (United States General

Accounting Office, 2005).

Riskide hindamine koosneb kuuest etapist:

1)

2)

3)

4)

5)

6)

Ohtude kindlaksméddramine, mis voivad kriitilisi varasid vOi protsesse
mojutada.

Ohtude realiseerumise tdendosuse hindamine (statistilise info pdhjal ning
eksperthinnanguid kasutades).

Varade véirtuse ja norkuste (ohtudele avatuse) miidramine.

Kahju hindamine organisatsiooni jaoks kriitilisematele varadele (ning samuti
koige kaitsetumatele, ohtudele avatumate varadele), kui moni esimeses punktis
kindlaksmaédratud risk peaks realiseeruma.

Kuluefektiivsete meetmete leidmine riskide leevendamiseks. Meetmed voivad
olla nii organisatoorsed kui tehnilised.

Tulemuste dokumenteerimine ja plaanide paikapanek edasiseks.
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2.5.6 OCTAVE-S

OCTAVE-S nimi viljendab drikriitiliste varade, ohtude ja ndrkuste hindamist
(Operationally Critical Threat, Asset and Vulnerability Evaluation) ning tidht S
lithendi 16pus viitab viiksusele — small. Metoodika on vilja tootatud Carnegie-Mellon
Software Engineering Institute poolt kasutades suurfirmadele moeldud riskihindamise
metoodika OCTAVE ldhenemist, kohandades seda viiksematele organisatsioonidele
(Alberts et al., 2005). Metoodika eessOnas on mainitud sobivust eelkdige 20-80
tootajaga organisatsioonidele. Téhelepanu on ka pooratud sellele, et sellise suurusega
organisatsioonid ostavad IT-teenust tihti sisse ning organisatsioonis sees puudub
ekspertteadmine siisteemide turbest. Sellises organisatsioonis voib riskihindamist 1dbi
viiv meeskond vaatluse alla votta tehnoloogiliste ndorkuste asemel protsessid, kuidas
turvaliselt siisteeme kdivitatakse, konfigureeritakse, iilal hoitakse ning asendatakse.
OCTAVE-S lihenemise kaks pohilist alust on tegevusrisk ja turvapraktikad (Alberts
et al., 2005). Tehnoloogia osa riskihalduses on meelega hoitud viike, viidates sellele

ainult seoses turvapraktikatega (Joonis 6).

A .
Tegevusrisk

Tehnoloogia

Turvapraktikad
Joonis 6. OCTAVE-S fokusseeritus turvapraktikatele ja tegevusriskile (Alberts et al.,
2005).

Kéesoleva t66 skoobist ldhtudes on metoodika selgelt liiga detailne ning aegandudeyv,

kuid siinkohal on see vaatluse alla voetud just rohuasetuse pirast mitte tehnoloogiale
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(nagu mitmed teised selles peatiikis vaadeldud metoodikad) vaid just protsessidele

ning praktikatele.

Metodoloogia koosneb kolmest pohilisest faasist:
1) Koosta varadel pohinevad ohtude profiilid
2) Leia norkused infrastruktuuris

3) Loo turvastrateegia ja tegevusplaan

Esimeses faasis defineerib analiilisi 1dbiviija hindamiskriteeriumid. Analiiiisija leiab
organisatsiooni viirtuslikud varad ja hindab olemasolevaid turvapraktikaid. Kolme
kuni viit drikriitilist vara analiiiisitakse siigavuti, vastavalt suhtelisele viirtusele
organisatsiooni jaoks. LOpuks defineeritakse ndutav turvatase ning ohtude profiil igale

varale.

Teises faasis viiakse ldbi arvutiinfrastruktuuri uuring fookusega kiisimusele, kui
ulatuslikult peab turvalisust silmas infrastruktuuri itilalhoiuga tegelev osapool ja ka
teised osapooled. Norkusi otsitakse eelkdige protsessides ja praktikates, mitte

tehnoloogias.

Kolmandas faasis leitakse kahe eelneva faasi tulemuste pohjal organisatsiooni
varadele mojuvad riskid ning otsustatakse edasine turvastrateegia ning konkreetsed

plaanid riskide vihendamiseks (Alberts et al., 2005).

Iga faas sisaldab hulga tegevusi, mis on koik detailselt kirjeldatud. Abimaterjalidena

on antud koikide tdidetavate tabelite vormid.

2.5.7 Amanda Andress - Surviving Security

Amanda Andress on tuntud USA andmeturbe ekspert. Oma raamatus ,,Surviving
Security — How to Integrate People, Process and Technology” pakub ta vilja
omapoolse variandi riskihindamisest. Protsess koosneb kuuest sammust, millest

igaiiks omakorda on jaotatud iiheks kuni kolmeks tegevuseks.
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1) Inventuur, defineerimine ja nouded
a) Identifitseeri kriitilised driprotsessid
b) Loo nimekiri varadest, mida need kriitilised protsessid kasutavad
¢) Miira neile varadele vairtus voi suhteline “tdhtsus”
2) Haavatavuste ja ohtude hindamine
a) Kasuta automaatseid skaneerimisvahendeid turvaaukude leidmiseks
b) Vii norkuste analiiiis I6pule késitsianaliilisiga
¢) Olemasolevate leevendusmeetmete hindamine
3) Leevendusmeetmete leidmine
Vii 1dbi ajuriinnak voimalike leevendusmeetmete ning nendega seotud kulutuste
kohta.
4) Analiiiis, otsus ja dokumentatsioon
a) Analiiiisi koiki voimalikke leevendusvariante iga ohu jaoks
b) Otsusta, kas ja millist leevendusvarianti kasutada
¢) Dokumenteeri hindamisprotsess ning tulemused.
5) Kommunikatsioon
Anna tulemustest teada koigile asjassepuutuvatele osapooltele
6) Monitooring
Analiiiisi pidevalt uusi ohtusid ning muuda vastavalt leevendusmeetmeid. Olulised
muudatused organisatsioonis voi IT infrastruktuuris eeldavad riskianaliitisi uut

labiviimist (Andress, 2004).

2.5.8 FRAP

Facilitated Risk Assessment Process (FRAP) ehk Lihtsustatud riskihindamise protsess
on vilja tootatud Thomas Peltieri poolt rohuasetusega kuluefektiivsusel. See protsess
sisaldab kaheosalist riskianaliiiisi — informaalse eelanaliiiisi kdigus leitakse korge
prioriteediga siisteemid ja infovarad ning neis valdkondades viiakse ldbi detailne
riskianaliilis. See voimaldab kontsentreerida aega ja ressursse sinna, kus neid koige

rohkem vaja on.
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FRAP riskianaliiiis koosneb kuuest sammust.

1) Esimese tegevusena viiakse ldbi jame IT riskianaliiiis kogu organisatsiooni
1dikes, et identifitseerida korge prioriteediga siisteemid, rakendused ja
ariprotsessi segmendid, mis vajavad detailset riskianaliiiisi.

2) Eelnevas punktis leitud alad voetakse likshaaval ette ning ajuriinnaku kiigus
leitakse voimalikud ohud, ndrkused ning negatiivsed mojud.

3) Arimdju analiiiisi rakendades leitakse mdju #ri pohiprotsessidele.

4) Riskid prioritiseeritakse.

5) Riskidele leitakse voimalikud leevendusmeetmed.

6) Rakendatavad leevendusmeetmed  otsustab  drijuht.  Vormistatakse

tegevusplaan meetmete rakendamiseks (Peltier, 2003).

2.5.9 Steve EIKy - Infoslisteemi riskihaldus

Steve Elky loodud riskide hindamise siisteem on viga lihtne ning jitab korvale
mitmed sammud, mis eelpool vaadeldud metoodikates sisalduvad. See toob kaasa
kitsendusi, kuid muudab metoodika viga atraktiivseks just viikefirmadele, kus pole
voimalust palju aega ja ressursse riskide hindamisele kulutada. Niiteks puudub
metoodikas eraldi punktina infovarade ja nende véirtuste leidmine. Eeldatakse, et see

info on riskihindamise ldbiviijal teada. Protsess koosneb kuuest etapist.

1) Loetle ohud siistemaatiliselt, ohuallika jargi.

2) Leia norkused siisteemides, protseduurides, poliitikates. Nii ohtude kui norkuste
leidmiseks soovitatakse kasutada avalikke ohtude ja ndrkuste andmebaase.

3) Seosta ohud ja norkused. Tulemuseks peaks olema ohu-norkuse paarid iga
infovara ja infrastruktuuri osa kohta. IT turbega seotud veebilehtedelt on voimalik
leida standardseid ohu-ndrkuse paaride nimekirju. Nendesse tuleb aga ettevaatusega
suhtuda, sest ohtusid tekib aja jooksul juurde ning avastatakse uusi norkusi.

4) Maiira toenidosused, et ohu-ndrkuse paari tagajirjel leiab aset soovimatu intsident.
Elky pakub vilja tdendosuste skaala, kus tdendosus siindmuse toimumisele ithe aasta
jooksul 0...0,25 vastab tasemele “madal”; 0,26...0,75 tasemele “keskmine” ning
0,76...1 tasemele “korge” (Elky, 2006). Sellisel jaotusel on omad eelised — kdrgeks

hinnatud tdendosusi on vihe, mis vdimaldab neile paremini keskenduda, ning vihem
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on riske, mis madala tdendosuse hinnangu tottu jdetakse riskide leevenduse plaanist
vilja. Samas, kui vaid moni iiksik hinnang viljapoole keskmist taset jddb, on ilmselt
otstarbekam kasutada lineaarset skaalat (madal 0...0,33; keskmine 0,34...0,66; korge
0,67...1). Tahtis on siiski peale sobiva skaala leidmist selle juurde jidida, et jargnevad

riskihindamised oleksid omavahel vorreldavad.

5) Defineeri mdju organisatsioonile. Uheselt mdistetava raamistiku kindlustamiseks
on iks vOimalus moOju hinnata 1dbi kolme andmeturbe komponendi: tervikluse,

kdideldavuse ja konfidentsiaalsuse (Tabel 3).

Terviklus Kiideldavus Konfidentsiaalsus
Madal Tervikluse  kadu | Kédideldavuse kadu | Konfidentsiaalsuse
tekitab moningast | tekitab moningast | kadu tekitab
kahju. kahju. moningast kahju.
Keskmine Tervikluse  kadu | Kédideldavuse kadu | Konfidentsiaalsuse
tekitab olulist | tekitab olulist | kadu tekitab olulist
kahju. kahju. kahju.
Korge Tervikluse  kadu | Kidideldavuse kadu | Konfidentsiaalsuse
tekitab rianka kahju. | tekitab rinka kahju. | kadu tekitab ridnka
kahju.

Tabel 3. Intsidendi moju hindamine 14bi kolme andmeturbe komponendi.
Eelnevas tabelis kasutatud mdisted “moningane kahju”, “oluline kahju” ja “rdnk

kahju” saab iga organisatsioon enda jaoks ise defineerida. Tabelis 4 on niitena toodud

Elky pakutud méératlused.
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Moju tiiiip Mo6ju  missiooni | Rahaline kahju Moéju inimelule
tiitmisele

Moningane kahju | Vihetédhtsa(te) alla $5000 Kerged vigastused
funktsiooni(de)
ajutine kadu

Oluline kahju Uhe voi mitme $5000 kuni Keskmised
vihetdhtsa $ 100 000 vigastused, kuid
funktsiooni mitte eluohtlikud
pikaajaline kadu

Rénk kahju Uhe v6i enama iile $100 000 Eluohtlikud
pohifunktsiooni vigastused voi
pikaajaline kadu surm

Tabel 4. Kahju suuruse midramine ldhtuvalt erinevatest aspektidest.

Tulpade arv ja sisu olenevad siin konkreetsest organisatsioonist. Ilmselt paljude

viikeettevotete jaoks on “Moju inimelule” IT siisteemide seisukohast ebaoluline, kui

just pole tegemist tervishoiuasutusega voi elektrooniliselt juhitavaid toostuslikke

protsesse kasutava firmaga. Samas vOib tulpasid vastavalt vajadusele juurde teha

(nditeks moju ettevotte mainele).

6) Riskimaatriksi koostamine

Riskihindamise viimane etapp on paigutada riskid vastavalt oma mojule ja

realiseerumise toenidosustele lihtsasse tabelisse (Tabel 5). Tulemuseks on nimekiri

riskidest (ohu-ndrkuse paaridest) koos hinnanguga - korge, keskmine voi madal.

Moju
Korge Keskmine Madal
Korge Korge Korge Keskmine
ToeniAosus Keskmine Korge Keskmine Madal
Madal Keskmine Madal Madal

Tabel 5. Riski hindamine tdendosuse ja mdju alusel.
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Erinevalt mitmetest eelpool kisitletud metoodikatest jitab Elky riskide hindamise
definitsioonist ~ vilja olemasolevate turvameetmete analiilisi ning riskide
leevendamiseks vilja pakutavate meetmete leidmise. See voimaldab protsessi paljuski
lihtsustada — hinnang norkusele antakse arvestades olemasolevaid turvameetmeid ning
uue strateegia valik (uute turvameetmete viljavalimine vastavalt hinnale ja
efektiivsusele) toimub juba vastavalt riskimaatriksile. See vihendab t66 hulka, kuna
kuluefektiivsete turvameetmete leidmiseks voetakse vaatluse alla esmajoones vaid
korged riskid, ning seejidrel keskmised. Selle lihenemise puudus on asjaolus, et
niditeks kui mond keskmist riski on voimalik alandada ilma igasuguse rahalise kuluta,

jaab see esialgu vaatluse alt vilja, kuna tegeldakse korgete riskidega.

2.5.10 ISKE

Infosiisteemide kolmeastmeline etalonturbe siisteem (ISKE) tootati vilja AS
Cybernetica poolt Eesti Vabariigi Majandus- ja Kommunikatsiooniministeeriumi
tellimusel. Metoodika pohineb Saksa Riikliku Infoturbeameti (BSI) etalonturbe
siisteemil. Antud siisteem on vdga detailne ning varustatud pdhjaliku
rakendusmetoodikaga. Metoodika on aegasddstev, sest puudub vajadus ldbi viia
riskianaliilis — see sisaldub juba metoodikas, tuginedes BSI pikaajalistele kogemustele
Saksamaa riigiasutuste infoturbe alal. Samas, siisteem eeldab, et selle rakendajal on
tiiipilised IT siisteemid, mida dhvardavad tiiiipilised ohud ja ndrkused. BSI siisteemi
on ISKE loomiseks aga edasi arendatud, tuues sisse kolm astet — lisaks keskmisele ka
keskmisest viiksema vO1 suurema turvavajadusega siisteemide tarbeks. 2007. aastal
avaldatud versioon 3.0 on sisuliselt metoodika esimene praktikas rakendatav versioon.
Siiski voib arvestada veel mitme aastaga, enne kui metoodika praktilise rakendamise
kdigus adekvaatselt Eesti riigiasutuse vajadustele vastama hakkab. Metoodika
kriitikud on sellele ette heitnud vihest astmete arvu — rakendamine ei oleks
keerulisem, kui astmeid oleks neli voi viis, samas annab see suuremad voimalused

turvanouete diferentseerimiseks.
Metoodika koosneb viiest sammust:

1) Organisatsiooni infovaradest ning IT riistvarast ja infrastruktuurist nimekirja

koostamine ning klassifitseerimine
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2) Infovarade omanik méddrab andmekogudele, rakendustele ja siisteemidele
turvaklassid. Turvaklassid koosnevad neljast osaklassist — terviklus,
konfidentsiaalsus, hilinemise kaalukus, aegkriitilise teabe kiideldavus.
Turvaklassist tuleneb ndutav turbeaste — madal, keskmine vO1 korge.

3) Infovarade turbeaste kantakse iile ka riistvarale, infrastruktuurile ja ruumidele,
mis nendega kokku puutuvad.

4) Igale varale leitakse vastavalt selle turbeastmele meetmete kataloogidest
rakendamisele kuuluvad turvameetmed. Hinnatakse, millised meetmed on juba
rakendatud voi mille rakendamise vajadust pole, kuna risk on maandatud juba
teiste vahenditega.

5) Rakendamist ootavate meetmete nimekirja pdhjal koostatakse tooplaan

vastavalt neile méiratud prioriteetidele.

ISKE esimene versioon oli ithe metoodikana vaatluse all ka Anne Partsi magistritoos
(Parts, 2003). Uks jireldusi antud t66s oli, et kuigi ohud ja turvameetmed on viga
paljuski riigiametil ja erafirmal sarnased, ei Onnestunud ISKE metoodikat erafirma
tarbeks kasutada, kuna turvaklassid on riiklikul institutsioonil ja erafirmal véga

erinevad.
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3. Uuring

Kidesolevas toos esitatakse kiisimus - milline peaks olema IT riskide hindamise
metoodika vOi raamistik, mis sobiks vOimalikult paljudele Eesti véikefirmadele? Et
sellisele kiisimusele vastata, on koigepealt vaja teada kriteeriume, mille jirgi
olemasolevate metoodikate sobivust hinnata, voi siis uut metoodikat formuleerida.
Kriteeriumide leidmiseks viidi kdesoleva magistritoo raames ldbi uuring firmajuhtide
seas. Uuriti viikeettevotete vajadusi seoses IT riskide hindamise ja haldamisega ning
hinnati kitsendusi, mis riskide hindamise protsessis erinevates firmades ette vdivad

tulla.

3.1 Uuringu skoop

Kuna t66 pealkirjas on sona ,,véikeettevotted”, siis defineerime, mis see viikeettevote
on. Ettevotted jaotatakse Eesti kontekstis tavaliselt tootajate arvu jidrgi jargmistesse
gruppidesse (Siimon, 2001):

mikroettevote 0 kuni 9 to6tajat;

viikeettevote 10 kuni 49 tootajat;

keskmine ettevote 50 kuni 249 tootajat;

suurettevote 250 ja enam tootajat.

Maksuameti andmetel oli 2000. a. Eestis 30 612 tegutsevat ettevotet. Lihtuvalt
siintoodud klassifikatsioonist 75% olid mikro-, 19% viike-, 3% keskmised, 1%
suurettevotted ja 2% madramata suurusega ettevotted (EV Majandusministeerium,

2002).

Ettevotted on regionaalselt ebaiihtlaselt jaotunud: iritihingud Harju-, Pédrnu- ja
Tartumaal moodustavad peaaegu 75% koigist dritihingutest. Mérgatav on ka
ettevotluse kontsentratsioon linnadesse: kolmes suuremas linnas asub 60%, sealjuures

Tallinnas ligikaudu pooled dritihingutest (EV Majandusministeerium, 2002).

Kidesoleva t66 skoobiks voeti ettevotted, mis mahuvad tootajate arvu jirgi kahte

esimesse gruppi. Eelduseks voeti, et uuringusse voetaval firmal on rohkem kui iiks
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arvuti ning arvutid on omavahel ithendatud kohtvorku. Lisaks eeldatakse, et vaatluse
alla tulevad firmad kasutavad oma toodete ja teenuste tutvustamiseks ning
informatsiooni levitamiseks Internetti. Roger Farnsworthi viljapakutud skaalal
(Farnsworth, 1998) vastaks sellele internetikasutuse aste ,Internetis kohalolek™.

(Joonis 6).

A
Firma Ekstranetid,
Internetikasutus VPN
ariks

Ari 1abi
vorgu

Internetis
kohalolek

Interneti-
Uhendus

Infoturbe keerukus

>

Joonis (6). Firma internetikasutuse ja infoturbe keerukuse seos. (Farnsworth, 1998)

3.1.1 Pohjendus sihtgrupi valikuks

Kiesolevas t00s on vaatluse all viikefirmad just IT vaatepunktist vaadatuna.
Viikefirmade spetsiifilised probleemid selles vallas on :
e Firmas ei pruugi olla tootajat, kellele IT iilalhoid oleks pShiiilesanne
e Organisatsiooni sees on tdendoliselt piiratumad IT oskused
e Raske on igapidevaste toode korvalt leida aega, et tegeleda strateegiliste
kiisimustega. See voib ka tidhendada, et riskide haldusele ei jouta piisavalt
tahelepanu poorata (Sophos, 2006).
e Alustavates viikeettevotetes on tdendoliselt ka juhtimisalane kompetents tihti

madalam kui suuremates firmades.
Suurfirmadel on loomulikult rohkem kaotada, kui rahasummadest radkida. Samas,

viikefirmade tavapiraselt vidiksem kasumimarginaal muudab riskihalduse

jatkusuutlikkuse tagamiseks veelgi olulisemaks.
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Viikeses ettevottes tootavad juhid ja alluvad tihedamalt koos ning tahtliku sisese
riinde vdimalusi on vihem ning riinnet on ka lihtsam mérgata. Samas on viiksemas
firmas tootajatel tavaliselt laiemad volitused ning kohustused. Ulemused usaldavad

alluvaid rohkem ning puuduvad kirjalikud reeglid arvutustehnika kasutuse kohta

(Shinder, 2006).

Viikeettevotted peavad {ildiselt protsentuaalselt rohkem kulutama turvalisusele. Kui
suurfirmades voib IT turbele kulutatav summa olla umbes 5% kogu IT eelarvest, siis
viiksemates ettevotetes on see keskmiselt 20% (CompTIA, 2007). Lihtne nédide on
kasvoi viirusetdrje litsentside ostmine: 5 litsentsi puhul on iihe litsentsi hind tunduvalt

korgem kui nditeks 100 litsentsi korraga ostul.

Mirkimisviirselt suur osa Eesti to0joust on rakendatud viikeettevotetes, millest
tulenevalt on neil vdga oluline roll uute tookohtade loojatena, aidates selle kaudu

kaasa sotsiaalselt tasakaalustatud majandusarengu saavutamisele.

3.1.2 Valim

Valimisse voetud 9 ettevotet on oma todstusharu tiilipilised esindajad, mis

konkureerivad vabal turul teiste sarnase iilesehitusega ettevotetega.

Kolmel ettevottel on pohitegevusalaks tootmine, kahel jaemiiiik ning neljal teenuse
osutamine. Suurima tddtajate arvuga firmas tootas 22 inimest, viikseim ettevote
tootajate arvu poolest oli 4 toodtajaga. Kuus ettevotet tegutsevad Tallinnas ja
Harjumaal, kolm mujal Eestis. Vaadeldud ettevotete aastakédive on vahemikus 4 — 120

miljonit krooni.

3.2 Toos kasutatav metoodika

Kiesoleva t60 uurimuslikus osas otsitakse vastust uurimiskiisimusele ,,Milline on
Eesti  viikeettevottele sobivaim  riskide  hindamise metoodika?”  Sellise

kiisimusepiistituse puhul pole uuringut alustades teada, millised on kriteeriumid, mille
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alusel sobivust hinnatakse. Selle tottu on antud uuringu ldbiviimiseks hésti
kasutatavad kvalitatiivsed uurimismeetodid. Autor valis uuringu ldbiviimiseks
pohistatud teooria meetodi, kuna sellel on konkreetsed, histi jiargitavad sammud

andmete kogumisel ning tootlemisel.

Erialast teaduslikku kirjandust 1dbi tootades selgus, et teaduslikke uuringuid on
organisatsioonide IT riskide vallas viga vihe. Kenneth Joseph Knappi t60s ettevotte
juhtkonnapoolse mdju mudelist IT turbele on seda fakti ka korduvalt mainitud ning
toendolise pOhjusena vilja toodud teema delikaatsusest tuleneva takistuse andmete
hankimisel (Knapp, 2005). Ankeetkiisitluse ldbiviimisel on oht, et respondendid ei
usalda uurijat piisavalt ning ei vasta monedele kiisimustele v0i annavad vidra
informatsiooni. Knapp lahendas selle probleemi kaheosalise uuringuga: pdohistatud
teooria loomine 220 respondendi vastuste pohjal ning selle valiidsuse ja reliaabluse
kontrolliks kvantitatiivne andmeanaliiiis ankeetkiisitlusega. Eelnimetatud probleemide
vihendamiseks ldbis kiisitlus kaks korda ekspertide paneeli, mis andis hinnangud iga
kiisimuse sobivusele ning liiga sissetungivad kiisimused eemaldati. Lisaks sellele
korraldati pilootkiisitlus ankeedi testimiseks. Kiisitluses osalemise motiveerimiseks

pakuti rahalist kompensatsiooni.

Kéesoleva to6 skoobist ldheks vorreldava mahuga ankeetkiisitluse ldbiviimine vélja
ning  piirdutakse  kvalitatiivse  analiiisiga.  Uuringutulemuste  kvaliteedi
kindlustamiseks jargiti vOimalikult tdpselt pohistatud teooria meetodi kasutamise
juhiseid. Edasine uurimistod antud valdkonnas voib siinloodud hiipoteese teiste

metoodiliste vahenditega kontrollida.

Metoodiliseks aluseks on Barney Glaseri ja Anselm Straussi poolt 1960ndate 16pus
vilja tootatud pohistatud teooria (grounded theory) meetod. Glaseri ja Straussi

definitsioon pohistatud teooriast sisaldab:

e korraga toimuv andmete kogumine ja analiiiis
e analiiiitiliste koodide ja kategooriate konstrueerimine andmetest, mitte
eelnevalt piistitatud hiipoteesidest

e pidev vordlus eelneva ja uue, kogutava andmestiku vahel

47



e teooria edasiarendamine iga andmekogumise ja analiiiisi sammu ajal

e mirkmete (memode) kirjutamine et kategooriaid tdpsustada, nendevahelisi
seoseid leida ning tekkivas teoorias ndrku kohti leida

e valimi koostamine eesmirgiga teooria luua (teoreetiline valim), mitte valimi
representatiivsust iilldkogumi suhtes esiplaanile tdstes

e kirjanduse iilevaate tegemine peale iseseisvat analiiiisi (Charmaz, 2006).

Meetodi rakendamisel saadav teooria on hulk hoolikalt formuleeritud kontseptsioone,
mis on hiipoteesideks integreeritud iimber keskse kategooria (Glaser, Holton; 2004).
Klassikaline, “puhas” metoodika seisab objektivistlikel alustel — uurimuse ldbiviija
“avastab” teooria andmetest, minimeerides oma subjektiivsust ning maailmavaatelist
prismat, ldbi mille ndhtust uurib (Seaman, 2008). Glaser toonitab olemasolevate
teooriate kasutamisest hoidumist, sest lihtne on analiiiisi rikkuda kontseptsioone

viljast sisse tuues ning andmetele tihendust peale surudes (Glaser, 1978).

Strauss ja Corbin eemaldusid Glaseri positivismist, rddkides teooria konstrueerimisest,
mitte avastamisest (Strauss, Corbin; 1990). See vdike muutus réhuasetuses voimaldab
olemasolevat teooriat analiiiisi kaasata, kuid ka nende ldhenemises on viga tdhtsal

kohal meetodi ja protseduuride 1dbiviimise tehniline tdpsus (Seaman, 2008).

Kathy Charmaz (Charmaz, 2006) on astunud veel ithe sammu kaugemale, vottes
seisukoha, et uurija vOib {ildisi pohistatud teooria juhtnoore kasutada “koos
kahekiimne esimese sajandi metodoloogiliste eelduste ja tdekspidamistega”
(Charmaz, 2006). Selle all peab ta silmas suhtelist vabadust kvalitatiivse
andmeanaliiiisi kasutamisel pohistatud teooria konstrueerimisel, nimetades pohistatud
teooriat lihenemiseks, mitte jdigaks meetodiks. Charmazi véide on, et kuna keegi ei
saa infot otse reaalsusest, vaid 14bi tajude ning interpreteerimise, ei saa ka uurija olla
tdiesti objektiivne (Charmaz, 2006). Kéesolevas t60s on jdrgitud Straussi ja Corbini

suunda meetodi kasutamisel.
Haésti tehtud pohistatud teoorial peaks olema vdime uuritavat fenomeni seletada,

lisaks peaks see olema:

e andmetega kooskdlas
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e kasutatav
e kontseptuaalne
e ajas vastupidav

e modifitseeritav (Charmaz, 2006)

Pohistatud teooria meetod ei anna rangeid piire andmete kogumiseks. Kvalitatiivse
uuringu tarbeks andmete kogumisel on iiks sobivamaid meetodeid intervjuu (Dick,
2005). Sotsiaalteadustes kasutatakse tihti siivaintervjuud, kus intervjueeritaval
palutakse lisaks faktidele ja tegevustele kirjeldada ka oma tundeid ning mdtteid,
inimestevahelisi suhteid (Charmaz, 2006). Infotehnoloogia kontekstis pole
stivaintervjuu mitmed aspektid relevantsed, kuid monevorra siiski piiiidis kédesoleva
to0 autor jouda sligavamale kui tavalise informatsioonilise intervjuu ulatus. Selleks
julgustas autor intervjueeritavaid rddkima ka teemaga seonduvalt oma mdtetest,

hinnangutest ja arusaamadest, mis seni tema tegevusena ei ole viljendunud.

Knapp (Knapp, 2005) kasutas oma t60s pohistatud teooria andmekogumiseks viga
lithikest ankeeti — respondentidel paluti uuritava fenomeni viis omadust tdhtsuse
jarjekorda seada ning anti vdimalus oma valikut lithidalt vabas vormis
kommenteerida. Kiesolevas t60s kasutati poolstruktureeritud intervjuud. Intervjuu
plaani aluseks kasutati Virginia iilikooli riskihindamise ankeedi iilesehitust.
(University of Virginia, 2004) Ankeedi teemadele lisandus teema IT rollist ettevotte
protsesside vdimaldajana ning mitmed konkreetsed kiisimused firma iildandmete ja
struktuuri kohta. Virginia iilikooli ankeet voeti aluseks tema pohjalikkuse pirast
riskihindamise teemade késitlemisel. Intervjuu struktuuri tdiendati intervjueerimise

kiigus ka korduvalt.

Autor viis 1dbi 9 intervjuud erinevate viikefirmade tegevjuhtidega. Intervjuud viidi
labi ajavahemikus jaanuar — mirts 2008 eelnevalt ettevottesse helistades ning
firmajuhiga kohtumises kokku leppides. Intervjuud olid ndrgalt struktureeritud,
voimaldades intervjueeritaval lahti radkida firma IT abil toimuvad protsessid,

infovarad ning siisteemid. Intervjuu teemade plaan on antud Lisas 1.
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Intervjuu ajal tegi autor midrkmeid, kuid intervjuu ka salvestati hilisemaks mérkmete
kontrollimiseks. Glaser (Glaser, 1978) ja Dick (Dick, 2005) ei pea uurimise
seisukohalt oluliseks tédielike transkriptsioonide tegemist intervjuudest, seega neid ka

kaesolevas to0s ei tehtud.

Valimi moodustamisel on silmas peetud teoreetilise valimi moodustamise
pohimdtteid. Teoreetiline valimi moodustamine on suunatud teoorias esile kerkivate
kontseptsioonide kontrollimiseks ja tugevdamiseks (Strauss, Corbin; 1990).
Varasemad vastajad on valitud nii, et valimis sisalduks firmad erinevatest
majandusharudest ning erineva IT-st sOltumise méddraga, mis nditaks dra voimalikult
histi sarnasused ja erinevused erinevate to0 skoopi jddvate organisatsioonide vahel.
Hilisemate valimisse voetud respondentidega vesteldes podras autor suuremat
tdhelepanu seni olulisematena esile tousnud teemadele. Oli kategooriaid, mis said
kinnitust, kuid mone kategooria puhul saadi ka vastupidine tulemus. Viga erandlikke
juhtumeid uuringusse ei voetud, kuna igas mottes erandid nduaksid ilmselt tdiesti
individuaalset mudelit. Kodeerimise kéigus suurendati valimit (leiti uusi
intervjueeritavaid) niikaua, kui ajaline ressurss voOimaldas. 3-4 kategooria puhul
hakkas tekkima siiski ka kiillastumise efekt - ehk uued intervjuud kinnitasid mudelit
ning midagi olulist sellele juurde ei andnud. Lisaks intervjuudele kasutati
uurimiskiisimusele teise vaatenurga saamiseks Eesti Statistikaameti kogutud

kvantitatiivseid andmeid (Statistikaamet, 2007).

Intervjuude ajal ning hiljem intervjuu salvestust iile kuulates, kodeeriti tekst lauseti.
Iga jargneva intervjuu mirkmeid voOrreldi alati kdigi eelnevatega, pidades silmas
sarnasusi ning vilja kujunema hakkavat teooriat. Avatud kodeerimise kéigus leiti
intervjuudest suurusjdrgus 10-40 koodi, osa neist kattusid mitmel korral. Koodideks
olid konkreetsed valdkonnad, tegevused, hinnangud, kirja panduna iihe-
kahesonalisena. Enamik koode seostus valdkondadega, millega vastaja ettevottes vois
olla probleeme, kuid kodeeriti ka valdkonnad, millega koik oli vdhemalt vastaja

arvates korras.

Mirtsis — aprillis 2008 rakendati osaliselt paralleelselt intervjueerimisega ning avatud

kodeerimisega ka telgkodeerimist. Selleks on eelnevalt avatud kodeerimisega leitud
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koodide kontseptualiseerimine - kirjapanek iildistavate kategooriatena ning

omavaheliste seoste leidmine.

Straussi ja Corbini jéargi on telgkodeerimisel tehtavad tegevused:
e kategooriate ja alamkategooriate hiipoteetiline ithendamine
e andmepdhine kontroll
e pidev kategooriate ja alamkategooriate omaduste otsimine

e fenomeni varieeruvuse uurimine (vordlus) (Strauss, Corbin; 1990).

Kodeerimise 10ppfaasis leiti selektiivse kodeerimise kdigus tuumkategooriad ning
nende alamkategooriad. Tuumkategooriateks on kidesoleva uuringu Kkontekstis
lahenemisnurgad voi iildised rohuasetused riskihalduses. Need voOeti esmajoones

aluseks sobiva riskihindamise metoodika valikul peatiikis 3 vaadeldud metoodikatest.

Edasine metoodikate vordlus pohines uuringus leitud alamkategooriatel. Korvutades
leitud kategooriaid kédesolevas td0s eelpool vaadeldud riskihindamise metoodikatega,
leiti, et kdige paremini vastab uuringus osalenud firmade vajadustele kombinatsioon

mitmest metoodikast.

3.3 Uuringu tulemused

Telgkodeerimise kidigus kategooriate ja alamkategooriate iithendamiseks pakuvad

Strauss ja Corbin vélja skeemi:

PGhjus -> fenomen -> kontekst -> spetsiifilised asjaolud -> tegutsemisstrateegia ->

tagajdrjed (Strauss, Corbin; 1990).

Skeem on suunatud siiski eelkdige sotsiaalteadustele ning kdesolevas to0s tdpselt
sellist skeemi kasutada polnud voimalik. Intervjuusid kodeerides ei leidnud autor
koode, mis tdhistaksid spetsiifilisi asjaolusid ning tagajdrjed on kéesoleva td6
kontekstis pigem tegutsemisstrateegia puudumise tulemus. Kéesoleva t66 loogikast

ldhtudes tulenes enamiku kategooriate puhul kodeerimise skeem:
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Lihtepunkt -> probleem -> lahendus -> tegutsemisstrateegia.

Niide telgkodeerimise ldbiviimisest kdesolevas t00s on édra toodud Lisas 2. Jirgnevalt
on kdsitletud analiiiisi kdigus esile tdusnud kuus telgkategooriat. Esimesed kolm neist
on andmeturbe pohikomponendid. Nende mdisteteni kontseptualiseerimise kaigus
tagasi joudmine oli ootuspdrane. Uurimuse seisukohalt on oluline nende prioriteetsus

nii omavahel kui ka teiste telgkategooriatega vorreldes.

Terviklus. Pohiline teema, mis koigist vastustest 1dbi kumab, on mure
andmetervikluse parast. Mitmes firmas oli viimase 4 aasta jooksul iihel voi teisel moel
viirtuslikke andmeid kaotsi ldinud — kdvaketta riknemise tagajérjel (respondendid 4
ja 6), tarkvaralise vea tottu (resp. 1 ja 8), riistvara varguse tottu ( resp. 5). Koigil
nimetatud juhtudel puudus adekvaatne andmete varundus. Firmajuhid tunnistasid
vajakajddmist, kuid ei osanud probleemi lahenduseks midagi ette votta. Monel juhul
varundusi aeg-ajalt tehti, kuid mitte regulaarselt - puudus konkreetne toOprotsess.
Respondent 2 oli kdigist kiisitletuist kindlam, et kaugvarundus failiserverist toimib,
kuid ka tema mdoonis, et pole kontrolli, kas varundus toimub siiski kdigist vajalikest
failidest. Samuti vajab lahendust probleem, et varunduse alt jddvad vilja e-posti

arhiivid ning failid, mida kasutajad hoiavad oma masinates.

Konfidentsiaalsus. Tihtsuselt teine, kuid siiski tunduvalt vdhemoluline teema oli
konfidentsiaalsus. Tulenevalt firmade erinevast spetsiifikast olid konfidentsiaalsuse
kao pohimured erinevad: endise tootaja ligipdds andmetele (resp. 6); kassaarvutist
toodete hinnainfo lugemine (resp. 4); varastatud riistvaraseadmest kriipteerimata
tundliku info lugemine (resp. 2 ja 5) Mitte iikski firmajuhtidest ei olnud tdheldanud
edukaid suunatud riindeid nende firma vastu Internetist. Mitmed vastajad toonitasid,
et konfidentsiaalse info neilt kittesaamiseks on tunduvalt lihtsamaid meetodeid kui

arvutivorgu rilndamine.

Kaiideldavus. Jitkates andmeturbe pohiaspektide vaatlust, oli kdideldavus neist kdige
madalama tdhtsusega. Vaadeldud firmadest on andmet66tlus aegkriitiline vaid resp. 7
firmas, mis t00tleb suuremahulisi meediafaile. Antud firmas on olemas varuriistvara

pohitddjaama viljalangemiseks olemas. To0seisakuid IT mittetoimimise pérast oli
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aset leidnud enamikus firmadest, kuid selle mdju firmale hindasid vastajad iildjuhul
viikseks. Ainult resp. 9 raamatupidamisteenust pakkuvas ettevottes aset leidnud
tooseisak andmebaasiarvuti rikkimineku tagajirjel tdi intervjueeritava hinnangul

kaasa mérkimisvéirset kahju.

Infovarad. Intervjueerimise kdigus tuli tihti vilja, et firmajuht ei olnud tuttav
infovara maoistega ning erinevatele infokogumitele ei olnud antud erinevaid viairtusi.
Seetottu el osatud ka turvameetmeid diferentseerida — millised andmed peaksid olema
turvalisemas kohas, millised mitte. Viirtuslik info oli ka mitmel puhul paigutatud
ebasiistemaatiliselt, erinevates arvutites, erinevatel ketastel jne. (resp. 1, 5, 8).
Intervjuu kiigus ndustusid koik respondendid, et edukalt IT riske hallata, peavad

infovarad olema identifitseeritud ning piiritletavad.

Tooviljakus. IT-st tugevalt sdltuvates firmades, kus tugiisikut ei ole, mirgiti mitmel
korral probleemina tooviljakuse langust seoses vale konfiguratsiooniga, kasutaja
teadmatusega vOi aja kulutamisega, kui kasutaja proovib mond riistvara- voi
tarkvaraprobleemi ise lahendada. (resp. 1, 3, 5, 6) Olukorras, kus IT spetsialist jouaks
kohale paari tunni jooksul, tundub tihti mdottekam ise iiritada lahendust leida. Siiski
juhtub monikord ka nii, et tdotaja ndeb ise pdhjendamatult kaua probleemi kallal
vaeva ning ikka tuleb spetsialist kohale kutsuda. Kahju firmale on sellisest juhtumist
viike, kuid tdendosus selliseks juhtumiks on suur. Firmades, kus moni to6taja on IT
vallas teadlikum, on selline probleem tunduvalt viiksem. Paljud probleemid suudab
selline tugiisik ise lahendada ning kui probleem kiib talle iile jou, oskab ta kiiremini

otsuse vastu votta viljastpoolt abi otsida.

Turvateadlikkus. Kisitledes arvutikasutajate teadlikkust erinevatest IT riskidest,
jagasid intervjueeritavad oma kogemusi erinevate alluvatega, ning piilidsid ka ise
iildistusi selle pohjal teha. Uhel meelel oldi selles, et pikaajalise tootaja puhul on oht
viiksem, et ta firma infovarasid kogemata vdi meelega kahjustab, kui hiljuti t6ole
voetud tootajal. Paratamatult on uude kohta t66le asudes vaja midagi juurde voi

timber Oppida, ning selle kdigus on oht ka vigu teha.

Probleeme mainisid firmajuhid ka seoses madalama haridustasemega tootajatega.

Ténapideva tooprotsess nduab, et arvutit kasutab ka nditeks laojuhataja (resp. 1) voi
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mehaanik (resp. 3 ja 6), kuid esiteks tunnetatakse vastuseisu uute iilesannete
Oppimisele selliste tootajate poolt ning teiseks on tunduvalt kdrgem risk, et selliste

kasutajate arvutid nakatuvad viiruste vdi nuhkvaraga.

Kolm intervjueeritavat seostasid arvutikasutajate kéditumist ka nende vanusega.
Respondendid 2 ja 4 pidasid kasutajatest tulenevat ohtu véikseks tidnu kollektiivi
noorusele — kuna noored inimesed on vastuvotlikumad uuele tehnoloogiale, saavad
paremini aru inglise keelest ning on iildiselt rohkem huvitatud IT valdkonna uudistest
ja arengutest. Samas, respondent 7 pidas suurimaks ohu allikaks just noori tdotajaid,
kuna noored inimesed on riskialtimad, niiteks installeerides ise oma
tookohaarvutitesse tundmatu péritoluga tarkvara. Samuti kasutavad noored Internetti
tunduvalt enam isiklikuks suhtluseks ning nende poolt kiilastatavate saitide ring on

laiem kui vanematel kolleegidel.

3.4 Metoodikate analiils ldhtuvalt uuringu tulemustest
Lihtuvalt uuringu tulemustest formuleeriti riskide hindamise metoodika kriteeriumid:

e Riskide hindamine peaks keskenduma protsessidele ja inimestele, mitte
niivord tehnilistele vahenditele. Tehniline risk muutub ajas kiiresti — olgu
nditeks operatsioonisiisteemide turvaaukude avastamine ja tarkvaratootja
poolne lappimine. Tehnoloogia ostmine ning rakendamine poleks probleem
kui juht teaks, mida tdpselt vaja on.

e T riskide hindamise fookuseks votta ettevotte infovarad. Kaugem eesméirk on
muidugi firma véértuse ning kasumlikkuse kaitsmine, kuid infovarade seos
nendega on piisavalt piisiv ajas. Riistvara ja infrastruktuur kui abivahendid
infovara tootlemiseks, iilekandmiseks ja hoidmiseks tuleb kiill riskide
hindamisse kaasata, kuid pohiliselt seoses neis sisalduva voi toddeldava
infovaraga. Erandiks on ainult riistvaraga seotud riskid — néiteks vééruslikke
andmeid mittesisaldava siilearvuti vargus.

e Metoodika peaks iga infovara kolme andmeturbe aspekti eraldi vaatlema, kuna
nende tdhtsus voib olla viga erinev.

e Riskide hindamine peaks olema teostatav mitte-eriala inimese poolt. Mitu

vastajat mainis, et IT riskihalduse jitmine IT tugiisiku hooleks ei ole olnud
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Oige samm, sest ka tugiisik ei hinnanud riske siistemaatiliselt ning leidis aset
intsident, mida oleks saanud suhteliselt lihtsalt véltida.

e Riskide hindamine peaks olema Okonoomne, kiiresti ldbiviidav — pika ja
detailse analiilisi puhul on palju suurem tdendosus, et ajapuuduse tottu jadb

riskide hindamine venima.

Kuna infovarasid ei ole paljud firmajuhid varadena késitlenud ja neile véirtusi
andnud, tuleks kéesoleva t60 autori arvates aluseks votta metoodikad, mis alustavad
sellest. Vastasel korral poleks ju riskide hindajal teada, mida tarvis kaitsta on.
Kiisimused, mida riskihindaja esimesena kiisima peaks on:
e Milline infokogum/tarkvara/siisteem on eelduseks selles valdkonnas &ri
tegemiseks/voimaldab kasumit teenida/annab konkurentsieelise?
e Millised infovarad tostavad efektiivsust, vihendavad kulusid voi hoiavad

kokku tootajate aega?

Koos infovarade maédratlusega tuleks hinnata ka nende olulisust firmale (naiteks
skaalal madal-keskmine-korge). Sellest oleneb hiljem otseselt turvameetmete valik,
kuna koigile siisteemidele maksimaalsete turvameetmete kohaldamine ei ole
majanduslikult mottekas. Need kaks sammu on eespool vaadeldud metoodikatest
esimeste sammudena dra méargitud Andressi raamatus ja NIST Kdsiraamatus. Viimase
puhul on kiill enne veel ,,Riskihindamise skoobi ja metodoloogia midramine”, mis
aga kiesoleva to6 raames dra tehakse. ISKE kiill jirgib sama loogikat, kuid siin on
vajalik ka kogu riistvara ning infrastruktuuri nimekirja tegemine ning erinevate
vadrtuste andmine kéib 14bi standardsete turvaklasside, mis viikeettevotte konteksti ei
sobi. Teised vaadeldud metoodikad jdrgivad erinevaid loogikaid — alustades
ariprotsesside kaardistamisest (FRAP), firma eesmérkide paikapanekust (CobiT ja I-
ADD) voi hoopis ohtude kindlaksmidramisest (GAO, Elky, NIST Riskihindamise
Jjuhend).

NIST Késiraamat toob eraldi vilja kolmanda sammuna tagajirgede hindamise —
erineva raskusastmega stsenaariumide analiilisi tervikluse, kéideldavuse ja
konfidentsiaalsuse kao kohta. Kéesolevale uuringule toetudes voib 6elda, et sellised

mottelised stsenaariumid aitavad firmajuhte oluliselt infovarade vaartuste leidmisel.
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Jatkates Andressi ja NIST Kisiraamatu riskide hindamise struktuuri analiilisi, on
molema metoodika jargnevad sammud ohtude ja norkuste leidmine ning
olemasolevate leevendusmeetmete analiilis. Erinevus on sammude jirjestuses ja
rohuasetustes. Andress pakub vilja koigepealt ndrkuste otsimise. Arvutivorgu,
operatsioonisiisteemide ja  rakendusprogrammide turvaaukude avastamiseks
soovitatakse  kasutada  automaatseid  skaneerimisvahendeid. @ Vaatluse ja
dokumentidega tutvumise teel leitakse fiiiisilised, organisatsioonilised norkused ning
puudulikud reeglistikud. Jdargmine samm on olemasolevate leevendusmeetmete
hindamine. Oht on Andressi kisitluses adekvaatse leevendusmeetmeta norkus, s.t.
eeldatakse, et kui on olemas norkus, leidub sellele ka oht, mis selle ndrkuse ira
kasutamisele on suunatud. Ohu suurus on sellises kisitluses méératletud vaid norkuse
“suurusega” ning vara viirtusega. Inimfaktorist tuleneva, kuritahtliku ohu puhul jdéb
sel puhul ohu hinnangust vilja motivatsioon, mida voetakse arvesse jdrelikult ohu

realiseerumise tdendosuse komponendina.

NIST Kisiraamat seevastu jidtkab analiilisi ohtude leidmisega, mis vdivad viia
eelmises punktis kirjeldatud tagajiargedeni, kasutades ohu mdistet samamoodi kui
kdesolev to6 (vt. ptk. 2.3). Seda tuleb teha siistemaatiliselt, iga infovara kohta. NIST
Kisiraamat nédeb ette selles sammus ka ohtude analiilisi — intsidendi toimumise
toendosuse ja varade kahjustamise potentsiaali hindamise. Alles seejdrel leitakse
olemasolevad leevendusmeetmed ning hinnatakse nende efektiivsust ning tulemuseks

saadakse norkused — siisteemid, kus puuduvad adekvaatsed leevendusmeetmed.

Viimaste sammude — riskianaliilisi — ldbiviimine on vaadeldavates metoodikates
lahendatud samuti erinevalt. Andress jdtkab koikvOimalike leevendusmeetmete
leidmisega, nende kuluefektiivsuse analiilisi ning otsustusprotsessiga. NIST
Kédsiraamatu puhul on riskianaliiisi sammudeks tdendosuste hindamine, vottes
aluseks varem analiiiisitud ohud ning avastatud norkused; ning vottes arvesse ka
varade vddrtusi, otsuste formuleerimine riskide aktsepteerimise vOi leevendamise
vajaduse kohta. Leevendusmeetmete valiku protsess jdetakse ldbiviija otsustada
pohjendusega, et see oleneb suuresti organisatsioonikultuurist ja riskihindamise

eesmirkidest.
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Kéesoleva t60 iiks kriteeriume oli 6konoomsus. Selles valguses tasub vaadelda ka
Steve Elky riskide hindamise protsessi, mille koostamisel on silmas peetud kiiret ja
lihtsat ldbiviimise protsessi ning sobivust viikestele organisatsioonidele. Alustatakse
ohtude ja norkuste loetelude koostamisest. Ohtude ja ndrkuste leidmiseks soovitatakse
kasutada avalikke andmebaase. Jiargnevalt seostatakse ohud ja ndrkused omavahel,
luues oht-norkus paarid. Selliste paaride pdhjal hinnatakse ebasoovitava siindmuse
toimumise tdendosused ning seejidrel hinnatakse moju organisatsioonile 1dbi kolme

andmeturbe komponendi.

Ukski vaadeldud metoodika muutmata kujul kiiesoleva uuringu tulemusel
formuleeritud kriteeriumidele ei vasta. Kiill aga on vdimalik nende osi kombineerides

vilja tootada sobivam lahendus.

3.5 Kohandatud metoodika

Véttes aluseks uuringu tulemusena formuleeritud IT riskide hindamise kriteeriumid
ning olemasolevate riskihindamise metoodikate analiilisi, pakub autor vilja
kohandatud metoodika, milles on kombineeritud NIST Késiraamatu ja Elky

metoodikate osi.

Kiesoleva to0 autor ei pea vajalikuks eraldi norkusi ning seejidrel olemasolevaid
turvameetmeid hinnata. Kui moni turvameede on saanud organisatsioonis normiks
ning toimib efektiivselt, ei ole mingit pohjust teda vastavast norkusest eraldada
(nditeks: koridorist ligipdds serveriruumile — serveriruumi lukustamine). Kui
turvameede osutub ebapiisavaks ning see tuleb uue turvameetme kasutuselevotul
eemaldada, saab vastava analiiiisi teha peale riskide hindamist, tdiendavate

turvameetmete valiku protsessis.

Viikeettevotte piiratud ressursside tottu  pole motet koostada nimekirja
koikvoimalikest turvameetmetest, olenemata hinnast. Kuna firma juht on niigi kogu
riskihindamise protsessi juures, voib ka meetmete leidmine ja nende vahel valimine
toimuda korraga. Meetmete leidmisel on oluline piistitada kiisimus vaatenurgast:

kuidas on vdimalik riski leevendada eelkdige organisatoorsete vahenditega -
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tooprotsesse muutes, tootajate kohustusi ja vastutust midratledes? Voimaluse korral

tuleks sellesse sammu kaasata asjassepuutuvad tootajad, kellel voib olla ka endal ideid

lahenduse leidmiseks. Kui sel teel kdigile osapooltele aktsepteeritavat lahendust ei

leita, analiitisitakse voimalikke tehnoloogilisi lahendusi riskide leevendamiseks.

Kiesolevas toos formuleeritav riskide hindamise metoodika koosneb seitsmest

sammust:

1)

2)

3)

4)

5)

6)

Infovarade identifitseerimine. Koos identifitseerimisega hinnatakse
infovarade vidirtusi suhtelisel skaalal, nditeks madal-keskmine-korge. Suurema
tapsuse saavutamiseks saab astmeid ka rohkem defineerida.

Voimalike ebasoovitavate tagajirgede hindamine (eraldi tervikluse,
kidideldavuse ning konfidentsiaalsuse osaline ning téielik kadu infovarade
16ikes).

Lahtudes eelpool leitud riskihindamise seisukohalt olulistest tagajiargedest,
nimekirja koostamine ohtudest, mis vdivad nimetatud tagajirgedeni viia.
Lihtepunktiks saab vOtta mOne vabalt kittesaadava ohtude nimekirja, néiteks
CACI, Inc. ohtude taksonoomia veebilehel
http://www.caci.com/business/ia/threats.html, eemaldades sellest ebavajalikud
ning lisades organisatsioonispetsiifilised.

Organisatsioonis eksisteerivate norkuste leidmine. Tehnoloogiliste ndrkuste
leidmiseks on sobivad avalikud norkuste andmebaasid, niditeks Common
Vulnerabilities and Exposures (http://cve.mitre.org/). Organisatsiooniliste ning
inimestega seotud ndrkuste hindamiseks on kidesoleval hetkel hea materjal
Riigi Infosiisteemide Arenduskeskuse poolt eesti keelde tdlgitud Infoturbe
Jjuhend. Liihiiilevaade olulisematest infoturbe alastest turvameetmetest (Riigi
Infosiisteemide Arenduskeskus, 2004). Materjal on algselt saksakeelsena
Saksa Infoturbeameti (BSI) poolt vilja antud ning pdhineb BSI etalonturbe
juhendil.

Ohtude ja norkuste seostamine omavahel. Tulemuseks on nimekiri oht-
nOrkus paaridest. Iga oht-nOrkus paari puhul hinnatakse kohe ka selle
realiseerumise toendosust suhtelisel skaalal madal-keskmine-korge. (niiteks
Elky pakutud skaala, ptk. 2.5.9).

Riskide hindamine tdeniosuse ja teises sammus leitud tagajargede alusel,

kasutades Steve Elky riskide hindamise tabelit. (Tabel 5, ptk. 2.5.9)
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7) Téiendavate turvameetmete leidmine ja valik. Liikudes korgetelt riskidelt
madalamate suunas, leitakse voimalikud leevendusmeetmed ning otsustatakse
nende rakendamine. Selles etapis toimub iihtlasi kommunikatsioon — koigi
tootajate teavitamine infovarade véddrtusest, nOrkustest ning ohtudest. Kui
voimalik, voiks turvameetmete valiku protsessi kaasata asjassepuutuvad
tootajad. Lisakohustus tootajatele voetakse tdendoliselt paremini vastu, kui see
on tiihise arutelu kdigus vastu voetud. Samas selgub ka kohe arutelu kéigus,
millised turvameetmed tekitavad tootajates vastuseisu ning on tdenidoline, et
nad ei hakka seda kasutama. John Wylder toonitab oma raamatus (Wylder,
2004) vajadust iga-aastases arenguvestluses késitleda ka arvutiturvalisuse
teemat, et kasutajad maoistaksid, et nad ise on osa lahendusest ja vastutavad ka
neile usaldatud info eest. Ilmselt leidub viikeettevotteid, kus ei peeta
arenguvestlusi — sel juhul on hea véimalus teemat késitleda riskide hindamise
I6ppfaasis. Erinevate tehniliste meetmete maksumuse ja efektiivsuse

prognoosimisel vOib kasutada viliste spetsialistide abi.
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Kokkuvote

Kédesoleva t60 eesmirk oli vilja selgitada, millistele kriteeriumidele peab vastama

viikeettevotte jaoks sobiv IT riskide hindamise metoodika. Selleks vaadeldi iiheksat

riskihindamise metoodikat ning viidi ldbi uuring viikeettevotete juhtide seas.

Uuringu andmete kogumine toimus intervjueerimise teel ning andmeanaliiiisiks

kasutati pohistatud teooria meetodit. Uuringu tulemusena leiti viis kriteeriumit, mille

alusel valida IT riskide hindamise metoodikat viikeettevottele.

Riskide hindamine peaks keskenduma protsessidele ja inimestele, mitte
niivord tehnilistele vahenditele. Inimesed (t66tajad) on alati olnud infoturbe
norgim liili ning viikeettevotetes ei podrata protsesside korrektsele 1dbimisele
tihti piisavalt tdhelepanu.

IT riskide hindamise fookuseks tuleks votta infovarad. Viikeettevotete juhid ei
osanud erinevatele andmetele erinevaid viirtusi anda ning paljuski selle tottu
olid vaadeldud ettevotetes olulised infovarad ebapiisavalt turvatud.

Infovarade kolme andmeturbe aspekti tuleks vaadelda eraldi, kuna nende
olulisus vdib olla viga erinev.

Riskide hindamine peaks olema teostatav ka mitte-erialaspetsialisti poolt.

Riskide hindamine peaks olema vdimalikult 6konoomne ja kiiresti ldbiviidav.

Lahtuvalt nendest kriteeriumidest olemasolevaid metoodikaid analiiiisides selgus, et

optimaalse tulemuse annab kahe metoodika erinevatest sammudest kombineeritud uus

metoodika. Metoodika seitse etappi on:

Infovarade identifitseerimine ja neile véaartuste andmine

Véimalike intsidentide tagajiargede hindamine infovarade 16ikes

Ohtude nimekirja koostamine, mis eelpool loetletud tagajirgedeni voivad viia
Norkuste leidmine, arvestades olemasolevaid turvameetmeid

Ohtude ja norkuste omavaheline seostamine koos tdendosuse hindamisega
Riskide hindamine tGendosuste ja tagajirgede kaalukuse alusel

Tdiendavate turvameetmete leidmine ja valik.
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Too eesmirk sai iildjoontes tdidetud, kuid metoodika reaalseks rakendamiseks
firmajuhtide poolt oleks autori hinnangul vaja metoodika sammud rohkem lahti

kirjutada ning voibolla ka erinevate tegevuste ldbiviimisest néiteid tuua.

Edasine t60 antud valdkonnas olekski formuleeritud metoodika sammude tdpsem
miidratlus ning metoodika reaalne testimine ettevotte riskide hindamisel. Uurimist
viidriks ka kiisimus, kas viikeettevotetele oleks voimalik vilja todtada ISKE-ga
sarnane etalonturbe siisteem, s.t. kas on vOimalik védga erinevate tegevusalade ja

tooprotsessidega ettevotteid rahuldav turvaklasside ja turvameetmete siisteem.
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IT Risk Assessment Methodology for Small
Enterprises

Statistical data show, that as IT usage continues to spread in businesses, the
percentage of IT budget spent on security rises as well. While in 2005, security
spending was 15% of IT budget on average, in 2006 it had risen to 20% (CompTIA,
2007). As the importance of IT security rises, it becomes more and more important to
develop and use cost-effective risk management methods to keep IT risks at the

desired level.

This thesis addresses IT risk assessment, which is one of the most important
components of risk management. There are several different risk assessment
methodologies for big organizations. One can also find many articles and guides on
PC security for individual users at homes. But no methodology was found by the
author that is specifically designed for small companies (10 to 50 employees). This
thesis is trying to fill in this gap. The aim is to give reliable criteria for selecting a
methodology for a small company, and using the criteria, propose a methodology that

fits them best.

The thesis begins with a brief overview of enterprise risk management, and
positioning IT risk management within that. After that, IT risk management and risk
assessment terminology is discussed on the basis of International Standard ISO/IEC

13335-1.

Nine risk assessment methodologies were chosen from literature, which were
considered by their authors also suitable for small enterprises. These are presented
along with overview of recent research literature in IT risk management field. The
research portion of this thesis tries to find answers to the question, what are the
possibilities and limitations of typical small firms regarding IT risk assessments. For
that, nine interviews were made with managers of small companies. The interviews
were coded using the Grounded Theory method. Five criteria were formulated, that

should be taken into account when choosing a risk assessment methodology.
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The five criteria are:

The emphasis of a risk assessment should be on processes and people (and
less on technology).

The focus of risk assessment should be on information assets. The correct
identification and valuation of information assets is vital to a cost-efficient
IT risk management.

The three aspects of information security - data integrity, accessibility and
confidentiality - should be considered separately because they can have very
different values to a company.

It should be possible to perform the risk assessment by a person who is not
computer specialist.

The risk assessment process should be as economic and fast as possible

The nine methodologies were evaluated based on these criteria and a conclusion was

made, that an optimal methodology for a small company would be combined from the

steps of two existing methodologies.

The seven steps of the proposed methodology are:

Identifying and evaluating information assets.

Evaluating possible consequences for the company when data integrity,
accessibility or confidentiality of an information asset is compromised.
Identifying threats that can lead to aforementioned consequences.

Finding weaknesses in systems, organization, processes and people,
considering current security measures in place.

Pairing threats and weaknesses, and assessing the probability of the threat
exercising the vulnerability.

Assessing risks based on probability and consequences.

Identifying and selecting additional security measures, starting from high-

risk areas.
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To be of real value to small businesses, this rather conceptual framework of the
methodology should be further specified and tested in business environment. One idea

might be to develop security classes for small companies similar to those in ISKE.
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Lisad

Lisa 1. Intervjuu teemade plaan

A. Firma iseloomustus

Millega firma tegeleb?

Mitu tootajat on firmas?

Aasta miitigikdive (suurusjirk).

Aasta IT eelarve (suurusjark).

Hinnang soltuvuse méaédrale infotehnoloogiast.
vihesel méaral: arvuti abil toimuvad vaid pohitegevust toetavad protsessid (e-
suhtlus, raamatupidamine, maksete teostamine). IT mittetoimimine (kuni 4
toOpdeva) pohjustab iildjuhul vaid ebamugavust ja viga vihe lisakulu.
keskmisel méiral: infotehnoloogial on toetav roll, kuid pohitegevuse jiatkamine
ilma selleta on monevorra raskendatud. Kogu IT véljalangemine kuni kaheks
péevaks tekitab probleeme, kuid need on muul viisil lahendatavad ning rahaline
kahju ei ole iildjuhul mérkimisvéérne.
suurel méiral: infotehnoloogia toimimine on firma pohitegevuse eelduseks - kui
IT ei toimi, seiskub ka t66. Kahjud v6i saamata jadvad tulud on firma seisukohast
mirkimisviirsed, kui tookoht on rivist viljas iile the toopdeva voi
kesksiisteem/server pool toopédeva.
taielikult: firma vajab elektroonilisi kanaleid ning siisteeme oma kauba/teenuse
pakkumiseks - iga katkestus siisteemis voib tdhendada lahkunud kliente ja saamata
jadvat tulu. Ule 15 minutiline katkestus keskses siisteemis vdi tookoha rivist vilja
langemine kaheks tunniks tekitab olulist kahju.

Mitu arvutitéokohta on firmas?

Serverid, nende funktsioonid.

Kes hoiab IT-d korras?

tiks isik firma sees/viljas

igaiiks ise oma arvuti

vastavalt olukorrale otsitakse abi

lepinguga teenusepakkuja
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Kas vastutus on selge? Teenustase, trahvid?
Kui tdhtsaks peab firmajuht adekvaatset IT riskihaldust firma seisukohalt?
- iildse mitte
- pigem mitte
- monevorra
- téhtis

- viga téhtis

B. Kontode ja paroolide haldus
Operatsioonisiisteemi paroolid.

Rakendustarkvara paroolid.

E-posti paroolid.

Lahkuvate ja lisanduvate tootajate kasutajakontod.

Juurdepddsudiguste haldamine.

C. Viirusetorje

Kas on koigis arvutites?

Kuidas kontrollitakse, kas toimib, uuendused jne.

Kas on aset leidnud nakatumisi? Kirjeldus, kahju suurus.

Muu “pahavara”.

Kes Opetab kasutajaid Oigesti kiitlema meilimanuseid, faile vooralt mélupulgalt,

makrodega dokumente jne).

D. Andmete varundus ja taaste

Kas toimuvad regulaarsed varundused? Millest?
Kas on proovitud taastada varundatud faili?

Kes vastutab varunduse eest?

Intsidendid seoses varundusega (varunduse puudumine, ebapiisavus).

E. Tundliku informatsiooni kaitse

Infovarad — andmekogumid, tarkvara, intellektuaalomand.
Kas on teada kus (kettal) fiitisiliselt infovara asub?

Kas andmetel on konkreetne omanik?

Kuidas (kas) piiratakse juurdepdisu?
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Kaugjuurdepiis ja traadita vork — kas kriipteeritud? Kas on teada, mis kriiptoalgoritm,

kas on piisav?

F. Operatsioonisiisteemid

Operatsioonisiisteemide turvauuendused — kas toimuvad? Automaatselt voi késitsi?
Ketaste ja kaustade viljajagamine kasutajate arvutitest.

Failidigused serverites konfigureeritud?

Kasutajad oma arvutites administraatori digustes?

G. Rakendustarkvara
Rakendustarkvara uuendused ja turvapaigad.
Kes installeerib kasutajate rakendustarkvara?

Kasutajate juurdepiis kesksetele rakendustele vastavalt tooiilesannetele?

H. Kasutajate turvateadlikkus
Uute tootajate I'T-alane instrueerimine.
Turvareeglite meelde tuletamine aeg-ajalt.

Interneti kasutamine isiklikuks otstarbeks.

I. Protseduurid

Kas vork, rakendused, serverid, konfiguratsioonid on piisavalt dokumenteeritud et uus
IT inimene suudab selle suurema vaevata iile votta?

Milline on tegevuskava, kui senise IT spetsialistiga midagi juhtub?

Millised on ohud mone tootajaga todsuhte 10ppemisel?

Kas (kuidas) oleks voimalik ettevottelt raha, informatsiooni vms. vilja petta?

J. Fiiiisiline turve

Kas arvutustehnikast on tiielik nimekiri? Ulevaade peas?
Serverid — millised on turvameetmed?

Juurdepdis arvutitele viljast tulijal?

Akende ja uste lukustamine.

Siilearvuti kasutajate vastutus (mitte jatta valveta).
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