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Annotatsioon

Kaesoleva t66 eesmark on IT auditite metoodikatgigsist tulenevalt sdnastada IT juhtidele
suunatud parimatest praktikatest koosnev juhenthentli sisaldab IT audiitorite poolt
kasutatavate IT auditi metoodikate |&htepunktegavigusi, millele IT juhid peaksid oma
tookohal suuremat tdhelepanu osutama. T66 pdhidihlsuunatud erinevate metoodikate
analliiisile ning tulenevatest soovitustest ja tdlaelekutest juhendi koostamiseks IT

juhtidele.

LOputdo on kirjutatud eesti keeles, koosneb 74Kéhest, sisaldades 4 peatukki ja 5 joonist.



Annotation

The aim of this study is to formulate an instructito IT managers based on IT audit
methodologies and best practises. An instructiamsists of the basis and recommendations
from IT audit methodologies used by IT auditorswbich IT managers should pay more
intention. The main objective is to analyse différél audit methodologies and based on

those recommendations and observations createsttadtion to IT managers.

The thesis is written in Estonian, contains 74 pagdext, 4 chapters and 5 figures.
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Sissejuhatus

Parimad praktikad on kasutusel erinevatel erialageinevates t66l6ikudes. Samuti ka
auditeerimisel ning IT auditite vallas. Suuremae\gitted peavad ja ka lasevad perioodiliselt
audiitoritel enda t6id ja tegemisi hinnata. Kuid mdnedki ettevotted ei tee seda, olgu
pdhjuseks mis iganes. Seega paljud IT juhid eiifeags IT audiitorit huvitaks, millele
audiitor podraks suuremat tdhelepanu ehk mida tapaditeeritaks ning kuidas see valja
naeks.

Uritades kokku tihendada neid kahte p&hjust, ondantagistritoé eesmargiks tuua IT audit
lahemale IT juhtidele — koostades nimekirja nendesmningutest, millele nad voiksid
igapéevaselt oma t60s tahelepanu ptorata. Nagwaav@edki on suur osa auditeerimisest
seotud turvariskide hindamise ja anallitisiga, kundlllsti ei tasu ara unustada ka seda, et
audiitorid hindavad veel paljut muudki — strateegjiaviimist, visiooni, eesmarke jms. Koike,
mille [&bi ettevdtte viib ellu oma nagemust millggiolest parimast firmast.

TOO lisaeesmargiks on aidata IT juhtidel néha imliuremalt”. Suunata neid moétlema
erinevatele valdkondadele — turvalisus, IT meetodetkel maailmas parimateks tunnistatud

praktikad, meeskond ja nende intelligentsipagag paiju muudki.



TOO eesmargid

Kaesoleva magistritoo eesmargid:

1) erinevate IT auditi metoodikate vordlus
2) anallusist tulenevatest tulemustest jareldusteriage

3) IT juhtidele suunatud IT auditite metoodikatesehdvad soovitused

ToOO aktuaalsus

TO0 on aktuaalne, kuna Ulemaailmselt on valja kejud erinevad standardid ja parimad
praktikad erinevatele IT rakendustele. Iga IT jubtks teada nende olemasolust, ning mis
veelgi tdhtsam, ta peaks olema valmis enda pra#tika teistega jagama ning olema valmis,
et tema t60d hinnatakse — auditeeritakse. Ning &kad@ ettevotete IT juhid, kelle ettevote
peab mingi standardi saamiseks laskma ennast atidde ka neile v8iks huvi pakkuda, mis
neid ees voib oodata.

Eestikeelset materjali antud teema kohta on prsédil vGimatu leida sest seda vahemasti
avalikult ei leia.

Magistritod tulemused on suunatud ennekdike ITigldhe, kuid Uht-teist huvitavat vdivad

sellest leida kdik IT huvilised vdi auditeerimisésivitatud osapooled.

To60O koostamiseks kasutatud meetodid

1) teoreetiline uurimus elektrooniliste teabeallikgg@hjal — kuna analtisimiseks on
kasutatud Glemaailmselt tunnustatud standardendgiodikaid, siis enamus neist on
leitavad ametlikel veebilehtedel

2) teoreetiline uurimus IT auditeerimist kasitlevaaa@matute alusel



TOO ulesehitus

Magistritdo jaguneb 4 peatukiks.

Esimeses peatlkis antakse Ulevaade IT auditisidjaéegrimisest.

Teises peatukis antakse Ulevaade laiemalt levihwaltliti metoodikatest.

Kolmas peatikk annab Ulevaate metoodikate t00pdiest ning soovitustest ning lisaks
autori poolsed jareldused kajastatud metoodikaj@shende vastavusest IT juhtide t60

eesmarkidele.

Neljas peatiikk on suunatud neist parimate sooetiestimisele ja anallusimisele, ning selle
kdige pohjal Ulevaatliku nimekirja koostamine I'Thjidele teemadest, millele nad vdiks oma

t60s suuremat tahelepanu pdorata.
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IT juht

IT juhi kutsestandardi jargi on Infotehnoloogia ijultdd eesmargiks ettevotte

infotehnoloogilise ja sidekontseptsiooni loominagikonkurentsivdimet tagavate ja toetavate

IT- ja sidealaste lahenduste véaljatootamise ningutamise juhtimine pidevalt muutuvas ja

korge konkurentsiga keskkonnas.

Vastutus ja tegevused

IT juht vastutab ettevdtte IT strateegia ja aristegia kooskdlla viimise, infostisteemi

talitluspidevuse, informatsiooni digsuse ja turbegnjargnevate tooulesannete tulemusliku

taitmise eest:

Ettevotte aristrateegia valjatbbtamisega seondileshnded:

ettevotte arengukavade valjatootamisel osalemine
IT vahendite parema rakendamise abil ettevottetiefeldse suurendamise voimaluste
selgitamine koost00s teiste juhtidega ja ettevdtientide ning partneritega.

Juhtkonnale asjakohaste ettepanekute tegemine

IT strateegilise juhtimisega seonduvad llesanded:

IT turul toimuvate muutuste ja trendide kohta ihBnkimine ja analtiisimine
IT strateegia valjatbotamine ja sOnastamine lahtuMa voimalustest ja ettevotte
aristrateegiast tulenevatest vajadustest ning Vdstest

IT eelarve koostamine ja taitmise jalgimine

IT arendustegevusega seonduvad ulesanded:

S T o

IT-arendustegevuse planeerimine

IT valdkonna projektijuhtimise korraldamine

projektilesande pistitamise juhtimine koostoosaxastvaldkonna arijuhiga
projekteerimise ja rakenduse valiku juhtimine

uute IT-rakenduste koolituse organiseerimine

IT infrastruktuuri planeerimine
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IT kasutamise ja ulalpidamisega seonduvad Ulesanded

a kr 0N e

arvuti- ja kommunikatsioonivérgu administreerimjaeandmeturbe korraldamine
kasutajatoe olemasolu ja toimimise tagamine

riist- ja tarkvara ning IT-tarvikute ostusiisteerardaldamine

IT ressursside haldus

tarkvara litsenseerituse tagamine

Meeskonna juhtimisega seonduvad ulesanded:

o gk w DN E

IT-organisatsiooni juhtimine
IT-organisatsiooni mehitamise juhtimine

IT osakonna tb6tajate motiveerituse tagamine
tooulesannete ja eesmarkide kokkuleppimine
tootulemuste ja tbotajate hindamine

koostdo korraldamine teiste alliksustega. (Kutdak2006)
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IT audit

Audit — see on hinnang inimesele, organisatsioprsilesteemile, protsessile, projektile voi
tootele. Auditeid sooritatakse veendumaks inforinats tbesuses ja usaldatavuses ning
Uhtlasi hinnangu andmises sisemistele kontrollidedeiditi eesmargiks on véljendada
arvamust inimese/organisatsiooni/stuisteemi jne keastavalt sooritatud testide tulemustele.
Audit otsibmaistlikku kinnitustet siisteeme ei ohusta materiaalne kahju.

Traditsiooniliselt olid auditid seotud informatsiio kogumiseks ettevotte voi Ari
finantssuisteemidest ja finantsandmetest.

Infotehnoloogia audit ehk IT audit on infotehnol@@frastruktuuri kontrollimine. IT audit
on protsess, mille kaigus kogutakse ning hinnatadttevotte infoslisteemide, praktikate ja
operatsioonide (tegevuste) tOestusmaterjali. Hignarkdigus selgitatakse valja kas
infostisteemid kaitsevad ettevOtte varasid, hoiavettdmete taielikkust, opereerivad
efektiivselt ja kasumlikult saavutamaks ettevo#smarke ja sihte. Taolised Ulevaatused vdib
l&bi viia ka koos siseauditi vdi finantsauditiga.

Kdige enam on IT auditiga seotud informatsioonvalisuse hindamine sest see hélmab ka
dldisi riskide ja kontrollidega seotud tegevusi,smon omakorda seotud arvutite ja
telekommunikatsiooniga.

IT auditeid teati varem ka kui automatiseeritudraete toétlemise auditeid (ADRwdit) voi

arvuti auditit, ning kutsuti neid elektroonseks arade t66tlemiseks. (Wikipedia (n.d))

IT auditite tidbid

Goodman ja Lawless (Goodman 1994) méargivad, etlemas kolm susteemilist [&henemist
IT auditi labiviimiseks:

- tehnoloogia-innovatsiooni protsessi audit
Eesméark on olemasolevate ja uute projektide riskiddmine. Audit hindab ettevotte
kogemuse pikkust ja stigavust valitud tehnoloogisi@s, samuti nende olemasolu vastavatel
turgudel

- innovatsiooni vordlusaudit
Nagu ka nimi vihjab, on tegemist ettevotte innoWsatse vordlemisega teiste sarnaste
ettevotete omadega

- tehnoloogilise positsiooni audit

! ADP — Automated Data Processing
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See audit vaatleb ettevottes kasutusel olevaidotebgiaid ning toob vélja sealsed puudused

e. soovitused, mida oleks mdistlik muuta/uuendasiala.

Moned teised jaotavad auditeid jallegi viieks tikigbi

- susteemid ja rakendused. Auditi eesmargiks oja g&lgitada, kas sisteemid ja
rakendused on sobivad, efektiivsed, ning kas ommabk kontrollida sisendite tdesust,
usaldatavust, ajakohasust ja turvalisust, to6tlieningy valjundeid kdigilt tasemetelt.

- informatsiooni todtlemise vahendid. Auditi eesgigs on kinnitada, et
rakendused tootaksid normaalolukorras ning ka vigkenesegamise puhul vastavalt ajale,
sobivusele ja efektiivsusele.

- susteemide arendamine. Auditeeritakse, kinnitanak arendamises olevad
susteemid vastavad ettevotte eesmarkidele ningisteeame arendatakse vastavalt uldiselt
tunnustatud standarditele.

- IT haldamine ja ettevdtte arhitektuur. Auditi eeggiks on kinnitada, et IT
haldamine on arendanud organisatsiooni struktuarprotseduure nii, et need toetaksid
kontrollitud ja efektiivset informatsiooni tootlesa keskkonda.

- Klient/Server, sisevork (ingl. k. Intranet), &i0rk (ingl. k. Extranet).

Auditeeritakse kinnitamaks, et andmete liiklemiidegus on turvaline ning kontrollitav.

Samas on ka neid, kes vaidavad, et auditeid oreksdnti: tldine llevaade juhtimisest voi
rakenduste juhtimise llevaade. (Wikipedia (n.d))

IT audiitori tudpilised to66llesanded

« arvutisusteemi/-vorgu t60 audit: Ulevaade informatsiooni turvalisusest ja teistest
kontrollidest seoses Uimbritsevate arvutisiisteeigérkudega;

- IT installatsiooni audit: tlevaade arvutite ehitusest, komplektidest, toastkapist,
kaasa arvatud nende fuusiline turvalisus, keskksinol@nevad ohud, arvuti ja vorgu
protsessid ning juhtststeemid ja muidugi ka IT saus Uldiselt;

« arendatavate siUsteemide audit: tiupiliselt kajastatakse seal 2 aspekti:
projekti/programmi juhtimise kontrollid; ja sobikk arendatud slsteemide

turvalisuskontrollide rakendamine;
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IT haldamise, juhtimise ja strateegia audit: Glevaade organisatsioonist, struktuurist,
strateegiast, tooplaneerimisest, vahendite plamesest, eelarvest, kulude kontrollist
jne ning seal kus kohaldatav ka valjast sisse wdtél teenusepakkujatest. samuti
Ulevaade ka IT strateegiatest, visioonidest, ptesti

IT protsesside audit: llevaade IT-ga seotud protsessidest nagu nt rakendtendus,
testimine, rakendamine, opereerimine, haldaminejapidamine (varundamine,
ennetav hooldus jne.), tugi, intsidentide haldamine

muudatuste haldamise audit: Ulevaade muudatuste planeerimisest ja kontrollist
suisteemides, vorkudes, rakendustes, protsessiddsagsa arvatud konfiguratsioonide
haldamine ja kontrollid alustades koodist ja aremdast kuni testimise ja tootmiseni;
Informatsiooni turvalisuse ja kontrollide audit: Ulevaade tehnilistest,
protseduurilistest ja teistest kontrollidest, miaitéevad silsteemide ja andmete
konfidentsiaalsust, terviklikkust ja kattesaadayust

IT kooskOlastatuse audit: Ulevaade valiste nduete jargimisest (nt IT-ga kot
seadused ja regulatsioonid nagu nt 3CF, tarkvara autoridigused ja personaalsed
andmed) ja sisemiste/korporatsiooni ndudmistest/infidrmatsiooni turvalisuse
poliitika, standardid, protseduurid ja juhised);

Vordlev analliUs: organisatsiooni vordlemine teiste sarnaste orgssimonide IT
toimimise, efektiivsuse ja/vdi voimalustega, vousel organisatsiooni puhul erinevate
osakondade vdrdlemine v&i vordlus Uldiselt aktseqitied standardite suhtes;
sOltuvuste planeerimine:llevaade ari jarjepidevusest ja IT katastroofidaastumise
plaanid ja sellega seotud protsessidest (nt testifai harjutused);

spetsiifilised uuringud: soltuvust ja mitte ette planeeritud t66 nagu nt tlasie
pettuste uurimine voi informatsiooni turvalisusehdd, viies labi IT varade
nduetekohast Ulevaadet seoses litumiste ja omastga;

muu: IT audiitorid téotavad tihtipeale koos finantegévus- jm mitte-IT audiitoritega
tdiendades meeskonda teadmistega IT valdkonnassdit2007)

Infotehnoloogia turvalisuse auditeerimine on iga duiditi osa. Infoturbe auditeerimine

hdélmab andmekeskusi, vorke ja rakenduste turvalisus

2 SOX — Sarbanes-Oxley Act
% PCI - Peripheral Component Interconnect
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IT auditi sammud

IT auditid jalgivad samu protsesse nagu koik addtipsemalt:

1. Audit kava vOi plaan — juhtkond otsustab, mida ja millal auditeeridalemuseks on
taupiliselt kirjeldatud auditi skoop, ajakava j@sarsside jaotus igale auditile.

2. Skoobi ja eel-auditi uuring — audiitorid maaravad kindlaks po6hilise(d) valdka(d)
ja ka need, mis jaavad skoobist vélja, enamastakish need valikud mingil
riskiphisel hindamisel. Informatsiooni allikad adtosas hélmavad taustalugemist ja
veebis surfamist, eelmisi auditi raporteid ja m@ndck ka subjektiivseid muljeid, mis
on vaart edasist uurimist.

3. Planeerimine ja valmistumine — selle kéaigus jaotatakse skoop suuremateks
alamdetailideks — enamasti auditi tooplaaniks, talimimekirjadeks ja
riskikontrolimaatriksiks.

4. ToO objektiga — tdestusmaterjali kogumine too6tajate ja juhtideenvjueerimise
kaigus, dokumentide, valjatrikkide ja andmete (d¢aanine, jne. Selles osas voidakse
kasutada ka vastavaid tarkvarasid e. CAATs

5. Analiilis varem kogutud materjalile. PE3Ja SWOT tabelid vdivad olla iiheks
voimalikuks analtitisimise tehnikaks.

6. Raporteerimine on auditi protsessi peamine fookus ja sellele aiaise suurt
tdhelepanu nii audiitorite kui auditeeritavate pool

7. Sulgemine — lisaks auditi failide taiustamisele ja sulger@seehakse ka markusi
edaspidisteks audititeks uuendades riskimudeleid manedes ettevotetes ka
kinnitatakse kooskdlas juhatusega, et kdik kokkitleptegevused on labi viidud ja
|6petatud. (Hinson 2007)

Ettevbtte eesmarkide saavutamiseks on oluline aadas arinduetest. Jarelikult peaksid IT
teenused rahuldama ettevotte ndudmisi, IT-ga senskal peaks olema teada ja parimad
praktikad peaksid olema kasutusele voetud. Laialtlas teada, et efektiivne riskihaldus on

uldise haldamise vétmeelement.

* CAATSs - Computer Aided Audit Techniques
® PEST - Political, Economic, Social, and Technatagfactors
® SWOT - Strenghts, Weakenesses, Opportunities alhamalysis
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Audiitorid peavad meeles pidama, et on loodud yégai erinevaid IT metoodikaid, mis on
kasutusel Ule maailma. Audiitorid peavad maaratlemidlised kohalikud IT meetodid, kui
Uldse, on klientidel kasutusel. Audiitorid peavasialju hindama kas kasutusel olevad

meetodid on maistlikud ning kas nad on korrektsstendatud.

Auditi metoodikate erinevad kasutusalad:
IT auditid

riskianalUisid

turvalisuse moiste

turvalisuseteemalised juhendid

Siseaudiitorid peaksid hindama IT plaane, strateédgpoliitikaid ja protseduure kinnitamaks
adekvaatset juhtkonna tegemisi. Lisaks sellele gidalad hindama igapaevaseid IT kontrolle
kindlustamaks, et tehingud on salvestatud ja psstde on vastavuses
raamatupidamismeetodite ja standarditega ning tipaliega, mis on satestatud juhtkonna
poolt. (IIA 2008a)

Audiitorid viivad labi ka tegevusauditeid, kaasavadud slUsteemi arendamise auditeid,
kindlustamaks, et kontrollid on paigas, et reegadprotseduurid on efektiivsed ning et
tootajad kaituvad vastavalt nendele. Audiitorid y@eh hindama norkusi, Ule vaatama
juhtkonna plaane, et leida Ules sealsed nérkuatgima nende lahenduvust ning raporteerima

juhatusele kui leidub materiaalseid ndrkusi.
Peamised riskifaktorid Uldkasutatavates hindamisgiisides:

- sisemiste kontrollide adekvaatsus

- tehingute iseloom

- susteemi vOi rakenduste vanus

- operatsioonikeskkonna olemus

- informatsiooni, varustuse ja territooriumi fllsdifa loogiline turvalisus

- juhtimise Ulevaatus ja adekvaatne jalgimine

- juhtkonna suhtumine ellnevate regulatsioonide gitatulemustesse

- inimressurss, kaasa arvatud juhatus ja meeskork, ki&hniline kompetentsus,

juhtkonna plaan ja delegeerimise tase
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- vanemjuhatuse Ulevaade (FFIEC (n.d))

Audiitorid peavad perioodiliselt vaatama ule sis&mikontrollprotsesside tulemusi ning
analitsima finats- vdi tegevuslikke andmeid igaseguiskiga seotud tegevuste suhtes.
Juhtkond peab audiitorit teavitama kdigist suurestatmuudatustest seoses muutustega
meeskondades vOi erinevate funktsioonidega nagu uns toode, uue slsteemi

implementeerimine, rakenduste konversioon voi mseduwrganisatsioonis voi tootajate seas.

- turvalisus — slisteem on turvatud valede isikutkgao

- kattesaadavus — slisteem on tegevustele avatudytukas nagu kokku on lepitud

- kéideldavuse integreeritus — susteemi kaideldavugielik, tbene, ajakohane ja
kattesaadav volitatud isikutele

- konfidentsiaalsus — konfidentsiaalseks tunnistatofbrmatsioon on kaitstud
vastavalt kokkulepitule
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1. IT auditite metoodikad

Olles otsinud ja uurinud ulemaailmselt kasutusekevaid metoodikaid, selgus et
Uldkasutatavaid ja Uldiselt tunnustatud metoodikaid vahe. Kindlasti on selles vallas
vaieldamatuks liidriks ISACA poolt koostatud CobiT metoodika, millele ka enanteisi
meetodeid kas otseselt vdi kaudselt viitavad. Kuegemist on niivord tunnustatud
standardiga, ei ole teised organisatsioonid haka#idst uuesti leiutama ning tavaliselt
viidatakse, et selle vdi teise punkti puhul sodaitae tutvuda CobiT-ga.

Ja kui CobiT'i skoop on véaga lai, siis teised mdatopigem keskenduvad mingile
konkreetsele valdkonnale — enim on muidugi eringvanetoodikaid valja pakutud
turvalisusega seotud teemadel, sellest sai vakkiasBS7799 (v6i ISO/IEE17799), kuna
see oli taaskord Uks nendest enim mainitutestelaitii ménegi teise standardi juures viidati
sarnaselt CobiT’le.

Kolmandaks valjavalituks osutus GAIT, kuna see oondud IIA (Insitute of Internal
Auditors) poolt ning mdeldud IT auditites kasutaeks ning selle loomisel on teadmisi ja

kogemusi jaganud paljud suured ja tuntud ettevotted

" ISACA — Informations Systems and Control Assooiati
8 ISO/IEC - International Organisation of StandaatiGn/International Electrotechnical Commision
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CobiT

CobiT’ on IT valitsemise raamistik ja abivahend juhtidekt (ihendada puudujaagid

juhtimisenduete, tehniliste teemade ja aririskiatah

CobiT p&hineb enam kui 40 standardil ja parimakpkal, mis on dokumenteeritud erinevate

standardimisasutuste poolt tle maailma — Euroopé&shadast, Austraaliast, Jaapanist ja
USA-st. Kuna CobiT koosneb asjakohastest tUlemaatkss standarditest on see ,kdik thes*
tunnustus IT juhtstandarditele. Selle tulemusenab s€obiT'it kasutada usaldusvaarse

viitematerjalina kontrollkriteeriumitenan@l. k. controls criteria IT auditites.

CobiT-i esimene véljalase ilmus 1996. aastal. Eegik&ioli uurida, arendada, publitseerida
ja tunnustada laialdaselt Uhte autoriteetselt w@ttaajakohast, rahvusvaheliselt dldiselt
aktsepteeritavaid IT juhtimiseesmarlkeg(. k. control objectivesigapédevaseks kasutamiseks

arijuhtidele ja audiitoritele.

CobiT 1 1996
0 32 protsessi

0 271 juhtimiseesmarki
- CobiT 21998
- CobhiT 32000
- CobiT 4 2005
- CobiT 4.1 mai 2007
0 34 protsessi

0 210 juhtimiseesmaérki jagatud 4 domeeniks

CobiT struktuuri 4 domeeni:

- Esimene domeerRlaneerimine ja organiseerimine (ingl. k. Plan a@uganize) viitab
teemadele nagu IT strateegia ja taktika panustatieséOtetele, tehes kindlaks, et nende
arieesmargid on taidetud. Neid eesmarke on vajaepldda, edastada ja juhtida ning

ettevOtetes peab eksisteerima tehnoloogiline itrirkBiur ja kohane organisatsioon.

0 11 protsessi

° CobiT — Control Objectives for Information andateld Technology
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Teine domeenOmandamine ja rakendamine (ingl. k. Acquire and |ément) viitab

strateegia elluviimisele. Rakendused on identéitded, arendatud voi omandatud ja
rakendatud. Lahendused peavad olema integreeritpiebifessidesse. Et veenduda elutsukli
jarjepidevuses susteemide vahel on selles domeania muudatuste haldus ja sisteemide

hooldus.

0 6 protsessi

Kolmas domeen omJleandmine ja toetus (ingl. k. Delivery and SuppoBelles domeenis
toimub tegelik ststeemide Uleandmine turvalistegevustest, k.a. koolitamine. Need
tegevused toetavad tegevusi, mis panevad orgapiaits ,vere tdole“. Antud domeen

hdlmab ka tegelikku andmete t66tlust rakendussistiEepoolt Gleandmine ja toetus

0 13 protsessi

Neljas domeen orSeire (ingl. k. Monitoring) See domeen tegeleb kdigi IT protsesside
regulaarse hindamisega. Siin pOo0ratakse tahelepeliey kui hasti organisatsiooni eesmargid
saavad tanu IT vahenditele ja protsessidele tdid&aega suunab see juhtkonna téahelepanu

ettevotte juhtprotsessidele ja sGltumatule kineikisisemiste ja valiste audiitorite poolt.
0 4 protsessi
Kasulikkus CobiT’i rakendamisest IT valitsemisemastikuna:

- parem joondamine ari ja IT vahel, vastavalt arneg@kidele

- selge Ulevaade juhtkonnale, mida IT teeb

- selge omandus ja vastutused vastavalt protsessidpdrale

- Uldine aktsepteeritavus kolmandate osapoolte jalaatprite poolt
- koikide omanike jagatud teadmine vastavalt Uhikekdele

- COSd°nduete taitmine IT juhtimise keskkonnas

CobiT’i kontrolleesmargidiggl. k. control objectiveon miinimumnduded igale efektiivsele
kontrollile IT protsessis.

19CcOS0 - Commitee of Sponsoring Organisations
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Valjend kontroll/juhtimine ifigl. k. contro) on defineeritud kui poliitikad, protseduurid,

praktikad ja organisatoorsed struktuurid, mis osaghitud eesmargil, et ettevotte eesmargid

saavad saavutatud ja soovimatud tegevused hoidaliasi avastatakse ja parandatakse.

Joonis 1 CobiT'i 4 domeeni

Plan and Organise

:

Acquire
and
Implement

X

Deliver
and
Support

¥

¥

Monitor and Evaluate

Joonis 2 Seosed ari-, tldiste- ja rakenduskontroliie vahel

Business's Responsibility

IT's Responsibility

Business's Responsibility

-+

Business

Controls

'y

Functional

| IT General Controls |

¥

Business

r
b

Plan and Organise

Requirements

Contral

— Acquire
and
L Implement

Requirements

Deliver
and
Support

Controls

Automated

&

Monitor and Evaluate

| Application Confrols |

Services
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Joonis 3 CobiT’i komponentide suhted Uksteisesse

Business
Goals

requiraments T inforrnaticn
L

IT Goals

IT Procasses

Control
ylnome * Objectives

,;_3/ Tests
g
]
=]
| 4

Responsibility "

and Performance Outcome Maturity %ig?mnl —-‘t:a #d on Plfggtrtiréls
Acoountability Indicators Measures Models T 51?5

Chart E

Joonis 4 IT eesmarkide defineerimine ja IT-le ettedtte arhitektuur

Enterprise
Business IT Goals %mm \G-::nzllrg-::ard>J
forIT

L Enterprise
Goals for IT

Strategy
Busing Governanca delimr
et Requimments Infemmtion
pagare irfumrce
imply L format
- Infrastructy
Criteria " amd nupu"
Business Goals for [T Enterprise Architecture for IT

Auditeerimise eesmaérkideks, mis on defineerinudiTal) on pakkuda ettevotte juhatusele
kinnitust, et juhteesméargid on taidetud; kus orisda puudujddgid (mis vdivad pdhjustada
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pohjendamatuid riske) eesmarkide taditmiseks ning dami soovitada ettevottele

parendamistegevusteks. (ITGI 2005)

Auditi juhised kasutavad kose lahenemist — vaigesprotsess on auditeeritud saavutamaks
arusaamist ari ndudmistest, seotud riskidest jaavasgest kontrollivahenditest; hinnates
kontrollide sobilikkust; hinnates vastutulelikkuststides kas vastavad kontrollid t66tavad
jarjepidevalt ja terviklikult nii nagu kirjeldatugh I6puks pdhjendades kontrolleesmarkide
riski mitte saavutada kasutades anallutilisi tedidikja/voi konsulteerides alternatiivsete

allikatega. Auditi juhised on Ules ehitatud neitdjale eeldusele.

Auditi sammud, mis labi viiakse, hdlmavad alustekdevate kontrolleesmérkide
dokumenteerimist, veendudes, et vastavad kontrelimed voi protseduurid on ellu viidud,
intervjueerides juhtkonda ja tdotajaid aru saanmks$sessidest, dokumenteerides protsessiga
seotud IT vahendid on protsessisdltuvad; ja kimmitaarusaamist protsessist ja selle kontrolli
jarelmist. Need auditi sammud lubavad audiitordhagada arusaam protsessist, mis iganes

see ka ei ole, Uldises mottes.

Auditi juhised suunavad audiitori kaaluma kas iatstused toimivad voi ettevotte poliitikad
ja protseduurid viitavad struktureeritud planeesenidhenemisele; plaanide formuleerimiseks
ja modifitseerimiseks on metoodika paigas; luhipikaajalised IT plaanid eksisteerivad, on
ajakohased ja adekvaatselt Vviitavad ettevottele isglld tema missioonile ja
votmefunktsioonidele; kontrollpunktid eksisteeriyagt kindlustada IT eesmargid ja pika-

ning luhiajalised plaanid jatkuvalt vastavad ettéyika- ja lihiajalistele eesmarkidele.

LOpuks, auditi juhised pohjendavad riski viies l&malltsi strateegiliste IT plaanide
vordlemiseks sarnaste ettevotetega vOi vastavatevusaaheliste standardite/parimate
praktikatega; detailne lUlevaade IT plaanidest kinmaks, et IT peegeldab ettevdtte missiooni
ja eesmarke; ning detailne vaade IT plaanidest aksikinnitust, et ettevotte nérgad kohad

on ules leitud ja nende parendamisega tegeletdiesesana planeeritud IT tegevustest.

CobiT saavutab Uha laiemat tuntust IT kontrolleekida ja IT auditi vallas. CobiT'it leiab
Uha sagedamini erinevate ettevotete auditi juhesdiKa raamatupidamisettevétted kasutavad
seda osana auditi protseduuridest, kui auditesetalk-d. IT juhid Uhendavad CobiT’i
pohimdtteid oma protseduuride ja reeglistikega l&hendite haldamiseks. Turvajuhid

kasutavad CobiT’i turvareeglistikke ja protseduure.
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CobiT’i Kuldne Reegel on, et IT vahendid peavadv@ehallatud loomulikult grupeerunud
protsesside poolt, et pakkuda informatsiooni, mietievdote vajab oma eesmarkide
saavutamiseks.

See on otsustav koht saavutamaks kontrolleesmarlseg on otsustav koht auditis — teha

kindlaks, et ettevote saavutab oma missiooni jenéegid.

IT protsessimaatriks:

Informatsioon
- efektiivsus
- j6udlus
- konfidentsiaalsus
- integreeritus
- kattesaadavus
- kuuletumine

- usaldusvaarsus

IT vahendid
- inimesed
- rakendused
- tehnoloogia
- abivahendid

- andmed

IT protsessid

CobiT-st on kasu juhtidele, IT spetsialistidelegadiitoritele. Juhtidel aitab see selgusele
jduda, milliseid IT otsuseid ja investeeringuid lvdusaldada. Otsuste langetamine on
efektivsem sest CobiT aitab juhatusel defineergteateegilise IT plaani, defineerides
infotehnoloogia arhitektuuri, soovitab vajaliku Faudvara ja tarkvara, millega strateegilist
plaani teostada, kindlustades jarjepideva teensstamise ja IT stisteemide kaitluse seire. IT
kasutajad saavad CobiT’ist tuge defineeritud julgést, turvamisest ja protsessi haldusest.
Audiitorid saavad kasu sest see aitab neil ideséi@irida IT juhtimisega seotud valdkondi
ettevotte infrastruktuuris. Uhtlasi aitab see néiéstada oma auditi leide. (ITGI 2007)
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BS7799

BS 7799 avaldati esmakordselt 1995 aastal Britndedite Instituudi (BSI) poolt. Peale
mitmeid muudatusi véttis 1S® ta enda standardite hulka kui ISO/IEC 17799,
Infotehnoloogia — parima praktika (Code of Pragtisdoturbe haldamiseks. BS ISO/IEC
27001:2005 sobib igat tuupi ettevotetele ja seles tapsustatud ndudmised ISMS-i
(Information Security Management System) loomisejgjrutamiseks, opereerimiseks,
seireks, vaatlemiseks, haldamiseks ja parendanigsekslamiseks ettevotte dldiste riskide

kontekstis.
ISO/IEC 27001:2005 (BS 7799-2:2005) on uus rahviusmae standard, mis pakub
spetsifikatsioone ISMS-le ja p6hineb kolmanda-os#&poauditile ja sertifitseerimisele.

Standard on taienduseks standardile BS ISO/IECQ2095 (BS 7799-1:2005).

BS7799 — turvalisuse aluskontrollid

10 kontrolli kategooriat (ingl. k. control categdry

32 kontrolli gruppi
109 turvalisuse kontrolli

10 turvalisuse pohikontrolli

BS7799 — kontrollikategooriad
- informatsiooni turvalisuse poliitika

turvaosakond

varade klassifitseerimine ja kontroll

tootajate turvalisus

fuusiline ja keskkondlik turvalisus

arvutite ja vorgu haldus

BS7799 — kontrollikategooriad
- sitsteemi juurdepééasu kontroll
- susteemide arendamine ja hooldamine
- arijarjepidevuse planeerimine

- jargimine

SO - International Organisation for Standardisati
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BS7799 10 votmekontrollirigl. k. key controls

- informatsiooni turvalisuse poliitika

informatsiooni turvalisuse vastutuse hajutamine
- turvalisusealane koolitus

- turvajuhtude raporteerimine

- viiruste kontroll

- ari jarjepidevuse planeerimise protsess

- kontroll tarkvara kopeerimise ule

- ettevote infomaterjalide turvamine

- andmekaitse

- turvareeglistike jargimine. (BS 7799.BI1Z 2007)

Peamine standardi eesmark on aidata luua ja haitdtamatsiooni haldamissisteemi
kasutades jarjepidevat arendamise lAhenemist. tdndad asendab BS 7799-2:2002.

Informatsiooni riskide haldamise votmeprotsessideksi ettevote tahab hoida oma
informatsiooni salajas ja turvaliselt, on nende agtamine, hindamine, kaitlemine ja

haldamine.

ISO/IEC 27001 standard viitab sellele, et erinevatsapoolte informatsiooni

konfidentsiaalsuse, terviklikkuse ja kattesaadawsses on nduded taidetud.

ISO/IEC 17799 koosnheb kahest osast — esimene sthnosas koosneb enam kui sajast
turvalisusega seotud kontrollist, mis aitavad ettetel hinnata oma aris informatsiooni
turvalisusega seotud valdkondi; teine osa on dpetsioon, mille alusel neid saab hinnata ja

registreerida.

BS7799 pohineb infovarade kattesaadavuse, konfS@eisuse ja integreerituse
kindlustamisel. See saavutatakse labi kontrolidiéle ettevotte juhtkond organisatsiooni sees
loob ja haldab. 10 vétmekontrolli eduka informatsioturvalisuse loomiseks on:

informatsiooni turvalisusreeglid on dokumenteeritud

informatsiooni turvalisusega seotud vastutusterjaga ettevotte sees

informatsiooni turvalisusega seotud informatsigagamine ja koolitamine

turvaintsidentide raporteerimine
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viiruse avastamise ja valtimise kontrollid

ari jarjepidevuse planeerimine

kontroll firmasisese tarkvara kopeerimise Ule
kriitiliste andmete haldamise protsessid
personaalsete andmete kaitse

perioodilised vastavus-ulevaated

ISO 17799 kaudselt tunnistab, et informatsioonivadlisus ja ISMS peaksid olema

integreeritud osa igast sisekontrolli sisteemiss on loodud osana ettevitte valitsemise

protseduuridest.

BS7799 koosneb 10 erinevast osast:

turvalisusega seotud reeglid: selle osa eesmapgakkuda juhiseid ja véljavaateid
informatsiooni turvalisuse osas

vahendite ja varade organiseerimine: selle osa &wésron hallata ettevotte
infostuisteeme

varade kontroll ja klassifitseerimine: selle osare@rk on valmistada nimekiri
ettevotte varadest, kaasa arvatud infovarad jaelendstav turvalisus

personaliga seotud turvalisus: selle osa peamismad® on vahendada riski, mis
vOib tekkida seoses inimlike vigadega, pettustegaastamisega voi ettevotte
varade vale kasutamisega

keskkondlik ja fuusiline turvalisus: eesmargid @agegu samad, mis personaliga
seotud teemade, kuid siinkohal on ohuks keskkonmdestevad ohud ja fuusilise
asukohaga seotud ohud

kommunikatsiooni ja tegevuste haldus: eesmarkideksturvalise tegutsemise
tagamine ettevotte informatsiooni t6otlemisel; eésti maasoleku aja
vahenemisel jms

juurdepdasukontroll:  selle osa eesmargiks on kbidao igat sorti
juurdepaasetavusi

stisteemide arendamine ja haldamine: see osa amdse@tglitega siisteemi maas
oleku ajaks ja regulaarsete varundamistega

ari jarjepidevuse haldus: selle osa eesmargiks iodlustada ari protsesside

toimimine
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- vastavus: selle osa eemargiks on standardite rakeind, seadusandluse jalgimine

ja auditi protsessist tuleneda voivate hairete ndamine.

Turvamata susteemid on haavatavad igasugusteldalgfinagu nt arvutipettused, viirused ja
valjapressimised. Sellised ohud vdivad olla niesissed kui vélised ning nii juhuslikud kui
pahatahtlikud. Augud informatsiooni turvalisuse sdivad saada paaseteeks andmetele

juurdepaasuks, varastamiseks, korruptsiooniks adukniseks.

Informatsiooni turvahaldussisteem vastavuses ISO/EF001 vOib aidata naidata oma
partneritele, et antud ettevottes voetakse infasioahi turvalisust tdsiselt.

ISO/IEC 27001 sertifikaat on suureparaseks vahentbkestamaks ettevotte pihendumust

hallata informatsiooni turvaliselt.

Kuna paljud ettevotted nGuavad enne koostoo alustd®O/IEC 27001 sertifikaati, on see
Uhtlasi ka konkurentsivdime néitajaks. Ettevottal imalik teha avalikke seisukohavotte
ilma oma turvaprotsesse paljastamata ning ettex@glku on minimiseeritud kui

riskivahenduskontrollid on paigas ja turvaohud egdisteemi ndrkused ei ole

ekspluateeritavad.

Sertifitseerimine on vdimalik erinevate asutusteolpaile maailma. Sertifikaadi auditeid
viivad enamasti labi ISO/IEC 27001 juhtivaudiitarid

ISO/IEC 27001 sertifitseerimine hélmab enamastimeibsemelist protsessi:

1) Ulevaade pdhidokumentatsioonist nagu ettevOtte  ahduded,
riskikaideldavuse plaan

2) detailne audit kaasates informatsiooni turvalisasiallide kattesaadavuse
testimist, Uhtlasi ka toetusmaterjali

3) kontrollimine, et eelnevalt sertifitseeritud orgsetisioon ka sailitab standardi
jalgimise. Sertifitseerimine hdlmab perioodilisi eubatusi ja hindamisi
veendumaks, et ISMS on jatkuvalt t66s nagu planeer(ISO 17799 2008)
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GAIT

GAIT (Guide to the assessment of IT risks) kirj@ldauhteid finantsaruannete, ariprotsesside
votmekontrollide, automaatsete kontrollide ja mudiBikriitiliste funktsionaalsuste ning IT
uldiste kontrollide votmekontrollide vahel. GAIT medika on juhend hindamaks IT uldiseid
kontrolle kasutades LUlalt-alla ja riskipdhist laBemst. Seda vdivad kasutada nii juhid kui
siseaudiitorid IT Uldiste kontrollide identifitségiseks ja finantsandmete raporteerimiseks.
See on loodud aitamaks identifitseerida votmekdietranis vdivad labi kukkudes kaudselt

pdhjustada materiaalse vea finantsaruandes.

lIA (The Institute of internal auditors) arendafiesgihise, et aidata ettevotetel identifitseerida
votme- IT dldisi kontrolle, kus tdrge voib pdhjudéamateriaalset kahju finantsaruandes. Veel
enam, see metoodika laseb juhtkonnal ja audiitoidentifitseerida votme-IT dldised
kontrollid osana ja jarjepidevana ettevotte Ul#lsariskipohise SOX 404 (Rittenberg 2005)
jargimise.

Kui tdrge on tbenéaoline, siis metoodika identifédsb IT Gldised kontrollprotsesside riskid

detailselt ja kui IT dldised kontrolleesméargid aasutatud, riski hajutada.

P&himotted
Metoodika 4 pd&himdtet:

1) IT Uldiste protsesside riskide identifitseerimineags olema jarjepidev Ulalt-alla ja
riskipbhine lahenemine, mis on mdeldud tahtsatetdd® nende kontode riski ja
votmekontrollide protsessides.

2) IT Uldiste kontrollprotsesside riskid on need, mma vaja leida ja mis mojutavad
kriitilisi IT funktsionaalsusega seotud finantsvateid ja nendega seotud andmeid.

3) IT kontrollprotsesside riskid, mida on vaja idemsiéerida, leiduvad erinevates
protsessides ja mitmetes IT kihtides: rakendus@mognide koodides, andmebaasides,
operatsioonisiisteemides ja vorgus

4) Riskid IT dldistes protsessides leevendavad kdetsmarkide saavutamist, mitte

eraldiseisvaid kontrolle
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GAIT metoodika vBimaldab ettevotetel need pdhinttekendada ning annab juhtkonnale ja
audiitoritele juhised IT uldiste kontrollide skoomaaratlemisel ning vahendid ka nende
otsuste kaitsmiseks. (IIA 2006)

GAIT2 e. GAIT IT uldiste kontrollide puudujaéakidendamine laseb hinnata iga-aastase
sisekontrolli raames finantsraporteerimise jookssglguvaid IT dldiste kontrollide
puudujaéke.
See juhend on mdeldud audiitoritele vdi juhtkonnailedamaks kas neil on materiaalseid
ndrkusi voi silmapaistvaid puudujaéke.
GAIT2 hindamisprotsess koosneb 10st sammust, nisp@ad 6 pohimattel, milleks on:
1) et hinnata ITG& puudujaake on oluline mdista séltuvusahelat fisantannete ja
votme ITGC-de vahel, mis on labi kukkunud
2) materiaalse ndrkuse tunnuseks tuleb teha 2 tedtieadosus b) mdju
3) kuna ITGC puudujaagid ei mojuta otse finantsaruahae ole hinnang samuti Ghene.
Hinnang on erinevates etappides vdi sammudes, themgaosus- ja sbltuvustestid on
kohaldatud Umber erinevate sammukombinatsioonide.
4) kdik ITGC puudujaagid, mis on seotud samade ITGEméekidega tuleb hinnata
grupina
5) kdik ITGC eesmargid, mida ei ole saavutatud ja enishildu samade automaatsete
votmekontrollidega, vBtmeraportitega, voi teistdtikiste funktsionaalsustega, tuleb
hinnata kui gruppi
6) liitmise pb&himbte nbuab, et igat thubi kontrollpuyikgid, k.a. manuaalsed ja
automaatsed kontrollpuudujaagid, mis on seotud darkantode vdi avalikustamisega
tuleb lugeda thte gruppi. (11A 2008b)

GAIT-R *¥(GAIT IT ja ari riskideks) metoodika on iiles ehitdtjargmistele pshimétetele:
1) tehnoloogia apardumine on ainult risk, mida tul@nhta, hallata ja auditeerida kui
see kujutab endast ohtu ettevottele
2) votmekontrollid tuleb identifitseerida Ulalt-allattevotte riskide, riskitaluvuse ja
kontrollide hindamise tulemusena — kaasa arvattohsaatsed kontrollid ja IT tldised
kontrollid

12| TGC - Information Technology General Controls
¥ GAIT-R — GAIT for Business and IT Risk
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3) aririskid on maandatud kombineerides automaatseiklagitsi kontrolle. Et hinnata
sisemiste kontrollstisteemide haldamist v0i hajutédeske tuleb automatiseeritud
kontrolle hinnata

4) IT uldised kontrollid vdivad toetuda automatisegdikontrollide digele kaitumisele

a. ITGC protsessi riskid, mida on vaja identifitseetisbn need, mis mojutavad
kriitilist IT funktsionaalsust olulistes rakenduste andmetes

b. ITGC protsessiriskid eksisteerivad erinevates pssiles ja IT kihtides

c. IT kontrolleesmarkide saavutamine kergendab ITGisassiriski

Joonis 5 GAIT-R kontrollide identifitseerimine

IT kontrollid jagunevad kaheks: tldised kontroligdrakenduste kontrollid.
Uldised kontrollid (thtlasi ka infrastruktuuri kaootlid) seonduvad kdigi stisteemi
komponentidega, protsessidega ja andmetega. Uldisatrollid hdlmavad infoturbe

poliitikat, administreerimist, sissepaase ja aumeist; varukoopiaid, taastust ja jarjepidevust.
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Rakenduste kontrollid on seotud individuaalsetpratsessidega voi rakendussisteemidega.
Need hdlmavad selliseid kontrolle nagu andmete dmaide, toimingute logid ja vigade
raporteerimine.

Kontrolle vdib klassifitseerida kui valtivad, avasad ja parendavad.

Valtivad kontrollid véaldivad vigu voi turvalisusupidutavaid tegevusi juhtumast.

Avastavad kontrollid avastavad vigu vOi juhtumeighjs on suutnud valtida valtivaid
kontrolle.

Parandavad kontrollid parandavad vigu vai juhtunieidnad on juba leitud.

Ulalt-alla l1ahenemine koosneb erinevatest vétmakditest (nt olemi tase ja tegevustase,
manuaale, automatiseeritud, ITGC) sOltub &ra hadsti vOi materiaalsete valeandmete

avastamises finantsaruandluses.

Kui Uks vdi mitu nendest kontrollidest peaks lalbkkuma, siis kontrollide kogu ei suuda

enam pakkuda ndutaval tasemel kindlustunnet egadeigaltimist voi leidmist.

Kontrollid voivad labi kukkuda mitmel pdhjusel nisglle ulatust tuleb mdista ja tdhele panna
hindamise jooksul. (I1A 2008c)
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2. IT auditi metoodikatest tulenevad soovitused

CobiT

Et IT oleks vBimeline edukalt &rindudeid taitmaapguhtkond panema paika sisekontrolli
susteemi vdi vastava raamistiku.
CobiT toetab IT valitsemist raamistikuga, mis kungthb, et:

- IT on joondatud &riga

- IT jargib ari ning suurendab kasumit

- IT vahendeid on kasutatud vastutustundlikult

- IT riske hallatakse asjakohaselt

IT valitsemine

IS audiitor peab Ule vaatama ja hindama kas IStfimdénid on joondatud ettevdtte missiooni,
visiooni, vaartuste, eesmarkide ja strateegiatega.

IS audiitor peab Ule vaatama kas IS funktsioonicieselge valjund, mida eeldab aripool ning
lisaks peab audiitor hindama ka selle saavutusi.

IS audiitor peab vaatlema ja hindama IS ressurgseldiivsust ning nende talitlusprotsesse.
IS audiitor peab vaatlema ja hindama kooskdlastaesduste, keskkonna ja informatsiooni
kvaliteedi ning hooldus- ja turvanduetega.

IS audiitor peab hindama IS kaitumist riskipohiglednemisega.

IS audiitor peaks vaatlema ja hindama riske, migadebasoodsalt mdjutada IS keskkonda.

IT kontrollid

IS audiitor peaks hindama ja jalgima IT kontrolheis on Uks integreeritud osa sisemisest
kontrollkeskkonnast organisatsioonis.
IS audiitor peaks juhendama juhatust IT kontrolldisainimise, rakendamise, kaitlemise ja

arendamise osas.
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Erinevat tuupi auditi tdendusmaterjale, mida ISidoidpeaks arvesse votma, koosnevad:

jalgitavad protsessid ja fuusiliste esemete oletnaso
dokumenteeritud auditi tdendusmaterjal
uuesti presenteerimine

analtdsimine

IS audiitor peaks skoobi ja eesmarkide arvestamisalsse votma rahvusvahelisi sertifikaate

vOi raamistikke ning ISO ndudeid, mis vbivad rakeda valistele teenustele.

Lepingud valiste teenusepakkujatega

IT audiitor peaks arvesse vOtma jargnevat:

formaalse lepingu olemasolu teenuse pakkuja jaussekasutaja vahel

lepingus peab kajastuma, et teenuse pakkuja kdhyétgima kdiki seadusega
madaratud sétteid oma tegevuses ja taitma koikittimdne teenuse kasutaja ees
teenusepakkuja peab jargima kooskélastust'$ga ning ennetavalt raporteerima
kdik turvajuhtumid véi —kontrollide puudujaéagid

kaitlemisseire protsessidega SLA olemasolu

teenusepakkuja valmisolekut jatkata tegutsemigiakastroofiolukorras

teenuse kasutaja turvapoliitikatest kinnipidamist

kontrollima teenuse pakkuja personalipoliitika fatseduuride adekvaatsust

Sisseostetud teenuste haldamine

IS audiitor peab kindlustama, et:

Ariprotsessid informatsiooni loomiseks, mis on naiel SLA-de taitmise
monitoorimiseks on korrektselt kontrollitavad. Taesa kasutaja peab olema kas
teatud standardi teenuse taseme informatsioonialdamiseks aktsepteerinud voi
on kooskdlas teenuse kasutajaga lisanud lisa egrortise véimalused

kui SLA ei ole tdidetud, on teenuse kasutaja noddmselle heastamist ja

parandustegevusi, et saavutada taas kokkulepitundisée tase

14 SLA — Service Level Agreement
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teenuse kasutajal on vOimalusi ja oskusi kuidagidal ja vaadelda pakutavaid

teenuseid

Riskide hindamine

IS audiitor peab hindama riski tekkimise tdendogausellest tekkida vdivaid ebaregulaarsust.

Enne hindamist peab audiitor arvesse votma jardiadisoreid:

organisatsiooni  karakteristikud: nt eetika, ette¥Otstruktuur, juhtimise
adekvaatsus, kompenseerimise ja tasustamise pdaadrtétenevalt korporatsiooni
tegevustest

ettevotte ajalugu

hiljutised muudatused juhatuses, tegevuses, I'Esiistles

varade tudbid, pakutavad teenused

vastavate kontrollide tugevused

vastavad regulatsioonid voi seaduslikud nduded

eelnevate auditite leiud

toostus ja konkurentsikeskkond

auditivaliste  osapoolte hinnangud, nt konsultatitide kvalifikatsiooni
meeskondadelt voi muudelt spetsiifilistelt juhatlesdudelt

igapéevatoos valja tulnud avastused

majasiseselt arendatud/hallatud rakendussiisteeotéseasolu vorreldes ,paki“-

tarkvaraga

Detailsed IS kontrollid

Detailsed kontrollid koosnevad rakenduskontrollid@stldisest kontrollist vélja jaavad IS

kontrollid. CobiT'i jargi on detailsed kontrollidSl siisteemide ja teenuste rakendamise,

Uleandmise ja toetamise kontrollid. Nt:

tarkvarapakettide juurutamine
susteemi turvalisuse parameetrid
katastroofist taastumise planeerimine

sisendandmete valideerimine
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- erandite raportite tootmine

- kasutajakontode sulgemine peale ebadnnestunudbgjssist

Informatsiooni kogumine

Oma iseseisvuse sailitamiseks peavad audiitorid mlgyas saama Ulevaate organisatsioonist.
Selleks tuleb vaadelda:

- organisatsiooni reegleid ja protseduure seosesissede protsessidega

- missiooni, poliitikaid, protseduure ja standardeiidg auditi plaane

- organisatsiooni mudel

Ilgal IS kontrollitasemel peab audiitor arvestamasta@a taseme auditi valdkonna
kisimustega:
- IS juhtimise terviklikkus, IS juhtimise kogemustgadmised
- muudatused IS juhtimises
- IS juhtimises ettetulevad pinged, mis vdivad potgda ebadige informatsiooni
esitamist (nt dle-aja lainud projektid, hakkerirakod jne)
- ettevotte ari ja susteemide olemus (nt elektrosmiléri plaanid, sutsteemide
keerukus jne.)
- faktorid, mis mdjutavad ettevotet kui tervikut (muutused tehnoloogias ja IS
personali kattesaadavus)
- auditeeritavate susteemide sdltuvus kolmandatespondtest (sisse ostetud IS
protsessid ja klientide otsene juurdep&és jms)

- leiud eelnevatest audititest

Rakendustaseme riskid stisteemis ja andmete tabéimevad:

- suUsteemi kattesaadavuse risk tulenevalt siste@vbitdest

- susteemi turvalisuse risk tulenevalt andmeteledjagiisteemidele autoriseerimata
juurdepadasust

- susteemi kaideldavuse risk tulenevalt vdimetusegtenmsisteemi uuendada
vastavalt ndudmistele, mis tagavad sisteemi Kkaitesase, turvalisuse ja
taiuslikkuse

- andmete taielikkuse, integreerituse, konfidentsizs® ja digsusega seotud riskid
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IS audiitor peab saama infot ettevotte infosustderstrateegiast, k.a.:
- luhi- ja pikaajalised plaanid ettevotte missioa@epsmarkide taitmiseks
- lbhi- ja pikaajalised strateegia ja plaanid IT jsteemide plaanide toetamiseks
- IT strateegia, arendusplaanide ja jalgimise pragvastavalt nendele plaanidele
- IT strateegia ja plaanide kontrolli muutmine
- IT missiooni sOnastamine ja kokkulepitud eesmargithg eesmargid IT
tegevustele

- hinnang kasutuses olevatele IT tegevustele jagssidele

Ulevaade tippjuhtkonna tegevustest

IT valitsemine, olles osa ettevotte valitsemisestiks juhinduma ettevotte eesmarkidest.
Audiitor peab hindama kas aristrateegia planeedmistsess on olemas, arvestades:

- eksisteerib selge arivisioon ja missioon

- kasutusel on éaristrateegia planeerimise metoodika

- protsessi hélmatud isikute arv on sobiv

- plaani uuendatakse perioodiliselt

IT strateegilise planeerimise protsesse vaadalels awdiitoril arvesse votta, et:
- olemas selgelt defineeritud IT missioon ja visioon
- strateegiline IT planeerimise meetod on kasutuses
- metoodikas on seoses arieesmargid ja IT arieesthargi
- seda plaani uuendatakse perioodiliselt
- plaan mééarab ara peamised IT vajatavad initsidtjeviressursid

- protsessi hélmatud isikute arv on sobiv

Vaadeldes IT taktikalist plaani peaks IT audiitélgjma, et projektijuhtimise praktikad on
kasutusel, arvestades:

- mis maaral on projektijuhtimise metoodikad kasutuse

- projektijuhtimise kontrollid oleks rakendatud

- projektijuhtimise vahendid oleksid kasutuses
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IT ja ariinimeste integreeritus erinevates projékésides

muudatuste halduse metoodikad on kasutusel suprtgsktides, mis kaasavad

suuri muutusi ettevotetes

Vaadeldes olemasolevate siisteemide portfooliotgah@ke protsesse peaks audiitor arvesse

votma kaesolevate susteemide strateegia ja toetiébsatust:

kas protsessi h6lmatud inimestel on piisavalt oskugeadmisi ning kogumusi

oma rollide taitmiseks

hinnata kas IT spetsialistide meeskond vo6i funkisid on vastavad, et ettevote
saaks saavutada oma eesmargid parimate IT lahegdust

hinnata kas IT spetsialistide ja IT vastutusegateaspetsialistide juhid on

voimelised hindama ettevotte riske ohu, tegematmigde vOi illegaalsete

tegevuste korral

IS audiitor peab hindama ka teisi riskidega sedaiatbreid, mis vdivad neid mdjutada:

tootajate rahulolematus

potentsiaalne vallandamine, sundlikvideeriminesesisstmine

varade olemasolu, mis on lihtsalt plagieeritavad

juhtkonna suhtumine eetikasse

illegaalsed ja ebakorraparased tegevused, mis amdiegdostusele omased voi

mida on ette tulnud teistes taolistes ettevotetes

Turvalisuse teemasid Ule vaadates tuleb auditisaed:

sidekanalid (nuuskijad, protokollid nt dekriipteegentehnoloogiad jne)
vorgu arhitektuur

virtuaalsed vorgud

rakenduste uleandmine

turvateadlikkus

kasutajate administreerimine

kasutajate ja sessioonide administreerimine

fuusiline turvalisus

avaliku vétme infrastruktuur

varukoopiad ja taastusprotseduurid

toimingud (nt back-office to6tlemine)
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- tehnoloogia arhitektuur

- turvalisuse arhitektuur

- turvatarkvara (IDS, antiviirused, tulemaur)
- turvalisuse administreerimine

- pakktbodde (batch’ide) haldamine

- arijarjepidevuse planeerimine

Personaalsete andmete kaitse

Digitaliseeritud ja ,hard copy” andmete kaitlemisegeavad olema reeglid ja nduded, et
kaitsta personaalsete andmete turvalisust, tekkikdit ja kattesaadavust. Igas ettevottes peab
olema teatud l&dhenemine igat sorti personaalsetimete kaitsmiseks ja need peaks
arvestama:

- privaatsuse juhtimine — ettevotte juht peab olemmaselt vastutav privaatsuse
eest. Personaalse informatsiooni kasutamiseks pe#ma kirjeldatud
turvalisuse/poliitika ja strateegia juhendis. Sa@hb olema formaalselt kirjeldatud
personaalse informatsiooni rutiinide sage hindamaetudes avalikele seadustele
ja regulatsioonidele.

- riski hindamine - ettevottel peab olema (levaadéneea personaalse
informatsiooni kasutamisest. Ettevottel peab olepaika pandud teatud
riskikriteerium personaalse informatsiooni kaitlegks. Vastutus personaalse info
haldamise eest peaks minema andmekontrollerilki Risdamise tulemus peab
olema dokumenteeritud.

- turvalisuse audit — turvalisuse audit seoses irdiegini kasutamisega peab olema
l&bi viidud regulaarselt. Tulemused peavad olemaidwnteeritud.

- korvalekalded — koik infosiisteemide kasutamiseds eii vasta formaalsetele
rutiinidele ning mis vbivad pdhjustada turvalisuséhesid, peavad olema
kasitletud kui korvalekalded. Korvalekallete kamlise eesmark on taastada
normaalolukord, kdrvaldada pdhjused, mis viisid viedekaldumisele ja valtida
nende kordumist. Kui korvalekalded on pdhjustanudnfiklentsiaalse
informatsiooni jdudmise autoriseerimata isikuniehuteavitada kohalikke vGime.

Tulemused peavad olema dokumenteeritud.

40



- organisatsioon — infoslisteemide kasutamise vasph#gab olema sisse viidud ja
dokumenteeritud. Vastus peab olema muutumatu ilastava juhtkonna otsuseta.
Infostisteem peab olema seadistatud pakkumaks tunvett Seadistus peab olema
dokumenteeritud ning seda ei tohiks muuta ilmaaxasjuhtkonna loata.

- meeskond- to6tajad peaks kasutama personaalsematiiooni vastavalt oma
Ulesannetele ja vastavalt digustele. Lisaks sefleberad tbotajatel olema vastavad
teadmised, et kasutada infostisteemi kooskdlasvesatrutiinidega. Autoriseeritu
infoslisteemide kasutamine peab olema registreeritud

- professionaalne salastatus — tb6tajad peaks aBkana formaalse lepingu mitte
jagama konfidentsiaalset infot.

- fuusiline turvalisus — personaalse informatsiooddtiemiseks peab ettevote
kasutusele votma meetmed autoriseerimata juurdep@akimiseks. Vahendid
selleks tuleb installeerida nii, et nad ei pohjlkstpersonaalse info kaitlemist.

- konfidentsiaalsus — ettevote peaks vOtma kasutusedetmed, et valtida
autoriseerimata juurdepddsu personaalsele infoiwoaike. Konfidentsiaalne
informatsiooni, mida edastatakse partneritele pealmma kripteeritud voi
turvatud muul moel. Salvestatud informatsioon, misaldab konfidentsiaalset
infot peab olema vastavalt margistatud.

- taielikkus - personaalse informatsiooni autoniseata muudatuste vastu tuleb
kasutusele votta meetmed, mis tagaksid andmetikltkkuse.

- turvalisuse meetmed - véltimaks autoriseerimatausbepa informatsiooni
kasutamist tuleb kasutusele votta meetmed, misasauddka avastada vastavad
katsetused. Kdik autoriseerimata digustega sisseétsed tuleb salvestada.

- dokumentatsioon — infoslUsteemi kasutamise rutiijadteiste informatsiooni
turvalisusega seotud informatsioon peab olema dekteeritud, mis peab olema
ladustatud vastavalt kohalikele seadustele ja edgiolonidele.

- koolitused teadlikkuse tdstmiseks — need tuleb Mfa, et teadvustada neid
tootajatele ja teenusepakkujatele, eriti neile, tkgelevad kliendiinfo haldamisega

(nt Klienditeenindus)

OECD" poolt avaldatud andmete kaitse pdhimétted:

[ N° | pshiméte | selgitus

5 OECD - Organization for Economic Co-operation &avelopment
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Rt

1 Kogumise piirangud Personaalsete andmete kogumine on vdimalik,
kui on teada andmete sisu.

2 | Andmete kvaliteet | Personaalsed andmed on vastavuses eesmargig
milleks neid kasutatakse ja nad vastavad sellele
maarale, on tapsed, taielikud ja ajakohased.

3 | Eesmargi Eesmargid, milleks personaalseid andmeid

spetsifikatsioon kogutakse, on selgitatud hillemalt andmete
kogumise ajaks.

4 | Kasutamise Personaalseid andmeid ei tohi olla avalikustatud,

piiramine kattesaadavaks teha voi muul moel kasutada kui
Ulevalpool kirjeldatud juhtudel
5 | Turvalisuse Personaalseid andmeid tuleb kaitsta
kindlustamine kindlustamaks nende turvalisust riskide vastu,
nagu nt kadu vOi autoriseerimata juurdepaas,
andmete muutmine voi avaldamine

6 | Avatus Personaalsete andmete huvides peavad olems
olema avalikkuse reeglid arenduste, tavade ja
reeglite kohta.

7 | Individuaalne Indiviidil on &igus kinnitust selle kohta, kas

osavott 1 andmekontrolleril on tema kohta infot 6i mitte

8 | Individuaalne Indiviidil on 6igus saada andmeid enda kohta:

osavott 2 * maistliku ajaga
* tasu eest, kui Uldse, mis ei ole suur
» maistilikul moel
« talle arusaadaval kujul

9 | Individuaalne Indiviidil on digus vaidlustada punktis 7 ja 8

osavott 3 toodud nduete keeldumisel, see keeld

10 | Individuaalne Indiviidil on Gigus vaidlustada tema kohta olev

osavott 4 informatsioon ning kui see on digustatud, nduda
andmete kustutamist vdi korrastamist

11 | Individuaalne Tuleb luua protseduurid selleks, et kui isik

osavott 5 soovib andmete kasutamist ja avalikustamist
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muuta, peavad need muudatused toimuma kdigis

ststeemides, kus tema andmeid on kasutatud

12

Andmekontrolleri

aruandekohustus

Andmekontroller on vastutav moddikute

vastavuse eest
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IS audiitor peab vélja selgitama kas ettevottebl@mas:

ning Kkui

reeglid privaatsusele

privaatsuse kontroller

andmekontroller

privaatsusega seotud koolitusplaan
privaatsusega vastavuses juhtimisprotsess

privaatsusnduded toovotjatele ja sisseostetud séelieu

on olemas, siis peab audiitor hindama eendastavust seadustele ja

regulatsioonidele.

IS audiitor peab hindama jargmisi administratiidsegevusi:

juhatuse vastustus

interneti juurdepadsu andmise pdhjused

kas ettevottel on konfidentsiaalseid andmeid, @endab, et ligipdas internetile
peab olema piiratud voi keelatud

Uhenduse tuup

kas juurdepaés on piiratud teatud tundidega v@ieapaievas/néadalas

kas on piiranguid tb6tajatele surfamiseks/infornoatsi korjamiseks

kas ettevbte mutb teenuseid/tooteid interneti vahesl ning kas maksed on
tehtud interneti vahendusel

kas ettevottel on vajalikud teadmised, aega ja afisi installeerida, jalgida ja

hallata internetti

Interneti kasutusjuhend peab sisaldama vahemalt:

Uhendust turvameetmetega

dokumentatsiooni teenustest, mis on lubatud

reeglid nendele teenustele ja sanktsioonid, midsutkéakse kui neid reeglid
rikutakse

eetilise suhtumise dokumentatsioon

reeglid e-kirjade saatmises ja salvestamiseks

nduded kasutajate koolitamiseks
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lepingud, mille kbik to6tajad peavad allkirjastamiag kus on satestatud, et nad

jargivad reegleid

Vastutused turvajuhtimises:

informatsiooni turvamisega tegeleval isikul ei tafia lisafunktsioone nagu nt IT
operaator, susteemianalltik v6i programmeerija

turvajuhi Uks peamiseid Ulesandeid on vélja tootadeeglistik interneti
kasutamiseks ning jagada informatsiooni kasutagatel

tulemadride logide jalgimine

turvastisteemide raportite jalgimine

kindlustada, et turvameetmeid testitakse reguléarse

kindlustada, et jarjepidevuse ja katastroofipladwithvad ettevotte tegevusi
jalgida turvajuhtumeid ja katsetusi

tOsiste intsidentide raporteerimine juhtkonnale

Tehnilised probleemid ja turvameetmed

Tehnilised teemad koosnevad:

turvaalarmid ja autoriseerimata kasutajate kateettiseb aktiviseerida tarkvaras
Uhendus sisemise vorgu ja interneti vahel peab alantstud tulemuiiriga

ainult juhtkonna poolt lubatud teenuseid saavaehtiilirist médda

tulemidr peaks peatama kdik lubamata vérguprotikoll

tulemidr peaks peatama kdik sissepaasud kui tegevasnevad vead

Teenusega seotud meetmed sisaldavad:

e-kiri

o kriitilised kirjad peaks olema krupteeritud

o ajakriitilisi teateid tuleb jalgida manuaalselt

o0 manused tuleb skaneerida valtimaks kahjustusiutkidbodist

o0 salasdnu ei tohi saata e-kirjaga

www

0 internetti kasutades tuleb kasutusele votta satabda kasutajanimed, mis
oleksid teised, kui need, mida kasutatakse siseg0rg
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o informatsiooni, mis on alla laetud internetist tuknne kasutamist kontrollida
0 kasutama peaks lubatud brauserit
0 kaik alla laetud failid tuleb kontrollida viirusteastu
- FTP
o koik alla laetud failid tuleb kontrollida viirusteastu
- uudised
o kasutajad ei tohi kirjutada artikleid, mis vdiksiettevottest, tootajatest,
partneritest, tarnijatest vms jatta negatiivsetjetul
o uudistest kogutud informatsiooni tuleb kontrollielane kasutamist
- otsesuhtlus (MSN/IRC)

o kasutamisel ei tohi jagada ettevottega seotud nmé¢siooni

Varade jalgimine ja vahendid

- varasid tuleb jalgida, et valtida nende varastgmaeotstarbelist kasutamist

- tarkvara peab olema sildistatud, inventaris jaehtseeritud. ,Raamatukogu®
tarkvara (ingl. library software) peaks kasutanmaeela saaks kasutada auditites ja
et hallata programmiversiooni numbreid, loomisepgdava ja koopiaid eelmistest
versioonidest

- audiitor peaks saama nimekirja autoriseeritud ftr&st ja kui voimalik
automaatse vahendi, millega skaneerida sisse ké#dmsed, k.a. serverid ja
lauaarvutid. Selline tarkvara pakub olulisi detaiagu nt:
0 raudvara ttup ja mudeli nr
o tarkvara elemendid
o tarijatarkvara

IT audiitor peab saama Ulevaate tarkvara omandakas#ollidest, et kontrollida, et kogu

tarkvara on salvestatud IT varade haldamise sugteem

Administreerimine

Juurdepaasu reeglid peaksid selgelt maarama anatwsed, rollid ja protseduurid tbotajate

staatuse muutustes, nagu nt muutused ametikoliddgannetes. On vaga oluline saavutada
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protseduurid haldamaks muutusi informatsiooni haléa kasutajate, super-kasutajate,
juhendajate vOi iga isiku/osakonna vastutuses @kguandmises/ara voOtmises VoI

diguste/privileegide muutmises.

Kasutajakontrollid

Kasutajate aktiivsuse kontrollimiseks ja jalgimisetkileb sisse viia kontrollid, nt kasutaja
blokeerimine peale mitmeid ebadnnestunuid katssgkdogida ja mitteaktiivsete kasutajate

blokeerimine voi kustutamine.

Preventiivsed kontrollid

Preventiivsed kontrollid koosnevad:

- slsteemile juurdepdds peaks olema kaitstud tugaesdmaga (reeglid salasbna
pikkuse ja keerukuse kohta, muutmise kohta, jagako$ita jne)

- enne diguste andmist slsteemile juurde paasemsediss saama loa vastavalt
isikult

- vastavalt regulatsioonidele tuleb koiki kasutajaghvitada ning neil tuleb
allkirjastada juurdepaasureeglid

- andmete digeotstarbeliseks kasutamiseks tulekssardati allkiri

- juurdepaasukontrolli vahendid, nagu auditi vahendidemtir ja ID-d, peavad
eksisteerima

- vahendite kasutamise reeglid, k.a. to6tajate tchlkbaotstarbeka (e-kiri, Internet)
kasutamise eest peaks eksisteerima

- kolmanda osapoole juurdepaasu nduded (SLA-d videl)

- sildistamise protseduurid, sdltuvalt riski hindaesis

- piirangud ajutistele tb6tajatele

- vaikimise juurdepaas igale poole elimineerida

Juurdepaasu administreerimise protseduur

Soltuvalt kohalikest protseduuridest, platvormidest voib see Ulesanne varieeruda, kuid ta

peab sisaldama:
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- formaalselt dokumenteeritud juurdepddsu nduded ilkGigtoimingutele
(kustutamine, lisamine, jne) peavad olema omangasidud

- kui administreerimise protsess on manuaalne (mwvmim voi e-kiri)) peab
administraator, kes saab antud néude kontrollitnadee on dige

- iga kasutaja administreerimisele peaks olema defituel ja kokku lepitud (nt
SLA).

- protseduur, kuidas kasutajani toimetada parooékp®lema defineeritud

- kontroll peaks olema nende salasGnade ile, midai@rea ole mingi aja jooksul
katte saanud

Informatsiooni turvalisuse administreerimise kontrallid

Tegevused koosnevad:

- koik tegevused peavad kajastuma auditi logis

- koik kasutaja administreerimise funktsioonid peawdema eraldatud muudest
tegevustest (nt sisteemi administreerimine, telingus), vastasel juhul véivad
kohustuste eraldumise puudusel tekkida huvide Kdiafl

- Uks sOltumatu osapool peaks antud tegevuse eesttaraa 24 h vdi juurutama
kontrolli, et ainult teatud tegevusi tdodeldakse

- koik privilegeeritud kasutajaid (nt administraatdri peab jalgima ning

oigustamiseks tihedam kontroll

IT juhtkomitee

IT juhtkomitee (vbi muu sarnane) koostatud juhtidési ja IT juhtkondadest peab olema
loodud:

- peab maarama prioriteedid IT investeeringute joonigeks ettevotte
aristrateegiaga.

- jalgima teenuse taset ja teenuse arendamist

Tegevusprotseduurid ja tlesanded
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Standardprotseduurid IT tegevustele peavad olerfiaegeitud, rakendatud ja hallatud ning
personal peab olema teadlik neile maaratud UlesestmeTegevusprotseduurid peavad
hélmama vahetuste vahetust, et jarjepidev tegevugatkeks. Samuti peaksid olema

defineeritud protsessid IT infrastruktuuri ja sgieseotud tegevustele.

IT organisatsiooni ja strateegiliste planeerimispro tsesside llevaade

IS audiitor peab hindama kas IT organisatsiooniposavalt oskusi ja to6tajaid koos rollide
ja vastustega, mis on joondatud ariga:

- juhtkond kinnitab, et IT tegevused on sdltumatud

- IT planeerimise/juhtivkomitee osalus ja funktsiabnon defineeritud ning
vastutused on paigas

- IT juhtivkomitee pdhikiri thendab komitee eesmargitevotte eesmargid ja pika-
ning lihiajalised plaanid ning IT eesmargid ja pijalihiajalised eesmargid

- IT juht raporteerib ettevbtte aritegevust vastavalt jalgib trende ettevotte
tegevusalal ning selle turul

- juhtkond kindlustab, et rollid ja vastutused omé&iud

- IT organisatsioonis eksisteerib kvaliteedi taganfisgtsioon

- koikide peamiste andmete ja susteemide vastutusedkaetud reeglite ja
protseduuridega

- juhendamise reeglid ja protseduurid eksisteerivaddiidstamaks rollide ja
vastutuste dppimist ning kogu personalil on vasiadigused ja vahendid olemas,
et oma t6od teha efektiivselt

- eksisteerib kohustuste eraldus silsteemi arendafgaiséaldamise, sisteemi
arendamise ja opereerimise, susteemi arendamidarhele ja informatsiooni
turvamise, tegutsemise ja andmete kontrolli, teguiste ja kasutajate ning
tegutsemise ja informatsiooni turvamise vahel

- IT koosseis ja kompetentsus on hallatud, et kindlles selle voimet pakkuda
efektiivseid IT lahendusi

- vOtmeprotsesside jaoks eksisteerivad sobivad roljad vastutused, k.a.

suisteemiarendamise elutsukli tegevused, infornatsiorvalisus
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sobivad KP1° ja/véi CSE’ on kasutusel, et mddta IT funktsioonide tulemusi
eesmarkide saavutamiseks

analtutikute ja teiste lepinguliste tootajate tegd® jaoks on paigas IT reeglid ja
protseduurid, mis kindlustavad ettevotte varaddymatuse

protseduurid on rakendatavad lepingulistele IT wséxle adekvaatsuse ja
vastavuses ettevotte omandamisreeglitega

garanteerimaks IT funktsioonidest tulenevate teenuimimist vastavalt
oigustatud hinnale ja ettevotte kuludele on kasitugastavad reeglid ja
protseduurid

ettevottesse varbamise ja vabastamise protseduagdaustauuringu kontrollid

IT strateegilise planeerimise protsessi hinnatebtaudiitoril hinnata kas:

on olemas IT missiooni ja visiooni selge definitsio

strateegilise IT planeerimise metoodika on kasuituse

metoodika korreleerub ettevotte eesméarkidega gridesmarkidega
seda protseduuri uuendatakse perioodiliselt (vabgrard aastas)
see plaan kajastab peamised IS initsiatiivid jateajad vahendid

sellesse protsessi hdlmatud isikute arv on sol®ACA 2008b)

18 KPI — Key Performance Indicator
" CSF - Critical Success Factors
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BS 7799

Turvareeglite haldus

- vota kasutusele Uldised informatsiooni turvareeglid

o

o

arenda informatsiooni turvareeglite kogu

vaata Ule oma informatsiooni turvareeglid

Korporatiivne turvareeglite haldus

- raja sisemine turvaorganisatsioon

(0]
(0]
(0]
0]
0]
(0]
(0]
0]

puhendu aktiivselt informatsiooni turvalisusele

koordineeri informatsiooni turvalisuse rakendamist

jaga ara informatsiooni turvalisuse vastutused

loo uued vahendid autoriseerimisprotsessile

vota kasutusele konfidentsiaalsuslepingud inforroats kaitsmiseks
halda suhteid teiste organisatsioonidega

halda suhteid vastavate huvigruppidega

vii 1&bi séltumatuid vaateid informatsioonisiistedast

- kontrolli valiste osapoolte poolt sinu informatsm&asutamist

(0]

(0]

o

identifitseeri riskid valiste osapoolte kasutamises
viita turvalisusele enne kui kliendid saavad juynélisu

viita turvalisusele kasutades kolmanda osapooledejd

Organisatsiooni varade haldus

- loo vastutused oma organisatsiooni varadele

(0]

koosta inventuur ettevotte varadele

o vali varadele ja informatsioonile omanikud

0 vii sisse informatsiooni ja varade kasutusreeglid

- kasuta informatsiooni klassifitseerimise stisteemi

(0]

arenda valja informatsiooni klassifitseerimise fekg
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0 kasuta informatsiooni kasitlemise ja sildistamisgtgeduure

Inimressursi turvahaldus

- rohuta turvalisusele enne positsioonidele paigwtami
o defineeri turvarollid ja vastutused
o kontrolli Gle uute tootajate taust
0 kasuta lepinguid oma ettevdtte informatsiooni kaiteks
- rbhuta turvalisusele t66tamise kaigus
0 eelda Ulemustelt turvalisuse hindamist
0 vii labi informatsiooni turvalisuse alaseid koo$tu
0 vii sisse turvalisuse I6hede jaoks distsiplinaafsedsessid
- rohuta turvalisuse t66lt lahkumisel
o0 toolt lahkumisel vdi imber paigutamisel anna vasiitle teistele
o kindlusta, et todlt lahkumisel varad tagastatakse

0 toolt lahkumisel eemalda juurdepdésudigused inftsimanile

Fuusiline ja keskkondlik turvahaldus

- kasuta valduste turvamiseks turvaalasid
kasuta fudsilisi turvapiiranguid alade kaitseks

kasuta fuusilisi turvakontrolle kaitsmaks turvaadia

0
0
0 turva oma organisatsiooni kontorid, ruumid ja vahén
0 kaitse oma vahendeid looduslike ja inimohtude eest
0 kasuta téojuhendeid oma turvaalade kaitseks
0 eralda ja kontrolli avalikke sissepaasupunkte
- kaitse oma varustust
kasuta varustuse asumise ja kaitsestrateegiaid
tee kindlaks, et toetavad abivahendid on usalduseda
kaitse telekommunikatsiooni kaableid
halda organisatsiooni varustust

kaitse organisatsiooni valjaspool asuvat varustust

o O O O o o

kontrolli varustuse kasutamist véljaspool
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Kommunikatsiooni ja tegevuste juhtimine

vii sisse protseduurid ja vastutused

o0 dokumenteeri tegevusprotseduurid

o kontrolli muudatusi erinevates vahendites ja siisiges
o eralda kohutused ja vastutused

o lahuta arendamine ja tegevused

kontrolli kolmanda osapoole teenuste pakkumist

o halda kolmanda osapoole teenuse lepinguid

o jalgi kolmanda osapoole teenuste pakkumist

teosta tulevikuks slisteemiplaneerimise tegevused

0 jalgi kasutamist ja teosta tootlikkuse planeerimist

0 kasuta vastuvotukriteeriumi oma sisteemide testimis
kaitse pahatahtliku ja ,mobile” koodi vastu

o vii sisse kontrollid pahatahtliku koodi kasitsenkise

o kontrolli ,mobile* koodi kasutamist

vii sisse varundus (ingl. k. backup) protseduurid

o tee koopiaid oma informatsioonist ja tarkvarast
kaitse arvutivorke

o rakenda arvutivorkude turvakontrollid

o kontrolli vbrguteenuse pakkujaid

kontrolli meedia kasutamist

0 halda ettevbtte eemaldatavat meediat

0 halda oma ettevotte kasutuses olevat meediat

o kontrolli informatsiooni kasitlemist ja salvestamis

o kaitse susteemi dokumentatsiooni

kaitse informatsiooni vahetamist

0 vii sisse informatsiooni vahetamise reeglid ja peoiuurid
vii sisse informatsiooni ja tarkvara vahetamisargpd
turva flusilise meedia transportimist

kaitse elektroonilisi teateid ja teadete vahetamist

o O O O

kaitse vastastikku seoses olevaid infoslisteeme

53



- kaitse elektroonilise &ri teenuseid

0 kaitse e-ariga seotud informatsiooni

0 kaitse on-line tehingute informatsiooni

o kaitse avalikes siisteemides kasutatavat infornmaisio
- jalgi infotb6tlemisvahendeid

0 vii sisse ja halda auditi logisid
jalgi infotdotlemisvahendeid
kaitse sisselogimisvahendeid ja logimise infornuaisi
logi sisteemiadministraatori ja operaatori tegevusi

logi informatsiooni tddtlemise ja kommunikatsiomeiad

O O O O O

stinkroniseeri susteemi kellad

Informatsiooni juurdepéésukontrollide haldamine

- kontrolli informatsioonile juurdepaasetavust

o0 loo reeglid informatsioonile juurdepaasuks
- halda kasutajate juurdepaasudigusi

0 Vii sisse kasutaja juurdepaasukontrolli protseduuri

o kontrolli sisteemihaldus digusi

0 Vii sisse salasOnade haldamise protsess

o jalgi kasutajate juurdepéasudigusi
- vota kasutusele head juurdepaasu praktikad

0 eelda kasutajatelt oma salasdna kaitsmist

0 eelda kasutajatelt oma varustuse kaitsmist

0 vii sisse korras laua ja korras ekraani pohimdtted
- kontrolli internetiteenuste ligipaasetavust
formuleeri reeglid interneti kasutamiseks
kaugihenduse kasutamisel kasuta autentimist
kasuta automaatseid varustuse identifitseerimistodeid
kontrolli juurdepaasu diagnostilistele ja konfigisiaoni portidele
kasuta segregatsioonimeetodit oma arvutivérgu rkesesks

piira Ghendust jagatud vorkudele

O O O O O o o

rakenda vorgusuunamisprotokollid
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kontrolli juurdepaasu operatsioonisusteemidele

vii sisse turvalise sisselogimise protseduurid
identifitseeri ja autendi kdik kasutajad

vii sisse salasdna haldamise siisteem

kontrolli kdikide stusteemivahendite kasutamist

kasuta sessiooni aegumist, et kaitsta informatsioon

O O O O o O

piira Ghenduskorrad kdrge riskiga valdkondades
kontrolli juurdepaasu rakendustele ja informatsiteon
0 piira juurdepéasu tootajate ja abipersonali poolt
o eralda tundlikud rakendussisteemid

kaitse mobiili ja tle vorgu to6tamise vahendeid

o kaitse mobiilseid td6vahendeid

Infostisteemide turvahaldus

tuvasta infostusteemi turvanduded

0 tuvasta turvakontrollid ja nGuded

veendu, et rakendused t66tlevad informatsioonigiaselt
o valideeri andmesisestus oma rakendustesse

0 tootlemise kontrollimiseks kasuta valideerimist

0 kaitse teadete taielikkust ja autentsust

o valideeri rakendustest valjuvad andmed

kasuta kriptokontrolle informatsiooni kaitsmiseks

0 koosta reeglid kruptograafilise kontrolli kasutaekis
o rakenda turvavotme haldussisteem

kaitse ja kontrolli ettevotte stisteemifaile

o kontrolli tarkvara installeerimist

o0 kontrolli suisteemi andmete kasutamist testimiseks
o kontrolli juurdep&ésu siisteemi koodile

kontrolli arendus ja toetusprotsesse

0 vii sisse formaalsed muutuste kontrollimise pragks

o jalgi rakendusi peale operatsioonististeemi muudatus

0 piira muudatused tarkvarapakettidele
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o valdi informatsiooni lekkimise vOimalusi
o kontrolli sisseostetud tarkvara arendamist
- vii sisse tehnika haavatavuse haldus

o kontrolli tehniliste stisteemide haavatavust

Informatsiooni turvajuhtumite haldamine

- raporteeri informatsiooni turvalisust puudutavaddgaused ja nérkused
0 raporteeri turvalisust puudutavad sindmused megii kui voimalik
0 raporteeri stisteemi ja teenuste turvandrkused

- halda informatsiooni turvalisust puuduvaid sindnasirenguid
o rakenda juhtumite vastutusvaldkonnad ja protseduuri
o Opi oma informatsiooni turvalisusega seotud intsidkest

o0 korja tdendeid oma tegevuste toetamiseks

Ari jarjepidevuse haldus

- kasuta oma informatsiooni kaitsmiseks pidevushalilsteeme
o rakenda informatsioonile arijarjepidevuse protsess

identifitseeri need siindmused, mis vbivad segaitiEgarust

arenda ja rakenda tegevused érijarjepidevuse plaani

rakenda raamistik ari jarjepidevuse planeerimiseks

o O O O

testi ja uuenda ari jarjepidevuse plaane

Vastavushaldus (ingl. k. compliance)

- vasta seaduse nduetele

uuri valja kdik vastavad seaduslikud néuded
tunnusta intellektuaalset omandit

kaitse organisatsiooni kirjeid

kaitse personaalse informatsiooni turvalisust

valdi andmete t6otlemise vaarkasutust

o O O O o o

kontrolli krtiptograafiliste kontrollide kasutamist



- vii labi Glevaateid turvavastavustest
o jalgi vastavust turvareeglitele ja standarditele
o0 jalgi vastavust tehnilisele turvalisusele

- vii labi infostisteemi auditeid
o kontrolli infostisteemi auditit

0 kaitse infoslisteemi auditi vahendeid

Kasutajal valed digused infosiisteemile juurdepaasul
- Konfidentsiaalse informatsiooni mittevolitatud akaktamine
- IT rakenduste mitteusaldusvaarne voi kallis rakemda,
- Ebasobiv IT sUsteemide ja arieesmarkide Uhildamine
- Ebapiisavad suisteemid informatsiooni to6tlemiselgngute jalgimiseks,
- Ebaefektiivsed treeningprogrammid tootajatele gtexmikasutajatele,
- Ebapiisavus nbuetekohase IT tarnija valimisel,
- Eba-adekvaatne kohustuste jagamine,
- Ebapiisavad vdi ebaadekvaatsed auditi jaljed,
- LOpp-kasutaja stusteemide standardite ja kontropigdedulikkus,
- Ebaefektiivne voi ebaadekvaatne arijarjepidevuaarpl
- Susteemi katkestusest pohjustatud finantskaotuspjatatsiooni kaotus. (Praxiom
2008)
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GAIT

Allpool olevad soovitused naitavad samme ulalt-g@laiskipshisel protsessil vétme ITGE
de méaaramiseks SOX404-le kasutades metoodikat:

- Identifitseerida, mdista ja hinnata ettevotte taséantrollide efektiivsust

- ldentifitseerida tdhelepanuvaarsed kontod ja asadkgdnvastavad vaited

- ldentifitseerida tdhelepanuvaarsed ariprotsesgieganised tehingute klassid

- ldentifitseerida kohad, kust vBivad protsessi jabkskkida vead voi pettused

- Identifitseerida kontrollid, et testida mis valdivadi avastavad vigu vdi pettusi

ajas

- ldentifitseerida/valideerida kriitilised IT funktsnaalsused

- ldentifitseerida rakendused, kus tuleb ITGC-d testi

- Identifitseerida ITGC protsessiriskid ja vastavaatkolleesmargid

- ldentifitseerida ITGC testimaks kas see vastabrktiaesmaérkidele

- Viia labi inimeste Ulevaatus

Rakenduste kihi IT Gldiste kontrollide protsessid

Muudatuste haldus - H6lmab endas erinevaid risékadi:
- uus vOi muudetud funktsionaalsus on digesti ehdtgkinnitatud
- muudatus on korralikult testitud kinnitamaks, etd@tab korrektselt
- kasutaja aktsepteerib muudatuse, kinnitades, ébé&sb nagu vaja

- autoriseerimata muudatusi hoitakse ara

Tegevused - Tegevuste vBimalikud riskikohad:

rakenduste t60 korraparasuse kinnitamiseks kagstatantrolle

vigade ja erandite t66tlemisel on ajapiirang

varukoopiad kriitilistest rakendustest ja andmedast

tootlemise fuusiline turvalisus

18 |nformation Technology General Controls e. IT &t kontrollid
9 Sarbanes-Oxley Act
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Turvalisus - Turvalisusega kaasneb risk andmegetakenduskoodile. Rakenduste turvalisus,
juurdepaasudiguste andmine ja ara votmine ningnaikskoodile juurdepddsu andmine on

tutpilised tegevused selles uldiste kontrollidesosa

Kokkuvottes, mida vdhem riske leitakse andmebadisrakenduste kihis, seda vaiksem on

tdenaosus leida neid madalamatelt kihtidelt.

Andmebaasikihi IT Uldiste kontrollide protsessid ja tuupilised riskid

Muudatuste haldus - Muudatuste haldus selles kifitisb arvesse riske, mis on seotud mitte-
andmete elementidega, nt skeemidega

Tegevused - Tegevuste riskid siin kihis on tihtlpeavastatud samade kontrollide poolt, mis
olid rakenduskihis.

Turvalisus - See on koht, kus autoriseerimata jep@ds andmetele on otse suunatud.
Defektid operatsioonisiisteemi tasemel pohjustaviagh waikese tdendosusega materiaalseid

vigu, kuna nende moju on tihtipeale kohe margat&dtuse seiskumine voi todtlemisvead.

Operatsioonisusteemi kihi IT tldiste kontrollide pr otsessid ja tutpilised
vead

Muudatuste haldus — Muudatuste haldus selles kiliedo muudatustele operatsioonististeemi
keskkonnas.

Tegevused — Selle taseme riskid on tuvastatavadiensamade kontrollide poolt, mis
rakenduskihiski.

Turvalisus — operatsioonististeemi kihi riskid omviaaedasi ulatuvad ,juure” tasemele ja

teistesse privilegeeritud juurdepéaasudesse. (12620
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3. Metoodikate vordlus

Vaatluse alla vbetud metoodikad on oma olemustileead, kuid nendes kdigis on Uhiseid
jooni turvalisuse kisimustes.

IT juhi Uheks eesmaérgiks on infosisteemi talitldspuse, informatsiooni 6&igsuse ja
andmeturbe tulemuslik taitmine. Selleteemalisi s#togv leiab koigist kolmest vaatluse all
olnud metoodikast, sest need teemad kdik viitavaelgisuurele valdkonnale — turvalisusele.
Kdige spetsiifilisemalt on see osa lahti kirjutBS 7799-s, mis selle otstarbega on ju
ettevotetele turvastandardiks loodud. Aga samaspeamised audiitorile huvipakkuvad
teemad CobiT’s vélja toodud. Ning on iga ettevd@tela teha, millist meetodit ta oma IT
turvalisuse haldamiseks kasutab. GAIT rohutab éttes kasutusel olevatele erinevatele
kontrollidele ja nende otstarbekale kasutamiselei Koik kontrollid on hallatud, siis
jarelikult voib vaita, et ka turvalisusega ei peaksbleeme olema, kuna kontrollide efektiivse
t60 eesmargiks on just nimelt valistada kdik kdekalded.

IT juhtimise vaatenurgast ettevotte aristrateegijatootamisega seonduvad Ulesanded on
kdige paremini ara kirjeldatud CobiT’'is, mis on sesti valja tbotatud just selle eesmargi
taitmise kontrollimiseks. CobiT annab selleks skdgguhised. Kuid kuna IT vahendite
parema rakendamise abil ettevotte efektiivsuseesulamise véimalused hdlmavad endas ka
turvalisusega ja efektiivsete kontrollidega seoraidivhaldamistoid, siis tdidavad tegelikult

mingil maéral ka teised kaks metoodikat selle eegméa

IT strateegilise juhtimise (IT turul toimuvate maidste ja trendide kohta toimuva jalgimine,
IT strateegia valjatbétamine, IT eelarve koostamjne) kohta annab taaskord kdige
tdpsemaid napunditeid CobiT — IT valitsemine, lgpoh valiste osapooltega, erinevad

administreerimistegevused ning muidugi tihe koostiévotte juhtkonnaga.

IT arendustegevusega (IT arendustegevuse planeerinii valdkonna projektijuhtimise
korraldamine, IT rakenduste koolituste korraldamifie infrastruktuuri planeerimine jne)
seonduvast raagib koige laiemalt CobiT. Kuid Upa§u soovitusi sellel teemal saab ka
BS7799-It, eriti just infrastruktuuri vallas — nh &irjeldatud organisatsiooni varade haldus,
erinevad turvahaldused (inimeste, keskkonna, isfegimide jms), kommunikatsiooni ja

tegevuste juhtimine, juurdepaasukontrollid, argarglevuse jalgimine, vastavushaldus.
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GAIT on tihedalt seotud &riprotsessidega ja nenodieakarase toimimise kontrollimise ja

jalgimisega.

IT kasutamise ja Ulalpidamisega (arvuti- ja komrkatsioonivrgu administreerimine ja
andmeturbe korraldamine, kasutajatoe olemasolwifairine, riist- ja tarkvara ning IT
tarvikute ostmine/haldamine, IT ressursside haldterkvara litsentside haldamine)
seonduvast — taaskord, oma sOna votavad sellatleatdéik metoodikad. Eriti BS 7799 ja
CobiT. Tooks siinkohal kohe valja BS 7799 mdnednpead punktid, nagu nt vahendite ja
varade organiseerimine, varade kontroll ja klas&@rimine, kommunikatsiooni ja tegevuste

haldus, stisteemi arendamine ja haldus ning aegelgvuse haldus.
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4. IT metoodikatest tulenevad soovitused IT juhtidee

Toetudes kutsestandardis kirjeldatud IT juhi ee&idéte, toon valja jArgmised punktid:

Ettevotte aristrateegia valjatdétamisega seonduvad ulesanded

- ettevotte arengukavade valjatootamisel osalemine
o IS funktsioonid on joondatud ettevftte missioomsjaoni, vaartuste,
eesmarkide ja strateegiatega
IS funktsioonidel on selge valjund, mida eeldalp@oi
IS juhtimise terviklikkus, 1S juhtimise kogemustgadmised

IS ressursside efektiivsus ning nende talitlusgsssl

o O o O

kooskdlastatus seaduste, keskkonna ja informatsloa@hiteedi ning hooldus-
ja turvanduetega
o IT missiooni sBnastamine ja kokkulepitud eesmargidg eesmargid IT
tegevustele
0 vaadelda ja hinnata riske, mis vbivad ebasoodsglitada IS keskkonda
- IT vahendite parema rakendamise abil ettevottetiefeldse suurendamise
vOimaluste selgitamine koostdds teiste juhtidegettevotte klientide ning
partneritega
0 kasutuses rahvusvahelised sertifikaadid vdi raguasining 1ISO nduded
o lepingud véliste teenusepakkujatega

o identifitseerida, mdista ja hinnata ettevotte tasdwntrollide efektiivsust

IT strateegilise juhtimisega seonduvad ulesanded

- IT turul toimuvate muutuste ja trendide kohta ihBnkimine ja analtiisimine
o |IT juht raporteerib ettevotte aritegevust ja jalgibnde ettevotte tegevusalal
ning selle turul
0 anallusida olemasolevaid ja tekkivaid tehnoloogiaidg plaanida milline
tehnoloogiline suund on sobiv realiseerimaks Iatsggiat ja arististeemide

arhitektuuri
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(0]

o

rajada protseduur jalgimaks ari sektori/té6stusbnoloogia, infrastruktuuri,
oiguslikke ja reguleerivaid keskkonna trende

kirjeldada ja rakendada protseduur kindlustamakgea®gset teatamist
kohalikest ja rahvusvahelistest oiguslikest, leplisest, poliitika ja
regulatiivsete nduete muutumisest informatsioomifmteenuse toimetamisele,
k.a. kolmanda osapoole teenustele. Votta arvesaduskeja regulatsioone
elektroonilisele arile, andmevoo, privaatsuse, ksisgollide,
finantsraporteerimise, valdkonna-spetsiifiliste ukagsioonide, intellektuaalse
omandi ja autoridiguse ning tervise ja ohutuse osas

jalgida ja optimiseerida IT poliitikaid, standardeija protseduure
kindlustamaks, et seadusandlikud ja regulatiivsiaetied on taidetud

IT strateegia valjatdotamine ja sbGnastamine latktuvavbimalustest ja ettevotte

aristrateegiast tulenevatest vajadustest ning Vdstest

(0]

luhi- ja pikaajaline strateegia ning plaanid IT gisteemide plaanide
toetamiseks

IT strateegia, arendusplaanide ja jalgimise pragresmstavalt nendele
plaanidele

IT strateegiline plaan peaks olema piisavalt degailet selle pohjal luua ka
taktikaline plaan, mis kirjeldab lahti nbutavad Imitsiatiivid, vahendite
nduded ning kuidas vahendite kasutamist ja kasamige saavutusi jalgida ja
hallata

IT strateegia ja plaanide kontrolli muutmine

IT missiooni sdnastamine ja kokkulepitud eesmargidg eesmargid IT
tegevustele

strateegilise IT planeerimise metoodika on kasutuseng metoodika

korreleerub ettevotte eesmarkidega ja IT arieesiaéga

IT eelarve koostamine ja taitmise jalgimine

(0]

IT strateegiline plaan peaks kajastama investegt@iigaldamise eelarvet,
rahastamisvahendeid, vahendite strateegiat, omas€arsirateegiat ning
oiguslikke ja regulatiivseid ndudmisi

garanteerimaks IT funktsioonidest tulenevate tetenusimimist vastavalt
Oigustatud hinnale ja ettevotte kuludele on kasltusstavad reeglid ja

protseduurid
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(0]

hoida kinni ja jaotada tegelikud kulud vastavaljeidatud kulude mudelile.
Muutusi prognooside ja tegelike tulemuste vaheleldulanaliisida ja
raporteerida ettevotte finantsmoddikute susteemi

IT arendustegevusega seonduvad ulesanded

- IT-arendustegevuse planeerimine

(0]

vastavate osanikega koos luua strateegiline plaas,kirjeldab, kuidas IT
panustab ettevotte eesmarkide taitmisesse ja nanslsgtud kuludesse ning
riskidesse.

arijarjepidevuse haldus

identifitseerida kohad, kust vdivad protsessidekgob tekkida vead voi
pettused

kasutada kipsusmudeleid vajalike muudatuste hirsk®i

kirjeldada ja votta kasutusele protseduurid, misndkistavad kdigi
elektroonselt salvestatud andmete (nt andmebaasiddmelaod ja
andmearhiivid) terviklikkuse ja jarjepidevuse

luua ja hallata tehnoloogilise infrastruktuuri plaanis vastab IT strateegilisele
ja taktikalisele plaanile

- IT valdkonna projektijuhtimise korraldamine

0]

o

o

projektijuhtimise kontrollid rakendatud

projektijuhtimise vahendid kasutuses

muudatuste halduse metoodikad on kasutusel sypnagsktides, mis kaasavad
suuri muutusi ettevotetes

hinnata, kas protsessi hélmatud inimestel on paikasskusi ja teadmisi ning

kogumusi oma rollide taitmiseks

- projektilesande pustitamise juhtimine koostoosaxastaldkonna arijuhiga

0]

(0]

o

pidada meeles IT ja aripoole erinevaid teadmisirjgsaamu

IT ja ariinimeste integreeritus erinevates projékésides

nduded programmimuudatusteks, ststeemi muudatugstekasldamiseks (k.a.
susteemi tarkvara muudatused) on standardiseerttoki menteeritud ning
vastavad uldistele muudatushaldus protsessidele

IT juhtkond kindlustab, et kasutajad on kaasatukkemduste disainimisse,

pakett-tarkvara valimisse ja testimisse, et kin@lda usaldusvaarne keskkond

- projekteerimise ja rakenduse valiku juhtimine
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projektijuhtimise metoodikate kasutamine

testimise strateegia on valja arendatud ja kasutkSegi olulisemate
rakenduste muutustega, kuhu on kaasatud sUsteembegratsiooni-, ja
kasutajataseme testid kindlustamaks, et sUsteédidvad nagu ette nahtud
lideseid teiste susteemidega testitakse, veendsineitkandmete tlekanne on

taielik, vigadeta ja paikapidav

uute IT-rakenduste koolituse organiseerimine

(0]

koolitada valja kdik asjasse puutuvad kasutajadava$t treeningplaanile ja
materjalidele, osana igast infosisteemi arendamis&kendamise VvOi
modifikatsiooni projektist

erinevad poliitikad ja reeglistikud peavad olemadwd kasutajani ning
vajadusel organiseeritud ka vastavasisulised kewd (olenevalt materjali

raskusastmest)

IT infrastruktuuri planeerimine

(0]

koostada plaan tehnoloogilise infrastruktuuri onaangseks, rakendamiseks ja
haldamiseks, mis vastaks ettevotte funktsionadéset@ tehnilistele
ndudmistele ning oleks kooskdlas ettevotte Ulddbmoloogilise suunaga

viia sisse sisekontrolli, turvalisuse ja auditeesen moddikud tarkvara ja
riistvara konfigureerimise, rakendamise ja haldamigjaks, et kaitsta
vahendeid ning tagada kattesaadavus ja taielikkus

eksisteerivad dokumenteeritud protseduurid, mitistgkse kindlustamaks, et
infrastruktuuri stisteemid, k.a. vorguvahendid jekvara, t66tavad vastavalt
finantsrakenduste ndudmistele, mida nad peavadrteet

kirjeldatud organisatsiooni varade haldus, erinetastahaldused (inimeste,
keskkonna, infosisteemide jms), kommunikatsioontggevuste juhtimine,
juurdepaasukontrollid, arijarjepidevuse jalgiminastavushaldus

IT juhtkond kindlustab, et tarkvara rakendaminesgadistamine ei ohusta
andmeid ega slisteemiga seotud programme

rakenda kokkulepped kindlustamaks, et aripoolettabavad dokumendid on
saadud, koik aripoolelt saadud andmed on t66dekitiplholelt ndutav valjund
valmistatud ja kohale toimetatud ning Umbertodtkamiajadust toetatakse
valmistada ja rakendada protseduurid andmete heaksija arhiveerimiseks,
nii et andmed oleksid kattesaadavad ja kasutatavad

valmistada ja rakendada protseduurid varunduseagtamisststeemidele
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o jarjepidev seire IT kontrollikeskkonnale ja juhtmaiatikule. Hindamisel
kasutada parimaid praktikaid ja vordlusanalltsinet arendada. Seirata ja
raporteerida sisemiste kontrollide efektiivsustsiTat vastavust poliitikatele ja
standarditele, informatsiooni turvalisus, muudatukontrollid ja kontrollid
teenustaseme lepingutes

0 sisseostetud teenuste haldamine, nende staatwkarhire

o kirjeldada raamistik, mis toetab formaalset teesmmie juhtimisprotsesse
kliendi ja teenuse pakkuja vahel. Raamistik hdlrpatisesse teenuste nduete
loomiseks, teenuse definitsioone, teenustasemadeioi (SLAY), lalhoiu
taseme lepinguid (OLA) ning rahastamisvahendeid

o0 Kkirjelda ja lepi kokku teenustaseme lepingud k@iditiitilistele IT teenustele
vastavalt kliendi ndudmistele ja IT voimalustelee$hdlmab kliendi kohustusi,
teenusetoe ndudmisi, kvantitatiivseid ja kvalitet@id mdddikuid teenuse osas,
kui vaja siis rahastamise ja kaubanduslikke kokkoded ning rolle ja
vastutusi, k.a Ulevaadet SLA-st

o kindlustada, et OLA- s selgitatakse, kuidas teedusshniliselt esitatakse, et
toetada SLA-d optimaalselt

o0 rakendada protsess teenuse pakkumise seireksygiadiaks, et tarnija vastab
praegustele arinduetele ja jatkuvalt taidab lepsnigyeldatud kokkuleppeid ja
teenuse taseme kokkuleppeid ning et pakutu on kenksivbimeline
alternatiivsete tarnijatega ja antud turuolukorras

o KPI-de raamistik on kasutusel, et hallata teenestaslepinguid, nii sisemisi

kui valiseid

IT kasutamise ja Ulalpidamisega seonduvad tlesanded

- arvuti- ja kommunikatsioonivérgu administreerimjgeandmeturbe korraldamine
o informatsiooni turvalisuse poliitika on olemas nisge on kinnitatud vastava
taseme tegevjuhtkonna poolt
0 turvastandardite raamistik on arendatud ning toetalapoliitika eesmérke
o hinnata riski tekkimise tdendosust ja sellest #kidivaid ebaregulaarsusi
0 kasutusel detailsed kontrollid e. IS slsteemidetganuste rakendamise,

Uleandmise ja toetamise kontrollid

20 SILA — Service Level Agreement
2L OLA — Operating Level Agreement
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o O O O

tootajad peaks allkirjastama formaalse lepinguenjaigama konfidentsiaalset
infot

infoslisteemi kasutamise rutiinid ja teiste inforsi@dni turvalisusega seotud
informatsioon peab olema dokumenteeritud, mis pe#&dma ladustatud
vastavalt kohalikele seadustele ja regulatsiooaidel

kasutusel tldised informatsiooni turvareeglid

selged vastutused turvajuhtimises

rajatud sisemine turvaorganisatsioon

infosUisteemide turvahaldus

kasutajatoe olemasolu ja toimimise tagamine

(0]

asutada teenusetoe funktsioon, mis on kasutajsliffiega, et registreerida,
edastada, lahendada ja analliisida kdnesid, raptute@htumeid, teenuse
paringuid ja infovajadusi

maoota I6ppkasutaja rahulolu kasutajatoega ja Iustega

vila sisse susteem, mis vOimaldab jalgida/jalitakl@nesid, juhtumeid,

teenuseparinguid ja infovajadusi

rakendada protsessid, mis vdimaldavad raporteg¢aidagada/kategoriseerida
probleeme (nt kategooria, mdju, Kkiirus ja priorijeemis on ks osa
intsidendihaldusest

standardprotseduurid IT tegevustele peavad olerfiaegeitud, rakendatud ja
hallatud ning personal peab olema teadlik neile ratéd Ulesannetest.
Tegevusprotseduurid peavad hdlmama vahetuste \whett jarjepidev

tegevus ei katkeks jne

riist- ja tarkvara ning IT-tarvikute ostusiisteerartaldamine

0]

tarkvara peab olema sildistatud, inventaris jeetitseeritud. Susteemihaldus
tarkvara (ngl. library softwarg vOiks kasutada, et seda saaks kasutada
auditites ja et hallata programmiversiooni numird@bmise kuupdeva ja

koopiaid eelmistest versioonidest

IT ressursside haldus

(0]

kirjeldada, rakendada ja hallata standardprotseduitir ilalhoiule inhgl. k.
operation$ ning kindlustada, et Ulalhoiu to6tajad on teaddikkdigist neile
maératud Ulesannetest. Tegevusprotseduurid pedk8ichama vahetuste

Uleandmist, et kindlustada jarjepidev ulalhoid
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kirjeldada ja juurutada protseduurid IT infrastuukt ja sellega seotud
tegevuste seireks

kindlustada, et seireprotsess kasutab meetodihgakaalus tulemuskaart), mis
pakub tabavat, Ulelldist vaadet IT tegevustele jhatibl ettevotte
seireslsteemiga

hallata IS juhtimises ettetulevaid pinged, mis wadivpdhjustada ebadige
informatsiooni esitamist (nt Ule-aja lainud projdkhakkeririnnakud jne)

luua vastutused oma organisatsiooni varadele

informatsiooni juurdepaasukontrolli haldamine

kirjeldada ja teavitada infostisteemiga seotud &wole#d ja vastutused koigile
ettevotte tO0tajatele, et oleks piisavalt digugatametikohustusi ja vastutusi
luua téokirjeldused (mis sisaldavad digusi ja vasi) teadmiste ja oskuste
ndudeid vastavalt ametikohale ning need peavacel#@amma ka vastutusi
sisekontrolli jaoks) ja uuendada neid regulaarselt

hinnata IT tbotajate koosseisu regulaarselt voi &di, tegevuse- voi IT
keskkonnas toimuvad suured muudatused, kindlustsyredkiT funktsioonid
on hallatud piisava hulga kompetentsete IT t6ttgjat

ohuolukorra juhtudeks peab olemas olema plaan \JSikaéega
kontakteerumiseks

kindlustada, et é&ripool saaks aru IT taastusaetadas vajalikest
tehnoloogilistest investeeringutest, et toetada #astumise ja uuesti

alustamise vajadusi

- tarkvara litsentseerituse tagamine

(0]

(0]
(0]
0]

IT varadega tdotavad tootajad voivad kasutada dlitagntseeritud tarkvara
vastavushaldus - vasta seaduse nduetele

kontroll firmasisese tarkvara kopeerimise Ule

Ulevaade tarkvara omandamise kontrollidest - kagkvara on salvestatud IT

varade haldamise siisteemi

Meeskonna juhtimisega seonduvad ulesanded

- IT-organisatsiooni juhtimine

(0]

standardprotseduurid IT tegevustele peavad olerfiaegeitud, rakendatud ja

hallatud ning personal peab olema teadlik neile ratéd Ulesannetest.
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Tegevusprotseduurid peavad hdlmama vahetuste \whetd jarjepidev

tegevus ei katkeks

IT-organisatsiooni mehitamise juhtimine

(0]

kindlustada, et IT tootajate t6dle varbamine ontaxasses ettevotte dldise
personalipoliitika ja protseduuridega

IT koosseis ja kompetentsus on hallatud, et kirndtles selle voimet pakkuda
efektiivseid IT lahendusi

juhendamise reeglid ja protseduurid eksisteerivadllustamaks rollide ja
vastutuste dppimist ning kogu personalil on vagladagused ja vahendid
olemas, et oma t00d teha efektiivselt

personaliga seotud turvalisus - peamine eesmask&bandada riski, mis voib
tekkida seoses inimlike vigadega, pettustega, temasega voi ettevotte
varade vale kasutamisega

minimiseeri sOltuvust votmeisikutest |abi teadmistokumenteerimise,
teadmiste jagamise ning asendajatega

tegeleda t660 muudatustega, eriti t60lt lahkumistegauleb organiseerida
teadmiste edasiandmine, vastutuste imbersuunanmgguurdepadsudigused
tuleb eemaldada, et minimiseerida riske ja funktside jarjepidevus oleks
kindlustatud

IT osakonna tb6tajate motiveerituse tagamine

0]

inimesed on oluline vara ning sisekontroll on tiakdseotud personali

motiveerimise ja kompetentsusega

tooulesannete ja eesmarkide kokkuleppimine

0]

o O O o

juhendamise reeglid ja protseduurid eksisteerivadlldstamaks rollide ja
vastutuste dppimist ning kogu personalil on vagladagused ja vahendid
olemas, et oma t00d teha efektiivselt

varadele ja informatsioonile m&éaratud omanikud

kasutusel informatsiooni ja varade kasutusreeglid

regulaarselt tuleb hinnata t66tajate kompetentgasavalt nende rollile
maaratleda tuumik IT kompetentsuse nduetest ningllkstada, et neid

hallatakse vastavate kvalifikatsiooni- ja sertdgsimiseprogrammidega

tootulemuste ja tbotajate hindamine

koostdo korraldamine teiste alliksustega
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Kokkuvote

Magistrito6 eesmarkideks olnud erinevate IT auditietoodikate vordlus, analldsist
tulenevatest tulemustest jarelduste tegemine jaHiidele suunatud IT auditite metoodikatest

tulenevad soovitused, said autori arvates taidetud.

Magistrito0 esimeses osas anti Ulevaade IT auditesrga seotud mdoistetest, auditi
tegevustest ja audiitori toollesannetest. Selle esamargiks oli tekitada lugejatele
taustinformatsiooni auditi kui sellise kohta — kelsyidas, mida teeb; millised on
auditeerimisel esinevad auditi sammud, mis on nagdéhe eesmark ning kuidas uldse

auditeid labi viiakse.

TOO teises osas vOeti vaatluse alla 3 erinevat dd@mselt levinumat standardit. Toodi valja
nende pohilisemad omadused, otstarve. Auditeerimkssutatakse ulemaailmselt vaga
erinevaid meetodeid, kuid pigem vdib neid jagadd konkreetse valdkonna auditeerimisele
vastavalt — olenevalt, millist osa ettevotte ITaiditeeritakse ning millise suunitlusega
ettevottega on tegemist. Selliseid metoodikaid, kaitaks ara enamuse kogu IT-st on vahe,
kui mitte Uldse Oelda et ainult CobiT. St. et ont&si erinevaid viise auditeerimaks IT-d,
kuid need ei ole (veel) véljakujunenud standardaid pigem lihtsalt erinevate audiitorite
poolt kirja pandud nende endi parimad praktikacegaeotsustas autor vaadelda juba eelpool
mainitud CobiT’it ning lisaks sellele veel Ulemaadelt tunnustatud IT turvastandardit BS
7799 (e. ISO/IEC 17799) ning finantskontrollideleisatud GAIT meetodit.

Magistrito6 kolmandas osas andis autor (levaateowodétate t66pShimobtetest ning
soovitustest, mida need meetodid edastasid nirakdigegi autor jareldused kajastatud
metoodikatest ja nende vastavusest IT juhtide ®id&ekidega. See osa kirjeldab lahti
erinevad metoodikate peamised sihid ja eesmargmliseon need valdkonnad, millele antud
metoodika tahelepanu pddrab. Selle pbhjal tegirak@okokkuvdtte, kuidas need erinevad

auditi metoodikad on koosk®élas IT juhtide t66ulesstrga.
Neljandas osas koostas autor vastavalt Infotehg@omhi kutsestandardile ning IT auditi

metoodikatest tulevatele soovitustele llUhillevasadest teemadest, millele IT juht voiks

suuremat téahelepanu p6orata ning mille vastu tuemhewudiitorid auditeerides enim huvi.
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RESUME

Recommendations to IT Managers Regarding IT Auditiddologies

Aim of this thesis was to give some recommendatimn$§l managers regarding IT audit.
Author had three goals: analysis of different I'didumethodologies, make conlusions based
on those methodologies and make a list of itemsitatmbat IT managers should should be
aware of regarding IT auditing.

At the first section author gave an overview ofiind — main ideas, audit types, audit steps.
At the second section author gave an overview oftnmmmonly used IT auditing
methodologies — CobiT, BS 7799 and GAIT (thesedhrecause they are in use as best
practises all over world).

At the third section author made some conclusi@se on the information given in previous
sections and based on material that she has stusledconcluded that CobiT is definitely
with the widest area — business/IT strategy, bgsirand IT relationship, IT governance, etc.
Security area is a bit weaker but CobiT has altllohmappings with other standards and one
of them is for BS 7799. BS 7799 is an IT securigndard and therefore concentrates on
security issues. This standard consists of diffegandelines and framework of controls
which organisations can use to benchmark their @nactises and look forward to the
establishment of their own Information Security Mgament System. Third methodology
GAIT describes the relationships among risk to ritial statements, key controls within
business processes, automated controls and otitiealciT functionality and key controls
within IT general controls. They all concentrate different issues but they all have at the
same time some common areas — they all share taesices on security.

At the forth section author makes some recommemagtio IT managers based on IT
managers profession standard.

Authors’ opinion is that all those goals were achik
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