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Sissejuhatus

Tanapaeval kasutatakse info hankimiseks enamashis/devinud otsingumootoreid. TNS'i
aruande,Digital World, Digital Life* andmetel oli aastal 2008 pdhiliseks tegevuseks
internetis otsingumootorite kasutamine, selliselitis 81% interneti kasutajatest ule
maailmat Arvestades, et péhivaldkonnaks veebis on otsimidis jareldada, et inimesed on
proovinud otsida ka enda kohta kaivat informatsiodida rohkem luuakse uusi portaale
ning rakendusi (andmete, piltide, videote, dokundentavaldamine), seda suuremad ja
laiemad on otsingumootorite tulemused. Isikuandrkatise on nii Eestis kui mujal maailmas
hetkel aktuaalne teema, kuid kuidas on isikuandrikatstud veebis ning kui palju see
tavainimesi uldse huvitab?

Teema ,KiberdZungel — reaalsed ohud virtuaalsesimest kasitleb ohte, mis virtuaalsuses
avalduvad otsingumootorite kaudu ning néaitab, ksidartuaalsusest saab reaalsus.
Kaesoleva seminarito6 eesmargiks oli uurida, kaskya palju teavad inimesed oma
isikuandmete avaldumisest internetis ning kui titetd selle vastu huvi tunnevad, samuti anda
Ulevaade efektsetest vbimalustest andmete vaahtldmise valtimiseks.

Antud eesmargi saavutamiseks on labi viidud kisithais aitas luua statistikat. Samuti on
tutvustatud isikuandmete moistet ning tootlemistajgaldamist. T66s on eraldi teemana
kasitletud vorguprivaatsust ning otsingumootoriéi iselles valdkonnas. Informatsiooni on
kogutud seadustest, internetis avaldatud artikliteeg inimeste isiklikest kogemustest (

kusitlus ).

1. Isikuandmed

»Isikuandmeteks loetakse kdiki andmeid tuvastatdidiuvastatava fudsilise isiku kohta, mis
valjendavad isiku fuusilisi, psuuhilisi, fusiolodigi, majanduslikke, kultuurilisi voi
sotsiaalseid omadusi, suhteid ja kuuluvust. Seedgb tisikuandmetena kéasitleda kaiki
andmeid, mis kasvdi kaudseltki on flusilise isikuggostatavad. Seaduse jargi jagunevad

isikuandmed nii-6elda tavalisteks ja delikaatsgiskuandmeteks.“2

! http://lwww.emarketer.com/Article.aspx?R=1006885
2 Isikuandmete Kaitse Seadus § 4




Isikuandmeid kasutatakse paljudes igapaevaelu vatthdes. Uksikisik annab isikuandmeid
siis, kui ta naiteks broneerib lennupiletit, avamgakonto, taotleb td6kohta, sirvib internetti.
Isikuandmeid voOidakse koguda otse uksikisikult d@demasolevast andmebaasist. Neid
andmeid vdidakse seejarel kasutada muul otstarbéldij jagada teiste isikutega.
Isikuandmeteks vdivad olla mis tahes andmed, misnaiilavad isiku identifitseerimist,
naiteks nimi, telefoninumber vai foto.

Isikuandmeid vOib toé6delda Uksnes andmesubjektsol@kul, kusjuures taolise ndusoleku
voib ka tagasi votta. Andmesubjekti ndusolekuta bvoisikuandmeid to6delda
ajakirjanduslikul eesmargil ning avalikustada masdkui selleks on Ulekaalukas avalik huvi
ja see on kooskdlas ajakirjanduseetikaga. Isikuatelitbotiemiseks on ettenahtud seadused
ja normid, mille leiab Isikuandmete Kaitse Seadu¥da$una demokraatlikes riikides ei
eksisteeri netipolitseid, kes kontrolliks isikuarete kaitset internetis, siis on meil Eestis

selleks organiks Andmekaitse Inspektsioon, kellelgpsaab vajadusel pédrduda.

1.1 Delikaatsed isikuandmed

Delikaatsed isikuandmed bn

1) poliitilisi vaateid, usulisi ja maailmavaateliseendumusi kirjeldavad andmed, valja
arvatud andmed registreeritud eradiguslike juigtl isikute likmeks olemise kohta;

2) etnilist paritolu ja rassilist kuuluvust kirjeldad andmed;

3) andmed terviseseisundi v6i puude kohta;

4) andmed parilikkuse informatsiooni kohta;

5) biomeetrilised andmed (naiteks s6rmejalje-, peajilje- ja silmaiirisekujutis ning
geeniandmed);

6) andmed seksuaalelu kohta;

7) andmed ametitihingu liikkmelisuse kohta;

8) andmed siluteo toimepanemise vOi selle ohvriksgdmise kohta enne avalikku
kohtuistungit voi digusrikkumise asjas otsuse laagpst voi asja menetluse |6petamist.
Sealjuures on oluline markida, et isikukoodi eitéoalelikaatsete isikuandmete hulka.
Delikaatseid isikuandmeid nagu ka ,tavalisi* isikidaneid ei tohi isiku ndusolekuta tdodelda.

3 https://www.riigiteataja.ee/ert/act.jsp?id=12909389
4 Isikuandmete Kaitse Seadus § 4




Selleks tuleb taotleda luba Andmekaitse Inspektsipoolt ning samuti tuleb pidada vastavat
andmetddtlemise registrit.

Delikaatsete isikuandmete t6otlemise registreekiohisstuse, isikuandmete kaitse
turvameetmete vOi isikuandmete to6tlemise muudeet@dueiramise eest Kkaristatakse
rahatrahviga kuni 300 trahvithikut (kuni 18 000 &ng. Sama teo eest, kui selle on toime
pannud juriidiline isik, — karistatakse rahatratavigini 500 000 kroorfl.

2. Vorguprivaatsus

2.1 Vorguprivaatsus ja riskid

Vorguprivaatsus tdhendab internetis avalduva me#&tharmatsiooni privaatsust — véimalus
kontrollida, millist informatsiooni avaldatakse enhetis ning kes omavad sellele infole
ligipddsu. Eesti Vabariigi P6hiseaduses on 6elétidgaihel on 8igus perekonna- ja eraelu
puutumatusefe Kuid rohkelt kasutatakse digust vabalt levitadeid, arvamusi, veendumusi
ja muud informatsiooni sénas, trilkis, pildis v6i whuwviisil®. Interneti arenemise ja
kattesaadavusega on eelneva diguse rakendamimedetirha ronkem veebis. Internetis kord
avaldatud andmed vbivad seal pisida igavesti, seagsuur oht, et keegi neid kopeerib,
edastab vOi vaaralt kasutab. Jarjest suureneb idsktiteedivargusteks, mida soosib
isikuandmete kattesaadavus erinevate portaalidéilides. USA’s on identiteedivargus
hetkel ks sagedamini toimuvaid kuritegusid. Jav8lirategy and Research andmetel aastate
2005 — 2008 jooksul toimub 71% identiteedivargustébem kui nadala jooksul peale ohvrilt
andmete saamist. Identiteedivarguse juhtumeid oadoka Eestis, Ghel juhul vbeti varastatud
identiteediga laenu ohvri nimeleSee néitab, et ID-varguse puhul on v&imalik lisaks
moraalsele kahjule tekitada ka varalist kahju.

Uks vdimalus vorguprivaatsust vahendada on lubadsuseris ookies ehk kiipsised.
Klpsised ontekstifailid, mis salvestuvad veebibrauserissedgegimeelde infot. Mdningatel
juhtudel on kupsised lisatud kasutaja jalgimisegslvestades informatsiooni sealhulgas

isikuandmeid, salasdnu, veebis lehitsemist.

® http://www.aki.ee/est/?part=html&id=79

® |sikuandmete Kaitse Seadus § 42

" Eesti Vabariigi Phiseadus § 26

8 Eesti Vabariigi P6hiseadus § 45

? http://www.tarbijakaitse.ee/modules.php?op=modIoaa®e=News&file=article&sid=7051




Otsingumootorid on kui potentsiaalsed vOrguprivases ohustajad - surfates
otsingumootorites on voOimalik naiteks isiku nimades leida tema foto, siinniaeg, elukoht
vOi telefoninumber. Sdltuvalt sellest, kui paljukisse on endast infot avaldanud. Naiteks
2007. aasta I6pus tabas Google'i suhtluskeskkomkat Brasiilia kasutajaid viirus, mis

Uritas varastada pangaandmeid. Info saadi kasutdijigesse ules riputatud linkide abiga.

Suhtlusportaalides jagatav info vdib olla vaga siifdine ja sisaldada naiteks detaile ettevotte
ja seal tootavate inimeste kohta. Selle pohjal addwrikaelad petuskeemide elluviimiseks

esineda néaiteks kaastdotaja voi aripartnerina.

2.2 Vorguprivaatsuse sailitamine

Identiteedivarguse vastu kaitsemiseks tuleks rak@mgrivaatsust toetavaid seadeid, naiteks
kasutajaprofiili luues valida seade, mis keelalsngiumootorite juurdepéaéasu profiilile, juhul
kui teenusepakkuja seda vdimaldab. Teiseks aliarseits lahenduseks oleks ID kaardi
kasutamine isiku tuvastamiseks ka portaalides.|JuhuD kaart varastatakse ja sellega koos
paroolid, saab ohver Kiiresti kaardi lukustada, wéikstaks kaardi vaarkasutamise. Uue kaardi
tellimisega kaasnevad uued sertifikaadid ja vOimalma isikut tuvastada, kartmata
isikuandmete levimist.

Uheks vdimaluseks on saavutada niinimetatud intear@onuimsus — kasutada internetti
teadlikult nii, et juhul kui kolmandad osapooledgjéad interneti kasutamist (veebipoodides
ostude sooritamist, ankeetide taitmist, profiili®mist ja nii edasi), ei saaks nad ligi
kasutaja isiklikule informatsioonile.

Uldise vdrguprivaatsuse sailitamiseks on veel viiised keelata kipsised veebibrauseris,
rakendada tulemuuri ja hankida ning uuendada tdrget. Kuid antud t6o kasitleb

otsingumootoritega seotud vorguprivaatsust.

3. Uurimus
3.1 Uuringu tutvustus
Kaesoleva seminarito6 eesmargiks oli uurida, kaskya palju teavad inimesed oma

isikuandmete avaldumisest internetis ning kui titdd selle vastu huvi tunnevad. Uurimuse

labiviimiseks koostasin online-kisitluse, mis as#dressihttp://www.makesurvey.net/cqgi-




bin/survey.dll/86484E551C8D49608FAE29DD68E375®4isimustiku leiab ka too lisast.

Uurimus on koostatud enamasti kinnistest kiusimustgsteks kui tihti oled huvi tundnud,

milliseid otsingutulemusi annab sinu taisnime d@m@e otsingumootoritesse.
Vastusevariandid kusimustele olid: pole huvi turdinwlen paar korda kontrollinud,
kontrollin aeg-ajalt, kontrollin pidevalt. Kuid kb ka moni lahtine, naiteks kui palju
tulemusi andis Google’i ja Pipli otsing, kus vgatasaab ise kirjutada numbri. Kdikidele
kusimustele vastamine oli kohuslikult (valja andafjargnev kisimus nii Google’i kui Pipl'i
kohta: kui vastasid eelmisele kisimusele ,jah“s d@psusta, millega tegu oli ), et jadks
voimalikult vahe kusimusi vastuseta. Valimi moodissd todkaaslased, pereliikmed ning
portaali Orkut.com tuttavad. Vordluse aluseks oretud@ 2 otsingumootorit: Google —
maailma suurim otsingumootor ja Pipl — vAhemtuntudd otsib infot, kasutades selleks ka
deep welotsingut. Peep web -siivaveeb, osa veebist, millele tava-otsingumaomthgi ei

paase, naiteks andmebaasid].

3.2 Uuringu analids

3.2.1 Vastajad

Kusitlusele vastas 45 inimest, kellest 27 isikudl @laissoost ( 60% ) ja 18 isikut meessoost (
40% ) ( Joonis 1 ). Valimi hulgast vanim oli 45 ginoorim 16, aritmeetiliseks keskmiseks
vanuseks oli 23,18, sealjuures suurim osa vas$ajate0% ) olid 22. aastased ( Joonis 2 ).
Kdigist vastajatest 35,56% to6tavad, 33,33% Opivatj44% Opivad ja todtaval samal ajal
ning vaid 6,67% on kodused. Huvitav on fakt, etiGap naisi oli Glekaalus 26,67%, kui
Oppivaid mehi oli vaid 6,67%. Samal ajal dppivaadtpotavad naisi ning mehi oli enam-

vahem vordselt, koguseliselt vastavalt 5 ja 6 (08 ).
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3.2.2 Uldine analiiiis

Valimi hulgast 22% veedab internetis 2-3 tundi @ég\keskmine internetis veedetud tundide
arv oli 3,82. Kdik vastajad veedavad vahemalt tymievast internetis ( Joonis 5 ). Enamik
vastajatest ( 44 ) kasutab otsingumootorina Googte’i, Neti.ee'd kasutavad 19 isikut,
Bing.com’i vaid 1 ning Yoog.com'i ei kasuta vastafgt keegi ( Joonis 6 ). Valimist 44 isikut
ehk 98% omab kontot portaalis Orkut.com. Koikid@lstanutel on konto vdhemalt thes
mainitud portaalidest ( Joonis 7 ). Tervelt 89%im&t on mdnes portaalis avaldanud oma
taisnime ( Joonis 9 ). Seda arvesse vottes voibldigda, et isikuandmete avaldumise
tdendosus internetis on suhteliselt suur. Kui mkoma andmed ise avaldanud, vdib neid
andmeid t66deld® Andmete to6tlemiseks loetakse igat isikuandmetefgavat toimingut.
Kisimustega kas leiad, et sinu isikuandmeid onitrdésutatud ning kas otsingutulemustest
selgub, et kuskil internetis on avaldatud sinu kdeltseid isikuandmeid, puudsin vélja
selgitada isikuandmete avaldumist ja isikute higuan andmete avaldumise kohta.
Selgituseks lisasin kusitluse juhendisse IsikuaridriHaitse Seaduse 8 4, mis on vélja toodud
ka t66 esimeses pooles ( Isikuandmed, Delikaatskdandmed ). Vastustest selgus, et vaid
Uhel juhul leidus otsingutulemustes delikaatseidusndmeid, sealjuures vaitis vastaja, et
loetletud olid kdik delikaatsed isikuandmed. Vaidl%d vastajatest tundis, et tema
isikuandmeid on vaariti kasutatud ( Joonis 10 }leSevdin jareldada, et uldjuhul kasutades
otsingumootoreid Google.com ja Pipl.com, ei avaldilikaatseid isikuandmeid ning enamasti
ei ole avaldatud isikuandmeid inimeste endi arvatggiti koheldud. Vajadusel on véimalik
valja selgitada, kas niinimetatud vaariti kasutagikuandmed on vastaja enda avaldatud voi
monest muust allikast internetti levinud.

Ullatavalt suur protsent valimist ( 65% ) on vahénpaar korda huvi tundnud oma nime
sisestamise vastu otsingumootoritesse ning pasition ka protsent 29, mis naitab isikuid,
kes aeg-ajalt kontrollivad enda kohta internetisl@wvat informatsiooni. Kuna ule poole
vastanuist on huvi tundnud enda kohta leiduva méisiooni vastu internetis, voin vaita, et

vastajad ei suhtu Ukskdikselt andmete avaldumisse.

19 |sikuandmete Kaitse Seadus § 11 I8ige 1



Mitu tundi paevas veedad internetis?
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Kui tihti oled huvi tundnud, milliseid
otsingutulemusi annab sinu taisnime sisestamine
otsingumootoritesse?
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otsingumootoritesse?
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3.2.3 Google versus Pipl

Kisitluses palusin vastajatel teha labi katsedngtsnootoritega Google.com ja Pipl.com,
sisestades otsingusse ees — ja perekonnanime. Ustke@nalltsiks palusin vastata mélema
otsingumootori kohta jargmistele kiisimustele:

1) Kui palju tulemusi andis?

2) Kas leidsid midagi, mis ei meeldinud?

3) Kui vastasid eelmisele kiisimusele ,jah*, siis tagaumillega tegu oli?

4) Kas leidsid enda kohta midagi, mille avaldamisastisolnud teadlik?
Eeltoodud kisimustega tahtsin vélja selgitada, kailju infot leitakse vastavatest
otsingumootoritest ning kas leiti infot, mis olistajale uudne vai hairiv. Vastustest selgub, et
Google’ist leiti rohkem infot, millest varem ei aid teadlik ( 14 isikut ) ning samuti leiti
rohkem infot, mis ei meeldinud ( 5 isikut ), Pigbuhul olid tulemused vastavalt 10 ja 4 isikut
( Joonised 11 ja 12 ). Kui leiti infot, mis ei meéiglud, siis enamasti oli tegu isikuandmete,
fotode ning kahel juhul ka loominguga ( Joonis 135pogle’i aritmeetiliseks keskmiseks
otsingutulemuseks oli 6407,96 ja Pipl'il 10,96, |peaes sai 9 vastajat ( 20% ) Pipl’i
tulemuseks ,,0“ ( Joonis 14). Google'’i otsingustsaanud vastajatest keegi tulemuseks ,0".
Kuna Google andis rohkem otsingutulemusi ( misreugi tAhendada seda, et kdik tulemused
olid ka seotud vastajaga ) ning Uheksal juhul jastgjale Pipl'i tulemus tihjaks, voib
loogiliseks pidada vastuseid, miks uudset ningivetirinfot leiti Google’ist rohkem, kui
Pipl'ist.

40
35 3t
30
25
20
15
10

@ Google
m Pipl

14

Kogus

Jah Ei

Kas leidsid enda kohta midagi, mille
avaldamisest sa ei olnud teadlik?

Joonis 11. Kas leidsid enda kohta midagi, milleldaaisest sa ei olnud teadlik?
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3.2.4 Anallisi jareldus

Uurimuse eesmargiks oli valja selgitada, kui paigavad inimesed oma isikuandmete
avaldumisest internetis ning kui tihti nad sellstuahuvi tunnevad. Analttsist selgub, et 96%
vastajatest ( need, kes valisid Uhe jargnevatestustest: olen paar korda kontrollinud,
kontrollin aeg-ajalt, kontrollin pidevalt) tunnetuwi, millist informatsiooni neist internetis

avaldatakse ( Joonis 8 ). Enamasti on vastajad mafaldatud tulemustega ning ei leia, et
nende isikuandmeid oleks kasutatud neile mittesdhinsil. Uut infot leidis 31% vastajatest

Google’ist ja 22% Pipl'ist, mis nditab, et Uldisedh vastajad kursis neist avalduvate

andmetega.

Kokkuvote

Too eesmargiks oli valja selgitada inimeste te&disk ning huvi isikuandmete avaldumise
kohta veebis. Eesmérgi saavutamiseks oli koost&igltlus, mille tulemusi analtdsiti.
Uldistades jareldusi ning vottes arvesse enamustuseid, voib delda, et inimesed on
huvitunud infost, mis nende kohta leidub ning s&datrollitakse aeg-ajalt. Ollakse rahul
avalduva infoga, mille pdhjuseks vdib olla ka seeavaldajateks on olnud nad ise. Kaigil
vastanutest oli konto vahemalt Ghes uurimuses maitmétportaalidest ning enamasti olid nad
avaldanud ka oma taisnime. Uldiselt ei leita, etdeeisikuandmeid oleks vaariti kasutatud
ning teadlikkus leiduva info kohta on suhteliseitis

T60 edasiseks arenduseks voiks uurida konkreetsemilliseid isikuandmeid veebis avaldub
ning kui palju on andmeid avaldatud ise, kui pagkkinud muudest allikatest. Veel voiks
uurida portaalides varikontode esinemise sagedungtidentiteedivargusi veebis.

14



Kirjandus

Lisaks t60s olnud viidetele:
https://www.riigiteataja.ee/ert/act.jsp?id=1290938Ruandmete kaitse seadus

https://www.riigiteataja.ee/ert/act.jsp?id=130313duandmete varjatud kogumise

dokumenteerimise kord

http://www.tarbijakaitse.ee/modules.php?op=modloaai®e=News&file=article&sid=5285
http://www.lib.berkeley.edu/TeachingLib/Guides/Imtet/InvisibleWeb.html

http://www.javelinstrategy.com/
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Lisa 1.
Kusimustik
Uldine:

1. Mitu tundi keskmiselt paevas internetis veedad?

2. Milliseid otsingumootoreid kasutad informatsioominkimiseks?

e google,
e pipl,
e neti,
e bing,
* Y009

3. Millistes jargnevatest portaalidest omad kontot?
e orkut,
e rate,
o facebook,
e myspace,
e linkedin,
e badoo,

e couchsurfing,

e hospitality club,

e hi5

4. Kas oled mdnes portaalis avaldanud oma taisnime?
e Jah
o Ei

5. Kui tihti oled huvi tundnud, milliseid otsingutulersi annab sinu taisnime sisestamine
otsingumootoritesse?
e pole huvi tundnud
e olen paar korda kontrollinud
e kontrollin aeg-ajalt

e kontrollin tihti

Sisestades oma ees- ja perekonnamimvey.google.conotsingumootorisse:
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6. Kui palju tulemusi andis?
7. Kas leidsid midagi, mis ei meeldinud?
e Jah
e Ei
8. Kui vastasid eelmisele kiisimusele ,jah*, siis t&ggaumillega tegu oli?

e isikuandmed

e fotod
e teosed
e looming

9. Kas leidsid enda kohta midagi, mille avaldamisestisolnud teadlik?
e Jah
e Ei

Sisestades oma ees- ja perekonnarhitige//pipl.comotsingumootorisse:
10. Kui palju tulemusi andis?
11.Kas leidsid midagi, mis ei meeldinud?
e Jah
e Ei
12.Kui vastasid eelmisele kiisimusele ,jah®, siis tégtaumillega tegu oli?

e isikuandmed

e fotod
e teosed
e looming

13.Kas leidsid enda kohta midagi, mille avaldamisastisolnud teadlik?

e Jah
o Ei
Vordlus:

14.Kumb otsingumootori tulemus hairis rohkem?
e Google
e Pipl
15.Kas leiad, et sinu isikuandmeid on vaariti kaswdtatu

e Jah
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o Ei
16. Kas otsingutulemustest selgub, et kuskil internatisvaldatud sinu delikaatseid
isikuandmeid? (vt allpool toodud véaljavotet Eestadustest IKS § 4)
e Jah
e Ei
17.Kui vastasid eelmisele kiisimusele ,jah", siis téggtaumillega tegu oli?
18.Sugu
e Naine
e Mees
19.Vanus
20.Kas sa
e TooOtad
e Opid
e Modlemat
e Kodune
IKS § 4
Delikaatsed isikuandmg@ liiki, ammendav loetelu)

1) poliitilisi vaateid, usulisi ja maailmavaatelisieedumusi kirjeldavad andmed,
valja arvatud andmed registreeritud eradiguslikediliste isikute liikmeks
olemise kohta;

2) etnilist paritolu ja rassilist kuuluvust kirjeldavandmed;

3) andmed terviseseisundi voi puude kohta;

4) andmed parilikkuse informatsiooni kohta;

5) biomeetrilised andmed (nt sérmejalje-, peopesajidjsilmaiirisekujutis ning
geeniandmed);

6) andmed seksuaalelu kohta;

7) andmed ametithingu liikmelisuse kohta;

8) andmed siiteo toimepanemise vdi selle ohvriks larsgekohta enne avalikku
kohtuistungit vdi Gigusrikkumise asjas otsuse laagest vOi asja menetluse
I6petamist.

NB: Isikukoodi ei loeta delikaatsete isikuandmeiékh.
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