Kursuseprogrammi vorm

Infoturbe haldus

IF1 7045
Maht EAP Kontakttundide maht: 20 Oppesemester: S Eksam
Eesmark: Anda ulevaade rahvusvaheliselt tunnustatud infoturbemetoodikatest.

Luua eeldused teadmiste ja oskuste kujundamiseks infoturbe halduse
sisteemi (ITHS) rajamiseks, seireks ja taiustamiseks. Hinnata ITHS
kavandamise ja teostamisega seotud organisatsioonilisi vajadusi,
eesmadrke, turvandudeid, ariprotsesse ning organisatsiooni suurust ja
struktuuri. Oskus hinnata ITHS teostuse mahtu ja ulatust, arvestades
organisatsiooni vajadusi ja voimalusi.

Aine lUhikirjeldus:

(sh iseseisva t60 sisu
kirjeldus vastavuses
iseseisva t66 mahule)

Sissejuhatus ainessdnfoturve ja selle kasitlusala. Infoturbe
metoodikad ja standardid ning nende seos teistaldus- ja
juhtimisraamistikega (ITIL, Cobit). Kriitilised edegurid ja
infoturbe lahtepunktid. Selgitatakse vajalikud nbéisja terminid.
Teoreetiline osa:Vastavalt ISO 27001 ja ISKE standardile
kasitletakse jargmiseid teemasid: riskide haldufevarade
maaratlemine, turbeklasside ja -astme maaratleriimbemeetmete
ulatuse ja vajalikkuse hindamine. Infoturbepolatilatus ja
koostamine. Jatkusuutlikkuse plaani koostamine Sdildeire ja
taiendamine.

Praktiline osa: Tundides teostatakse praktilisi Glesandeid, mita g
voimalik kasutada kodutoodes.

Iseseisevtdo:

Kodut6o 1 (individuaalne):Vastavalt ISKE metoodikale
kaardistatakse infosusteemid ja selle andmekoguadrdletakse
andmekogude omanikud, turbeklassid ning infostistie®BLA.
Kodutdo 2 (grupitt): vottes aluseks kodutddl materjalid,
teostatakse riskianallilis ja méaératletakse vajalkeedtmed.
Koostatakse infoturbe poliitika ja jatkusuutlikygaan. Tehakse
ettekanne oma t60st, mida hindavad teised uliGgulas
Kodutdd 3 (individuaalne):kontrollitakse ja hinnatakse tihe
grupitéona valminud materjali vastavust ISKE noleetéuuakse
valja puudused ja antakse soovitused nende paraseksn
Esitletakse oma t606 tulemusi

Opivéljundid:

Ulidpilane on suuteline hindama organisatsioorovaiade riske,
maaratlema turbeastmeid, leidma vajalikud vastumee} koostamag
infoturbepoliitikaid ja muid regulatsioone. Plane® ja evitama
infoturbe haldussiisteemi, mis baseerub ISO27006ijEBKE
standardil.

Hindamismeetodid:

Eksam (hindeline). Iga Glidpilane koostab Uhe imdliaalse kodutdg
koostab ja kannab ette grupitoona valminud arv&sbusindab Ghte
kaasilidpilaste arvestustodd ning esitleb ettekaadgemused.
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(Ulidpilase poolt labi
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loetelu, mis katab
ainekursuse loengulis
osa)

http://www.is027001security.com/
http://www.kriso.ee/Information-Security-Risk-Mareagent-
Handbook-Handbook/db/9780580607455.html
http://www.ria.ee/iske

Oppetdds osalemise ja
eksamile/arvestusele
padsemise nduded

Eksam koosneb kolmest kirjalikust kodutdost, mis peavad olema esitatud
tahtajaks. Kodutoid arvestatakse etteantud jarjestuses ja siis, kui eelmine
on esitatud. Iga kodutddd voib esitada 2 korda.

Iseseisva t66 nduded

Iseseisvate toode loetelu:
Kodutdo 1:
- Infoslisteemide ja andmekogude kaardistus — 10 punkti
- Andmekogude omanike ja turbeklasside maaratlemine — 10 punkti
- SLA koostamine — 10 punkti
Kodutdo 2:
- Riskianallits — 10 punkti
- Meetmete valik — 10 punkti
- Infoturbe poliitika — 10 punkti
- Jatkusuutlikuse plaan — 10 punkti
- Ettekande esitlus — 6 punkti
Kodutdo 3:
- Too vastavuse hinnang — 10 punkti
- Soovitused puuduste likvideerimiseks — 10 punkti
- Ettekande esitlus — 4 punkti

Kodutoode koostamise juhised antakse loengutes

Eksami
hindamiskriteeriumid
vOi arvestuse
sooritamiseks vajalik
miinimumtase

Hindamiskriteeriumid, millest hindamisel lahtutakse
Esitatud on kdik kolm kodut66d, millede summeeripushktid
annavad jargneva eksami hinde:

A —91-100 punkti

B - 81-90 punkti

C—71-80 punkti

D — 61-70 punkti

E —51-60 punkti

Informatsioon kursuse
sisu kohta, kursuse
jaotumine teemade

| loeng 18.09.2010
1. Sissejuhatus infoturbesse
- Mis on info, mida me turvame




kaupa sh
kontakttundide ajad

- Mison infoturve
- Miks on vaja infoturvet
- Kuidas selgitada vélja turbe vajadused
- Turvariskide kaalutlemine
- Turvameetmete valimine
- Infoturbe lahtepunkt
- Kriitilised edutegurid
- Omaenda suuniste valjaté6tamine
2. Infoturbe kasitlusala (skoop)
3. Terminid, moisted, maaratlused
4. Infoturbe rakenduse struktuur
5. Riskide kaalutlemine ja kasitlus
6. IT turbepoliitika
- Infoturbepoliitika dokument
- Infoturbepoliitika labivaatus
7. Infoturbe korraldus
- Organisatsiooni sisemine korraldus
- Juhtkonna kohustused ja vastutused infoturbe alal
- Infoturbe koordineerimine ja delegeerimine
- Infotdotlusvahendite volitamise protsess
- Konfidentsaalsuslepped
- Seadustest tulenevad néuded
- Infoturbe soltumatu labivaatus (siseaudit)
- Turvalisuslepped kolmandate osapooltega
- Turvalisus klientidega suhtlemisel
8. Varade haldus
- Vastutus varade eest
- Varade inventariloend
- Varade omanikud (vastutajad)
- Varade volitatud kasutamine
- Informatsiooni salastatuse liigitus
- Teabe margistamine ja kaitlus
Il loeng 02.10.2010
1. Inimressursside turve
- Toosuhte algatamisel
- Toolepingusatted
- Intoturbealased koolitused
- Distsiplinaarprotsess
- Toosuhte IGpetamine voi muutmine
2. Fuusiline ja tookeskkonna turve
- Turbetsoonid
- Sissepaasu/labip3asu reguleerimine
- Sise- ja valisruumide turve
- Tootamine turbetsoonides
- Avalikud juurdepaasu- , tarnealad
- Seadmete turvetehnilised tugiteenused (remont, hooldus)
- VOrgu- ja toitekaabeldus
- Seadmete turve valjaspool sise- ja valisruume
- Seadmete turvaline kdrvaldamine ja/vdi taaskasutus
3. Suhtlus- ja kaitlushaldus
- Dokumenteeritud kaitlusprotseduurid ja kohustused




- Muudatuste haldus
- Kohustuste lahusus
- Kolmanda osapoole teenustarnete haldus ja seire
- Infoslisteemide plaanimine ja vastuvétmine
- Mahuhaldus (suutlikuse haldus)
- Kahjur- ja mobiilkooditdrje haldus
- Varundus - mida, millest ja millises mahus
- Vorguturbe haldus
- Infokandjate kaitlus ja haldus
- Infovahetuslepped
- Elektrooniline sdnumivahetus (IM)
- Seire (monitooring) — mida ja millises mahus
- Seirelogide kaitse
- Torgete logimine
4. Ligipaasu regulatsioon
- Tooalane ligipdasu regulatsioon (ligipaasupoliitika)
- Kasutajate ligipdasuhaldus
- Kasutaja kohustused ja digused
- Vorgu ligipaasu regulatsioon
- Operatsioonististeemi ligipadsu regulatsioon
- Rakenduste ja teabe ligipdasu regulatsioon
- Mobiil- ja kaugtdo
5. Infoslisteemide valjatédtamine, hankimine ja hooldus
- Infoslsteemide turvanduded
- Rakenduste Gige kasitlus
- Kriptograafia
- Susteemifailide turve
- Turve arendus- ja tugiprotsessides
- Tehniliste ndrkuste haldus
6. Infoturbe intsidentide haldus
- Teavitamine infoturbeintsidendist vdi -ndrkusest
- Infoturbeintsidentide ja —taiustuste haldus
- Kohustused ja protseduurid
7. Jatkusuutlikuse haldus
- Jatkusuutlikuse infoturbeaspektid
- Jatkusuutlikuse ja riski kaalutlemine
- Jatkusuutlikuse planeerimine
- Teenuskvaliteedi nduded (SLA)
8. Turbenduete vastavus
- Vastavus Gigusaktide nGuetele
- Vastavus IT- turvapoliitikale ja — normidele
- Tehniline vastavus
- Infoslisteemide auditeerimisvajadus
- Infoturbe dokumentide auditeerimine
Il loeng 16.10.2010
9. ISKE metoodika
10. Etalonturbe olemus
- Astmeline etalonturve
- ISKE rakendusjuhendi struktuur
- ISKE rakendamise 10 sammu
- Etalonturbe tdaiendamine




- Infovarade vajaliku turvataseme maaramine
11. Infoslisteemide analiils
- Infoslsteemide inventuur
- Infoslsteemide spetsifitseerimine
- Infoslisteemide rakenduste ja kaideldava info spetsifitseerimine
- Turvalisuse naitajad
- Andmete turvaklassi mdaaramine
- Muude infovarade turvaklassi madaramine
12. Noutava turbeastme ja turvameetmestiku maaramine
- Turbeastme maaramine turvaklassi jargi
- Turvaklassita infovarade turbeastme maaramine
- Turvameetmete mdaramine
IV loeng 13.11.2010
2.kodut6o esitlemine ja hindamine
13. Intoturbe auditi pohimdtete tutvustamine
- Auditeerimise raamistik ja kiisimused
- 3.kodutoo koostamise juhised
V loeng 12.12.2010
3. Kodutoode esitlemine ja hindamine
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