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NIMETUS KRUPTOLOOGIA MEETODID ANDMETURBES

Maht 4.0 EAP Kontakttundid¢ Oppesemester: | Eksam
maht: 28 K
Eesmark: Luua eeldused slstemaatilise Ulevaate isskean kaasaj

kriptograafiast nii teoreetilise kui ka praktilishk kasutusliky
poole pealt, mida laheb valdkonnas orienteerumiseija Uhel
kaasaja IT spetsialistil voi matemaatikul.

Aine luhikirjeldus:

(sh iseseisva td0 sisu
kirjeldus vastavuses
iseseisva t66 mahule)

Kursus algab kriptograafia ajaloost. Seejarel &tatakse
valdkonna pd&himdisteid ja alusprintsiipe. Pdhjdlikuaadeldaksq
summeetrilisi kriptoalgoritme, sealhulgas plokkgdasifreid ning
jargnevalt asummeetrilisi
kasutusresiime ja koostoimeid enamlevinud kriptmkallides.
Ulejaanud kursuse osa keskendub mitmesugusteletokemika
praktilistele rakendustele: autentimine, digisignaidigiallkiri.

kriptoalgoritme. Vaadélkke nendg

Opivaljundid:

alustestuutlikkus
ja algodes.

teoreetilistest
pdhimdoistetes

Teadmised
orienteeruda

kriptograafia
kriptograafia

Praktilised oskused kripteerimises ja dekriptesgmierinevatg

algoritmide abil. Teadmised andmeturbest ja krightoika
rakendamisest antud valdkonnas. Teadmised kripiidie
praktilistest rakendustest.

Hindamismeetodid:

Igal Ulidpilasel tuleb teha aine sooritamiseks eksBksam koosne
teoreetilisest kirjalikust t66st ning praktilisagesandest. Kursus
hinne 70% ulatuses koosneb eksami tulemusest ni&go
kontrolltdd tulemusest ning 15% kodutbost

o

Oppejéud:

Dotsent Erika Matsak, PhD

Ingliskeelne nimetus:

CRYPTOLOGY IN DATA SECURITY

Eeldusaine:

IFI6004, MLM6201

Kohustuslik kirjandus:

Infostisteemide turve. 1. osa: turvarisk. Hansor(1997)

Infoslisteemide turve. 2. osa: Turbe tehnoloogiasda, V.,
Buldas, A., Lipmaa, H. (1998)

Digitaalallkiri — tee paberivabasse maailma. Prauvs{2001)




Asenduskirjandus:

(Ulidpilase poolt l1abi
tbotatava kirjanduse
loetelu, mis katab
ainekursuse loengulis
0sa)

T. Beltier, J. Beltier, J. Blackley. Information Geity
Fundamentals. Auerbach, 2004

A. Manezes, P. Oorschot, S. Vanstone. Handbook pfiéd
Cryptography. CRC Press, 2001

J. Katz, Y. Lindell. Introduction to modern cryptaghy. CRC
Press, 2007

J. Tablot, D. Welsh. Complexity and Cryptographn. A
Introduction. Cambridge Universitu Press, 2006

Oppetdds osalemise j
eksamile/arvestusele
padsemise nduded

hEksami pa&semise eelduseks on kaitstud kodutOoitiiymes
tulemus kontrollt6ds ning esitatud praktikumidestie to60.

Jareleksamit saab sooritada ainult jarelvastamisettenéhtud
nadalatel eelnevalt valja kuulutatutel kuupaevadel.

Iseseisva t60 nduded

Iseseisvaks to0ks on praktkiodutod. Kodutdd variandi sad
valida tunnis. Kodutéd numbrit tuleb registreerigapejou juures
Osalemine praktikumis ja loengutes toetab eduka utkiid
valmistamist. Kodut66 tuleb dokumenteerida vastanaudmistele
ning kaitsta seminaril.

lgal nadal on vdimalik tulla konsultatsioonile Opje poolt
valjakuulutatud né&dalapaeval ja kellaajal.

Eksami
hindamiskriteeriumid
vOI arvestuse
sooritamiseks vajalik
miinimumtase

Hindamiskriteeriumid, millest hindamisel lahtutakse
1.kriteerium: Teoreetiline baas

A Oskab seletada 91-100% ulatuses teoreetilissienel
kripteerimisel kasitlevaid aspekte (vt aine lalpgtitust) etteantuc
kusimustes kirjalikus t66s. Tunneb mitmeid erindvalgoritme
detailides, oskab vorrelda algoritmide tugevusigekusi.

B Oskab seletada 81-90% ulatuses teoreetilisalental
kripteerimisel kasitlevaid aspekte (vt aine lalpgtdust) etteantug
kusimustes kirjalikus t66s. Tunneb mitmeid erindvalgoritme
detailides, oskab vdrrelda algoritmide tugevusigekusi.

C Oskab seletada 71-80% ulatuses teoreetilissemal

kripteerimisel kasitlevaid aspekte (vt aine lalpgtitust) etteantuc




kusimustes kirjalikus t66s. Tunnetdningaid (lle nelja) algoritme
detailides, oskab vorreldeendealgoritmide tugevusi ja norkusi.

D - Oskab seletada 61-70% ulatuses teoreetilisaental
kripteerimisel kasitlevaid aspekte (vt aine lahpgtiust) etteantud
kisimustes Kkirjalikus t66s. Tunnelmdningaid (lle kahte)
algoritme detailides, oskab vorreldande algoritmide tugevusi ja
norkusi.

E - Oskab seletada 51-60% ulatuses teoreetilissental
kripteerimisel kasitlevaid aspekte (vt aine lahpgtitust) etteantud
kisimustes Kkirjalikus t66s. Tunneldhemalt Uhte algoritmi
detailides, oskab esile tusallealgoritmi tugevusi ja norkusi.

2.kriteerium: Praktilised oskused (Abimaterjali Wtsnine on
lubatud)

A — Kriupteerib avateksti ja dekripteerib kriptognaen tuntud
kaasaegsete algoritmide abil (91-100% Opitud kogisédskahy
programmeerida mitme lintsamate algoritmide retdisane.

B - Kripteerib avateksti ja dekrupteerib kriptognaen tuntud
kaasaegsete algoritmide abil (81-90% &pitud kogduse&3skab
programmeerida mitme lintsamate algoritmide retdisane.

C - Krupteerib avateksti ja dekrupteerib kriptognaen tuntud
kaasaegsete algoritmide abil (71-80% &pitud koguse&3skab
programmeerida moningate (vahemalt nelja) lihtsamate)
algoritmide realisatsioone.

D - Krupteerib avateksti ja dekripteerib kriptognaewvahemalt
kahe (Uks summeetriline ja teine asummeetriline) tuntud
kaasaegsete algoritmide abil. Oskab programmeeridaingate
(tle kahte) lihtsamate algoritmide realisatsioone.

E - KrUpteerib avateksti ja dekrUpteerib kriptognanvahemalt
Uhe tuntud kaasaegse algoritmi abil. Oskab programicheer
vahemalt tihtelihtsama algoritmi realisatsiooni.

Informatsioon kursusq Labitavad teemad nadalate vdi loengute kaupa.
sisu kohta, kursuse
jaotumine teemade | 1. Krlptograafia ajalugu
kaupa sh

kontakttundide ajad | o sissejuhatus kriiptograafiasse, méisted, protittem
definitsioonid

3. Summeetrilised kruptoalgoritmid. P&hialusedokgEiffer,
jadasiffer. Feisteli vork. DES (Data Encryptioni&tard).




4. Praktikum (Plokksiffer, jadaSiffer, Feisteli «jr

5. Summeetrilised kruptoalgoritmid . Blowfish, IDEErinevad
meetodid juhuarvude genereerimiseks.

6. Kriipteerimise standardid. Advanced Encrypticam8ards
(AES). Algoritmid MARS, Serpent, Twofish

7. Algoritmid Rijndael ja RC6. Algoritmid ja nendeatemaatilised
alused.

8. Praktikum (Rijndael)

9. Avatud votmega kripteerimine. Asimmeetrilised
kriptosusteemid. RSA

10. KruptorasidHash- funktsioonid) ja autentimine.
Kasutatavaimad algoritmid. MD5, SHA-1, SHA-2.

11. Digiallkirjastamine. Noudmised digiallkirjalstandardid

12. Vétmete vahetamise algoritmid ja autentiminaadeldakse
votmete vahetamiseks kolmanda osapoole kasutatalgodtme.

13. Kontrollt6o

14. Kodutodde kaitsmine
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