| FI 7045 I nfotur be haldus
Maht: Kontakttundide Oppesemester: Eksam
mabht: 20 Kevad 2012
Eesmark: Anda Ulevaade rahvusvaheliselt tunnustatud infefdtoodikatest.

Luua eeldused teadmiste ja oskuste kujundamisébtsirbe halduse
susteemi (ITHS) rajamiseks, seireks ja taiustamsisdinnata ITHS
kavandamise ja teostamisega seotud organisats@aaijadusi,
eesmarke, turvandudeid, ariprotsesse ning orgarosai suurust ja
struktuuri. Oskus hinnata ITHS teostuse mahtuasust, arvestades
organisatsiooni vajadusi ja véimalusi.

Aine luhikirjeldus:
(sh iseseisva td0 sisu
kirjeldus vastavuses
iseseisva to0 mahule

Sissejuhatus ainesse: Infoturve ja selle kasiwudafoturbe
metoodikad ja standardid ning nende seos teisktaldus- ja
juhtimisraamistikega (ITIL, Cobit). Kriitilised edegurid ja infoturbe
lahtepunktid. Selgitatakse vajalikud moisted jantieid.

Teoreetiline osa: Vastavalt ISO 27001 ja ISKE stadite
kasitletakse jargmiseid teemasid: riskide haldu®varade
maaratlemine, turbeklasside ja -astme maaratlerfiumpemeetmete
ulatuse ja vajalikkuse hindamine. Infoturbepolatikdatus ja
koostamine. Jatkusuutlikkuse plaani koostamine Sdildeire ja
taiendamine.

Praktiline osa: Tundides teostatakse praktilissételeid, mida on
vOimalik kasutada kodutdodes.

Opivaljundid:

Ulidpilane on suuteline hindama organisatsioorvaiade riske,
maaratlema turbeastmeid, leidma vajalikud vastumeet koostama
infoturbepoliitikaid ja muid regulatsioone. Plane® ja evitama
infoturbe haldussiisteemi, mis baseerub 1ISO27006i jiEBKE
standardil.

Hindamismeetodid:

Eksam (hindeline). Iga Ulidpilane koostab Uhe irdliaalse kodutoo
koostab ja kannab ette grupitdona valminud arv&sbudindab thte
kaasulidpilaste arvestustdodd ning esitleb ettekaadaemused.

Oppejéud:

Hillar P6ldmaa, Andro Kull

Aine ingliskeelne
nimetus:

Information Security Managemenet

Eeldusaine: Puudub
Kohustuslik Loengukonspekt
kirjandus:

Asenduskirjandus:
(Glidpilase poolt labi
tootatava kirjanduse
loetelu, mis katab

ainekursuse

http://www.is027001security.com/

http://www.kriso.ee/Information-Security-Risk-Mareagent-
Handbook-Handbook/db/9780580607455.html




loengulist osa)

http://www.ria.eel/iske

Oppetd6s osalemise
ja eksamile /
arvestusele
padsemise nduded:

Eksam koosneb kirjalikust kodutddst, mis peavadalesitatud
tahtajaks. Kodutoid arvestatakse etteantud jaigestia siis, kui
eelmine on esitatud. Iga kodut66d vdib esitadard&o

Iseseisva t66 nduded:

Iseseisvate t66de loetelu:

Kodut6o 1:

- Planeeritakse keskmise ettevotte (10...50 to@ahfoststeemid
10 punkti.

- Tehakse nende riskianalliiis — 10 punkti

- planeeritakse turvameetmed — 10 punkti

- koostatakse jatkusuutlikkuse plaan — 10 punkti

Kodutdo 2:
- Koostatakse asutuse infoturbe poliitika — 30 punkti

Kodutdo 3:
- Koostatakse ISKE rakendusplaan — 30 punkti

Kodutoode koostamise juhised antakse loengutes

Eksami
hindamiskriteeriumid
vOi arvestuse
sooritamiseks vajalik
miinimumtase:

Hindamiskriteeriumid, millest hindamisel lahtutakse
Esitatud on k&ik kolm kodut66d, millede summeeripushktid
annavad jargneva eksami hinde:

A —91-100 punkti

B - 81-90 punkti

C — 71-80 punkti

D — 61-70 punkti

E — 51-60 punkti

Informatsioon
kursuse sisu kohta,
kursuse jaotumine
teemade kaupa sh
kontakttundide ajad:

| loeng 05.03.2012
1. Sissejuhatus infoturbesse — Infoturbe kasitlussktadp),
terminid, moisted, maaratlused

> Mis on info, mida me turvame
> Mis on infoturve

> Miks on vaja infoturvet

> Infoturbe l&htepunkt

> infoturbe seosed Uldise juhtimisega ja IT-juhtingse
turvatunne ja volts turvatunne

> Juhtkonna kohustused ja vastutused infoturbe alal
> Infoturbe koordineerimine ja delegeerimine

> Infoturve, kui protsess
2. Riskide kaalutlemine ja kasitlus

> Kuidas selgitada vélja turbe vajadused
> Turvariskide kaalutlemine




> Infoturbeohud
1. Fuusilised ohud
2. looduslikud ohud
3. Riistvara ohud
4. Koostdopartneri ohud
5. Tarkvara ohud
6. Kiberrinded
7. Inimese pdhustatud ohud

°  Turvameetmete valimine

[l loeng 18.03.2012
3. Jatkame riskihalduse ja ohtudega
4. Fuusiline ja tobkeskkonna turve

> Turbetsoonid

> Sissepaasu/labipaasu reguleerimine

> Sise- ja valisruumide turve

> ToOtamine turbetsoonides

> Avalikud juurdepéésu- , tarnealad

> Seadmete turvetehnilised tugiteenused (remontdosdl
> Vorgu- ja toitekaabeldus

> Seadmete turve véljaspool sise- ja valisruume

> Seadmete turvaline kdrvaldamine ja/v0i taaskasutus
5. Intsidendihaldus ja jatkusuutlikus

° Intsidendihalduse ja jatkusuutlikuse plaanimine

> Intsidendi tuvastamine ja kindlaks tegemine
1. Seire (monitooring) — mida ja millises mahus
2. Seirelogide kaitse
3. Torgete logimine

> Intsidendi hindamine

> Infoturbeintsidendist vdi -ndrkusest teavitamine
1. erinevad kommunikatsioonistrateegiad

> Intsidendi tagajargede leevendamine

> Intsidendi taastamine
Iseseisev to0:
Kodutdo 1 (grupitdd): Planeeritakse keskmise ettev@ ...50
téokohta) infoslisteem(id). Tehakse nende riskidrglglaneeritakse
turvameetmed ja koostatakse jatkusuutlikkuse plaan.

[11 loeng 01.04.2011
Infoturbe juhtimine ja korraldus
- Infovarad ja nende vaartus
- Juhtkonna kohustused ja vastutused infoturbe alal
- Infoturbe organisatsioon ja rollid
- Organisatsiooni sisemine korraldus
- Infoturbe koordineerimine ja delegeerimine




- Seadustest tulenevad nduded
- Infoturve valjasttellimisel
IT turbepoliitika
- Infoturbepoliitika dokument
- Infoturbe poliitika rakendamine ja kontroll
- Infoturbepoliitika labivaatus
Ligipaasu regulatsioon
- Ligipaasupoliitika
- Kasutajate ligipaasuhaldus
- Kasutaja kohustused ja digused
- Asutuse kohustused ja digused
Kodutdo 2 (individuaalne):
Koostatakse asutuse infoturbe poliitika, tuuesavéihemalt
jargmised pdhiteemad:
e Eesmargid
e Korraldus
e Kontroll

IV loeng 15.04.2012

Etalonturbe olemus

- ISKE rakendusjuhend

- Astmeline etalonturve

- ISKE rakendamise 11 sammu

- Infovarade vajaliku turvataseme maaramine

- Infosusteemide inventuur

- InfosUisteemide spetsifitseerimine

- Infoslisteemide rakenduste ja kaideldava in&ssfitseerimine
- Turvalisuse néaitajad

- Andmete turvaklassi maaramine

- Muude infovarade turvaklassi maaramine

- Turbeastme maaramine turvaklassi jargi

- Turvaklassita infovarade turbeastme maaramine
- Turvameetmete maaramine

Kodutdo 3 (individuaalne):
Koostatakse ISKE rakendusplaan kolmeaastase pekobth
arvestades turbeastet M.

V loeng 29.04.2012

Asutuse riskijuhtimine ja selle seos infoturbe jofisega
Turbenduete vastavus

- Vastavus Oigusaktide nduetele

- Vastavus IT- turvapoliitikale

- InfosUisteemide auditeerimisvajadus
- Infoturbe dokumentide auditeerimine
- Infoturbe korralduse auditeerimine
Infoturbe jarelevalve

Ari jatkusuutlikkuse tagamine

ISKE auditi juhend

ISKE auditi sammud







