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Turvalisuse ja privaatsuse kisimused

Maht: 3 (ECTS/EAP)

Oppesemester: Eksam

Kevad 2012

Kontakttundide
maht: 16

Eesmark:

Aidata teadvustada privaatsuse ja vorguturbe kadvalli tinases
info- ja vorguuhiskonnas, anda vGimalus praktiliss&uste
taiendamiseks erinevate turvalisuse ja privaatsusegtud
valdkondades (personaalarvuti andmeturve, tragdiigud jne).

Aine luhikirjeldus:
(sh iseseisva td0 sisu
kirjeldus vastavuses
iseseisva t60 mahule

Turvalisus ja privaatsus muutuvas maailmas. Tavdakgskui
Interneti suurimaid riskitegureid. Ulevaade pahasar Petuskeemid
jm vorgukuritegevus. Kiberrinded ja infoséda. Fatsas
dleilmastuvas maailmas. Traadita vorkude turvaliSusvalisus ja
privaatsus sotsiaalvorgustikes jm Web 2.0 rakemdust
Vorguprivaatsus ja -tsensuur. E-ohutus, digitaadpeitatsioon ja
meediamanipulatsioonid.

Kursus koosneb loengutest, seminaridest ja isessisdost (vt
hindamine).

Opivaljundid:

e tunneb arvutimaailma turvalisuse ja privaatqusgmisi aspekte ja
trende

 teab tavakasutajat varitsevaid peamisi ohte niisg nende
valtimiseks

« omab Ulevaadet pahavara peamistest liikidest leminumatest
vorgukuritegudest

Hindamismeetodid:

Eksam (hindeline). Hinne kujuneb iseseisva t66 @ighgaks
arvestatakse osalemist seminarides. Vt ka alaldik
Jhindamiskriteeriumid®.

Oppejéud:

Kaido Kikkas, Birgy Lorenz

Aine ingliskeelne
nimetus:

Security and Privacy Issues

Eeldusaine:

Puudub

Kohustuslik
kirjandus:

Loengumaterjalid asukohasp://akadeemia.kakupesa.net/TPK
(saadaval kursuse ajal ja selle jarel)




Asenduskirjandus:
(Glidpilase poolt labi
tootatava kirjanduse
loetelu, mis katab
ainekursuse
loengulist osa)

Andrejevic, M. (2007). iSpy: Surveillance and Powvethe
Interactive Era. Kansas

Long, J. (2008). No Tech Hacking: A Guide to So&ragineering,
Dumpster Diving, and Shoulder Surfing. Syngress

Mitnick, K. (2003) The Art of Deception: Controlfythe Human
Element of Security. John Wiley & Sons

Magi, H., Vitsut, L. (2008). Infosdda: visioonid fegelikkus. Eesti
Ekspressi Kirjastus

O'Hara, K, Shadbolt, N. (2008). The Spy in the €effMachine: The
End of Privacy as We Know It. Oneworld

Erinevad veebimaterjalid (viited loengumaterjalides
Loengumaterjalid. http://akadeemia.kakupesa.net/TPK

Oppetdds osalemise
ja eksamile /
arvestusele
padsemise nduded:

Loengutes osalemine ei ole kohustuslik (eeldabtixaki ajaks
iseseisvat loengumaterjali omandamist). Seminaondatemine on
vaga soovitav (ehkki mitte rangelt néutav).

Iseseisva t66 nduded:

Iseseisvad t66d on jargnevad:

» 5-10 Ik kirjatdo (referaat, essee voi nende yegda valitud, ent
ainekohasel teemal (kuni 40 punkti)

* kolme huvitava IT-alase turvajuhtumi kirjeldaraitkuni 20 punkii)

* ca 1-k luhike turvaaudit enda tookohal vmm salikohas (kuni

20 punkti)

Eksami
hindamiskriteeriumid
vOI arvestuse
sooritamiseks vajalik
miinimumtase:

Eksamihinne moodustub iseseisvate t66de punktisutanaa
seminarides osalemise punktisumma (kuni 20 putikgmusena.

Kasutatakse standardset hindeskaalat:
A - lle 90
B - 81-90
C-71-80
D -61-70
E - 51-60
F-alla51




Informatsioon
kursuse sisu kohta,
kursuse jaotumine
teemade kaupa sh
kontakttundide ajad:

Kursuse kontakttunnid toimuvad jargnevalt:
19.02.12 kell 14-18 T-416
kursuse sissejuhatus
1. loeng - turvalisus muutuvas maailmas
2. loeng — esimesest viirusest pahavaratbostuseni
03.12 kell 14-18 S-303
3. loeng — kuberriinded ja infosdda
1. seminar
03.12 kell 14-18 S-303
2. ja 3. seminar
04.12 kell 14-18 T-416
4. loeng — privaatsus ja vorgumaailm
5. loeng - ,Facebookis pole sellist asja kui paiteas”
(M. Zuckerberg)
Kursuse kokkuvote




