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Eesmairk: Luua eeldused siistemaatilise {ilevaate saamiseks kaasaja
kriiptograafiast nii teoreetilise kui ka praktilise ehk kasutusliku
poole pealt, mida ldheb valdkonnas orienteerumiseks vaja iihel
kaasaja IT spetsialistil voi matemaatikul.

Aine lihikirjeldus: Kursus algab kriiptograafia ajaloost. Seejarel tutvustatakse

(sh iseseisva td0 sisu
kirjeldus vastavuses
iseseisva t06 mahule)

valdkonna pShimdisteid ja alusprintsiipe. Pdhjalikult vaadeldakse
siimmeetrilisi kriiptoalgoritme, sealhulgas plokk ja jadasifreid ning
jargnevalt astimmeetrilisi ~ kriiptoalgoritme. Vaadeldakse nende
kasutusresiime ja koostoimeid enamlevinud kriiptoprotokollides.
Ulejdinud kursuse osa keskendub mitmesugustele kriiptotehnika
praktilistele rakendustele: autentimine, digisignatuur/digiallkiri.

Opiviljundid:

Teadmised kriiptograafia teoreetilistest alustest.  Suutlikkus
orienteeruda  kriiptograafia  pohimdistetes ja  algoritmides.
Praktilised oskused kriipteerimises ja dekriipteerimises erinevate
algoritmide abil. Teadmised andmeturbest ja kriiptotehnika
rakendamisest antud valdkonnas. Teadmised kriiptotehnika
praktilistest rakendustest.

Hindamismeetodid:

Igal uilidpilasel tuleb teha aine sooritamiseks eksam. Eksam koosneb
teoreetilisest kirjalikust t60st ning praktilisest iilesandest. Kursuse
hinne 50% ulatuses koosneb eksami tulemusest ning 35%
kontrollt66 tulemusest ning 15% kodutoost
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Oppetdos osalemise ja
eksamile/arvestusele
padsemise nouded

Eksami pddsemise eelduseks on kaitstud kodutod, positiivne
tulemus kontrollt66s ning esitatud praktikumides tehtud t66.

Jareleksamit saab sooritada ainult jirelvastamiseks ettendhtud
nidalatel eelnevalt vélja kuulutatutel kuupéevadel.

Iseseisva t00 nouded

Iseseisvaks t60ks on praktiline kodut66. Kodutoo variandi saab
valida tunnis. Kodut6d number tuleb registreerida dppejou juures.
Osalemine praktikumis ja loengutes toetab eduka kodutto
valmistamist. Kodutdo tuleb dokumenteerida vastavalt ndudmistele
ning kaitsta seminaril.

Iga nddal on vdimalik tulla konsultatsioonile Oppejou poolt
véljakuulutatud nédalapéeval ja kellaajal.

Eksami
hindamiskriteeriumid
vOI1 arvestuse
sooritamiseks vajalik
miinimumtase

Hindamiskriteeriumid, millest hindamisel 1dhtutakse:
1.kriteerium: Teoreetiline baas

A — Oskab seletada 91-100% ulatuses teoreetilisel tasemel
kriipteerimisel késitlevaid aspekte (vt aine lahikirjeldust) etteantud
kiisimustes kirjalikus t66s. Tunneb mitmeid erinevaid algoritme
detailides, oskab vorrelda algoritmide tugevusi ja ndrkusi.

B - Oskab seletada 81-90% ulatuses teoreetilisel tasemel
kriipteerimisel késitlevaid aspekte (vt aine ldhikirjeldust) etteantud
kiisimustes kirjalikus t66s. Tunneb mitmeid erinevaid algoritme
detailides, oskab vorrelda algoritmide tugevusi ja norkusi.

C - Oskab seletada 71-80% ulatuses teoreetilisel tasemel
kriipteerimisel késitlevaid aspekte (vt aine ldhikirjeldust) etteantud
kiisimustes kirjalikus t66s. Tunneb méningaid (iile nelja) algoritme
detailides, oskab vorrelda nende algoritmide tugevusi ja ndrkusi.

D - Oskab seletada 61-70% ulatuses teoreetilisel tasemel
kriipteerimisel késitlevaid aspekte (vt aine ldhikirjeldust) etteantud
kiisimustes kirjalikus t60s. Tunneb moningaid (iille kahte)
algoritme detailides, oskab vdrrelda nende algoritmide tugevusi ja




norkusi.

E - Oskab seletada 51-60% ulatuses teoreetilisel tasemel
kriipteerimisel késitlevaid aspekte (vt aine ldhikirjeldust) etteantud
kiisimustes kirjalikus t66s. Tunneb vihemalt iihte algoritmi
detailides, oskab esile tuua selle algoritmi tugevusi ja norkusi.

2.kriteerium: Praktilised oskused (Abimaterjali kasutamine on
lubatud)

A — Kriipteerib avateksti ja dekriipteerib kriiptogramme tuntud
kaasaegsete algoritmide abil (91-100% G&pitud kogusest). Oskab
programmeerida mitme lihtsamate algoritmide realisatsioone.

B - Kriipteerib avateksti ja dekriipteerib kriiptogramme tuntud
kaasaegsete algoritmide abil (81-90% opitud kogusest). Oskab
programmeerida mitme lihtsamate algoritmide realisatsioone.

C - Kriipteerib avateksti ja dekriipteerib kriiptogramme tuntud
kaasaegsete algoritmide abil (71-80% G&pitud kogusest). Oskab
programmeerida  méningate (vihemalt nelja) lihtsamate
algoritmide realisatsioone.

D - Kriipteerib avateksti ja dekriipteerib kriiptogramme vihemalt
kahe (iiks stimmeetriline ja teine astimmeetriline) tuntud
kaasaegsete algoritmide abil. Oskab programmeerida méningate
(iile kahte) lihtsamate algoritmide realisatsioone.

E - Kriipteerib avateksti ja dekriipteerib kriiptogramme véhemalt
ithe tuntud kaasaegse algoritmi abil. Oskab programmeerida
vihemalt iihte lihtsama algoritmi realisatsiooni.

Informatsioon kursuse
sisu kohta, kursuse
jaotumine teemade
kaupa sh
kontakttundide ajad

Liabitavad teemad néddalate voi loengute kaupa.

(27.01) Kriiptograafia ajalugu

(2.02) Praktikum. Sonade kriipteerimine Caesari Sifri, Vigenere-i
Sifri abil.

(3.02) Loeng. Sissejuhatus kriiptograafiasse, moisted, probleemid,
definitsioonid

(9.02) Praktikum. CocoVilla ja ekspertsiisteem kiibersiindmuste
liigitamiseks. Turvaklasside moodustamine ja turvaklassidele
vastavate turvameetmete valimine.

4.(10.02) Loeng. Stimmeetrilised kriiptoalgoritmid. Pohialused,
plokksiffer, jadasiffer. Feisteli vork. DES (Data Encryption
Standard).




(16.02) Praktikum. (Plokksiffer, jadasiffer, Feisteli vork)

(17.02) Loeng. Stimmeetrilised kriiptoalgoritmid . Blowfish, IDEA.
Erinevad meetodid juhuarvude genereerimiseks.

(02.03) Praktikum. Blowfish.

(3.03) Loeng. Kriipteerimise standardid. Advanced Encryption
Standards (AES). Algoritmid MARS, Serpent, Twofish

(9.03) Praktikum. Mars.

(10.03) Algoritmid Rijndael ja RC6. Algoritmid ja nende
matemaatilised alused.

(23.03) Praktikum (Rijndael)

(24.03) Avatud votmega kriipteerimine. Astimmeetrilised
kriiptosiisteemid. RSA

(30.03) Praktikum. RSA, Ulisuurte arvude kalkulaatorid.

(31.03) Kriiptorasid (Hash- funktsioonid) ja autentimine.
Kasutatavaimad algoritmid. MD5, SHA-1, SHA-2.

(6.04) Praktikum. Kriiptorasid.

(7.04) Digiallkirjastamine. Noudmised digiallkirjale, standardid

(13.04) Praktikum. Eestis kasutatav digiallkiri

(14.04) Loeng. Votmete vahetamise algoritmid ja autentimine.
Vaadeldakse votmete vahetamiseks kolmanda osapoole kasutatavaid
algoritme.

(20.04) Praktikum. Votmete vahetamise algoritmid.

(21.04) Loeng. Paroolide murdmine vastavate tabelitega (rainbow
table). ,,Sool* paroolide kriipteerimisel. Protokoll IPSec,
votmevahetus IKE protokolliga.

(27.04) Praktikum. Protokollid.

(28.04) Protokollid SSH, SSL ja TLS




(4.05) Praktikum. Paroolide testimine kriiptordside MD5 ja SHA-
labil

(5.05) Kontrollt66

(11.05) Kodutodde kaitsmine
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