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Infoturbe haldus

Maht 4 EAP

Kontakttundide Eksam

maht 20

Oppesemester: siigis 2016

Eesmark:

Anda iilevaade rahvusvaheliselt tunnustatud infoturbemetoodikatest.
Luua eeldused teadmiste ja oskuste kujundamiseks infoturbe halduse
siisteemi (ITHS) rajamiseks, seireks ja tdiustamiseks. Hinnata ITHS
kavandamise ja teostamisega seotud organisatsioonilisi vajadusi,
eesmirke, turvandudeid, driprotsesse ning organisatsiooni suurust ja
struktuuri. Oskus hinnata ITHS teostuse mahtu ja ulatust, arvestades
organisatsiooni vajadusi ja voimalusi.

Aine lithikirjeldus:

(sh iseseisva to0 sisu
kirjeldus vastavuses
iseseisva t06 mahule)

Sissejuhatus ainesse: Infoturve ja selle késitlusala. Infoturbe
metoodikad ja standardid ning nende seos teiste IT haldus-ja
juhtimisraamistikega (ITIL, Cobit). Kriitilised edutegurid ja infoturbe
lahtepunktid. Selgitatakse vajalikud mdisted ja terminid.

Teoreetiline osa: Vastavalt 1SO 27001/02ja ISKE standardile
kasitletakse  jargmiseid teemasid: riskide haldus, infovarade
madratlemine, turbeklasside ja -astme méadratlemine, turbemeetmete
ulatuse ja vajalikkuse hindamine. Infoturbepoliitika koostamine.
Jatkusuutlikkuse plaani koostamine. ITHS-i seire ja tdiendamine.
Praktiline osa: Tundides teostatakse praktilisi {ilesandeid, mida on
vOimalik kasutada arvestustoos.

Opiviljundid:

Ulidpilane on suuteline hindama organisatsiooni infovarade riske,
madratlema turbeastmeid, leidma vajalikud vastu meetmed, koostama
infoturbepoliitikaid ja muid regulatsioone. Planeerima ja evitama
infoturbe halduse programmi.

Hindamismeetodid:

Hindeline eksam.

Oppejoud:

Hillar Poldmaa

Ingliskeelne nimetus:

Information Security Managemenet

Eeldusaine:

Puudub

Kohustuslik kirjandus:

Loengukonspekt, viited loengute kaigus.

Asenduskirjandus:
(tilidpilase poolt 1dbi
tootatava kirjanduse
loetelu, mis katab
ainekursuse loengulist
0sa)

http://www.is027001security.com/
http://www.kriso.ee/Information-Security-Risk-Management -
Handbook-Handbook/db/9780580607455.html
http://www.ria.ee/iske

Oppetoos osalemise ja
eksamile/arvestusele
paddsemise nduded

Iga iilidpilane osaleb grupitdona valmivas arvestustods ja selle
kaitsmisel seminaris ning sooritab eksami. Eksamile padsemise
eelduseks on arvestustdd esitamine ja kaitsmine. Koik tihes rithmas
osalenud tilidpilased saavad arvestustdo eest sama palju punkte.



http://www.iso27001security.com/
http://www.kriso.ee/Information-Security-Risk-Management%20-Handbook-Handbook/db/9780580607455.html
http://www.kriso.ee/Information-Security-Risk-Management%20-Handbook-Handbook/db/9780580607455.html
http://www.ria.ee/iske

Iseseisva t60 nduded

Iseseisvate t6dde loetelu:
Arvestust60 rithmatdona:

e Kaardistatakse ettevotte infovarad —maksimaalselt 10 punkti;
tehakse riskianaliiiis —maksimaalselt 10 punkti;
planeeritakse turvameetmed —maksimaalselt 10 punkti;
koostatakse infoturbe poliitika —maksimaalselt 10 punkti;
koostatakse jatkusuutlikkuse plaan —maksimaalselt 10 punkti

Eksami
hindamiskriteeriumid voi
arvestuse sooritamiseks
vajalik miinimumtase

Hindamiskriteeriumid, millest hindamisel 1dhtutakse:

Esitatud ja kaitstud on arvestustoé (maksimaalselt 50 punkti) ning
sooritatud on eksam (maksimaalselt 50 punkti), millede summeeritud
punktid annavad jérgneva hinde:

A -91-100 punkti

B -81-90 punkti

C —71-80 punkti

D —61-70 punkti

E —51-60 punkti

Tédiendav informatsioon
kursuse sisu kohta,
kursuse jaotumine
teemade kaupa sh
seminarivormis toimuvate
kontakttundide ajad

I loeng 10.09.16 kell 10:00-14:00

Kursuse Kirjeldus, ootused kursuse kohta.
Sissejuhatus infoturbesse —infoturbe Kkaisitlusala, terminid, mdisted,
maédratlused:

e Mis on info, mida me turvame?
Mis on infoturve?
Olulised moisted;
Miks on vaja infoturvet?
Infoturbe ldhtekohad;
Infoturbe seosed iildise juhtimisega ja IT-juhtimisega;
Juhtkonna kohustused ja vastutused infoturbe alal;
Infoturbe koordineerimine ja delegeerimine;
Infoturve, kui protsess.

Riskide kaalutlemine ja analiiiis:

e Kuidas selgitada vilja turbe vajadused?
Turvariskide kaalutlemine;
Infoturbeohud:

o Fuisilised ohud;
Looduslikud ohud,;
Riistvara ohud;
Koostdopartneri ohud;
Tarkvara ohud;

Kiiber riinded;

o Inimese pohjustatud ohud.
Riskide médratlemine ja analiiiis;
Riskide kaalumine ja riskiskaalad,;
Jadkriski médramine ja kinnitamine.

°
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Riskide maandamine:
e Infoturbe standardid ja hea tava;
e Infoturbe halduse protsess.

11 loeng 24.09.16 kell 10:00-14:00




Infoturbe halduse meetmed:

Fiiiisilised infoturbe meetmed;
Organisatsioonilised infoturbe meetmed;
Tehnoloogilised infoturbe meetmed.

Infoturbepoliitika:

Infoturbepoliitika dokument;
Infoturbe poliitika rakendamine ja kontroll;
Infoturbepoliitika ldbivaatus.

1ISO 27001/2 standard:

Turvapoliitika;

Infoturbe korraldus;

Varade haldus;

Inimressursi turve;

Fiiisiline ja keskkonna turve;
Side ja kéituse haldus;

Pédsu reguleerimine;
Infosiisteemide hankimine, véljato6tamine ja hooldus;
Infoturbeintsidentide haldus;
Jatkusuutlikkuse haldus;
Vastavus.

Etalonturbe olemusja astmeline etalonturve;
ISKE méiérus ja rakendusjuhend;
ISKE rakendamise 11sammu:

Infovarade inventuur ja spetsifitseerimine

Andmekogude turvaklasside médramine

Muude infovarade turvaklasside mddramine

Turvaklassiga infovarade turbeastme mairamine

Tsoonide vajaduse analiilis, asutuse tsoneerimine vajadusel
Tiitipmoodulite mérkimine infovarade spetsifikatsioonidesse
Turbehalduse meetmete loetelu koostamine

Turvameetmete rakendamise plaani koostamine
Turvameetmete rakendamine

Tegeliku turvaolukorra kontroll, ohtude hindamine, vajadusel
taiendavate meetmete rakendamine

Muudatuste haldus

11 Seminar 03.12.16 kell 10:00-14:00

Etalonturbel pohinev riskianaliiiis. Riskianaliiiisist jarelduste tegemine
ning turvameetmete valimine.

IV Loeng 17.12.16 kell 10:00-14:00
Riskijuhtimine;
Intsidendihaldus:

Intsidendihalduse ja jatkusuutlikuse plaanimine
Intsidendi tuvastamine ja kindlaks tegemine
Seire (monitooring);

Reageerimine.

Intsidendi hindamine;




e Infoturbeintsidendist vdi -ndrkusest teavitamine

Kommunikatsioon ja raporteerimine.

e Intsidendi tagajargede leevendamine;

¢ Intsidendi taastamine.
Jatkusuutlikkuse tagamine:

e Talitluspidevuse protsess;

e Talitluspidevuse planeerimine;

e Taaste planeerimine;

e Talitluspidevuse testimine.
Turbenduete vastavus:

e Vastavus digusaktide nduetele;
Vastavus infoturbepoliitikale;
Infosiisteemide auditeerimisvajadus;
Infoturbe dokumentide auditeerimine;
Infoturbe korralduse auditeerimine.

ISKE auditeerimine.
Infoturbe jirelevalve ja auditeerimine.

V Seminar jaanuari eksamisessiooni ajal
Arvestustoode ettekandmine ja kaitsmine. Tépsemad
nduded ja seminari kirjeldus antakse loengute kiigus.

V Eksam

Kirjalik eksam.

arvestustoo
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