Kursuseprogramm

Ainekood IFI17204.DT

Maht 4 EAP

Eesmark:

Aine lithikirjeldus:

(sh iseseisva to6 sisu
kirjeldus vastavuses
iseseisva t66 mahule)

Opiviljundid:

Turvalisuse ja privaatsuse alused

Kontakttundide = Oppesemester: Arvestus
maht: 20 S A/MA

Kursuse eesmérgiks on anda haridustehnoloogia voi infojuhtimise
valdkonnas Gppivale tudengile arusaam privaatsusest ja turvalisusest
—millised on tavakasutajaid puudutavad véljakutsed, poliitikad,
reeglistikud ja lahendused. Valdkonna paremaks moistmiseks
tehakse iilevaade infoiithiskonna arengust, kiiberkaitse valdkonna
strateegiatest, vastava valdkonna teadustegevusest kui ka parimatest
praktikatest. Uks osa kursusest vaatleb ka lapsi kui ka tavakasutajaid
puudutavaid lahendusi, koolitusi ja tegevusi Eestis.

Kursusel labitavad teemad:

e Ulevaade IT ja Interneti ajaloost. Infoiihiskond ja uus
meedia.

o Kiiberkaitse strateegiad maailmas ja Eestis

e Privaatsus, eetika, psiihholoogia ja norm digitaalses ohutuses
(piraatlus, plagiaat, andme- ja isikukaitse). Vorgutsensuur ja
-privaatsus. IT ja professionalism.

e [T riskid ja ergonoomika. Kodune/ettevotte IT turva-audit.

e Vdirguturve ja -ohud. Vorgusuhtluse eripdrad. Vorgukuriteod.
Nutikaitse teemad.

e Hikkerid: ajalugu ja tehnokultuur. Vorgukogukonnad.

e Lapsi kui ka tavainimesi puudutavad digitaalse turbe
viljakutsed ja lahendused,

Kursus koosneb loengutest, seminaridest ja iseseisvast to0st ning
selle esitamisest (vt hindamine ja iseseisev t60).

Vdoimalusel kohtutakse kursuse raames ka viliste ekspertidega
kiiberturbe alalt.

Ainekursuse ldbinu:

e tunneb arvutimaailma turvalisuse ja privaatsuse peamisi
aspekte ja trende;

o teab tavakasutajat ja ka lapsi varitsevaid peamisi ohte ning
viise nende véltimiseks;

e omab iilevaadet pahavara peamistest liikidest ning
levinumatest vorgukuritegudest;



Hindamismeetodid:

Oppejoud:
Ingliskeelne nimetus:

Eeldusaine:

Kohustuslik kirjandus:

Asenduskirjandus:

e oskab koostada juhismaterjali (reeglistiku, dppematerjali)
digiturbe vallas oma asutusele

Arvestus kujuneb iseseisva to6 pohjal, lisaks arvestatakse osalemist
seminarides ettekannete tegemisel (tehtud/tegemata//
kvaliteet/asjakohasus). Arvestus (arvestatud/mittearvestatud).

e I[seseisev to0d ja nende esitamine: 60%
e e-test 10%
e aktiivne osalus seminarides 30%

Birgy Lorenz, MSc
Basics of the Security and Privacy
puudub

Kursuse riistvara valdkonda puudutavad materjalid on ligipadsetavad
Moodle keskkonnas
https://moodle.hitsa.ee/course/view.php?id=16556

Lugemiseks:

http://wiki.kakupesa.net/index.php/The_Playful _Cleverness_Readin
g_List

Materjale iildiselt selle teema kohta Kaido Kikkas:
http://akadeemia.kakupesa.net/arhiiv/

Opilasi puudutavad materjalid: http://www.targaltinternetis.ee/
RIA kiiberkirjutised https://kyberkirjutised.ria.ee/

Arvutikaitse http://www.arvutikaitse.ee/

Digiturbe méang http://dsg.onu.ee/

Kiiberturvalisuse teemad meedias:
http://www.postimees.ee/teema/k%C3%BCberturvalisus

Digitark: https://digitark.ee/teemad/teemad/turvalisus-et/

Computer ans Internet security
http://computer.howstuffworks.com/computer-internet-security-
channel.htm

Pariseltkavi? http://pariseltkavoi.ee/
Nutikaitse2017 http://www.nutikaitse.ee/

/sama mis kohustuslik/
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(iilidpilase poolt 14bi
tootatava kirjanduse
loetelu, mis katab
ainekursuse loengulist
0sa)

Oppetdos osalemise ja
eksamile/arvestusele
padsemise nouded

Iseseisva t60 nouded

Eksami
hindamiskriteeriumid
vOI1 arvestuse
sooritamiseks vajalik
miinimumtase

Informatsioon kursuse
sisu kohta, kursuse
jaotumine teemade
kaupa sh
kontakttundide ajad

Hindamisele padsemise eeltingimused: osalemine seminarides,
iseseisvate t60de 100% esitamine, esitatud ettekanded, e-testi
positiivne sooritamine. Kordushindamise sooritamisel tuleb teha éra
koik kodused t66d ja arvestus. Volgnevuste likvideerimise
tingimused on samad.

Hindamisele padsevad ainesse registreerunud tudengid, kes on end
ka OIS'i kaudu arvestusele registreerunud.

Vastavalt dppekorralduse eeskirjale kehtib aine sooritusdigus kuni
kevadsemestri vahenéddalani. Kui selleks ajaks ei ole saavutatud
positiivne tulemus, tuleb aine korduskuulata.

Iseseisvad t66d on jargnevad:

e Kodune voi asutuse turvaaudit 5.10.2016 — 10% hindest;

e Arvamuslugu tidhtaeg 5.11.2016 — 10%;

e Ettekande/projekti koostamine tdhtaeg 18.11.2016 — 20% ja
esitamine 20.11.2016 — 10%

e Juhismaterjali koostamine oma asutusele — 2.12.2016 — 10%

e Kontrollto: e-test Moodles riistvara kohta 4.12.2016 — 10%;

e Aktiivne osalus seminarides ja praktikumides 30%

Hindamiskriteeriumid, millest hindamisel 1ahtutakse:

Arvestuse hinne moodustub iseseisvate todde (60p), seminarides ja
praktikumides aktiivselt osalemise tulemusena (30p) ja kokkuvotliku
e-testiga (10p). Kasutatakse standardset hindeskaalat:
Arvestatud/mittearvestatud. Igas iilesandes tuleb teha asi dra
viahemalt 51%, see on miinimum, et kursus oleks kokkuvdtteks
arvestatud. Néide: iseseisev t06 kogum 3 1p (iga lilesanne on
sooritatud vihemalt 51% ulatuses 5+5+10+5+6), seminarides
aktiivne osalemine 16p, 6p test tagab 10pliku positiivse arvestuse.

e Kursuse materjalid on ligipddsetavad Moodle keskkonnas:
https://moodle.hitsa.ee/course/view.php?id=16556

Kursuse kontakttunnid toimuvad jargnevalt:
e Kohtumine 1 (8x45), Tallinna Ulikool, ruum M-217


https://moodle.hitsa.ee/course/view.php?id=16556

Aeg: 24. september kell 10:00-18:00.

Teemad: sissejuhatus kursusesse, kursuse 10petamiseks vajalikud
t66d. Turvaauditi tegemise voimalused, turvalisuse ja privaatsuse
valdkonna iilevaade (viljakutsed). Erinevad harjutusiilesanded. IT
turbe pehmem (inimlikum) pool. Juhtumite arutelu véliskiilalisega
(Maarja Punak, veebikonstaabel). Teema valimine iseseisvaks
tilesandeks.

e Kohtumine 2(8x45), Tallinna Ulikool, ruum M-217, aeg:
20.november kell 10:00-18:00. Teemad: IT turbe siigavamad
teemad, madisted, asutust puudutavad véljakutsed ja juhised.
Projektide ja ettekannete tegemine, IKT alaste juhtumite
arutelu véliskiilalisega (Anto Veldre, RIA).

e Kohtumine 3 ja arvestus (4x45): Tallinna Ulikool, aeg
4.detsember kell 10:00-13:00 ruum M-217 &p. Birgy Lorenz
Arvestus: kodutodde esitamine ja kaitsmine ning kursuse
iilevaatliku e-testi sooritamine. NB! Arvestuseks tuleb OIS’is
registreeruda hiljemalt 24h varem.
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