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Sissejuhatus

Eesti Ariregister on arvatavasti ks suurimaid infosiisteeme Eestis. Seda on arendatud
juba alates 1996. aastast. MOne aasta eest hakkas ariregister t6ole ka internetis, kust sai
teha lihtparinguid ja detail paringuid Eestis tegutsevate arithingute kohta. Umbes samal
gal sa ariregister ligipdasetavaks ka labi WAP keskkonna e. mobiiltelefonidele. Nld,
kus informatsiooni 6igeaegne kattesaamine on muutunud maailmas tlimalt oluliseks, on
Eesti Ariregister laienenud ka X-Tee kodanikuportaalini. Oige pea on valmimas
Uleeuroopaline projekt “Euroopa Ariregister” e. EBR, kust saab samuti teha paringuid
Eesti asutuste kohta. Eesti Ariregistri veebikeskkond on tisna mitmekiilgne ja v&imal dab
teha mitmesuguseid operatsioone — aates lihtparingutest ja |Opetades ettevotete
maj andusaasta aruannete sisestamisega. Lihtparingud on kdigile tasuta, need sisaldavad
endas ettevotete Uldandmeid (nimetus, aadress, aktsia-/osakapital). Eesti Vabariigi
seadusandlus lubab kdikidel kodanikel teha ka detail paringud asutuste kohta, kuid need

on tasustatud.

Eesti on digitaliseerimisel vaga eesrindlik riik. Siinkohal pean silmas siinjuhul eelkdige
seadusandlusega kinnitatud digitaalallkirjastamist ja isikutunnistusi, kus digialkirja on
samad Oigusikud taggjdrjed kui kasits kirjutatud allkirja ja elektrooniline
iskutunnistus e. ID-kaart on muudetud kohustuslikuks Eesti Vabariigi kodanikele.
Avriregister kuulub justiitsministeeriumi registrikeskusele, kes vastutavad terve siisteemi
toimimise eest. Ariregistri parandusi ja arendustoid tellitakse Realsiisteemid AS-st pea
igal aastal. Avriregistri infosiisteem, nagu ka paljud teised riiklikud siisteemid, vajab
pidavalt arendamist, kuna seadustik muutub ja seadusi tuleb juurde.

ToOO struktuur on etappide kaupa jaotatud, teemad koosnevad enamasti sissejuhatavast
osast, t66 iseloomust, kirjeldusest, Ariregistri probleemidest/lahendustest, seletavatest
skeemidest ja naiteprogrammidest.



Antud projekt on praktiline t60 ja hdlmab endas eeskétt ariregistri veebikeskkonna
arendustoid. Veebikeskkond on tihedalt seotud ka &riregistri keskandmebaasiga, mis on
omakorda seotud koikide osakondade andmebaasidega. T60 pdhieesmérgiks on luua
turvaline veebikeskkond, mis vOimaldaks ettevltetel sisestada registrisse ja
digialkirjastada majandusaasta aruandeid, uuendada vOi Sisestada ettevotte
sidevahendite loetelu ja kuna &riregistris on juriidiliste isikutena registreeritud ka
erakonnad, siis oli tarvis voimaldada erakondadel liikmete nimekirju veebist sisestada
ning neid digitaalselt alkirjastada. Sarnane toimiv stisteem oli ennegi olemas, ainult, et
ilma digiallkirjastamise ja | D-kaardiga autentimise voimaluseta. Lisaks sellele peab uus
veebikeskkond suutma teostada autentimist 1D-kaardiga, kasutades OCSP (Online
Certificate Status Protocol) protokolli; voimaldama sisestatud DDOC (digitaalselt
allkirjastatud dokumendi vGi dokumentide komplekti formaat, mida kasutab DigiDoci
signeerimisprogramm) failides olevate digialkirjade valideerimist; analiissma DDOC
faili sisu ja kirjutama selle andmebaasi; digiallkirjastama allkirjastamata majandusaasta
aruannete faile ja toimetama allkirjastatud failid allkirjastagjale koos asutuse
sidevahendite ja osanike/aktsiondride nimekirjaga, mis alkirjastatakse koos

majandusaasta aruande failiga.

Digiallkirjastamine &riregistri veebikeskonnas lihtsustab oluliselt registri osakondade
t6od. Andmete kogus on killaltki suur ja seepérast on ka nende t66tlemine mahukas

t60.

Teist taolist stisteemi Eestis tehtud e ole, kuid sarnaste voimal ustega lahendus digidoc'i
failitottluse vallas on Sertifitseerimiskeskuse DigiDoci portaal (http://digidoc.sk.e€).

ID-kaardiga autentimist vBime ndha juba pajudes kohtades (pankade
klienditeeninduskeskkondades, portaalides, mobiili  operaatorite  virtuaal setes
teenindusbiiroodes jne.). Enamasti kasutatakse autentimiseks tuhistusnimekirju, mitte
OCSP-d. Tuhistusnimekirjade puuduseks on see, et neid uuendatakse teatud aja tagant
ning seega e ole voimalik teha reaal gjas autentimist, ehk autentimine kehtetud kaardiga
voib saada teatud gjahetkel voimalikuks.

Kéesolevas projektis on kasutatud digiallkirjastamiseks, autentimiseks ja teisteks
taolisteks operatsioonideks sertifitseerimiskeskuse tellimusel valmisprogrammeeritud
Java DigiDoc-i teeke, mida kaivitatakse |8bi veebiserveris asetsevate java
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programmidega. Java arendustdoriistaks on kasutatud JDK 1.3.3 tarkvara. Ariregister on
juba algusest peale asetsenud Oracle andmebaasides. Ka driregistri veeb asetseb
terviklikult andmebaasis — brauseri jaoks kéivitatakse baasiprotseduure, mis
|6ppkasutajale veebi sisu nditavad. Oracle baasiprotseduurid on kdik PL-SQL keeles,

mida antud t66s kirjutasin Oracle SQL+ tarkvaraga. T60s o Oracle SQL+ tarkvaraga.
T66s oon modifitseeritud ja lihendatud Ulevaatlikkuse huvides.



1 ID-kaart ja digiallkiri

Ka mujal maailmas on l|abi viidud vaga palju PKI-pilootprojekte (Public Key
Infrastructure) nii era- kui ka avalikus sektoris ning kulutatud sellele hulk raha
Tanaseks on joutud seisu, kus erinevates ettevotetes tootavad oma firmakesksed
infrastruktuurid ning sertifikaatide ja neid kandvate kaartide rakendused piirduvadki
firmasiseste lahendustega. Nende infrastruktuuride Uhendamisega ollakse suures hadas
jadles otsitakse vastuseid.

Eesti on valinud muust maailmast erineva tee, luues Uleriikliku infrastruktuuri ja kaardi,
mis on moeldud kasutamiseks kdigis uutes ja olemasol evates rakendustes nii era- kui ka
avalikus sektoris. Samuti on Eesti digitaaallkirja seadus vorreldes muu maailma
vastavate seadustega on suhteliselt véikese mahuline ja héasti rakendatav, kuid vastab
sisu poolest téielikult Euroopa Liidu seadusandlusest tulenevatele nduetele.” (joonis 1)
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1.1 Eeltd0 jataustauuring

Esmalt oli antud projekti juures vaja ID-kaarti. Isiklikku ID-kaarti puudumise tottu el
tuli Sertifitseerimiskeskusest taotleda test | D-kaart. Test ID-kaart on Mari-Liis Manniku
nimele registreeritud kaart, mis pole seotud Uhegi reaalse isikuga. Kahjuks polnud Mari-
Liis Manniku ID-kaardil kehtivaid sertifikaate, millega testida OCSP toimivust kehtiva
kaardina. LOppkokkuvdttes polnud sellest erilist probleemi, kuna kehtivate
sertifikaatidega | D-kaarte oligi tunduvalt lihtsam leida kui kehtetuid. Vdhemalt 6nnestus
testida jargmis situatsioone: mis juhtub kehtetu kaardiga autentimisel ning kas slisteem
toetab tapitahti. Tapitahtede tugi kummalisel moel esialgu el té6tanudki.

Olles pidevas kontaktis Eesti ID-kaardi juurutgjatega ja arendajatega, joudis autor
jarelduseni, milliseid vahendeid antud situatsioonis on vaaik kasutada. Eestis on
allkirjastamiseks ja muudeks ID-kaardiga seotud toiminguteks loodud programm
nimega DigiDoc. Digidoc on lihtne kohalik programm, mis kasutab C-s kirjutatud
teeke. Sisuliselt sarnane programm nagu DigiDoc tuleb igal veebiprogrammeerijal, kes
soovib oma saidile ID-kaardi tuge luua koos adlkirjastamisega, ise vamis
programmeerida, kasutades kas neid samu C-s kirjutatud teeke voi veel lisaks loodud
Java DigiDoci teeke. Ule interneti autentimiseks ja allkirjastamiseks on seega vaja
kasutada veebiserveripoolseid programme, mis kasutavad SEB-grupi poolt valmistatud
Java jalvdi C teeke, mis omakorda kasutavad mitmeid kokku komplekteeritud
turvateeke, xml-parsereid ja palju muud. Eestis on erinevates portaalides kasutatud
molemaid variante. Naites Uhispanga kasutajaportaalis on kasutatud Java teeke, aga
Sertifitseerimiskeskuse DigiDoc’i portaalis on kasutatud C teeke. Autor joudis
arusaamani, et Ariregistri situatsiooni juures oleks kdige mugavam kasutada Java
DigiDoc'i teeke. PBhjused olid jargmised: Eesti Ariregistri veebiserveris on to6tav
Jakarta Tomcat (Java Application Server); Java kood on autorile vastuvdetavam, kui C
kood; Ariregistri veebiserveris on tehtud teisigi Java lahendus (naiteks isiku

autentimine 18bi pankade);



2 Ariregistri infoslisteemi Ulesehitus

2.1 Oracle andmebaas

Eesti Ariregister tootab tervikuna Oracle andmebaasidel. Baasid jagunevad kolmeks:
osakondade baasid, keskbaas ja veebibaas (joonis 2.). Ariregistri osakondi on hetkel 4:

RAKVERE
~— ——

joonis 2. andmebaaside plaan

Tallinna registriosakond, Tartu registriosakond, Parnu registriosakond ja Rakvere
registriosakond. Kdikides osakondades on oma andmebaasid ja sisuliselt on andmed
kdik dubleeritud ka keskregistri osakonna andmebaasis. Taoline struktuur hoiab ise
enda jaoks tagavara koopiat ning samas on suuteline téotama soltumatult teistest
baasidest. Naiteks, kui midagi peaks juhtuma keskbaasiga, saavad osakonnad jétkata
endist t66d senikaua kuni keskbaas jalle toole hakkab. Andmebaasid on Uksteisega vaga
tihedalt seotud. Naiteks, kui peaks toimuma muudatus veebibaasis, siis on oluline, et
need andmed jOuaksid kiiresti keskusesse ja sealt vastavatesse osakondadesse ja
vastupidi. N&ide vGiks olla jargmine: isik logib end Ariregistri veebikeskkonda ja
muudab oma asutuse sidevahendite loetelu, migérel kohe véi mone aga moddudes
kaivitatakse keskbaasis protseduur, mis sinkroniseerib sidevahendite tabeli veebi-
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,keskbaasi ja osakondade andmebaaside sisu. Laeb uued andmed keskele ja saadab
vastavatesse osakondadesse, kus andmeid edasi juba kasits t6ddeldakse, migarel
kaivitatakse jélle protseduurid, mis osakondades tehtud muudatusi kesk- ja veebibaasis
kajastavad.

2.2 Iseseisev veebiserver

V eebiserver on tihedalt seotud veebibaasiga. Oracle keskkonnas on laiat levinud Oracle
Application Serveri tarkvara, mis sisaldab muuhulgas endas Oracle Jdeveloperi — Java
arendustarkvara, JRE —d (Java Runtime Environment), JDK-d (Java Developer Kit),
veebiserverina on Oracle Application Serveri komplektis Apache'i serveri tarkvarajms.

(joonis 3.)

ARIREGISTRI VEEBIKESKKOND

VEEBISERVER ORACLE ANDMEBAAS
SERVER

A 4

A

ORACLE
APPLICATION SERVER

e —
APACHF VEEBIBAAS
RF

joonis 3. serverite vahelised suhted

Ariregistri veebikeskond on diinaamiline siisteem, kus pea kdik komponendid ja
andmed asuvad andmebaasis. Visuaalse poole peat on ainsana staatiline Ariregistri
veebikeskkonna pealeht, millelt suundutakse edasisi toiminguid teostama. Kdik muu,
mis edaspidi kasutgjale ndha on asetseb andmebaasis. Julgen isegi arvata, et see on Uks
vaheseid veebi liideseid, kus ka protseduurid, mis veebi kuvavad on kdik andmebaasis.
Vaid véike osa protseduuridest, mida tehnilistel pShjustel pole olnud véimalik Oracle
baas integreerida, asetsevad eraldi veebiserveris, mida Oracle protseduuridest vélja
kutsutakse. Ka ID-kaardi tehnoloogiat puudutavad programmid, on enamasti eraldi
Oracle andmebaasist. Ainult, et neid ei kutsuta otseselt vélja Oracle baasist, aga sellest
juba natuke hiljem.
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2.3 Seadistus

Serveri seadistamisel tuleb ldhtuda kasutusel olevatest vOimalustest ja
turvadirektiividest. Ariregistri projekti juures on veebiserver seadistatud todtama
jargmiselt: (joonis 4.)

Kasutaja
VU

HTTPS ithendug——w

ol

Kaardilugﬁv
<’

joonis 4. serveri seadistus

JdigiDoci seadistamine tugineb suures osas Veiko Sinivee koostatud juhendile:
JDigiDoc on programeerimiskedles Java loodud teek. Antud teek pakub
funktsionaalsust DIGIDOC-XML 1.1 formaadis digitaalselt alkirjastatud failide
loomiseks, lugemiseks, allkirjastamiseks, kehtivuskinnituse hankimiseks ja alkirjade
ning kehtivuskinnituste kontrolliks. JDigiDoc klassid jargivad killaltki tépselt XML-
DSIG ja ETSI standardit ja pakuvad mugavat kasutgjaliidest antud objektide loomiseks
ja kasutamiseks.

JdigiDoci teek on sdltuv veel mitmetest teistest teekitest, mis tuleb ka kdik serverisse
installeerida enne kui JdigiDoc’i kasutama saab hakata.

JDigiDoc teek sdltub jargmistest komponentidest:

% Veiko Sinivee, JdigiDoc'i kasutusgjuhend
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e Java2 — JIDK/JRE 1.3.1 vOi uuem

e Apache XML Security — Vajalik kanoniseerimiseks

e XML parser — Apache Xerces. Vgalik Apache XML Security teegi jaoks.

e Xaan-—Versioon 2.2D13 vdi uuem. Vaaik Apache XML Security teegi jaoks.

e |AIK JCE kriptoteek — Vajalik 1AIKNotaryFactory klassis kehtivuskinnituste
koostamiseks ja parsimiseks. Kui see factory véja vahetada siis pole IAIK JCE
teeki vaja.

e Bouncy-Castle kruptoteek — Vagaik PKCS11DigiDocFactory klassis
kriptograafilisteks operatsioonideks. Sobiks tegelikult suvaline Java kriptoteek.
Valiti Bouncy-Castle teek, kuna see on vabavara teek.

e Jakarte Logdj - Vajalik Apache XML Security teegi jaoks.

% Veiko Sinivee, JdigiDoc'i kasutusjuhend
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3 Autentimine

ID-kaardi Uks peamisi funktsioone on isiku kindlaks médramine. See on Eestis ainus
isikut tdendav dokument, millega on digitaalselt vdimalik kindlaks tehaisik, kes antud
kaarti kasutab (néditeks panka sisse logimine, X-tee péringute teostamine enda kohta,
virtuaalne arvete maksmine jne.). Selleks, et autentimist teostada, peab konkreetne
server vOtma Uhendust teise serveriga, kus on Kirjas autenditava isiku
autentimissertifikaat ning selle sertifikaadi aegumiskuupédev. Turvalise autentimise

huvides on véljatottatud hulk lahendusi. Siinkohal on tutvustatud neist kahte.

3.1 Autentimine tihistusnimekirjade (CRL) alusel

Tuhistusnimekirjad e. CRL (Certificate Revocation List) failid on tehnoloogia mis voeti
kasutusele umbes sama gjal, kui hakati kasutama PKI (Public Key Infrastructure)
susteemi, ehk avaliku votme infrastruktuuri. Avaliku votme kriptoalgoritm leiutati
1970-ndate aastate 16pus ning seda nimetatakse ka asimmeetriliseks kriptograafiaks.
See slisteem lubab kasutgjatel vahetada turvaliselt andmeid mitteturvalises vorgus (nait.
internetis), kasutades kruptograafiliselt loodud votmepaari kasutaja avalikust votmest ja
privaatvotmest. Sealjuures votmepaar luuakse seadusega méératud organite poolt. PKI
sisdldas endas ka kasutgjate sertifikaate, millega saab identifitseerida indiviidi vOi
asutust. Sertifikaatide puhul on olulisel kohal nende kehtivus. Organ, kes sertifikaate
véljastab, mddrab dra nende aegumiskuupdeva. Samas voib see vBimuorgan muuta
erandkorras sertifikaadi  kehtetuks, néiteks ID-kaardi kaotamisel, véltida selle

vaarkasutamist.

CRL-il baseeruv silisteem peab votma Uhendust serveriga, kus asuvad sertifikaatide
kehtivuse olekud, ehk server, mis teostab autentimist, peab laadima alla iga teatud gja
tagant kehtiva sertifikaatide seisu. See slisteem pole vaga otstarbekas, antud olukorras,

kuna voib tekkida gjahetk, kus autentimisserveris on aegunud andmed ja see vOib
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tekitada stisteemi suure turvaaugu. Parem autentimisslisteem on autentimine tle OCSP

teenuse.

3.2 OCSP kehtivuskinnituse teenus

OCSP (Online Certificate Status Protocol) kehtivuskinnituse teenus on avalik teenus,
mida Eestis (nagu ka muid ID-kaardiga seotud teenuseid) pakub AS
Sertifitseerimiskeskus. OCSP protokoll on samm edas CRL-st, kuna kaob é&ra
probleem, kui serveris, mis tegeleb sertifikaatide autentimisega, on aegunud situatsioon.
Samuti pole OCSP puhul tarvis pidevalt alla laadida CRL-faille. OCSP kontrollib
reaalgjas kliendi sertifikaatide olekut ja saadab veebiserverile vastuse.
V astusetiiibid:

e Kehtiv olek (current)

e Kehtetu olek (expired)

e Tundmatu olek (unknown)
Vastuse kéttesaanud serveris peab olema ohjur, mis vastavalt vastusele edasi kéaitub
(nditeks  veebiserveri puhul Oeldakse kasutgjale, et tal on kehtetu sertifikaat ja
juurdepéas edasistele teenustele on keelatud). OCSP-le seadistamise puhul tuleb Eestis
AS-Sertifitseerimiskeskuselt muretseda digitaalne juurdepddsutdend, mida hakkab
kasutama  serveris  asuv  autentimisprogramm, mis  vOtab  Uhendust
Sertifitseerimiskeskuse OCSP serveriga. Eesti Ariregistri veebiserveris tuligi kasutada

viimast lahendust, kuna see on kdige turvalisem.

3.3 Kasutaja autentimine Eesti Ariregistris

Nagu eelpool 6eldud tuli Eesti Ariregistri teabesiisteemi veebikeskkonnas kasutada
nimelt OCSP kehtivuskinnituse teenust, mitte CRL failidel pdhinevat. Sertifikaatite
kirjeldamiseks kasutatakse kaht meetodit: PEM formaat ja DER formaat. Kummalisel
kombel tahavad erinevad rakendused saada sertifikeadi andmeid erinevates
vormingutes. Kasutaja autentimiseks on kdigepealt tarvis votta tema ID-kaardi pealt
sertifikaat ja  kontrollida selle vastavust  Sertifitseerimiskeskuse — serveri

informatsiooniga. Sertifikaadi kétte saamiseks kasutasin autor Apache’i serveris olevaid
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globaalseid Umbruskonna muutujaid, kuhu loetakse muuhulgas kasutga andmed ja
sertifikaat. Kuna Ariregistri veebikeskkond on peaaegu tervikuna andmebaasis, siis oli
kohe mugav Oracle vahenditega lugeda baasi kasutaja sertifikaati, nime, isikukoodi jms.
Segjarel, kui kasutgja andmed koos autentimissertifikaadiga on baasi loetud suunatakse
kasutgja vastavate sisendparameetritega edasi veebilehele, mis asub juba veebiserveris
ja mis sisaldab Java uba ning see omakorda kéivitab Java programmi, kus autentimine
reaalselt toimubki. Java programm kasutab JdigiDoc’i teeki, kus on kirjeldatud kéasud,

millega toimub OCSP thenduse loomine ja vastuse saamine. (joonis 5.)

KASUTAJA
vastus
(nimi, isikukood, \

sertifikaat) APACHE'|
VEEBISERVER

Oracle andmebaas

Jakarta

Tomcat

\ 4

OCSP-

kontrollprogramm

vastus

joonis5.

Ariregistri  andmebaasis on tabel nimega sert_aut, mis hoiab kasutagjate
autentimissertifikaate, OCSP péaringute vastuseid, veateateid, kasutgjate |P-aadresse
sisse logimise aegu identifikaatoreid jms. Kasutgja nime ja/vdi isikukoodi kasutades
kontrollitakse, kas kasutgja on Uldse mdne ettevitte esindaja, kellel on volitused antud

asutusega toiminguid teha.

3.4 Naidisprogramm

OCSP kehtivusteenuse naiteprogramm néeb véljajargmine:
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KGigepealt loetakse sisse vgalikud teegid, millest téhtsaim on Digidoci teek.

i mport ee. sk.digidoc.*;

i mport java.io.*;

i mport java.security.cert.X509Certificate,;
i mport ee.sk.digidoc.factory.*;

i mport ee.sk.utils.*;

i mport java.util.*;

public class OCSP_Test {

Programm loeb ké&surealt sisse parameetrid, millest Uks on digidoci konfiguratsiooni fail

koos asukohaga ja teine sertifikaadi nimi, mida kontrollitakse.

public static void main(String[] args)

try {

Konsoolis véljastatakse sissel oetud parameetrid.

Systemout.println
("Konfiguratsioonifail: " + args[0]);
Confi gManager.init(args[0]);

Tehakse kaardiga login ja kontrollitakse sertifikaati.

Systemout.println

("Sertifikaadi fail: " + args[1]);
X509Certificate cert = SignedDoc
.readCertificate

(new File(args[1]));
Systemout.println

(" Dekl areerinme el ektroonilise notari");
Not ar yFact ory not Fac = Confi gManager
.instance().get NotaryFactory();
Systemout.println

("Kontrollin sertifikaati");

not Fac. checkCertificate(cert);

Systemout.println("Sertifikaat kehtib!");
} catch(D gi DocException ex) {

Kui programmi voog peaks kukkuma DigiDocExceptionisse on sertifikaat kehtetu.

Systemout.println("Sertifikaat ei kehti!");
Systemerr.println(ex);
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ex. print StackTrace(Systemerr);
} catch(Exception ex) {

Systemerr.println(ex);

ex. print StackTrace(Systemerr);
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4 Digiallkirjastamine

Kui eelnevalt oli juttu autentimisest ja autentimissertifikaatidest, siis allkirjastamise
jaoks on Eesti ID-kaardil teine sertifikaat —  allkirjastamissertifikaat.
Autentimissertifikaat pShineb samal tehnoloogial, aga sellega e ole seotud digiallkirja
seadus ja sellega e saa isikud vétta endale kohustusi (autentimise funktsiooniga utleb
kasutgja, et ta on tema ise). Allkirjastamissertifikaadiga on seotud ID-kaardil PIN2
kood, millega aktiveeritakse signeerimisalgoritm. Eesti Ariregistri teabesiisteemile on
vaga oluline ndha tgpselt, kes on asutuse majandusaasta aruanded esitanud ja mis on
temaroll firmas. Digiallkiri seob isiku dokumendiga ning pérast el ole andmete 6igsuses
enam vajadust kahelda. Loomulikult voib alati tekkida situatsioone, kui ID-kaart on
sattunud valedesse kétesse ja PIN-koodid on samuti teada saadud ning voib tekkida
vaarinformatsioon andmebaasidesse, kuid kahjuks pole selle eest keegi périselt kaitstud.

4.1 Digitaalse allkirjastamise protsess

Tavaliselt kéib allkirjastamine kohalikus arvutis. Siis kasutatakse tldjuhul DigiDoc'i
programmi, mis oskab suhelda Eesti ID-kaardiga. Selle programmiga on allkirjastamine
dlimalt lihtne: tuleb lohistada failid programmi aknasse, vajutada allkirjastamise nuppu
jadigitaalselt allkirjastatud komplekt ongi valmis. Tehniliselt ja vaga lihtsustatud kujul
kaib allkirjastamine jargmiselt. (joonis 6.)
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1.1.1 FAIL(ID) dokumendi rési koostamise

(DOC,RTF, MP3, agoritm Dokumentidest

v

PDF Vms) koostatud ras

Dokumentide rasist
moodustatud digiallkiri  [*

ras alkirjastamine

Digitaalselt signeeritud komplekt

joonis 6.

Enne dokumendi rdsi moodustamist voetakse dokumendile vérskustempel. See
vOimaldab allkirja andmise aega kindlaks maarata. Dokumendi rasi koostamisel on
olulisel kohal ka signeerimissertifikaat (lisa 2), millest samuti sdltub rasi kuju. V Getakse
dokumendile veel gatempel ja viimaks elektroonilise notari kinnitus. Harilikult

vOetakse gjatempel ja notarikinnitus korraga.

4.2 Digiallkirjastamise protsess veebis

Digiallkirjade tugesaab lisada kdikidele veebis todtavatele rakendustele. Allkirja
kontrollimise teostamine on suhteliselt lihtne ja seda saab teha serveri poolel oleva
DigiDoci teegiga ja selle kompolentidega. Allkirjastamiseks on kliendi poolel vajalik
komponent, mis suhtleks otse kasutgja ID-kaardiga, mgjandaks dokumentide résidega,
kisiks PIN-koode jne. Seda komponenti on voimalik teostada kahe tehnol oogia abil:

e Microsofti CAPI/CSP tehnoloogiaid kasutav komponent

e mitmeplatvormse PKCS#11 abil
PKCS#11 versioon ei ole tanaseks veel valminud.*

* http://www.id.ee
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Ule veebi

turvaliseks digitaalseks alkirjastamiseks on seatud mdned nduded

veehirakendustele.

enne allkirjastamist peab kasutaja saama maistlikul moel andmetega tutvuda,
kusuures oleks viisakas teda teavitada ka Oiguslikest kohustustest, mis
“NB! Allkirjastamise PIN-i
luuakse dokumendile digitaalallkiri,

digiallkirja andmisega kaasnevad. Naéiteks:

Sisestamise jarel millest vdivad
allkirjastajale tuleneda diguslikud kohustused. Seetdttu pead olema veendunud,
et oled allkirjastatava info sisuga néus. Kahtluse korral mine tagasi ja kontrolli

dokumendi sisu.” °

parast alkirja andmist peab kasutajal olema véimalus kontrollida, millele tema
alkiri anti, ehk saama saadida alla DigiDoci alkirjastatud komplekt koos
esialgsete allkirjastatud andmete ja allkirjadega.

Muuhulgas périnevad need punktid ka digiallkirja kohta kéivast eurodirektiivist.®

Lihtne skeem digialkirjastamise protsessist veebi vahendusel néaeb vélja jargmine:

(joonis7)
KLIENT SERVER
Suvalised failid Saadab allkivjastamiseks| v/ gtab kliendilt
servrerissefaili(d) | alkirjastamissertifikaadi,
loob algse DDOC

Kliendi tarkvara
allkirjastab rasikoodi
jasaadab selle (alkirja)
serverile tagas

Kliendil peab olema
vBimalus laadida
serverist alkirjastatud
DDOC konteiner

&

Saadab kliendile

al

koostatud rasikoodi

Allkirjastatud rasikood e

digiallkiri

DDOC

A

konteineri ja koostab
allkirjastatava rasikoodi

Server kontrollib allkirja,
sertifikaadi jaagselt
koostatud rési
kokkusobivust, lisab
allkirja dokumendi
alkirjaelemendile, lisab
gjatempli ja
notarikinnituse
komplekteerib DDOC
konteineri

joonis7. Digiallkirjastamise protsess

® http://sk.digidoc.ee
® http://www.id.ee
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4.3 Digiallkirjastamine Eesti Ariregistri veebikeskkonnas

Avriregistri veebikeskkonnas saab esitada kolme liiki andmeid: majandusaasta aruanded,
ettevotete sidevahendite loetelud ja erakondade liikmesnimekirjad. Kui teabestisteemi
kasutaja logib end sisse ID-kaardiga siis on tal kohustus Ariregistrile esitatud andmed
digitaalselt alkirjastada. Alates hetkest, kui kasutaja on end autentinud antakse talle
vOimalus sisestada ettevdtte registrikood, milles ta soovib muudatusi teha. Kui selgub,
et tegu e ole erakonnaga, antakse kasutgjale vdimalus sisestada uus majandusaasta
aruanne (DDOC, RTF voi PDF vormingus) voi lisada ja/vdi muuta oma asutuse
kontaktandmeid ehk sidevahendeid (kontakttelefonid, faksid, e-mailid, kodulehekiiljed

jne).

Kui kasutgja esitab majandusaasta aruande, voi erakonna nimekirja DDOC formaadis,
on jarelikult tema esitatud aruanne juba allkirjastatud, kuid igaks juhuks lastakse tal
komplekt kinnitamisel uuesti allkirjastada. Teistkordne allkirjastamine on oluline, kuna
komplektis vGib olla inimeste alkirju, kellel e ole seost antud é&ri- voi
mittetulundusiihinguga. DDOC-konteineris peab olema kindlasti tdpselt Uks fail ja diges
ettendhtud formaadis (RTF, PDF vdi XLS). Segjarel vbetakse DDOC failist véja
majandusaasta aruande VvOi erakonna liikmesnimekirjaga dokument pannakse see

andmebaasi ja kasutgja voib teistkordselt allkirjastades uuesti kinnitada oma aruande.

Juhul, kui veebikasutgja siseneb ID-kaardiga ja laeb allkirjastamata maandusaasta
aruande andmebaasi ning segdrel dlkirjastab selle, jaédb see ka tema I0plikuks
kinnituseks. Sisuliselt moodustatakse alkirjastamisel jallegi DDOC-i konteiner, kuhu
lisatakse veel XML-failiks moodustatud sidevahendite loetelu, osanike/aktsionéride
nimed ja osa/aktsiakapital. Juhatuse liige samast ettevottest saab lisada oma allkirja
sellele komplektile. Allkirju eemaldada ei ole vBimalik, kuid enne I8plikku Kinnitamist
saab tervet komplekti vedl eemaldada. Skemaatiliselt on kujutatud Ariregistris
digiallkirjastamisega seotud voimalused joonisel.(joonis 8)
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Klient siseneb ID_kaardiga

A 4

Sisestab asutuse registrikoodi,
kus soovib muudatusi teha

il N

M ajandusaasta Erakonna liikmes- Sidevahendite
aruande esitamine nimekirja esitamine esitamine

NN

Esitab Esitab xIs
DDOC-i faili

|

DDOC-st A 4

v Xls, pdf, rtf Esitatud andmete

Esitab pdf, alkirjastamine
rtf faili

A 4

A 4

joonis 8. Digiallkirjastamisega seotud Ariregistri protseduurid.

4.4 Digiallkirjastamise detailne protsess Eesti Ariregistri

veebikeskkonnas

L askudes siigavamale Eesti Ariregistri veebikeskkonna voimalustesse, on naha, et kbik
el ole paris nii lihtne kui esmapilgul tundub. Mis tegelikult juhtub, kui Klient esitab
majandusaasta aruande eelnevalt allkirjastatult ja kuidas koostatakse |6plik
allkirjastatud komplekt, sellest jargnevalt veidi [ahemalt koos mdnede koodinéidetega ja
andmebaasi diagrammidega.

4.4.1 DDOC faili tootlemine

Ariregistri teabesiisteemi  veebikeskkonda on loodud eraldi programm nimega
DDOC_KONTR, mis tegeleb DDOC-failide avamisega, kontrollimisega ja baas
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salvestamisega. Sealjuures oli t6okirjelduses eelduseks margitud, et programm ei tohi
salvestada Uhtki faili serveri kdvakettale. Programm on kirjutatud jallegi Javas ja
kasutatud on samu Java DigiDoc’'i teeke. Programm aktiveerub ainult sis, kui
andmebaasi salvestatava faili laiend on DDOC. DDOC failiga manipuleerimiseks on
JdigiDoc teegis loodud hulk Java meetodeid. Protsess on jargmine:

Esiteks initsialiseeritakse konfiguratsioon ja tehakse Naidatakse DigiDocFactory.

ConfigManager.init("d://test//IDigiDoc.cfg");
DigiDocFactory digFac = ConfigManager.instance().getDigiDocFactory();

Segjarel luuakse Uhendus andmebaasiga, kasutades Oracle JDBC draiverit:

Cl ass. forNanme("oracle.jdbc.driver. O acl eDriver”);
cn=Dri ver Manager . get Connecti on("j dbc: oracle:thin: @92.168.1
.4:1521: baas", "kasut aj a", "parool ");

Baasist kontrollitakse kdigepealt, mis tllpi andmed on kasutgja sinna laadinud, ehk
millist teenust ta Ariregistri veebikeskkonnas kasutab (majandusaasta aruande voi

erakonna litkmete nimekirja esitamine)

if (teenus.equals("M)) tveerg = "veeb bil _id";

/ I maj andusaast a aruande esitam ne

else if (teenus.equals("E")) tveerg = "veeb_eraknk_id";
/'l erakonna ni nmekirja esitam ne

el se tulemus = "-10"; //pole tegem st ei nmj andusaasta

aruande ega erakonna ninekirja esitanm sega

Jargmiste kaskudega voetakse baasist veeb bilfailide tabelist BLOB tlupi véljast
arvatav DDOC-i fail. Muutuja tveerg tahistab teenust.

Resul t Set rs=nul|;

Prepar edSt at enent pstnt = cn. prepar eSt at enent

("select blob content,faili_tyyp,name from veeb bilfailid
where "+tveerg+" = ? and rowum = 1");
pstm.setint(1l,kirje_id);

rs = pstnt.executeQuery();

Jargmine koodosa on oluline BLOB-voo Umber konverteerimine baidimassiivi

sisendvooks.
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I nput St ream bl obSt ream = bl ob. get Bi naryStream) ;
I nput St ream si sse = new Dat al nput St rean( bl obSt r eam ;
Byt eArrayCQut put Stream val ja = new Byt eArrayQut put Stream();
i nt nr=sisse.read();
while(nr!=-1) {
val ja.write(nr);
nr=si sse. read();

}
byte[] massiiv=valja.toByteArray();
val jund = new Dat al nput St ream
(new Byt eArrayl nput St rean{nassiivVv));
si sse. cl ose();
bl obSt ream cl ose();

See on vajalik eelt6o selleks, et DigiDocFactory’t kasutama hakata.

Luuakse signeeritud dokumendi objekt ja omistatase talle eelnevalt moodustatud
vajund. Segjérel kasutatakse kasku countDataFiles(), mis vajastab mulle DDOC failis
olevate andmefailide arvu. Sobiv variant on 1, muud juhtumid pudtakse kinni

veatdotluse eesmargil.

Si gnedDoc sdoc = nul |
sdoc = di gFac. readSi gnedDoc(val j und);
val j und. cl ose();
int faile = sdoc. countDataFil es();
if (faile == 0) tulemus = "-1"; // faile ei leitud
ddoc kontei neri st

Segjarel kontrollin konteineri sisu, et failid oleksid 6iges formaadis.

StringTokeni zer tykid = new
Stri ngTokeni zer(df get FileNanme(),".");
String tykk = "" //sut saab faili |aiendi
whi | e(tyki d. hasMor eTokens()) {
tykk = tykid. next Token().toUpper Case();

if (teenus.equals("M)) {

i f (tykk.equals("DOC'")) tu I nus = "K',
else if (tykk.equal s("RTF")) tulenus = "OX"
else if (tykk equals( DF")) tulemus = "OX"
el se tulemus = "-12"; //po I e oi ge | aiendiga

fail ddoc failis

else if (teenus. equals( E')) {

i f (tykk.equal s("XLS" )) tulenus = "OK";
el se tulenmus = "-12"; //pole 0|ge
| ai endiga fail ddoc failis
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el se tulenmus = "-10"; //pole tegem st ei
maj andusaast a aruande ega erakonna ni nekirja esitam sega

Nuud, kus failid on kontrollitud ja on selgunud, et kdik on Gige, toimub vastupidine

teisendus.

i f (tulenus.equal s("CK")) {
Byt eArrayQut put Stream fsi su = new
Byt eArrayQut put Stream) ;
byte[] sisu = df.getBody();
If(sisu!=null) {
fsisu.wite(sisu);
}

sisu = fsisu.toByteArray();
I nput St ream val j und2 = new Dat al nput St ream
(new Byt eArrayl nput St rean(si su));

Teisendus on tehtud ja nuid tuleb DDOC failist kétte saadud dokument uuesti baas
salvestada.

pstnmt = cn. prepareStatenent ("update veeb _bilfailid set name
= repl ace(nane, substr(nane, instr(nane,'/"',1) +
1),?),mme_type = ?,doc_size = ?,blob_content =
enpty_blob(),faili_tyyp = ? where "+tveerg+" = ? and rownum
=1");
pstnt.setString(l,fnim);
pstnt.setString(2,ftyyp);
pstnt.setLong(3, fsuurus);
pstnt.setString(4,tykk);
pstnt.setint (5 kirje_id);
pst nt . execute();
ResultSet rs3 = null;
Bl ob bl ob3 = nulI;
pstnmt = cn. prepareStatenent ("sel ect bl ob_content from
veeb_bilfailid where "+tveerg+" = ? and rownum = 1 for
updat e");
pstnmt.setint(1,kirje_id);
rs3 = pstnt.executeQery();

if (rs3.next()) blob3 = rs3.getBlob(1);
rs3.close();

Qut put St ream out strean? =

((oracl e.sqgl.BLOB) bl ob3) . get Bi naryQut put Strean() ;

byte[] buffer2 = new byte[ 10];

int |loetud baite2 = 0;
while ((loetud baite2 = valjund2.read(buffer2)) = -1)
outstrean2. wite(buffer2,0,l oetud baite2);

out strean®. flush();

out strean®. cl ose();
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Sellega on kdik vastavad toimingud tehtud, selleks et kasutgja DDOC formaadis laetud
fail andmebaasi jouaks.

4.4.2 Digiallkirjastamise tehniline kirjeldus

Allkirjastamist on eelpool juba isna pdgusalt tutvustatud, seega laskutakse detailidesse
ja vaadatakse, kuidas tehniliselt Eesti Ariregistris dokumentide digiallkirjastamine
tootab. Sisuliselt toimub alkirjastamine kdigil kolmel juhul (majandusaasta aruanded,
sidevahendite loetelu, erakondade nimekirjad) sarnaselt. Kasutatakse sama
allkirjastamisprogrammi, ainult tabelid andmebaasis, mida téidetakse vOi uuendatakse,
on erinevad. Digialkirjastamise puhul on siinkohal juttu omaloodud allkirjastamise
programmist, mis on serveri poolel. Tegelikult, aga toimub ju allkirjastamine hoopis

kliendi arvutis, (nagu ka skeemilt oli ndha) sest server el saa kliendi eest allkirja anda.

Algus on programmil samasugune nagu eelmistes naidetes, kus deklareeritakse hulk
muutujaid, andmebaasi Uhendus ning naidatakse kéatte JDigiDoci teegis asuv
DigiDocFactory. Programm to6tab Java Oana ja sisaldab kahte pohilist meetodit, mille
poole JSP lehekilgedelt poordutakse: rasi koostamise meetod ja 16pliku DDOC-
konteineri koostamise meetod. Oluline on, et mdned DigiDocile olulised muutujad

oleksid méalus sessiooni |Gpuni.

Esimene oluline meetod |abi veebi allkirjastamisel on baasi laetud dokumendi ja vastava
sertifikaadi résikoodi koostamise meetod. Kdoigepealt tuleb (nagu eelmises néites)
andmebaasist votta dokument ja teha see JdigiDocile arusaadavasse formaati, milleks

siinjuhul on baidimassiiv. Andmebaasi paringust tulevad andmed jallegi BLOB kujul.

pstm = cn. prepareSt atenent ("sel ect
bl ob_content, m nme_t ype, nane, doc_si ze fromveeb_bilfailid
where veeb bil _id = ? and rownum = 1");

BLOB-voog teisendatakse sisendvooks segjérel baidimassiivi valjundvooks ning |6puks

baidimassiiviks.

I nput St ream si sse = new Dat al nput St r ean{ bl obSt r ean) ;
Byt eArrayCQut put Stream mal u = new

Byt eArrayQut put Stream) ;

Int nr=sisse.read();
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whil e(nr!=-1){
malu.write(nr);
nr=si sse. read();

byte[] massiiv=malu.toByteArray();

NUUd luuakse uus signeeritud dokument, kuhu hakatakse lisama andmeid.

sdoc = new Si gnedDoc( Si gnedDoc. FORVAT DI G DOC_XM_,
Si gnedDoc. VERSION 1 _2);

Dat aFil e df = new DataFil e();

df . set Body(nmassiiV);

df . set Cont ent Type(" EI\/BEDDED_BASE64") ;
df . set Fil eName(fnim);

df . set1d("D0");

df . set M neType(m ne);

df . set Si ze(suurus);

sdoc. addDat aFi | e(df)

Kutsutakse valja andmebaasi protseduur, mis genereerib meile XML-faili, mis sisaldab

lissandmeid osanike/aktsiondride ja sidevahendite kohta.

cstnt = cn.prepareCall ("{call tee xm (?)}");
cstnt.execute();

Segarel voetakse XML-fail baasist ASCIlI voona, teehakse stringiks, stringi

baidimassiiviks jalisatakse samuti DDOC-konteinerisse.

pstnt = cn. prepareStatenent("select clob _content from
xm _cl ob where veeb bil _id = ? and rowmmum = 1");
| nput St ream si sse3 = cl ob. getAscii Strean();
Buf f er edReader si sseOl=new BufferedReader (new
I nput St r eanReader (si sse3));
String rida=sisseOl. readLi ne();
String xmtext = null;
whil e(rida!=null){
If (xmtext == null) xmtext = rida;
el se xmtext = xmtext+' \n' +rida;
ri da=si sse01l1. readLi ne();

}

DataFile df2 = new DataFile();

byte[] xmldata = ConvertUils.str2data(xmtext);

byte[] u8b = ConvertUtils. data2utf8(xm data, "I SO 8859-1");
df 2. set Body(xnl data, "I SO 8859-1");

df 2. set Cont ent Type(" EMBEDDED BASE64") ;

df 2. setFil eName("lisa.xm");

df 2. set 1 d("D1");

df 2. set M meType("text/xm");

sdoc. addDat aFi | e(df 2) ;

}
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Kui komplekt on koostatud, on vaja sertifikaat andmebaasist votta ja koostada rasikood.

pstm = cn. prepareStatenent ("select sertif fromsert_aut
where id = ? and rownum = 1");

String hexsert = rs2.getString(1l);
byte[] bytesert = (hexToBytes(hexsert));

V6tame andmebaasist ka alkirjastajarolli, mis lisatakse allkirjale.

pstm = cn.prepareStatenent("select allk roll fromsert aut
where id = ? and rownum = 1");

V astuse omistatakse stringile ja muudatakse massiiviks.

roll =rs.getString(1l);
String[] rollimassiiv = {roll};
roll.toStringArray();

Jargneb selle meetodi kdige olulisem osa, kus moodustatakse rasikood.

Si ghat ur eFactory si gFac = Confi ghManager.

i nstance(). get Si gnat ureFact ory()
X509Certificate cert = SignedDoc.readCertificate(byt
sig = sdoc. prepareSi gnature(cert, rollimssiiv, null
byt e[] sidigest = sig.calcul ateSi gnedl nfoDi gest ();

gsert);
)

Rasi muudetakse kliendi pool olevale EidCard moodulile arusaadavasse HEX formaati
ning tagastatakse vastus.

rasi = bytesToHex(si di gest);

return rasi;

Teine meetod selles programmis kaivitub siis, kui klient on rasikoodi alkirjastanud ja
alkirja tagastanud. Allkiri (lisa 1) pannakse JSP-lehelt sert aut tabelisse. L&pliku
komplekti sidumine alkirjaga kéib jargmiselt:

pstm = cn.prepareStatenent ("select allkiri fromsert_aut
where id = ?");

pstnt.setString(1, kontr);

Resul t Set rs9 = nul |

rs9 = pstnt.executeQuery();

If (rs9.next()) akiri =rs9.getString(1l);

rs9. cl ose();

Olles dlkiri katte saanud, muundatakse see baitideks ja lisatakse signatuuri objektile.
byte[] sigval = (hexToBytes(akiri));
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si g. set Si gnat ur eVal ue(si gval ) ;

Segjérel hangitakse kehtivuskinnitus.

sig.getConfirmation();
cn. set AutoCommi t (f al se);

Allkirjade kehtivuskinnituste kontroll.

Di gi DocFactory di gFac = Confi gManager.
I nstance() . get Di gi DocFactory();
for(int i = 0; 1 < sdoc.countSignhatures();
I ++){
sig = sdoc.getSignhature(i);
sig.verify(sdoc, new Date(), false);

}

Segjérel lisatakse allkirjastatud DDOC-fail baasi, kontrollides, kas baasis on juba selline
DDOC-fail olemas, kui on, siis lisatakse ainult allkiri ja uuendatakse vastava tabeli
Kirjet, kui puudub selline DDOC, tehakse uus kirje ja pannakse uus kompl ekt baasi.

ResultSet rs7 = null;
pstnmt = cn. prepareStatenent ("sel ect bl ob_content from
ddoc_failid where veeb_bil _id = ? and rownum = 1");
pstnt.setint (1, vebbilid);
rs7 = pstnt.executeQery();

if (!'rs7.next()){ [// siis tuleb Iisam ne

pstm = cn.prepareStatenent("insert into ddoc _failid
(nane, bl ob_content, veeb bil _id) val ues
(?,enpty_blob(),?)");

pstnt.setString(l,"sk.ddoc");
pstnt.setint(2,vebbilid);

pstnt . execute();

ResultSet rs3 = null

Bl ob bl ob2 = nul |;

pstnmt = cn. prepareStatenent ("sel ect bl ob_content from
ddoc failid where veeb bil id = ? and rownum = 1 for
updat e");

pstnt.setint (1, vebbilid);

rs3 = pstnt.executeQery();

if (rs3.next()) blob2 = rs3.getBlob(1);

rs3.close();

Qut put St r eam baasi voog =

((oracl e.sqgl.BLOB) bl ob2) . get Bi naryCQut put Strean() ;
sdoc. wri teToSt r ean( baasi voog) ;

baasi voog. fl ush();

baasi voog. cl ose();

}
else { //tul eb ol emasol evat kirjet uuendada
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pstnt = cn. prepareStatenent ("update ddoc_failid set
bl ob_content = enpty_bl ob() where veeb bil _id = ?");
pstnt.setint (1, vebbilid);
pstnt . execute();
ResultSet rs3 = null
Bl ob bl ob2 = nul |;
pstnmt = cn. prepareStatenent ("sel ect bl ob_content from
ddoc failid where veeb bil id = ? and rownum = 1 for
updat e");
pstnt.setint (1, vebbilid);
rs3 = pstnt.executeQuery();
if (rs3.next()) blob2 = rs3.getBlob(1);

rs3.close();

Qut put St ream baasi voog = ((oracl e. sgl.BLOB) bl ob2)

. get Bi naryQut put Strean() ;

sdoc. wri teToSt r ean( baasi voog) ;

baasi voog. fl ush();

baasi voog. cl ose();

L 8petuseks puliatakse kinni programmis tekkinud vead, kui neid peaks tekkima.

} catch(D gi DocException ex) {
tulemus = "-9";
Systemerr.println(ex);
ex. print StackTrace(Systemerr);

} catch(Exception ex) {
tul emus = "10";
Systemerr.println(ex);
ex. print StackTrace(Systemerr);
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5 Digiallkirjandusega seonduv andmebaasi pool

Kuna kéesolevas t66s on palju koodinditeid, mis sisaldavad endas andmebaasi Gihenduse
loomist, péringute teostamist, andmebaasi andmete sisestamist ning uuendamist, on
oluline &a tuua ka baasiskeem ja mdned olulisemad andmebaasi protseduurid.
Siinkohal pole autor teinud véga detailset infostisteemi kirjeldust, kuna see ldheks antud
projekti piiridest natuke vélja. Olemite vahelised seosed on kdik Uks-mitmele, kus iga
grupi esimene element on keskseks jajargnevate olemitega on tal Uks-mitmele seos.

5.1 XML-lisafaili genereerimine

POhjus, miks tekitatakse lisafail digialkirjastatud komplektile majandusaasta aruannete
javeebist esitatud sidevahendite juurde, seisneb selles, et isik, kes oma allkirja kusagile
lisab, peab olema kindel selles, et andmed, midata ekraanil néeb, ja aruandefail, mille ta
ekraanil olevatele andmetele lisab, oleksid kindlasti vastavuses. Lisafaili formaat el
olegi tegelikult hetkel eriti oluline, see oleks vdinud olla ka tavaline tekstifail. Edasise
arengu huvides tehti see siiski XML-kujule (lisa5), et andmed oleksid struktureeritud.

Programm, mis tegeleb XML-failide genereerimisega asub andmebaasis ja on Oracle
baasiprotseduur, mis Kkéivitatakse véljastpoolt allkirjakomplekti genereerimisel.

Protseduuri nimi on “tee-xml”.

XML-falide genereerimiseks on loodud samuti mitmeid vahendeid, et
programmeerijate t6od kergemaks muuta. Tuleb lihtsalt osata valida vastavalt oskustele
ja vajadustele see Gige vahend. Oracle 8i andmebaas voimaldaks jargmiste vahenditega
XML-i genereeridac XMLGEN, XML-SQL for PL-SQL jaXMLDOM.
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Autor eelistas kasutada XMLDOM-i vdimaus, kuna on sellega varemgi XML-i
genereerinud ja autori arvates on see ka kdige paindlikum vahend XML-failide

| oomi seks.

XMLDOM implementeerib Dokumendi Objekti Mudeli liidest (DOM-interface), mison
heaks kiidetud W3C XML poolt.’

Programm ise on Kkirjutatud PL-SQL keeles ja pohitsiikkel, mis paringutulemused
XMLDOM-puusse kirjutab ndeb véljajargmine:
Tslkkel loob XML -puusse sidevahendite elemendid ja annab neile vaartused.

for x in cl | oop

itemelnt := xm dom
. Creat eel enent
(doc, ' Si devahend');
si devahend_node : = xnl dom
. appendchi | d
(root _node, xm dom makenode(itemelnt));

if x.ninetus is not null then

itemeln :=

xm dom cr eat eel enent

(doc, ' Liik");
i tem node : = xm dom

. appendchi | d

(si devahend_node, xm dom nakenode(itemelnt));
itemtext := xm dom

. Cr eat et ext node
(doc, x. ni netus);
i tem node : = xm dom
. appendchi | d
(i tem node, xm dom makenode(itemtext));
end if;

if X.nunb is not null then

itemelnt := xm dom

. creat eel ement (doc, ' Nunber');
item node : =

xm dom

. appendchi | d

(si devahend_node, xm dom nakenode(itemelnt));
itemtext := xm dom

. Cr eat et ext node(doc, x. nunb) ;

7 http://www.akadia.com/services/ora gen xml.html
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i tem node : = xm dom
. appendchi | d
(i tem node, xm dom makenode(itemtext));
end if;
end | oop;

See tsikkel paneb osanikud/aktsiondarid XMLDOM-puusse koos nimedega ja
aktsia/osakapitalidega.

for x in c2 |l oop

itemelnt := xm dom
. creat eel enent (doc, ' Gsani k') ;
osani k_node : = xnl dom

. appendchi | d(root _node, xml dom nakenode(itemelnt));

if x.eesnim is not null then

itemelnt := xm dom

.Ccreateel ement (doc, " Nm"');

I tem node : = xm dom

. appendchi | d

(osani k_node, xm dom nakenode(itemelnt));

Itemtext := xm dom

. Ccreat et ext node(doc, x.eesnim ||" '"||x.nim);

I tem node : = xm dom

. appendchi | d

(i tem node, xm dom makenode(item text));
el se

itemelnt := xm dom

. Cr eat eel enent
(doc," Arinim");

I tem node : = xm dom

. appendchi | d

(osani k_node, xm dom nakenode(itemelnt));
Itemtext := xm dom

. cr eat et ext node
(doc, x.nim);

I tem node : = xm dom

. appendchi | d

(i tem node, xm dom makenode(item text));
end if;
i f x.kood is not null then

itemelnt := xm dom

. Creat eel enent (doc, ' Kood_sunni aeg' ) ;

I tem node : = xm dom

. appendchi |l d

(osani k_node, xm dom nakenode(itemelnt));

itemtext := xml dom createtextnode(doc, x. kood);

I tem node : = xm dom

. appendchi | d

(i tem node, xm dom makenode(itemtext));
end if;
i f x.aadress is not null then

itemelnt := xm dom

. Creat eel enent (doc, ' Aadress');
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item node : = xm dom

. appendchi |l d
(osani k_node, xm dom nakenode(itemelnt));
itemtext := xm dom
. Cr eat et ext node(doc, x. aadress);
i tem node : = xm dom
. appendchi | d
(i tem node, xm dom makenode(itemtext));
end if;
if x.o0sa vaartus is not null then
itemelnt := xm dom
. creat eel enent (doc, ' Gsavaartus');
i tem node : = xm dom
. appendchi |l d
(osani k_node, xm dom nakenode(itemelnt));
itemtext := xm dom
. Creat et ext node(doc, x. osa_vaartus);
item node : = xm dom
. appendchi | d
(i tem node, xm dom makenode(itemtext));
end if;
end | oop;

Siin, deklareeritakse CLOB muutuja, kuhu lisatakse DOM-dokunent, mis hetkel on
malus. CLOB on Oracle andmebaasis lubatud andmetlilip ja seda saab lihtsa SQL-
kasuga baasi lisada. L 8petuseks vabastatakse maust DOM-dokument.

m nu_cl ob := enpty_cl ob;
xm dom wri t et ocl ob(doc, m nu_cl ob);
xm dom freedocunent (doc) ;

Naiteks majandusaasta aruannete puhul lisatakse tabelisse xml_clob XML-fail jargmise
SQL -késuga:

i nsert into xm _cl ob(veeb_bil __id,clob_content)
val ues(nr, m nu_cl ob);

5.2 Oised baasiprotseduurid

K&ik andmed, mis sisestatakse veebist, jadvad esialgu plisima Ariregistri veebibaasi.
Seal on need senikaua, kuni e ole kdima lainud protseduur, mis andmed keskbaasi ja
osakondade andmebaasidesse kopeerib. Need protseduurid kontrollivad veebist tulnud
sidevahendite, mgjandusaasta aruannete ja erakondade nimekirjade olekuid. Kui olekud
on sobivad (tavaliselt “L” — |6plikult kinnitatud) kopeeritakse andmed keskandmebaasi
ja sealt omakorda osakondadesse. Osakondades viiakse andmetesse sisse muudatused ja
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segjuures muutuvad jalle ka olekud (“P’ - péevikusse kanne tehtud, “K” — korras,
andmed laetud andmebaasi jms.). Oleku muudatused on olulised jéllegi nendele
protseduuridele, mis andmed tagasi keskbaasi kopeerivad ja mdningatel juhtudel veel
keskbaasist veebibaasi kopeerivad. Kui protseduurid on midagi saatnud tagasi
veebibaasi, siis voib klient ndha veebist, mis tema esitatud andmetega on juhtunud
(naiteks: vastuvdetud, tagasi |Ukatud jne.).

5.3 Majandusaasta aruande esitamine

5.3.1 Protsessi kirjeldus

Klient siseneb slisteemi, valib teenuse ja kohe tekitatakse kirje tabelisse sert_aut, kuhu
pannakse tema autentimissertifikaat ja teenuse identifikaator, mille klient on valinud voi
millega temaisik on vastavusse pandud. Jargmisena sisestab klient gjavahemiku, milles
soovib ta majandusaasta aruannet esitada. Seejarel laeb ta baasi, tabelisse veeb_hilfailid,
oma majandusaasta aruande faili ja téidab @aa muud kohustuslikud véljad, mis on
aruande esitamisega seotud tabelis veeb_bilanss. Allkirjastades ID-kaardiga tehakse uus
kirje tabelisse sert_aut, kuhu pannakse isiku allkirjastamissertifikaat. Seejérel
genereeritakse xml_clob tabelisse XML-fail, kuhu lisatakse sidevahendite loetelu,
tabelist veeb sidevah ja osanikud/aktsiondrid, kes samuti on sama, veebist esitatud
majandusaasta aruande juures ning tabelis veeb osanikud. See on XML-fail, mis
pannakse allkirjastatud komplekti sisse (lisa 4), mis omakorda asub tabelis ddoc_failid,
kuhu veel lisatakse tabelist veeb bilfailid majandusaasta aruande fail. Allkirjastaja
istkuandmed, |dhevad tabelisse veeb_allkir (lisa 3).

5.3.2 Majandusaasta aruannete esitamisega seonduvad olemihulgad

veeb bilanss = {veeb hil id, ettevotja id, ma_algus, ma_lopp, markus, piirk,
esitatud, kinnitus, olek, laadida, sisest_ikood, sisest_nimi, laadimise viga, tyhist_selgit,
reg_kp}

veeb allkir = {veeb bil_id, jrk, ikood, synnipaev, f_isik, kuupaev, olek, id kaardiga,
roll}
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veeb bil failid = {name, mime_type, doc size, content type, blob content,
veeb bil_id, veeb_eraknk _id, faili_tyyp, ddoc_fail, ddoc_nimi}

veeb_sidevah = {veeb_sidevah id, veeb_bil_id, sliik, numb}

veeb osanikud = {veeb osan_id, veeb bil_id, kood, nimi, eesnimi, hald_id, fyys jur,

aadress, postiind, osa vaartus, riik}

xml_clob = {clob_content, veeb _bil_id, veeb side id}

ddoc failid = {name, blob_content, veeb bhil id, veeb eraknk id, veeb side id,
allksert}

sert_aut = {id, sertif, alkiri, alk_roll, kontr, kehtivus, aeg, |P-aadress, veeb bil id,
veeb _eraknk id, veeb side id, veateade}

5.4 Erakondade liikmesnimekirjade esitamine

5.4.1 Protsessi kirjeldus

Erakondade liikmete nimekirjade esitamine toimub analoogiliselt majandusaasta
aruannete esitamisele, kuna seal esitatakse samamoodi fail. Reaal ses elus on erakondade
nimekirju voimalik esitada kahel kombel: olemasoleva erakonna liikmete nimekirja
esitamine ja asutamisel oleva erakonna litkmete nimekirja esitamine. Antud projektis on
kasitletud ainult asutamisel oleva erakonna liikmete nimekirja esitamisest. XML-
lisafaili siinjuures e moodustata, kuna sidevahendeid asutamisel oleva erakonna juures

el edtata

Isik siseneb ID-kaardiga veebikeskkonda ning valib erakonna litkmete nimekirjade
esitamise. KOigepealt luuakse tema jaoks kirje sert_aut tabelisse kuhu jadb tema

autentimis sertifikaat, segjarel olles sisestanud andmed ja faili nimekirjaga luuakse kirje
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erak_nimekirjadesse ja veeb_hil_failidesse, kuhu j&8b tema sisestatud fail. Segjérel ta
alkirjastades sisestatud faili luuakse uus kirje tabelisse sert_ aut tema
allkirjastamissertifikaadiga ja muude kohustuslike andmetega ning tekitatakse kirje
ddoc failid tabelisse alkirjastatud DDOC-konteineriga (Lisa 7.).

5.4.2 Erakondade liikmesnimekirjade esitamisega seotud olemihulgad

erak_nimekirjad = {veeb eraknk id, ettevotja id, piirkond, esit_kpv, sisest ikood,
Sisest_ enimi, sSisest pnimimi, lopu kpv, olek, laadida, laadimise viga, arinimi,
tyhist_selgit}

veeb bil failid = {name, mime type, doc size, content type, blob content,
veeb bil_id, veeb_eraknk _id, faili_tyyp, ddoc_fail, ddoc_nimi}

Erak_alkir = {veeb eraknk id, jrk, ikood, synnipaev, f_isik, kuupaev, olek, roll,
id_kaardiga}

ddoc failid = {name, blob_content, veeb bhil id, veeb eraknk id, veeb side id,
allksert}

sert_aut = {id, sertif, alkiri, alk_roll, kontr, kehtivus, aeg, |P-aadress, veeb bil id,
veeb eraknk_id, veeb_side id, veateade}

5.5 Ettevotte sidevahendite esitamine

5.5.1 Protsessi kirjeldus

Sidevahendeid sisestama asudes luuakse autentimisel sert aut tabelisse kirje
autentimissertifikaadiga segjarel valib isik asutuse, kus ta on juhatuse liige. Segjérel
luuakse kirjed tabelisse sert aut, sertifikaadi andmetega ja tabelisse veeb sidev
identifikaatorite ja teiste esitgja andmetega. Kliendi sisestatud sidevahendid l&hevad
tabelisse v_sidev. Allkirjastamisel genereeritakse XML-lisa, kuhu pannakse isiku
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sisestatud sidevahendite loetelu ja tekitatakse kirje tabelisse sidev_allkir allkirjastaja
andmetega. Allkirjastatud DDOC-konteiner pannakse tabelisse ddoc_failid.

5.5.2 Sidevahendite esitamisega seotud olemihulgad

veeb_sidev = {veeb_side id, ettevotja id, piirkond, esit_kpv, sisest_ikood, sisest_nimi,
olek, laadida, laadimise viga, tyhist_selgit}

sidev_allkir ={veeb _side id, jrk, ikood, fisik, kuupaev, olek, roll, id_kaardiga}

v_sidev ={veeb_sidevah id, veeb side id, diik, numb}

xml_clob ={clob_content, veeb bil id, veeb side id}

ddoc failid = {name, blob_content, veeb bhil id, veeb eraknk id, veeb side id,
allksert}

sert_aut = {id, sertif, alkiri, alk_roll, kontr, kehtivus, aeg, |P-aadress, veeb bil id,
veeb_eraknk id, veeb side id, veateade}
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6 Andmete tootlemine osakondades

6.1 Veebist esitatud majandusaasta aruanded

Registrittotaja ndeb veebist esitatud majandusaasta aruandeid spetsiaalse ekraanivormi
pealt. Vorm vBimaldab t66tajal avada faili, mis on aruandega kaasa pandud, kontrollida
selle sisu, aruandega lisatud osanikke/aktsionére ja sidevahendeid. Lisaks sellele on tal
vOimalus vaadata antud majandusaasta aruandega seotud kinnitusi ehk allkirjastajaid.
(joonis 9)
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Segjarel teeb ta toimingu: kas lukkab aruande tagasi vdi loob vastava gjavahemikuga



uue majanduspéeviku. (joonis 10)
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6.2 Veebist esitatud sidevahendid

Sidevahendeid saab

andmed on korrastatud ja sobilikud, registreerib registri to6taja antud asutusega seotud
uue paevikukande, millegata lisab 18plikult esitatud sidevahendid asutuse sidevahendite
loetellu. Tal on samuti vdimalus need andmed tagasi |Ukata. (joonis 11)
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6.3 Veebist esitatud erakondade nimekirjad

Erakondade nimekirjade esitamisel on vdimalused Usna sarnased eelnevate
kategooriatega. Veebist sisestatud litkmesnimekirja andmed laetakse andmebaasis
olevast Exceli failist otse ekraanivormile, kus taas on voimalik teha muudatus ja
salvestada nimekiri andmebaasi. Segjuures tuleb taas luua uus paevikukanne, millega
seotakse erakonna litkmesnimekiri erakonnaga. Sellelt ekraanivormilt saab vaadata ka
kinnitajaid/allkirjastajaid, litkmete nimekirja; péevikukandega moodustatud nimekirju

saab tagasi |Ukata ja veebist sisestatud nimekirju ekslikuks muuta. (joonis 12)
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joonis 12. Veebist esitatud erakondade nimekirjad.




7 Kokkuvote

Usun, et tehtud t66 on suureks abimeheks igale veebiprogrammeerijale, kes oma
veebilehele tahab lisada ID-kaardi tuge. Seoses suhteliselt kergele keelekasutusele
peaks antud t06 olema loetav, mitte ainult IT sektori inimestele, vaid pea koikidele, kes
on vahegi huvitatud Eesti ID-kaardi t66pdhimotetest ja vBimalustest. See t66 peaks ka
tavaimesele tegema Usna selgeks ID-kaardi ja digidlkirja slsteemi. T66s valjatoodud
skeemide ja naidete varal peaks olema lihtne ka alggjal veebiprogrammeerijal luua
rakendusi mis toetavad Eesti ID-kaarti. Valja on toodud enamus programmide koodist
koos kirjeldustega, mida on viimalik otseselt kasutada uutes loodavates rakendustes.
Eesti Ariregistri liidesena on antud siisteem to6le pandud, mis kill hetkel toétab
Justiitsministeeriumi registrikeskuse Oppebaasis, aga peaks iga hetk hakkama toimima
ka tGelises Eesti Ariregistri infosiisteemis.
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8 Summary

Connecting Estonian Business Directory with Estonian ID-card system is a project
which involves ID card technology based on the Public Key Interface (PKI), digital
signature and authenticating technologies. The focus is set on authenticating system
based on Online Certificate Status Protocol (OCSP), digital signing and digital signing
based over web processes.

The chapters of the BA thesis have been arranged in the order of the actual work
processes, which have been divided into introductory subchapters and subchapters
which describe Estonian Business Directory’s situation.

The author believes that the project’s aim is to help web programmers who intend to
add ID card system support to their web pages. Due to the fact that the language which
has been used in the theses is relatively simple, it should be understandable not only to
the people involved in IT sector, but to everyone else interested in the possibilities and
usage of the Estonian ID-card system. The thesis contains examples and schemas which
should provide even beginner web programmers with possibilities to implement the
Estonian ID-card system in their applications. Additionally, a source code with
descriptions which can be used for creating new applications has been provided in this

thesis.
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10 Lisad

Lisa 1. Digiallkirja naidis

Digiallkirju hoitakse Ariregistri andmebaasis HEX-kujul:

B3453467AE32D6A14C77315703BB8FF4C713579FBCO7E23AC2733F6A8F1
BOA29715E095BC5D4D241ASA9BOFBDAADA41BFD634D12DDEA63A6F363B3
63B99B6C152975D5D45EE35D52219ED1D147F0C7B5519DC6124793A6A2E
BOASBDAE3352B36E75ED75C036E238506B56861EF1417AB1F1D593609E4
5775DEBF42C032940620
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Lisa 2. Sertifikaatide naidised

Autentimissertifikaate hoitakse Ariregistri andmebaasis base64 kodeeringus, PEM
formaadis.

----- BEG N CERTI FI CATE- - - - -

M | EOTCCAy GgAW BAgl EQDTci zANBgkghki GOwWOBAQUFADB8 MRgwWFgYJKoZ
I hveNAQKBFgl wa2l Ac2suZWx Cz AJBgNVBAYTAK VFNVSI wi AYDVQUKEX| BUy
BTZXJ0aWZpdHN ZXJpbW za2Vza3Vz MBWDQYDVQQLEWZFULRFSUQXC] Al B
gNVBAQTATEXEj AQBgNVBAMICUVTVEVJRC1 TSz Ae FWOWNDAy MTky M AwivDBa
FwowiNz AyM MWyM AwvDBaM GPMQs wCQYDVQQGEW] FRTEPMVAO GA1 UEChMGRVN
URU EMRcWFQYDVQQLEWShdXRoZWs0aVWNhdd vbj EgVB4 GALUEAX MXVKk FQUE
VSLE1BVEks Mz gwvDUxM Az NTgx Dz ANBgNVBAQTBI ZBUFBFUj ENMAs GA1UEK
hMETUFUSTEUVBI GA1UEBRM. Mz gwiVDUXM Az NTgwgZ8wDQYJKoZI hvc NAQEB
BQADgYOAM GJA0GBAI Rr 9MbeJz St 4y2zF4J1 kJ4HT+7aVWBhNLT YhnhdN f s
e2t NDMBK/ Q2zLBUt 9LI cRux DHpChRWh+bChoAT9r el 103wWx YpGEg4 YBLEI
Dt Ncdx| NDGLRt ZI A828 Mz mLmx A7M21j RN846 ThbwNLpJ GxoNoOi yowYSCF Ok
9hgSAdcAB95AgMbbgej ggExM | BLTAOBgNVHQ@BBAfF 8 EBAMCBL AWHQYDVROI
BBYWFAYI KwYBBQUHAW GCCs GAQUFBWVENMDg GA1 Ud HvQx MC8wiLaAr oCntaJ 2h
0dHA6LY93d3cuc2suZWiY3Jscy9l c3R aWQvZXNOZW k LmiNy bDAK BgNVHR
EEHTAbgRI t YXRpLnZhcHBI ¢l 80MI'YzQGVI c3RpLnVI MFEGA1UdI ARKMEgWR
g YLKwWYBBAHOHWEBAQEWNZ ASBggr BgEFBQc CAj AGGgRub251 MCEGCCs GAQUF
Bw BFhVodHRWG 8vd3d3LnNr Lmvl L2Nwey 8wHWYDVRO) BBgwFoAUeBe 1Bf m
zZVWMLZj N5nXk QGTHWGaVOw

HQYDVROOBBYEFP7Hx3gg8hNzLJy X/ cl yTssK6nt s MAk GAL Ud EWQCVAAWDQY
JKoZl hvc NAQEFBQADggEBAEKPN2Xx Ack XTt s2FWUxt Rgqz+2i +5CvXgz6RL06
SP8NDGHOKOr | OBS40DAHHy Lx YU YT Tr gbuJ9bAZE3WY7sbPkD/ gWApgJ 2k
X1KNi asr vuWIVRFM5gOCS61 KnHi Q0t PBIJTGD) L5MLp2Unur +f vOOg YYAKVN
pHvni GDxk/ MORnmxyFhGyul aJKUu2nZJzxcJVN207swWNKg+oqwPr Xyvt HpXy
nf uH EhbFwpXAVi 9kvGnAVs AGD+FMoj | yhY+3R2YANqC G q5r pW OR/ Hdn
c4hQ0yRpb7QAf Gd7nuMIDRHq2uVoMb (F ¢ 7] 08FJ SOKLhFUxbpe8z QX/ ef LV
QMBVLZz] Hc M=

----- END CERTI FI CATE- - - - -

Allkirjastamissertifikaate hoitakse HEX-kodeeringus ja samuti PEM formaadis:

308203F6308202DEA00302010202044034DCA0300D06092A864886F70D0
101050500307C3118301606092A864886F70D0109011609706B6940736B
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2E6565310B300906035504061302454531223020060355040A131941532
0536572746966697473656572696D69736B65736B7573310F300D060355
040B1306455354454944310A30080603550404130131311230100603550
40313094553544549442D534B301E170D3034303231393232303030305A
170D3037303232333232303030305A308192310B3009060355040613024
545310F300D060355040A1306455354454944311A3018060355040B1311
6469676974616C207369676E61747572653120301E06035504031317564
1505045522C4AD4154492C3338303035313230333538310F300D06035504
041306564150504552310D300B060355042A13044D41544931143012060
3550405130B33383030353132303335383081A0300D06092A864886F70D
010101050003818E0030818A02818100AAB130678EDD2B344226CE5E955
1557D27E813DB1A9855ED2B5857F9337A47CEQ033427CC6AC7 DAAEDIAOG
07A889479CD72E1B3A65C3A6C5C60D6152393BED49E2833686CB6F228C9
74271197604480E2186543A67DB2F576F5767ABC66C64A6E688B6ADGADL
FA2DD60E7EA2953A3A73989CBA80B375C8FA78BBB46968B059B1020400D
8BBOFA381EB3081E8300E0603551D0F0101FF0404030206403038060355
1D1F0431302F302DA02BA0298627687474703A2F2F7777772E736B2E6G56
52F63726C732F6573746569642F6573746569642E63726C30510603551D
20044A30483046060B2B06010401CE1F010101013037301206082B06010
50507020230061A046E6F6E65302106082B060105050702011615687474
7T03A2F2F7777772E736B2E65652F6370732F301F0603551D023041830168
0147817B505F9B358CD598CDE675E44064C7586695D301D0603551D0EO4
1604140D4AAA7TAE74D2A3B39857324DEBB708326080F8D30090603551D1
304023000300D06092A864886F70D0101050500038201010047B7790C64
4E75CC66 ASAAF96DA621C328D406E28841D2D143FD1799670C34D125B3D
992B05F91C6CD645ADAEAL160C36619410AAEDOC3AD6A87BDE970B25D7EC
BB36838BDOB2A9C4A29D25EEFODALBF11025F360F6ASFB2FF42F62DDD7ED
F452999C1800C730A9950A3EEABOSEGF508137B5166D61DB729AA4BDA9SE
D53C33B52CC4829402B54A1E16571083848670515A99503AF6E4A130BE9
2BCBB7501D81C6E42A285C08175FD6AAEEFB8BDB7177A32F69BA3DOB777
1906F8679BB92528239497C01CO05A8EAAF3EC7OEASESODADA3CI9759705
4B2EFBAF90A769D85CC250EFOD1BB6ES98E30AGSEOF2884585E925F3B42
SE6AA4O0E817EB967FFDAC53BOBD0O7380
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Lisa 3. Majandusaasta aruannete esitamine veebikeskkonnas
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Lisa 4. Moodustatud DDOC faili naidis.
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Lisa 5. Moodustatud XML-faili naidis.
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Lisa 6. Sidevahendite esitamine veebikeskkonnas.
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