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1. Sissejuhatus

Kaardimakse on meie igapdevaelus tha levinum viis tasuda kaupade ja teenuste eest.
Viliselt lihtne kaardimakse koosneb aga mitmetest erinevatest osadest ning tema
teostamisega on seotud mitmed osapooled.

Tagamaks héstitoimivat, lihtsat ja kiiret kaardimakset vajame me slisteeme, mis oleks
kindlate reeglite ja standardite jargi tulesehitatud. Selleks on vilja téétatud

kaardimakse standardid.

1.1.To60 itilesehitus

T66 pohineb kolmel pshiteemal: Eestis kehtiva kaardimakse standardi tutvustus ja tema
erinevate osade analiilis, planeeritava iihtse Euroopa standardi idee ja eesméirkide
tutvustus ning autori poolt kaardimaksesiisteemide arendajate seas ldbi wviidud

uurimuse analiis.

1.2.Té0 taust ja eesmdrk

Antud to6s kasitletakse nii Eestis kehtivaid kaardimakse standardeid kui ka

planeeritavat tihtset Euroopa standardit.

Kuna uute standardite valjato6tamine on veel késil ning planeeritav tileminekuaeg on

aasta 2010, on t66s keskendutud ka kehtivate standardite analiisile, sooviga muuta

nad veel paremaks ja lihtsamalt méistetavaks. Samas on t66 eesmargiks tutvustada ka
planeeritavat Euroopa standardit.

Siinkohal mérgib autor, et Eesti tleminek uutele standarditele séltub ka euro

kasutuselevotu ajast Eestis, seega voivad meil rakenduda uued iihtsed standardid veelgi

hiljem.

Lisaks soovib autor rohutada jargmisi aspekte:

+ Kehtivad standardid hélmavad ka sularahaautomaatide standardeid, kuid kuna t66
eesmirk on analiiisida just kaardimakset, siis autor sularahaautomaati
puudutavaid aspekte ei késitle.

e Antud t66 kontekstis samastatakse terminid POS terminal, kaardimaksesiisteem ja
makseslisteem

 To6s kasutatakse inglisekeelset terminit PIN Pad, kuna autori arvates ei ole sellele

1lusat eestikeelset vastet leitud.



2. Eestis kasutusel olevad EMV kaardimakse-

susteemide standardid

Uha enam leiame end ebameeldivast olukorrast kui kauba v6i teenuse eest tasumisel

selgub, et seda ei ole véimalik teha kaarti kasutades. Kaardimakse on kujunenud meie

igapdevaelu lahutamatuks ja loogiliseks osaks.

Nii néiteks teostati 2007 aasta mértsis Eestis kokku 10706600 kaardimaksetehingut

kogusummas 3034,6 miljonit krooni. Vorreldes 2006 aasta mértsiga on tehingute arv ja

tehingute kogusumma kasvanud vastavalt ligikaudu 23,8% ja 40,2%. [1]

Kuigi kaardimakse tundub lihtne ja loogiline, on selle taga suured ja keerulised

stisteemid. Kaardimakse teostamisel osalevad paljud erinevad osapooled:

* kaardivaldaja, kellel on soov teha kaardimakset

* kaupmees, kes soovib oma mitigikohas teenindada pangakaarte

e kaardimakseslisteemide arendajad, kes toéotavad vélja noéudmistele vastavaid
makselahendusi

* teenindaja pangad, kelle tlesandeks on kaardimaksesonumite edastamine ja
tootlemine ning kaupmehest kliendi kaardimaksete tootlemine, edastamine ning
maksesiisteemile vajalike parameetrite ja votmete edastamine

e ihtsed kaardimaksetehinguid toéotlevad ja edastavad riigisisesed organisatsioonid,
kelle poéhitilesanneteks on kaardimaksesonumite edastamine rahvusvahelistele
kaardiorganisatsioonidele ning erinevate analiiliside ja aruandluste teostamine

* rahvusvahelised kaardiorganisatsioonid.

Stisteemide paremaks toimimiseks ja Gihtseks moistmiseks téotatakse vélja reegleid ja

standardeid. Nii on ka kaardimakse reglementeeritud ja standardiseeritud.

Eestis hetkel kasutusel olevad PKK (Pankade Kaardikeskus) EMV (Europay

MasterCard VISA) standardid on véilja tootatud PKK-s loodud EMV té6gruppi poolt.

EMV t66gruppi kuulusid tehnilised spetsialistid PKK-st, Hansapangast, Uhispangast

ning Sampo Pangast.

PKK asutati 1993 ning tema omanikeks on Hansapank 47,86%-ga, Uhispank 41,52%-ga

ja Sampo Pank 10,62%-ga. Pankade Kaardikeskuse tegevuse pohieesméargiks on

elektronpanganduse valdkonnas tugiteenuste osutamine, sealhulgas tegutsemine

usaldusvéaérse, turvalise ning erapooletu Kkliiringukeskusena. Pankade Kaardikeskus

loodi tehniliselt toetama Eesti pankasid rahvusvaheliste maksekaartide vastuvotmisel ja



véljastamisel, samuti kodumaiste pangakaartide tiihiskasutamisel. Kuna uued ja
keerulisemad kiibitehnoloogial pohinevad standardid néuavad ka pohjalikumat tarkvara
testimist ning VISA ja MasterCard on samuti aja jooksul véalja tootanud
maksesiisteemide testimise ja sertifitseerimise reeglid ning testlood (test case), on
nltdseks lisandunud PKK-le ka tilesanne sertifitseerida koiki Eestis kasutatavaid

kaardimaksesiisteeme ning eraldiseisvaid terminale. [2]

2.1.Standardite tekkimise lugu

PKK EMYV standardid tekkisid seoses vajadusega viia Eestis varem kehtinud standardid
vastavusse rahvusvaheliste kaardiorganisatsioonide VISA International, Europay
International ja MasterCard International poolt kehtestatud noudmistega. Samuti oli
theks pohjuseks uue ja turvalisema kaardi, kiipkaardi, kasutuselevott. Kuna
kiipkaardid eeldasid suuremamahulist autentimist, tuli muutma hakata ka
kaardimakseslisteemide kditumise loogikat.

Kehtestamaks tihtseid noudeid, moodustasid VISA International, Europay International
ja MasterCard International 1999 aasta veebruaris tihtse organisatsiooni EMVCo LLC,
mille pohiliseks tlilesandeks sai hallata, edasi arendada ja parendada EMV Integrated
Circuit Card spetsifikatsioone kaardimaksesiisteemide jaoks. Peale Europay
International't ja Mastercard International’’t liitumist 2002-1 aastal ning JCB
International’i liitumist organisatsiooniga 2005-endal aastal, juhivad EMVCo t66d VISA
International, MasterCard International ja JCB International. [3]

Lisaks on EMVCo vastutav kaardimakse siisteemide riistvaraliste osade (mis on otseselt
seotud kaardimakse teostamisega) testimise nouete valjatéotamise, testide planeerimise,
valjatootamise ning testide ldbiviimise eest. Antud testimine tagab, et koik kasutatavad
eraldiseisvad terminalid ja ka kaardimakseslisteemide osad oleksid vastavuses EMV
standarditega.

Kinnitamaks, et konkreetne terminal v61 kaardimaksesiisteemi osa on sertifitseeritud
ning vastavuses EMV standarditega, viljastatakse riistvara tarnijale EMVCo Level 1 ja
EMVCo Level 2 sertifikaadid. Sertifitseeritud terminalide ja siisteemiosade andmed on

vialjas ka EMVCo veebilehel www.emvco.com

2.2.Standardite kRoostamisel aluseks voetud nouded

Nagu eelpool juba mainitud on standardite pohiliseks aluseks rahvusvaheliste
kaardiorganisatsioonide poolt kehtestatud EMV standardid ja noéuded. Lisaks
kasutatakse standardite alusena ISO8583 standardit.


http://www.emvco.com/

2.2.1.1S08583

ISO8583 on standard silisteemidele, mis vahetavad kaardivaldaja poolt maksekaarti

kasutades sooritatud elektrooniliste tehingute andmeid. [4]

ISO8583 standard defineerib nii sonumi formaadi kui ka sonumite liitkumise ning

kommunikatsiooni vooskeemi (communication flow). See omakorda tagab, et erinevad

stisteemid saavad tehinguid vahetada nii, et vahepeal sonumi formaati el muudeta ning

sonum on koigile osapooltele arusaadav. Samuti defineerib ISO8583 standard

stisteemidevahelised sonumid, mida kasutatakse naiteks turvavotmete vahetamiseks,

koondaruannete vahendamiseks, tehingufailide saatmiseks, aga ka muude osapooltele

vajalike andmete vahetamiseks.

ISO8583 sonumid koosnevad kolmest osast:

e Sonumi tilbi indikaatorist

Indikaator on neljakohaline numbriline vili, mis médrab dra sénumi funktsiooni.

Esimene number né#itab, mis ISO8583 standardi versiooni sdonumiga on tegemist.

Naiteks vaartuse 1 puhul kasutatakse ISO8583-2:1993 versiooni. Sonumi teine number

defineerib sénumi klassi ehk siis néitab &ra, millise eesmérgiga on sénum. Niiteks

vadrtuse 4 puhul on tegemist tehingu tiihistamise sonumiga. Kolmas number

identikaatorist néitab sonumi funktsiooni ning defineerib mis suunal ja millise

eesmirgiga sonum siisteemide vahel liigub. Naiteks vaértuse 0 puhul on tegemist

paringuga ning védartuse 1 puhul on tegemist paringule saadetud vastusega. Samas

vaartus 4 naitab, et tegemist on teavitussonumiga. Neljas ning viimane number

1dentifikaatoris méédrab dra sénumi saatja ehk sonumi algataja. Vaartuse 0 puhul on

selleks teenindaja ja vaartuse 2 puhul on tegemist valjastaja poolt algatatud sGnumiga.

* Vihemalt thest rastrist, mis naitab missugused konkreetsed andmeelemendid on
sonumi kolmandas osas esindatud

Raster ISO8583 kontekstis nditab dra missugustes sonumi valjades ja ka alamviljades

edastatakse andmeid.

e Sonumi andmeviljadest

Andmeviéljades sisaldub tehingu enda kohta k&iv info. Igal andmevéljal on &ra

méédratud tema formaat ning tema sisu. Samuti on paika pandud kas tegu on numbrilise

vol mond muud tialpi andmevéiljaga. Méddratud on ka vilja pikkus: kas tegemist on

méédratud pikkusega andmevéljaga vo1 on valja pikkus fikseeritud. [4]



2.2.2.EMV

Kuigi ISO8583 standard defineerib piisavalt kogu andmevahetuse ja sonumid, ei
kasutata teda tildjuhul otse siisteemide v6i vorkude poolt. Seega kasutatakse lisaks veel
monda standardit voi omaltpoolt defineerimist konkreetsetele andmevéljadele ja nende
kasutusele.

PKK EMV kaardimaksestandardite puhul on selleks EMV standard.

Nagu juba eelpool mainitud, tingis uue standardi véiljaarendamise uuele
kiibitehnoloogiale tileminek. Kiibitehnoloogiale ilemineku omakorda tingis aga
suurenenud magnetribaga kaartide kopeerimine, lihtne sensitiivsete andmete
hankimise voimalus magnetribalt, suurenenud kaardipettuste hulk. Kiipkaart pakub nii
kliendile kui ka kaarditeenindajale suuremat turvalisust ning samas ka teenindajate
tookoormuse vahenemist. Kui magnetribaga varustatud kaarditehingu puhul peab
klient ostukviitungi allkirjastama, teenindaja peab kontrollima kaardi turvaelemente,
allkirja o0igsust ning suuremate ostusummade puhul identifitseerima kliendi ka
dokumendi alusel, siis kiipkaardiga jadvad koik need tegevused tegemata. Maksetehing
ja tema 6igsus kinnitatakse kliendi poolt PIN (Personal Identification Number) koodiga.
Samuti voimaldab kiibitehnoloogia méadrata konkreetseid offlain limiite, mille puhul
tehing sooritatakse ilma s6numit onlaini saatmata.

EMV on standard, mis defineerib kiipkaardi ja kiibivoimelise kaardimaksesilisteemi
omavahelist suhtlust kaardimakse sooritamisel. Standardis on defineeritud nii futsilise,
andmelise kui ka rakenduse tasemel sooritatavate kiipkaardi ja kiibivéimelise siisteemi

omavaheline suhtlus finantsiliste tehingute jaoks. [3]

2.2.3. Kaardimaksesiisteemidele Eesti pankade poolt
pustitatud nouded

Lisaks ISO8583 ja EMV standarditele méangisid olulist rolli ka Eesti pankade poolt
pustitatud nouded. Eesmérgiks oli automatiseerida mitmete kaardimaksesiisteemi
pbhiste andmete edastamist onlainis kaardimakseslsteemile vdhendamaks
suuremahulisi kaardimaksesiisteemide kohapeal tmberseadistamisi ning konkreetse
stusteemispetsiifiliste parameetrite muutmist. Nii néiteks on standardiseeritud
andmevahetussonumid, millega saab kaardimakseslisteemile edastada uusi
parameetreid nagu néiteks perioodilise andmevahetuse kellaaega, slisteemipshist
kaardimakse limiiti, uut kaupmehe kategooria numbrit (MCC), uusi kasutuselevoetud

kaardinumbrite vahemikke (PAN range), keelata ja lubada erinevaid tehingutiitipe jne.



Samuti kehtestati tihtsed reeglid kaardimaksekviitungitele: millised andmed peavad

olema triikkitud kaupmehele jddvale kviitungile ja millised kliendile antavale kviitungile.



3. PKK EMYV standardi osad ja nende analiitis

PKK EMYV spetsifikatsioonid koosnevad kaheksast pdohidokumendist. Jéargnevalt
tutvustab autor, millistest erinevatest osadest Eestis kehtiv standard koosneb. Samuti
on autori poolt lisatud vaike analiilis sellest, mida voiks autori arvates antud
spetsifikatsioonides tdiendada ja millised on autori arvates kehtivate standardite
plussid.

Kuna standard on inglisekeelne, kasutatakse jargnevateks alapealkirjadeks

dokumentide originaalpealkirju.

3.1.POS terminals in EMV payment system

Antud standardi osa reguleerib kaardimaksesiisteemi, teenindaja ja kliendi tegevusi nii
teenindajaga miutigikohtades kui ka iseteeninduslikes miutigikohtades nagu néiteks
automaattanklad. Kuna tks suurim eeldus kaardimaksel on tema kiirus, siis on ka
antud dokumendis puitud leida kéige lihtsamad, kiiremad ja mugavamad tehinguvood
ja kirjeldused, st. on vilja tootatud tehingu teostamise loogikad, mida on kerge kasutada
nii teenindajal kui kliendil ehk kaardivaldajal ning et tehingu teostamise loogika jadks
kiirest meelde ja ei tekitaks segadusi. On méeldud ka faktile, et kiipkaardile on
voimalus lisada mitme kaardi funktsioone ning seetéttu on suurem osa tehingu
teostamisest jdetud kaardivaldajale, st. mitme rakendusega kaardi puhul on kliendil
voimalik ise valida ja otsustada millist rakendust ta konkreetse tehingu sooritamiseks
kasutab. Samuti saab klient ndha tehingu summat enne tehingu kinnitamist PIN
koodiga. Tulevikus vo6ib olla véimalik valida ka valuutat, milles tehing sooritatakse.
Tehingu sooritamise kdigus ei pea klient enam kaarti enda valdusest loovutama, st.
klient ise sisestab kiipkaardi PIN Pad?, ise valib millist aplikatsiooni kasutada, ise
kinnitab tehingu o6igsust PIN koodiga ning samas on tal voimalus ka tehingu
sooritamine katkestada kui talle ei sobi tehingu andmed.

Antud dokumendis on &4ra kirjeldatud ko&ik erinevad tehingute tuiibid ja nende
teostamise sammud. Tehingu tiatpideks on:

¢ tavaline ostutehing

» eelautoriseeritud tehing ja selle 16petamine

Kasutatakse niiteks autorentides ja hotellides, kus eelautoriseerimisel ei teostata
16plikku finantstehingut vaid esmalt broneeritakse kliendi kontolt teatud summa ning

hiljem, naiteks kui klient tagastab rendiauto, lopetatakse broneering finantstehinguna.
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e ilma fUusilise kaardita tehtav tehing

Kasutatakse naiteks hotellides kui klient on juba hotellist lahkunud ja hiljem selgub, et
ta on kasutanud lisateenuseid ning eelnevalt ta on aktsepteerinud, et koigi tema poolt
kasutatud teenuste ja tarbitud kaupade eest on hotellil digus debiteerida tema poolt
esitatud kaarti.

* tlhistus

Kasutatakse juba sooritatud kuid mitte veel andmevahetuse kdigus teenindaja panka
saadetud tehingute tiithistamiseks juhul kui tehingu summa on ekslikult valesti
sisestatud vo6i kui klient tagastab kauba.

* fallback tehing

Fallback tehing on kiipkaardi tehing, mis on sooritatud kasutades kaardiandmete
lugemiseks kaardil olevat magnetriba. Selline tehing on kiibivoimelises terminalis
lubatud kui teenindatav kaart ei ole varustatud kiibiga voi kiibilugeja on tehniliselt
korrast ara. [5]

Tehingute sooritamisel on dra kirjeldatud sammud mida siisteem, teenindaja ja ka
klient sooritab ning ka erandjuhud. Ara on toodud erandjuhud néiteks olukordadeks kui
tehing 16peb veakoodiga v6i kui klient katkestab tehingu v6i1 klient eemaldab kaardi
kiibilugejast enne tehingu loppemist.

Kirjeldatud on ka néuded teksti kuvamiseks PIN pad’is ja kiipkaardi lugejas alustades
sellest, et ekraanile peab mahtuma vidhemalt 32 stimbolit ja 16petades sellega, et
kiibilugejad ja PIN Pad’id peavad olema suutelised tekste kuvama vdhemalt eesti, vene
ja inglise keeles. Kuvatava teksti keel soltub kiibi poolt etteantud keelest.

Paberkandjale prinditavale kviitungile esitatud néuded on samuti pohjalikult
kirjeldatud. Alustades sellest kuidas peab olema prinditud kviitungile vastavalt
rahvusvahelistele turvanduetele kaardinumber ja kiipkaardipéhised andmeviljad ja
I6petades naidiskviitungitega.

Dokumendi miinustena voiks véilja tuua, et kirjeldamata on jootraha ja tagastuse
tehingutiiibid ning uuemad kviitungite néuded nagu néiteks summa Eurodes, kliendi
kviitungile prinditav VISA poolt néutav tekst ,Sailita kviitung véaljavotte kontrolliks”.
Kviitungi naidised on inglisekeelsed kuid vo6iksid paralleelselt olla ka eesti keeles kuna
standardeid kasutavad ka eesti keelt mittetundvad arendajad ning see lihtsustaks
nende arendustood. Lisaks voiks olla dra toodud ka kviitungi néidised veateatega ja
ebadnnestunud tehingutele ning néidised olla kujundatud rohkem eraldiseisva terminali
jaoks. Abiks arendajatele voiks lisada ka kviitungi néiidised kassaslsteemidele, kus

kviitungile prinditakse ka ostetud kaupade ja teenuste andmed.
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Plussidena voiks valja tuua dokumendi hea iilesehituse ja kirjeldatud tehingutiitipide

arusaadavuse.

3.2.Technical and Functional Requirements for EMV

terminal

Antud dokument kirjeldab pohilisi tehnilisi ja funktsionaalseid noudeid vastavalt EMV

standarditele. Kirjeldatud on pdhilised néuded kiibipéhise tehingu sooritamiseks.

Lahtutud on pohimoéttest, et terminal peab toetama kaardi poolt etteantavaid

parameetreid ja noudeid ning samas toetama kaardil olevaid rakendusi. Samuti on

rohutatud, et maksesiisteem peab toetama teenindaja panga poolt etteantud

parameetrite ja votmete laadimist, kasutamist ning haldamist.

Po6hilised funktsionaalsed noudmised kaardimaksesiisteemile on:

* PIN pad’i olemasolu kiipkaartide teenindamiseks

* Kliendi poolt kasutatava ekraanile peab mahtuma vadhemalt kaks rida teksti,
molemal real minimaalselt 16 stimbolit

« Kboik kaardimaksesiisteemid peavad toetama onlain autoriseerimist

» Peale eesti keele peavad kaardimaksesiisteemid toetama vihemalt inglise ja vene
keelt

» Kaardimaksesiisteem peab olema v0imeline salvestama peale oOnnestunud
kaardimaksetehingute ka ebadnnestunud kaardimaksetehinguid

¢ Kaardimakseslisteemi ekraanid ja printerid peavad toetama eestikeelsete stimbolite
kuvamist ja printimist

e Ainult magnetribaga varustatud kaartide puhul peab tehingu teostamisel olema
kohustuslik sisestada peale magnetriba lugemist kaardi neli viimast numbrit ning
antud numbreid peab kontrollima vastavalt kaardilt loetud kaardinumbriga. Nelja
viilmast numbrit on lubatud sisestada kolm korda, juhul kui sisestatud numbrid ei
ihti kaardilt loetutega tuleb tehingu sooritamine katkestada.

¢ Kaardimakseslisteem peab lubama sisestada autoriseerimiskoodi késitsi juhul, kui
teostatakse telefoni teel autoriseerimist

 Kaardimaksesiisteem peab toetama automaatset kaardimaksetehingute faili
saatmist teenindaja panka vastavalt teenindaja panga poolt parameetritega
satestatud ning siisteemile edastatud kellaajal.

¢ Kaardimakseslisteemil peab olema voimalik muuta kuupéeva ja kellaaega
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* Kaardimaksesiisteem peab olema voimeline loendama jarjest valesti PIN koodi
sisestamist ning edastama vastava info ka kaardile. Samuti peab
kaardimakseslisteem olema v6imeline edastama kaardile kaardi viljaandja panga
poolt edastatud skripte ning tagastama infot skriptide kaardile kohalejéudmise
kohta. [6]

Lisaks eelnevale kirjeldab antud dokument erinevate tehingutiitipide funktsionaalseid
ja  tehnilisi parameetreid. Samuti ka funktsionaalseild néudeid terminali
veasituatsioonides kaitumiseks. Kirjeldatud on ka turvanéuded andmete salvestamiseks
kaardimaksestiisteemis, st. millisel kujul, kui kaua voib andmeid séailitada. Sensitiivseid
kaardiandmeid ei tohi sailitada kaardimaksesiisteemis, peale tehingufaili 6nnestunud
saatmist teenindaja panka peab andmed siisteemist kustutama. T&dhelepanu on
pooratud samuti PIN koodi turvaliseks késitlemiseks. PIN koodi ei tohi siisteemis
salvestada, PIN pad peab olema muukimiskindel ning PIN sisestamise klahvistik peab
olema varustatud spetsiaalse kattega vilistamaks PIN koodi ndgemist korvaliste isikute
poolt. Uks védga tdhtis aspekt kiipkaardiga tehingu teostamisel on, et tehingu
teostamisel ei pea kaardivaldaja kaarti enda valdusest loovutama, st. kaardivaldaja
sisestab ise oma kaardi PIN pad’i ning teenindajale jadb ainult tehinguandmete
sisestamine maksesiisteemi.

Antud dokumenti voiks tdiendada jargmistes punktides:

» Taiendada suulise autoriseerimise kirjeldust: milliste veateadete puhul peab
kaardimaksesiisteem alustama suulist autoriseerimist, missugused andmevéljad on
suulise autoriseerimise puhul kohustuslikud, millised andmed tuleb tdiendavalt
teenindajal sisestada maksesiisteemi

* Kuna stoplisti kasutamine ei ole osutunud nii efektiivseks kui see algul planeeritud
ning selle implementeerimine nduab tdiendavat makseslisteemi méluressurssi,
tuleks stoplisti kasutamine muuta kohustuslikuks ainult spetsiifilistele
kaardimaksesiisteemidele, kus on lubatud teostada tehinguid offlainis (laevad,
lennukid jms.).

e Tehingu késitsi sisestamise 6igus antakse kaupmehele kull vastavalt sélmitud
lepingule, kuid vastavad parameetrid saadetakse makseslisteemi koos teiste
mutugikohale edastavate parameetritega. Seega peaks antud 16iku dokumendis
taiustama.

Plussidena voiks vilja tuua veasituatsioonides kéditumise kirjeldused, tehinguandmete

turvalise haldamise ja salvestamise ndéuded ning makseslisteemile esitatud

funktsionaalsete nduete kirjelduse.
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3.3.PCI Data Security Standard

PCI Data Security Standard ei ole valja tootatud PKK EMV to6grupi poolt, kuid seda
kasutatakse standardi kohustusliku osana.

Antud standard on valja tootatud PCI Security Standards Councili poolt. Nende
eesmargiks ja ilesandeks on edendada kaardimakse turvalisuse nouete kasutamist. PCI
Security Standards Council asutati American Express’i, Discover Financial Services,
JCB’1, MasterCard Worldwide’i ja Visa Internationali poolt. Nende eesmirgiks oli
asutada soltumatu lksus, kes haldaks ning juhiks turvastandardeid ning nende
kasutamist koikide kaardimakseid teostavate osapoolte poolt (kaupmehed, protsessorid,
kaardimaksestiisteemide arendajad, teenindaja pangad ja teised
finantsinstitutsioonid).[7]

Antud dokument kirjeldab noudeid kaardivaldaja ja sensitiivsete kaardiandmete
turvaliseks kasutamiseks, haldamiseks ja salvestamiseks. Nouded kehtivad koigile
maksesilisteemi komponentidele.

Dokument kirjeldab kuut pohilist andmete kaitset puudutavad nouet:

e Turvalise vorguiihenduse tilesehitus ja haldamine

» Kaardivaldaja andmete kaitsmine

¢ Viiruste ja muude rinnakute vastaste programmide kasutamine ja haldamine

e Silsteemi kasutajate oiguste kontroll ja haldamine

¢ Vorgu ja vorgu kasutamise monitooring

* Informatsiooni turvalise kasutamise nouete haldamine

Lisaks standardile on PCI Security Standards Council’i poolt vilja to6tatud kiisimustik,
millele koik kaardimaksesiisteemide arendajad peavad vastama. Kisimustikuga
selgitatakse valja, kas konkreetne siisteem vastab koigile eelpool mainitud turvalisuse

nouetele. Peale kiisimustiku analiiiisi teostatakse ka stisteemi kontrolli.

3.4.PKK Payment System Messaging Standard

PKK EMV standardi see osa Kkirjeldab detailselt andmevahetussonumeid, nende
struktuuri, kohustuslikke ja soovitatavaid andmevilju. Lisaks on kirjeldused, millistest
andmetest ks voi teine konkreetne andmevali koosnema peab. Dokumendi lisades on
veakoodide kirjeldused ja info teistel spetsiifilistel andmeviljadel kasutatavate
vadrtuste kohta.[8]

Dokument on viga hea ilesehitusega, viga informatiivne ja sisaldab kéiki vajalikke

andmeid autoriseerimissonumite lilesehituse ning nendes sisalduvate andmete kohta.
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Dokumenti voiks tdiendada veateadete tekstide osas. Kuna koik PKK EMV standardi
dokumendid on inglise keeles ning kaardimaksesiisteemide arendajaid on Eesti turul ka
véljastpoolt Eestit, voiks veateadete tekstid olla tolgitud ka eesti keelde, et eesti keelt
mittevaldavad arendajad e1 peaks hakkama 1ise tolkimisega tegelema (kuna
kaardimaksestiisteem peab kliendiga suhtlema eesti keeles). Samuti voiks tdiendada ICC
(Integrated Circuit Card) andmete kirjeldust. Lisada voiks kirjelduse kriiptogrammide

genereerimisel kasutatavatest ICC andmevéljadest.

3.5.Periodic data exchange protocol for PKK EMV terminals

Antud dokument Kkirjeldab perioodilist andmevahetust kaardimaksesiisteemi ja
teenindaja panga vahel tehingufailide saatmiseks ning parameetrite, votmete ja stoplisti
laadimiseks.[9]

Kirjeldatud on erinevad parameetrite paketid, mida teenindaja  pank
kaardimakseslisteemile saadab ning mida siisteem vastu votma ning kasutama peab.
Erinevate parameetrite pakettide juures on kirjeldatud konkreetse
andmevahetussénumi formaat, andmeviljad ning lihikirjeldused kuidas konkreetseid
parameetreid maksestlisteemil kasutada tuleb.

Votmete ja stoplisti laadimise kohta on dokumendis kirjeldatud andmesonumite
struktuur ja kasutatavad andmeviljad. Tapsem info ja kirjeldus votmete kasutamise ja
haldamise kohta on kirjeldatud dokumentides Trust Management for PKK EMV
Environment ja PKI Management Protocol for PKK EMV terminals.

Dokumenti voiks tédiendada konkreetsete andmevoo jooniste ja kirjeldustega
parameetrite kasutamisel maksesiisteemi poolt. Naiteks kuidas slisteem peab otsima
oiget PAN (Primary Account Number) vahemiku kirjet ja kuidas selle alusel kasutada
kaardile vastavate reeglite (policy) kirjet.

Uldiselt on dokument informatiivne ja vajalik ning suureks plussiks on erinevad

kaardimaksesiisteemile vajalikud parameetrite paketid.

3.6.Trust Management for PKK EMV Environment

Tagamaks turvalist kaardimaksesonumite vahetamist kaardimaksesiisteemi ja
teenindaja panga vahel on ,Trust Management for PKK EMV Environment”
dokumendis kirjeldatud tehnilised ja organisatoorsed meetodid votmete vahetamiseks ja
kasutamiseks. Votmete olemasolu on vajalik staatiliste ja  dinaamiliste

kiipkaardiandmete ning teiste teenindaja panga poolt edastatud turvaliste andmete
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autentimiseks. Oluline on, et avalikud votmed oleksid kaardimaksesiisteemi edastatud
turvaliselt ja kontrollitult. [10]

Teenindaja pank peab kindlustama, et koikides tema kaupmeeste kiibitehnoloogiaga
varustatud kaardimaksesiisteemides on olemas vajalikud EMV avalikud votmed.
Samuti on teenindaja panga tUlesandeks tagada votmete uuendamine, vanade ja
kehtetute votmete eemaldamine ning uute votmete edastamine tema teenindada
olevatele kaardimaksesiisteemidele. Oluline on, et oleks tagatud kaupmeeste ja teiste
osapoolte osalemine turvalisuse tagamise protseduurides.

Lisaks organisatoorsetele reglementidele, on antud dokumendis kirjeldatud, millised
votmed peavad millistes silisteemi osades paiknema ning hierarhiad votmete
allkirjastamiseks ja edastamiseks kaardimaksestlisteemidesse.

Eraldi peatikina on dokumendis Kkirjeldatud kaardimaksesiisteemi k&aitumine
veasituatsioonides kui stisteemil puudub méni oluline voti, voti el to6ta, voti on aegunud,

signatuuri verifitseerimine ebadnnestub véi signatuur puudub.

3.7.PKI Management Protocol for PKK EMYV terminals

Antud dokument kirjeldab tépseid tehnilisi protseduure ja andmeformaate votmete
laadimisel ja kasutamisel tagamaks turvalist andmevahetust kaardimaksesiisteemi ja
teenindaja panga vahel. [11]

Dokument on péhjalik hea iilesehitusega ning sisaldab pohjalikke votmete laadimise

protseduuride kirjeldusi ning voimalikke veasituatsioone.

3.8.Network Connections to PKK

Kuna erinevad kaupmehed ja erinevad makselahendused véivad kasutada mitmeid
erinevaid viise tihenduseks teenindaja pangaga, on antud dokument loodud
kirjeldamaks noudeid erinevatele lthendustele ning turvanéudeid, mida peab téitma
kasutades tiht voi test thendust.[12]

Kasutatavamateks tihenduse tliiipideks on sissehelistamisega (dial-up) tihendus, X.25
tithendus ja loomulikult TCP/IP thendus.[12]

Maksestisteemi poolt kasutatav ithenduse tiilip s6ltub suuresti kaupmehe ja mitigikoha
suurusest. Viaiksemate kaupmeeste puhul on levinum sissehelistava thenduse
kasutamine, mis suurte kaupluste puhul muidugi kone alla ei tule. Nemad kasutavad
TCP/IP thendust. TCP/IP iihenduse korral on kohustuslik kasutada SSL (Secure

Sockets Layer) andmete kriipteerimist.
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Lisaks eelnevale on antud dokumendis kirjeldatud andmesonumite kodeerimise alused

erinevate ithendustiiipide puhul.

Nagu eelkirjeldatust ndha, koosneb PKK EMV standard mitmetest erinevatest
dokumentidest ning standardi koostamisel on médeldud koikidele erinevatele
kaardimakset puudutavatele kiisimustele. Lahendatud on nii parameetrite, votmete ja
stoplisti edastamine kaardimakseslisteemi, kaardimakseslisteemi ja sonumite
vahetusega seotud turvalisuse kisimused ning samuti on pohjalikult kirjeldatud
erinevate andmevahetussonumite tUlesehitus, andmete formaat ja kasutatavad
andmevaljad.

Samas on erinevate dokumentide seostamine suhteliselt keeruline ning tihtipeale on
vaja uhele kiisimusele voi probleemile otsida vastust mitmest dokumendist. Sellega
seoses voiks tile vaadata dokumentide struktuuri ning autori arvates voiks
dokumentidest ,,POS terminals in EMV payment system” ja , Technical and Functional
Requirements for EMV terminal” kokku panna ihtse kaardimaksesiisteemi
funktsionaalsust, tehnilisi néudeid ja tldisi kirjeldusi sisaldava dokumendi. Samuti
voiks autori arvates olla litheks dokumendiks kokku pandud ,Trust Management for
PKK EMV Environment” ja ,PKI Management Protocol for PKK EMV terminals”
dokumendid.

Andmesonumeid kirjeldavate dokumentide ,PKK Payment System Messaging Standard”
ja ,Periodic data exchange protocol for PKK EMV terminals” vahel voiks olla kirjeldatud
rohkem konkreetsete andmeviljade seoseid. Naiteks voiks tuua STAN (System Trace
Audit Number) andmevélja, kus jadb arusaamatuks kas autoriseerimissénumis olev
STAN ja tehingufailis olev STAN peavad olema konkreetsed kaarditehingu puhul

samad.
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4. Kaardimaksesilisteemide sertifitseerimise protsess

Tagamaks kasutatavate kaardimaksesiisteemide vastamise kehtestatud standarditele,
peab iga erinev kaardimakselahendus ldbima PKK sertifitseerimisprotsessi ning lisaks
teenindaja panga poolt koostatud testimisprotsessi.

Kasutatavatel maksestlisteemi riistvaralistel osadel peab eelnevalt olemas olema EMVCo
Level 1 ja Level 2 sertifikaadid. Sertifitseerimisprotsess koosneb nii VISA kui
MasterCardi poolt valja tootatud testide sooritamises, milleks kasutatakse spetsiaalseid
testkaarte ning testiseadmeid. Lisaks sooritatakse siisteemi funktsionaalsed testid ja
stisteemi lilevaatus kontrollimaks vastavust turvalisuse nouetele.
Sertifitseerimisprotsess kestab keskmiselt kaks né#dalat peale mida algab
kaardimaksesiisteemi piloteerimisperiood. Piloteerimisperioodi ajal jalgitakse siisteemi
kaitumist igapédevases kasutamises live keskkonnas. Peale edukat piloteerimisperioodi
I6ppu véljastatakse konkreetsele kaardimaksesiisteemi versioonile sertifikaat, mis

toendab stisteemi vastavust kehtivatele standarditele.
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5. Planeeritav iihtne Euroopa standard

Kuigi igapdevaselt ndeme nii kodu- kui vialismaal olukordi kus kaupade ja teenuste eest
on voimalik tasuda vaid sularahas, on kaardimaksete osakaal aasta- aastalt kasvanud.
Nii oli 2005 aastal Euroopa Liidu ritkides sooritatud kaardimaksete summa tle 1350-ne
miljardi euro. [13]

Mida laiemalt ja kiiremini levib kaardimakse kasutamine, seda rohkem puututakse
kokku ka ette tulevate takistuste ja probleemidega.

Kaardikasutaja seisukohalt on kindlasti suuremateks probleemideks tehingu teostamise
erinevus riigiti ning lisanduvad teenustasud, mis voivad riigiti olla vigagi erinevad.
Leidub riike, kus PIN pad’is kuvatav tekst on ainult kohalikus keeles ning
vilismaalasele arusaamatu. Samuti on erinevad kliendi identifitseerimise meetodid,
néiteks voidakse peale PIN koodiga tehingu kinnitamist paluda kinnitada tehing ka
allkirjaga.

Kaardimaksesiisteemide erinevad néuded ja vilisriigi turule saamise ndéuded on
probleemiks slisteemide arendajatele ja kaupmeestele.

Tanane olukord Euroopas néitab, et kaardimaksesiisteemid on seotud rangete
riigispetsiifiliste nduetega ning seetdttu on peaaegu voimatu kaardimaksesiisteemil
siseneda teise Euroopa riigi turule tegemata suuremaid kulutusi siisteemi vastavusse
viimiseks kohalikkudele reeglitele. Kuid mitte ainuiliksi kaardimakseslisteemid pole
selle probleemi ees. Samade probleemide ja kulutustega seisavad silmitsi ka
kaupmehed, kes soovivad oma tegevust laiendada oma koduriigist valjaspool. Nendele
tdhendab samuti uuele turule sisenemine kulutusi siisteemi vastavusse viimiseks
kohalike reeglite ja nouetega.

Pohilisteks erinevusteks riigiti on protokollide erinevused votmete ja parameetrite
laadimisel ning haldamisel, samuti kaardimaksesiisteemi suhtlus kassasiisteemi ja
muude muiligiprogrammidega, mis nduab erinevaid tarkvaralisi mooduleid.[13]

Lisaks eksisteerivad ka riigi kaardimakseturule sisenemise tasud. Nii naiteks voib
Taani turule sisenemine uuele litkmele maksma minna kuni 1,14 miljonit Eurot.
Analoogne situatsioon eksisteerib Soomes, kus kohalikku kaardimakseturgu opereerib
Soome Panganduse Assotsiatsioon (Finnish Banking Association) ning uuel turule
sisenejal tuleb arvestada ligikaudu 700000 euro suuruse valjaminekuga. [13]
Lahendamist vajavaks probleemiks on ka riigipéhised nouded erinevatelt riigiorganitelt.

Naiteks voib tuua Lati, kus kohalik maksuamet on seadnud kaupmeestele noudeks
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salvestada ja sailitada spetsiaalses kassaslisteemi osas nende poolt ette antud

kaardimaksete andmeid. Maksuametil on 6igus igal ajal neid andmeid kontrollida ja

kasutada ning kassasiisteem peab seda neile voimaldama.

Vottes arvesse praegust olukorda Euroopa kaardimaksemaastikul, on tekkinud vajadus

vélja tootada standardiseeritud reeglid vélistamaks tulevikus olukordi, kus Euroopa

piires on raskendatud v6i tldse véimatu turule tulla oma lahendusega véaljaspool oma

koduriiki. Selleks peab uus standard olema iseseisev ning andmevahetuselemendid ei

tohi olla rangelt seoses kohalike nouete ja eeskirjadega.[14]

SEPA (Single European Payments Area) kaartide raamistiku pohiline idee on sisse seada

kindlad reeglid ja printsiibid kuidas tagada, et kaardikasutus kaardivaldajale oleks

kogu Euroopa piires iihesuguse kasutusmudeli jargi. Kaardikasutamine peab olema

lihtne ja turvaline ning kliendi kaardikasutamise kogemus peab olema igas Euroopa

riigis samasugune kui kaardivaldaja koduriigis.[14]

Selleks, et saavutada voimalikult head ja lihtsad lahedused, on té6sse kaasatud nii

pankade, protsessorite kui suuremate maksesiisteemide arendajad, aga ka

rahvusvaheliste kaardiorganisatsioonide esindajad. Viimastele on kiill mé&aratud

vaatlejate ja vajadusel nouandjate roll.

Pohilised eelised iihtsetel standarditel on:

e Suurendada kaupmehe v6imalust valida makselahendust enamate pakkujate seas,
ka riigipiiridest valjaspool

* Kliendi kaardikasutamise kogemus igas riigis PIN koodiga maksmisel saab olema
tithesugune

¢ Muuta kaardimaksed efektiivsemaks, kiiremaks ja odavamaks

« Uhtlustada riigisisesed ja tilepiiri teenustasud Euroopa Liidu piires

* Voimaldada kaupmehel kasutada tihte lahedust kogu SEPA piirkonnas, et kaupmees
ei peaks algatama igas riigis uut IT projekti

e Valja tootada uhtne riistvaraplatvorm voimaldamaks kaupmehel lihtsamalt ja
viaiksemate kuludega vahetada teenusepakkujat

 Kaotada olemasolevad tehnilised ja &arilised piirangud seoses riigispetsiifiliste
standarditega

* Voimaldada terminalitootjatel/ kassalahenduste pakkujatel Euroopas ldbida ainult

uks sertifitseerimine ja kehtestada sarnased sertifitseerimisreeglid
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Uus valjatoctatav standard hakkab reguleerima jargmisi maksesiisteeme puudutavaid

punkte:

Kaardivaldaja poolt kasutatav liides

Kaart — terminal liides (kasutatakse EMV standardit)
Terminal — teenindaja pank liides

Ststeemi turvalisuse néuded

Sertifitseerimine

Kuna kindlad ideed ja eesméirgid on paika pandud ja kinnitatud, jatkub t66 erinevates

toorihmades ning igal nendest on oma kindel tilesanne.

Neli peamist t66gruppi on:

CAS, kelle tlesandeks on defineerida uldised turvareeglid POS riistvarale, aga ka
ATM-le ja kiipkaartidele

EPAS, kes arendab terminal — teenindaja pank liideste protokolle. Arendatavad
protokollid peavad toetama koéikide kaardibriandide kasutamist, erinevaid rakendusi,
tehnoloogiaid, arhitektuure ja tehingutiiiipe, aga ka koiki teenindavaid panku ja
erinevaid teenuseid pakkuvaid sektoreid.

Eridane’i tilesandeks on koostada funktsionaalsuse ja turvalisuse raamistik
terminalidele kindlustamaks nende vastavust EMV ja PCI nduetele. Samuti on
Eridane’i tilesandeks defineerida POS’1 vorguiihenduste standardid (kaasaarvatud
turvanouded tihendustele) ning makseslisteemi ja tema juurde kuuluvate osade
(nagu néiteks printer, kassaslisteem) omavahelise andmevahetuse tarkvara
standardid.

Berlin Group’i ilesandeks on koostada SEPA standardid teenindaja pank ja kaardi
valjastaja pank vahelise liidese standardiseerimiseks. Kirjeldatavateks osadeks on
autoriseerimisliides, andmevahetusliides ning minimaalsed turvanouded IP- péhisele

andmevahetusele.

SEPA kaartide raamistiku juurutamise toetamiseks tootatakse jargmiste standardite ja

spetsifikatsioonide juurutamisega:

Kaardimakselahenduse turvalisuse skeem

Terminali administreerimiseks vajalike andmete definitsioonid ja haldamise
kirjeldus

Standardse kaarditehingu funktsionaalne kirjeldus ja andmevoo kirjeldus, mis

sisaldab ka kaarditehingu turvalise to6tlusega seotud aspekte
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* Terminal — teenindaja vahelise liidese protokoll
e Terminal — kassasiisteem vahelise liidese protokoll

¢ Terminali parameetrite haldamise protokoll

5.1. Terminal — teenindaja pank liides

Standardiseerimise eesmérgiks on luua thtsed néuded ja reeglid terminali ja teenindaja

panga vahelises andmevahetuses. SEPA reeglitele vastavad maksestisteemid peavad

olema voimelised teenindama koiki rahvusvahelisi kaarte, olema voimelised tthilduma

erinevate rakendustega, toetama koiki tehingutiilipe, vastama erinevate &risektorite

vajadustele, olema voimelised ithenduma erinevate teenindaja pankade stisteemidega.

EPAS to6gruppi pohieesmérk on vélja téétada tehnilised spetsifikatsioonid ja arendada

avatud tarkvara kolme pdhilise protokolli kasutamiseks. Nendeks protokollideks on

terminali haldamise protokoll, miilgikoha liidese protokoll ja teenindaja panga

protokoll.[15]

Eridane toogruppi tilesandeks on koostada funktsionaalsuse ja turvalisuse raamistik

kiipkaartide teenindamiseks nii, et makselahendus sobiks kasutamiseks erinevatele

miigikohtadele:

» viikestele kauplustele

e supermarketitele ja teistele suurtele kauplustele, kes kasutavad integreeritud
makselahendusi

e liikuvatele” kaupmeestele, nagu néiteks taksod, Ghistranspordifirmad, valimulgiga
tegelevad firmad, aga ka néiteks klienditeenindajad restoranides ja baarides, kus
klient saab kaardimakse sooritada lauast lahkumata

e milgiautomaatidele ja teistele iseteenindusega terminalidele nagu néiteks

automaattanklad ja parkimisautomaadid [16]

5.2.Teenindaja pank — kaardi vdljaandja pank liides

Uldjuhul on teenindaja panga ja kaardi viljaandja panga vahelised liidesed tiles
ehitatud ISO8583 standardile. Antud standard véimaldab kasutada andmevéalju nii
kohalikuks kui ka rahvusvaheliseks andmevahetuseks. Hetkeolukord néaitab, et
eksisteerivad  suured  erinevused andmevahetussonumites siseriiklikul  ja
rahvusvahelisel tasandil ning Usna mitmetel juhtudel on viljatéétatud standard
konkreetse riigi ja standardi valjatéotaja(te) intellektuaalne omand ning seega ei ole

antud standardid ka laiemale tldsusele kattesaadavad.
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Nagu juba eelnevalt mainitud, t66tab teenindaja pank — kaardi valjaandja pank vahelise
liidese uhtse standardiseerimise protsessi kallal Berlin Group toégrupp. Nende
pohiilesandeks on kirjeldada VISA ja MasterCard’i ning teiste kasutusel olevate
kaardimakseskeemide najal tihtne SEPA standard, mis reguleerib ja kirjeldab kuidas
peavad olema tlilesehitatud autoriseerimisliides ja andmevahetusliides. Samuti on nende
tulesandeks kirjeldada minimaalsed néuded IP-p6hisel VPN-i kasutaval iihendusel
toimuvale tehingute téotlusele teenindaja panga ja kaardi vdljaandja panga vahel. Vaga
oluline niianss kogu selle t66 juures on, et valjatootatavad spetsifikatsioonid ei saa olla
tihegi spetsiifilise makseskeemi v6i organisatsiooni intellektuaalne omand.[14]

Hetkel tegeleb Berlin Group t66grupp jargnevate punktide analiiiisi ja valjatootamisega:
e Erinevate protokolli titipide (ISO8583, XML jne.) analiiiis

* Teenindaja panga ja kaardi valjaandja panga vahel edastatavate andmeelementide

standardiseerimine
* Andmete formaadi valjatootamine kindlustamaks, et kaarditehingute to6tlus oleks

arendatud s6ltumatu infrastruktuuriga [17]

5.3.Makselahenduste iihtne sertifitseerimine

Ulesandeks on vilja tootada ihtsed reeglid ja eeskirjad maksesiisteemide
sertifitseerimisel kogu SEPA piirkonnas. Sertifitseerimise pdhieesmérgiks on
kontrollida  maksesisteemide  vastavust kehtestatud uhtsetele  turvalisuse,
andmevahetuse standardite ja funktsionaalsuse reeglitele. Oluline on, et koik testimise
ja sertifitseerimisega tegelevad organisatsioonid ldhtuksid samadest reeglitest ning
maksestisteemi aktsepteeritakse peale iihtse sertifitseerimise labimist kogu SEPA
piirkonnas, st. eesméirgiks on minimaliseerida olukorda, kus maksesiisteemi sisenemisel
erinevatesse SEPA piirkonna riikidesse tuleks ldbida uuesti taielik maksestisteemi
sertifitseerimisprotsess. [14]

Kindlasti aga ei saa kaotada spetsiifiliste testide labiviimist igas riigis valistamaks
olukorda, et uue maksesiisteemi kasutuselevott voiks pohjustada vigu teistes
kaardimakse sooritamisega seotud slisteemide osades.

Antud reeglite valjatootamisega tegeleb CAS té6grupp ning reeglite aluseks on véetud
PCI PED ja EMV standardid ja reeglid.

Kuigi tihtse standardi valjaté6tamine on téaie hooga alanud, on siiski suur t66 veel ees
ootamas. Positiivne on, et tooprotsessidesse on kaasatud koik kaardimakse toimumises

osalevad osapooled ning erinevate Euroopa riikide esindajad.
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Praeguse ajakava jargi on planeeritud uue standardi taielik rakendamine 2010. aastast,
mis aga voOib osutuda liiga optimistlikuks, kuna palju on poliitilisi vaidlusi ja

kokkulepped ei ole kerged tulema.
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6. Uurimuse uldtutvustus

6.1.Eesmdrk

Uurimuse eesmargiks oli vilja selgitada kui arusaadav on kaardimaksesilisteemide
arendajatele hetkel kehtiv PKK EMV standard, kuidas voiks tédiendada antud
standardeid ning parendada sertifitseerimisprotsesse, kuidas nad suhtuvad
planeeritavasse thtsesse Euroopa standardisse ning mida tdhendaks neile uue

standardi rakendumine.

6.2.Metoodika

Uurimuse teostamiseks oli koostatud ankeetkiisimustik. Kuna uurimuses osales ka
mitte-eestlastest kaardimaksesiisteemide arendajaid, koostati ankeetkiisimustik eesti ja
inglise keeles. Ankeetklisimustik saadeti koigile Eestis sertifitseeritud EMV
makselahendusi pakkuvatele tarkvaraarendusfirmadele.

Ankeetkiisimustik koosnes viieteistkimnest kiisimusest, millest kaheksa kusimust olid
valikvastustega ning seitse kiisimust eeldasid omapoolsete arvamuste ja seisukohtade
kirjutamist. Kiisitlus oli métteliselt jaotatud kaheks osaks, esimese osa kiisimused
puudutasid praegust PKK EMV standardit ja sellega seonduvat ning teise osa
kiisimused olid seotud planeeritava tihtse Euroopa standardiga.

Ankeetkiisimustikud on lisatud antud té6le (vt. Lisa 1 ja Lisa 2).
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7. Uurimuse tulemused

Kisimustik saadeti kaheksateistkimnele Eesti turul tegutsevale kaardimaksesiisteeme
arendavale firmale. Taidetud ankeedid tagastati kiimne firma poolt ning lisaks vastas
tks firma, et nende kaardimaksesiisteem vastab SEPA nouetele ning nad ei pea

vajalikuks teha antud kiisimuses tdiendavat uurimust.

7.1.Rahulolu PKK EMYV standardiga

Vastanutest iiks oli standardite iilesehitusega taiesti rahul ning lithe vastanu arvates
vajab standardite tilesehitus téielikku muutmist. Ulejaanud 8 olid iilesehitusega enam-
vihem rahul. See néitab, et standardid tuleb tile vaadata ning nende tilesehitust

lihtsamaks ja arusaadavamaks muuta.

7.2.PKK EMYV standardite arusaadavus

Kisimusele, et kas PKK EMV standardid on on lihtsasti loetavad, arusaadavad ja
uheselt moistetavad, vastas iile poolte, tdpsemalt 6 vastanut, et standardid pole lihtsasti
loetavad, arusaadavad ja tiheselt méistetavad. Puudustena toodi vilja, et standarditest
puudub vajalikku informatsiooni ning lisainformatsioon liigub kas meilide vo61
inimestevahelise vestluse teel. Lisaks sooviti, et paremini oleks kirjeldatud parameetrite
reeglite kéasitlemine kaardimaksesiisteemi poolt, kuna hetkel vo6ib kirjelduse jargi
rakendada neid mitmel erineval viisil. Uks vastanu soovis, et standardid oleks
kattesaadavad ka eesti keeles ning iiks vastanu tegi ettepaneku kirjeldada ATM-1, POS-i

ja kassastuisteemide nouded eraldi.

7.3.Puuduolev informatsioon PKK EMV standardites

Koéige enam tunti puudust kompaktsest infost ning paremast kirjeldusest erinevate
veasituatsioonide olukorras kaitumiseks. Veasituatsioonide kohta voiks olla konkreetsed
situatsioonide kirjeldused ning nendele vastavad kaitumisreeglid ja andmevoo skeemid.
Lisainfot sooviti ndha ka PCI ja PKK EMV standarditevahelisest seosest.

Samuti soovitli ndha rohkem néiteid ning toodi valja dokumentide keerukus: info iihe
konkreetse kiisimuse kohta on laiali mitmes dokumendis ja dokumentidevahelised viited
on viga keerulised raskesti arusaadavad.

Puudust tunti ka operatiivsest infost standardites planeeritavate ja juba tehtud

muudatuste kohta.
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7.4.PKK EMYV standardi eelised Eestis varem kehtinud
kaardimakse standardiga ning eelised Ldti, Leedu,

Soome ja Rootsi standarditega vorreldes

Kuna mitmetel vastanutel puudus kogemus nii varasemate kui ka teiste riikide
standarditega, saabus vastuseid antud kiisimusele vaid neljalt vastanult.

Eesti standardi eelistena toodi valja vaga head sonumite ning seal sisalduvate andmete
kirjeldust. Samuti tosteti esile sonumite kirjelduste kohta k&ivaid héaid néaiteid. Plussina
toodi valja tootatud parameetrite laadimise lahendust ning turvalisuse noudeid.

Kuigi Eestis kehtivad standardid tundusid paljudele tsna keerulised ja raskesti
loetavad, toodi siiski esile tésiasja, et Léti, Leedu, Soome ja Rootsi standardeid on
hoopiski keeruline modista ning tihti on nende rakendamine ilma lisainfot saamata

peaaegu voimatu.

7.5.Rahulolu kaardimaksesiisteemide testimise ja

sertifitseerimisega

Testimise ja sertifitseerimise protsessiga oli tdiesti rahul 2 wvastanut ning tuks
vastanutest polnud sellega iildse rahul. Ulejaanud 7 vastanud olid protsessiga enam-
viahem rahul, kuid t6id ka vélja aspekte, mida voiks muuta ja parendada.

Enne sertifitseerimisprotsessi algust PKK-s soovitakse rohkem voéimalusi ja vahendeid
(testikaardid, testkeskkonna kasutamine, testija abi) eeltestide tegemiseks arendaja
enda poolt. Sooviti saada rohkem testija tuge ja detailset infot leitud vigade
lahendamiseks.

Miinusena toodi vélja sertifitseerimisele pddsemise pikad jarjekorrad ja planeeritud
ajakavast mitte kinnipidamine.

Testimise ja sertifitseerimise paremaks ja ladusamaks labiviimiseks soovitati rohkem
automatiseeritud testimist ja analliiisi ning suuremat testitehingute ja erinevate testi
situatsioonide arvu.

Téahelepanu, ja kindlasti rakendamist, vaarivaks ettepanekuks oli enimlevinud vigade ja
nende lahenduste loetelu koostamine toetamaks arendajaid paremate lahenduste

valjatootamisel.
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7.6.Teadlikkus uuest planeeritavast iihtsest Euroopa

standardist

Uurimus néitas, et planeeritavast Gihtsest standardist olid teadlikumad rahvusvahelisel
turul olevad kaardimaksesiisteemide arendajad ning Hansapanga poolt 2007 aasta
veebruaris korraldatud kaardimaksete teemalisel seminaril osalenud arendajad. Neli

vastanut kuulsid tihtsetest Euroopa standarditest esmakordselt.

7.7.Uue planeeritava standardi olulisus

Viaga oluliseks pidasid thtset standardit 4 vastanut ning 5 vastanut arvasid, et see on
kiill oluline, kuid séltub suuresti nende klientide huvist ihtse lahenduse jarele. Antud
kiisimuse vastused vastasid autori eeldusele, kuna klientide huvi méngib uute

lahenduste valjatéotamisel viga suurt rolli.

7.8.Informatsiooni saamise soov uue standardi kohta

Antud kiisimuse vastused andsid kinnitust Eesti kaardimaksesiisteemide arendajate
valmisolekust ja soovist olla véimalikult varakult valmis uuele standardile tileminekuks.
Vastanutest neli soovisid saada infot véimalikult kiiresti ning viis vastanut soovisid
saada infot uue standardi kohta kohe, kui see on kinnitatud. Uhe vastanu arvates on

piisav, kui info edastatakse standardi rakendumisel Eestis.

7.9.Plaanid uue standardi rakendamiseks

Kuigi infot uue standardi kohta soovitakse saada piisavalt varakult, ei planeerita kohest
uue standardi rakendamist. Vaid ks vastanutest on valmis oma siisteemi vastavusse
viima uute standarditega kohe kui see on kinnitatud. Ulejadnud vastused jagunesid
vordselt kolme variandi vahel: t66d alustatakse kui standard hakkab kehtima Eestis,
kui kliendid selle vastu huvi hakkavad tundma véi ei osatud hetkel veel konkreetseid
plaane 6elda.

Ka selle kiisimuse vastused vastasid ootustele, kuna nii arendajad kui ka kliendid ei

oma veel piisavat infot uue standardi kohta.

7.10.Uue standardi rakendamise keerukus

Kindlasti s6ltub uue standardi rakendamise keerukus uute standardite erinevusest

praeguste standarditega ning klientide soovist vastata Euroopa nduetele. Vastustes
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avaldati arvamust, et toendoliselt hakatakse ka vastavalt klientide soovidele jark-
jargult uut standardit rakendama.

Vastanud arvasid, et uue standardi rakendamiseks kuluv aeg on kolmest kuust kuni tihe
aastani ning see s6ltub suuresti uue standardi keerukusest. Keskmiselt tuleb kindlasti
arvestada vihemalt kuuekuulise arendusprotsessiga.

Ressursiks planeeritakse keskmiselt kahte- kolme arendajat, kuid samas ollakse valmis
ressurssi suurendama ning see soltub konkreetse kliendi vajadustest.

Kisimusele, et milline saab olema uue slsteemi rakendamine silmas pidades
olemasolevaid kliente, vastas 4 firmat, et see saab olema joukohane, kuid eeldab
mahukat eelt66d klientidega. Uks vastanu arvas, et see saab olema raske, kuna kliendid
ei soovi olemasolevat slisteemi muuta ning viis vastanut ei osanud seda hetkel veel
hinnata.

Antud tulemusest jareldub, et kindlasti peaksid nii pangad kui ka PKK pakkuma

igakiilgset abi arendajatele klientide teavitamisel uuest standardist ja selle olulisusest.

7.11.Vajalik abi uue standardi rakendamisel

Oluliseks peeti piisavalt varajast arendajate ja klientide informeerimist reaalsetest
muutustest ning uute dokumentide kéittesaadavust.

Samuti peeti vaga oluliseks testikeskkonna olemasolu arendustegevuse toetamiseks.
Parimaks viisiks uue standardi rakendamisel peetakse uue standardi ja praeguse
kehtiva standardi erinevuste vordleva loetelu olemasolu.

Kui uus standard eeldab ka teatud riistvaralisi muudatusi, on suureks abiks seadmete
osaline vo61 taielik kompenseerimine sarnaselt EMV siisteemidele ileminekul
rakendatud kompenseerimispohimotetele.

Suureks abiks pidasid arendajad ka standardite teemalisi seminare ja Oppusi, mis

voiksid toimuda regulaarselt ning viljaspool tékeskkondi.

Kokkuvotvalt voib oelda, et kuigi olemasolevad standardid on informatiivsed ja
vajalikud, néitas uuring nende tdiustamise ning Umberstruktureerimise vajalikkust.
Samuti voib 6elda, et lihtset Euroopa standardit peetakse oluliseks ning ollakse valmis
oma slisteeme uute noudmistega vastavusse viima. Kindlasti aga vajatakse selleks

pankade ja PKK igakiilgset toetust ja abi.
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Kokkuvote

To6s anti ulevaade Eestis hetkel kehtivatest PKK EMV standarditest, analiilisiti
standardi erinevaid osasid, tutvustati sertifitseerimise ja testimise protsessi, anti
ulevaade planeeritavast iihtsest Euroopa standardist. T66 viimaseks osaks oli autori
poolt kaardimaksesiisteemide arendajate seas 14bi viiddud uuring praeguste ja tulevaste
standardite kohta.

Analiitisi ja uurimuse tulemusena vo6ib o6elda, et kuigi kehtivad standardid on
informatiivsed ja vajalikud, oleks neid vaja tédiustada ja Umber struktureerida.
Standardeid tuleks tdiendada puuduoleva ja uue info ning taiendavate niidetega.
Samuti voib analiiisi ja uurimuse tulemusena 6elda, et planeeritav ithtne Euroopa
standard on kindlasti kasulik koigile kaardimakses osalevatele osapooltele.
Kaardivaldaja saab teha kaarditehingut tle FEuroopa ihesuguselt ning teda
identifitseeritaks PIN koodi alusel. Kaupmehed saaksid lihtsamalt ja viiksemate
kulutustega siseneda uutele turgudele ning nad saaksid koéikides Euroopa riikides
kasutada ihesugust makselahendust. Kaardimaksesilisteemide arendajad saaksid
suurema voimaluse oma teenuseid ja lahendusi pakkuda ka véaljaspool koduriiki.

Uuele Euroopa standardile ileminek ei saa meile olema eriti keeruline, kuna meil on
piisavalt kogemusi kaardimaksete alal.

Kindlasti aga soltub lilemineku aega ja kiirus nii euro kasutuselevotust Eestis kui ka
16plikest uutest standarditest.

Kuna praegusel hetkel thtsete standardite véljatootamine on veel t66s, tuleks autori
arvates peale uute standardite valmimist teostada uute ja vanade standardite vordlust

holbustamaks tileminekut uutele tihtsetele Euroopa standarditele.
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Summary

wtandards for card payment systems”

by Marjana Aasna

Card payments in Estonia are very popular and used every day. It seems very easy to
use card for payment but there are many participants involved in card payment process.
Therefore it’s needed that card payment and card payment systems have unified
standards and rules.

This thesis was written in order to analyze Estonian standards for card payment
systems, introduce new planned Single European Payments Area standards and find out
what kind of changes, support and information are needed for developers of card
payment systems.

The first part of thesis is analysis of PKK (Bank Card Centre) EMV (Europay
MasterCard VISA) standards used in Estonia. The second part of thesis describes ideas,
principles and rules for cards standardization in SEPA. The third part of thesis is

analysis of survey made by author.

Banks are only now beginning to make decisions in relation to the initial SEPA
deliverables and indeed it will take some time for the longer- term vision to be realized.
The time schedule to employ common standard is end of 2010, but it can be very
optimistic because there is still a lot political discussions and agreements are not easy to
achieve.

Therefore it’s very important to provide for developers of card payment systems
corrected and complemented current standards and also provide for them all new

information about processes for card standardization in SEPA.
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Lihendid

PKK Pankade Kaardikeskus

EMV Europay MasterCard VISA

testlugu Ingl.k. test case

kommunikatsiooni Ingl.k. communication flow

vooskeem

raster Ingl.k. bitmap

MCC Ingl.k. Merchant Category Code
Kaupmehe kategooria number, mis naitab, millises
valdkonnas antud kaupmees tegutseb.

PAN range Kindel kaardinumbrite vahemik.

PIN Ingl.k. Personal Identification Number
Salajane kood kaardivaldaja tuvastamiseks.

PIN Pad Seade, mis on iihendatud kaardimakseslisteemiga ning
millelt klient saab sisestada oma PIN koodi ja teha muid
tehingu sooritamiseks vajalikke valikuid.

Fallback tehing Kiipkaardi tehing, mille teostamiseks on kaardiandmed
loetud kaardil olevalt magnetribalt.

stoplist Kaardipettuste viltimiseks koostatud kaardiandmete kogum.

ICC Ingl.k. Integrated Circuit Card
Kiipkaart.

PAN Ingl.k. Personal Identification Number
Kaardinumber.

policy Reeglite kogum.

SSL Ingl.k. Secure Sockets Layer

POS Ingl.k. Point Of Sale
Elektroonilisi tehinguid edastav terminal.

STAN Ingl.k. System Trace Audit Number

SEPA Ingl k. Single European Payments Area
Uhtne Euroopa maksete piirkond.

ATM Ingl.k. Automatic Teller Machine
Sularahaautomaat.

VPN Ingl.k. Virtual Private Network
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Lisa 1

Lugupeetud kaardimaksesiisteemide arendaja.

Palun Teie abi oma bakalaureuse 1oputds koostamisel. To6 teemaks on Eestis kasutusel

olev PKK EMV kaardimakse standard ning planeeritav iihtne Euroopa kaardimakse

standard.

PKK EMYV standarditega olete kindlasti koik kursis.

Siinkohal véike selgitus iihtse Euroopa kaardimaksete standardi kohta.

Hetkel kéib standardi véljato6tamine, kuid pohiideed on juba paika pandud (SEPA

Cards Framework).

Pohilised eelised tihtsetel standarditel on:

Suurendada kaupmehe véimalust valida makselahendust enamate pakkujate seas,
ka riigipiiridest valjaspool

Kliendi kaardikasutamise kogemus igas riigis PIN koodiga maksmisel saab olema
thesugune

Muuta kaardimaksed efektiivsemaks, kiiremaks ja odavamaks

Uhtlustada riigisisesed ja tilepiiri teenustasud Euroopa Liidu piires

Voimaldada kaupmehel kasutada tihte lahedust kogu SEPA piirkonnas, et kaupmees
el peaks algatama igas riigis uut IT projekti

Vilja tootada thtne riistvaraplatvorm véimaldamaks kaupmehel lihtsamalt ja
viaiksemate kuludega vahetada teenusepakkujat

Kaotada olemasolevad tehnilised ja éarilised piirangud seoses riigispetsiifiliste
standarditega

Voimaldada terminalitootjatel/ kassalahenduste pakkujatel Euroopas ldbida ainult

iks sertifitseerimine ja kehtestada sarnased sertifitseerimisreeglid

Uus véljatootatav standard hakkab reguleerima jargmisi maksesiisteeme puudutavaid

punkte:

Kaardivaldaja poolt kasutatav liides
Kaart — terminal liiddes (EMV)
Terminal — teenindaja pank liides
Siisteemi turvalisuse nouded

Sertifitseerimine — Payment device type approval

35



Hetke ajakava jargi planeeritakse tileminekut iihtsele standardile 2010 aasta 16puks,
mis voib osutuda liiga optimistlikuks, kuna palju on poliitilisi vaidlusi ja kokkulepped ei

ole kerged tulema.

Jargnevalt leiate kiisimustiku, mis osaliselt eeldab ka omapoolsete kommentaaride ja
arvamiste Kkirjutamist. Valikvastustega kilisimuste puhul palun valitava vastuse
lahtrisse kirjutada ,,X”.

Teie vastuste analliisimisel ning t66 koostamisel ei kasuta ma firma andmete
seostamist konkreetsete vastustega.

Samuti loodan antud kiisimustikuga tdiustada ja tohustada meie edaspidist koost6od.

Tanan ette Teiepoolse abi eest!

Lugupidamisega,

Marjana Aasna

1. Kuidas olete rahul PKK EMV standardi tlesehitusega?

Taiesti rahul | Enam-vihem rahul | Uldse mitte rahul

2. Kas PKK EMV standard on teie jaoks lihtsasti loetav, arusaadav ja tiheselt
moistetav?

Jah E1

3. Kui ei, siis mida voiks neis muuta?

4. Millisest informatsioonist seoses kaardimakse standarditega tunnete kéige enam

puudust?
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5. Missugused on PKK EMV standardi eelised vorreldes Eestis varem kehtinud
kaardimakse standardiga ning eelised Lati, Leedu, Soome ja Rootsi standarditega

vorreldes?

6. Kuidas olete rahul kaardimaksesiisteemide testimise ja sertifitseerimisega?

Taiesti rahul | Enam-vihem rahul | Uldse mitte rahul

7. Mis voiks olla teisiti testimise ja sertifitseerimise protsessis?

8. Millal kuulside esmakordselt planeeritavast tihtsest Euroopa kaardimakse

standardist?
Olen sellega Hansapanga PKK on mind Olen ise selle Kuulen sellest
ammu kursis poolt sellest kohta infot praegu esimest
korraldatud teavitanud kogunud korda
seminaril
(veebr.2007)

9. Kas arvate, et planeeritav iihtne Euroopa kaardimakse standard on Teie jaoks

oluline?
Jah, viga Toenéoliselt, Pigem mitte See ei puuduta
oluline kuid see oleneb mind uldse

klientide huvist

10. Millal sooviksite saada infot uue standardi kohta?

Kohe Mida varem, Kui standard Kui standard
seda parem on loplikult hakkab
kinnitatud kehtima Eestis

11. Millal planeerite hakata olemasolevaid slisteeme vastavusse viima uue standardiga?

Kui standard Kui standard Kui kliendid Hetkel ei oska

on I6plikult hakkab selle vastu huvi | veel 6elda
kinnitatud kehtima Eestis | hakkavad
tundma
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12. Kui palju aega vajate uue standardi rakendamiseks?

13. Kui palju planeerite selleks ressurssi?

14. Milline saab olema uue slisteemi rakendamine silmas pidades Teie olemasolevaid

kliente?

Kerge, sest
kliendid on
sellist
voimalust juba

ammu oodanud

Joukohane,
kuid see eeldab
mahukat
eeltood

klientidega

Raske, sest
kliendid ei
soovi
olemasolevat
stisteemi

muuta

Ei oska 6elda

15. Missugust abi ja infot ootate ja soovite Hansapangalt uue standardi rakendamisel?
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Lisa 2

Dear developer of card payment systems.

I would like to ask Your help for my bachelor work. Topic of this work is PKK EMV

standard for card payment systems and new planned common Single European Payment

Area (SEPA) standard.

PKK EMYV standard You already know.

Some small description what this new standard will be and how it is planned. Right now

there are worked out only basic ideas (SEPA Cards Framework) and work with

standards self is in progress.

Some main ideas why this new common standard will be good:

There will be bigger possibility for merchants to choose payment solutions, also
outside merchant home country

For clients the card payment logic with PIN will be the same in all SEPA countries
To make card payments more efficient, faster and cheaper

Standardize card payment fees inside and outside country in European Union

Afford for merchants to use the same card payment system in SEPA area, so
merchants don’t need to start new IT projects for every new country

Work out single hardware platform to make easier for merchants to choose and
change service provider

Lose existing technical and business restrictions regarding country specific standards
Afford terminal and cash register system providers to go on the market in European

Union with single certification and establish common certification rules

New standard will regulate following card payment systems parts:

Cardholder interface

Card to terminal (EMYV) interface
Terminal to acquirer interface
System security

Certification - Payment device type approval
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The time schedule to go common standard is end of 2010, but it can be very optimistic

because there is still a lot political discussions and agreements are not easy to achieve.
Next You can find questions. Some of them assume to write self opinion. If there are
questions with multiple-choice, please insert ,,X” to chosen answer.

For analyze Your answers I'm not using company data.

I hope also that with these questions and answers we can improve our future co-

operation.

With best regards,

Marjana Aasna

1. How are You satisfied with building up of PKK EMV standards?

Very

satisfied

Almost satisfied

Not at all

2. Is PKK EMV standard for You easy to read and understand?

Yes No

3. If no, what can be changed?

4. What kind of information regarding card payment standards You need more?

5. What are the advantages of PKK EMV standards compared with old Estonian

standards and compared with Latvian, Lithuanian, Finnish and Swedish standards?

6. How are You satisfied with testing and certification processes?

Very

satisfied

Almost satisfied

Not at all
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7. What can be differently in testing and certification process?

8. When You heard first time about new common European card payment standard?

I know this a

long ago

From
Hansapank

Card Payment

PKK informed

me about this

I was reading
self about this

new standard

This is first
time when I

heard

2007 seminar something
(February about this
2007)

9. Is this new common standard important for You?

Yes, very

important

I think so, but
it depends
interest of my

clients

Rather no

Not at all

10. When You think You need information about this

new standard?

Right now

As soon as

possible

If this new
standard is

approved

If this new
standard is
effective in

Estonia

11. When You think You will start developing Your systems regarding this new

standard?
If this new If this new If my clients Right now I
standard is standard is will ask this can’t say it

approved

effective in

Estonia

12. How much time You need for developing Your systems regarding this new standard?

13. How much resource You plan to use?
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14. How hard or easy will be implementing new standards regarding Your existing

clients?

Easy because
our clients are

waiting that

Feasible, but it
requires a lot of

preliminary

Difficult,
because our

clients doesn’t

kind of work with our want to change

possibilities a clients or replace

long time existing
systems

I can’t say it

right now

15. What kind of information and help You need and hope from Hansapank to implement new

standards?
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