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Sissejuhatus

Kéesoleva aja uUks aktuaalsemaid teemasid on psivaat kes-mida-kellegi kohta teab ja
naeb. Privaatus valjendub ligipdasus teiste inienestdmetele (mida ta ei ole soovinud
kdikidele jagada), enda andmete kaitsmises, kuilditud andmete kellegi vastu ara

kasutamises.

Internet on muutnud info leidmise vaga lihtsaksité&é leiab Google otsimootori abiga infot
pea iga inimese kohta. Vahel on see info meile dieeteinekord on aga internetis kdigile
nahtavale seatud salajased materjalid. Enamus anf@inna tles pandud kellegi teise poolt.
Google toob meieni kommentaarid ajalehtede, fooreinti keskkondadest, isikliku profiili
andmed suhtlusvérgustikes, pildid, videod. Sellestodustub inimese uus identiteet ehk
digitaalne mina vai teisisdnu digijalg.

Oma bakalaureusetddos olen votnud keskseks uurijeldds inimeste kaitumise

suhtlusvorgustikes (detailsemalt Facebook) ninggatsuse. Peamised eesmargid on:

e anda valikuline Uulevaade vorgustike tekkest kunaepguse aja populaarsemate

suhtlusvérgustikeni;
e uurida keskkondade poolt pakutavaid privaatsudgatlija seadeid;
e millised on pohilised privaatsuse riskid ja valikditumine vorgustikes;

e anda soovitusi kasutajatele, kes on omale vorgustdonto juba loonud voi hakkab
seda looma.

Uurimuslikus osas olen labi viinud empiirilise ungu 71 tavakasutaja hulgas, kes on juba
kuskil vorgustikus leitav. Uurimuse po&hjal olennad analtisi, millised on p&hilisemad
rodmud ja vead, mida inimesed vorgustikke kasutasevad, millised on nende
harjumused ja kuidas see vOib nende edasist elwtaud. Lopetuseks olen kokku
kogunud soovitused, kuidas vorgustikes pareminijékda.

Kasutan oma tods 48 allikat, 6 pilti, 16 diagramrilisa ja t66 pikkuseks on 60

lehekilge.



1 Privaatsus

Esmakordselt privaatsusest, ,0igusest olla isedmatdde jdetud”, raagiti juba XIX sajandi
I6pus. Aastal 1890, Ameerika juristid Louis Brarsdl@g Samuel Warren avaldasid ajakirjas
"Harvard Law Review" artikli "The Right to Privacytaht taheliselt "Oigus privaatsusele").

w~

Artiklis antud privaatsuse méaaratlus peetakse kissks: “Gigust olla jaetud tksi” (“right to

be let alone”) (Privacy and Human Rights, 2003
Privaatsus jagatakse neljaks tiubiks. Need on:

fadsiline privaatsus;
territoriaalne privaatsus;

informatsiooniline privaatsus (isikuandmete prigas);

o O O o

kommunikatsiooni privaatsus (Privacy and Human Righ003).

Territoriaalne privaatsus on inimestele enamagge&duttavam ja arusaadavam liik, mille all
peetakse uldjuhul silmas eluaseme puutumatusts&aill on mitte ainult majad ja korterid,

aga ka tookohad, hotellitoad, rongi kupeed jne.
Fuusilise privaatsuse all moistakse meditsiiniisfgotseduuridest mitteraékimist.

Isikuandmete privaatsus ja kommunikatsiooni prisaston tihedalt seotud Internetiga.
Privaatsus on (ks vanimaid avalikkusele huvipakkumnvutieetika teemasid (Qunapuu,
2010). ,Privaatsuse” sdna all (ingl. keeles priyaecgdeldakse digust eraelu puutumatusele.
(Privacy and Human Rights, 2003).

Oma toos vaatlen lahemalt just isikuandmete ja kanikatsiooni privaatsust

sotsiaalvorgustikes.



1.2 Tehnoloogia roll

Teiste inimeste saladused on alati huvitavad. Idil@ inimesed hakkasid kasutama telefoni,
siis hakati nende vestluseid pealt kuulama. Tanagb&eib suur hulk informatsiooni kaib labi

kiberruumi (Arunjants, 2010). Kuberruumi eriparaks see, et Uhelt poolt kehtivad seal
seadused (nt. Eesti Vabariigi POhiseadus) teigalt aga internet tGlemaailmne ehk piirid
puuduvad. Mis on Uhes riigis lubatud, ei pea seléaa teises. Mones kohas kehtib no.
igamehe 04igus. Inimesed loovad virtuaalseid ruumétlevad vélja sellele seaduseid,
vaidavad, et tagavad andmete turvalise ja puutwseatsamal ajal kui teised otsivad

olemasolevate siisteemide ndrku kohti ja ka juurésp&arjatud informatsioonile.

On olemas tugev seos privaatsuse ja tehnoloogiagarerahel. Videovalve kaamerad
fikseerivad isikliku elu sundmusi, arvutid sdilivad isikuandmeid ja
telekommunikatsioonivorgud annavad voimaluse séagipaasu isikuandmetele . Vaatamata
sellele, et tehnoloogiat kasutatakse isiklikke aetmkaitsmiseks, enamik kaasaegset
tehnoloogiat kasutatakse vastupidisel eesmargilpaipim info kiiremaks jagamiseks (Viejo,
Castella-Roca, 2009).

Naiteks on meil vdimalik jalgida Uhe inimese pae#hi erinevate keskkondade: blogide,
otsesuhtluse (programmid MSN, Skype), Googe teenufibgimised erinevatest
keskkondadest, kaarditeenus). lgast asjast jagbddlijalg — kus ta kais, mida tegi, kaua ta
sal viibis, millist teenust kui kaua kasutas. Samadh on inimene enamuse ajast kattesaadav.
See aga annab laialdased vbGimalused teiste ininedst@ kaitumise kohta informatsiooni
hankida kui ka kasutada. Internet seega pakub méda palju voimalusi, kuid Gha enam
tuleb raskida ka ohtudest, kui oleme ennast teimagilmale liiga avalikuks (Ounapuu,
2010).

Naiteks Google kasutab kogutud informatsiooni oroadéte paremaks reklaamimiseks
(otsingutulemustega manipuleerimine, marksdnade kinining oma otsingu algoritmide
parendamiseks, et pakkuda tootena parimaid reklddmyv Andmed, mis juba kord on
internetis Uleval tegelikkuses kustutada enam e wbimalik, sest enamus kogutud
informatsioonist sdilitatakse, anallusitakse jdi tdtubleeritakse teistesse arvutitesse ehk

serveritesse (Lojanits, 2010).



On olemas organisatsioonid, nagu ReputationDefer®eopleFinders, Spoke, WhitePages,
mis pakuvad teenust, et nad suudavad eemaldadamsiineid tdendosuga 80% - 90% kogu
online kommerts andmebaasidest, kuid ei ole véimalik kasi@ 100% informatsioonist

Tanapaeval tdies mahus digitaalse jalje kdrvaldammmvdimatu (Lojanits, 2010).

HTTPS (Hypertext Transfer Protocol Secure) tagalsés rinnakute vastu. Selleks, et
toetada turvalist andmetele liigutamist tle vorgisatakse HTTPS protokolli, mis on vélja
tootatud autenditud ja krupteeritud informatsio@dastamiseks arvutivorkudes (Kyrnin,
2007). HTTPS-s krupteerimiseks kasutatakse 40,a562B bitti votmepikkused. Vanemate
versioonidega brauserid (veebisirvijad) kasutavaditi votmepikkust, mis ei ole enam nii
usaldusvaarne. Paljudel tinapéeva veebilehtedblkasaitama brauserite uusi versioone, mis
toetavad krupteerimist votmepikkusega 128 bittitaggada piisav turvalisuse tase. Selline
kripteerimine raskendab kurjategijate voimalustl&taupealt paroole ja muud isiklikku
informatsiooni. HTTPS-i toetavad kdik populaarseduserid (Free SSL Certificates from a
Free Certificate Authority, 2009).



2 Sotsiaalvorgustiku areng

2.1 Sotsiaalvorgustiku mdiste ja ajalugu

Vorgustiku moiste vottis kasutusele Briti sotsialapoloog James Barnes 1954 aastal. Oma
to6os ,Klassid ja kohtumised Norra saare kihelkofirtdgendas ja tootas ta valja visuaalsed
skeemid, mille tksikisikud on esindatud punktidgggaende vahelised seosed on nagu liinid,
mis Uhendavad inimest inimesega. Norra kalurikogdkouurides James Barnes markas, et
teatud inimesed on kontaktis teatud hulga teisteeéstega, kes omavahel suhtlesid. Seda
suhete valja hakkas ta nimetama vorguks, mis paringlisekeelsest sdnast network (Korp
2004, Ik 10).

Sotsiaalvorgustikest hakkas esimesena kirjutamardgeedsimmel (1908), analltsides
inimestevahelisi suhteid. Sotsiaalvorgustik kujutatdast vorku, mis koosneb omavahel
seotud inimestest, naiteks sugulased, naabrid, agsdksed ja erinevad sidusrihmad.
Sotsiaalvorgustiku kuulavad kdikvoimalikud inimesatsiaalsed suhete vorgud (Korp 2004,
lk 9).

Tavaparase tdhenduses on sotsiaalne vorgustikestenkogukond, kes tunnevad ulksteist ja
on omavahel seotud uhiste huvidega. Internetisotgiaalvorgustik teenus ning ka platvorm.

Sotsiaalvorgustikel, nende praegusel kujul, on mithvéimalusi, vorreldes eelnevate aegade
kasutajate suhtlusvGimalustega. Uue pdlvkonna senpdhijooneks on vdimalus suhelda
kellega iganes Ulle maailma samaaegselt ning ttaiisnimeste otsimiseks. Sotsiaalne

vorgustik on inimeste thendamise ja informatsigagamise viis (Platov, 2007).

2.2 ON-LINE teenused

ON-LINE teenused saavutasid oma esimese haripub80 aastal, esialgu firmade
sisekasutuses ja hillem viisina Internetti saangsdkastavad teenused tagasid juurdepaasu
laiema spektri toodetele, mis on kattesaadavad ugdriga tdnapaeval. Uudised, reisi

broneerimine, kaubandus- ja sotsiaalkeskused kigujuba siis teenuste paketti Sotsiaalne



kommunikatsioon oli suur peibutis sideteenuste pgkk jaoks, kuna peamine

sissetulekuallikas p&hines iga minuti kasutamisel.

Naiteks AOL (America OnLine) kampaania, mis pakliAGL Instant MessengefAIM) —
kiirsbnumite vahetamise programmi, voitis kasutajatilgas kiirelt populaarsuse. Peatselt sai
vOrk kattesaadavaks ka tavakasutajatele ning aevkaisutajate hulk hakkas kiiresti kasvama.

AOL on avanud Interneti miljonitele inimestele (Muigg, 2008).

2.3 Web 1.0, Web 2.0 ja tulevik

Web 1.0 sai alguse 1995. aastal, kui internetdasgmalt levima hakkas ja see oli esmane
lahenemine veebiruumile (poOhiliselt aastad 199512(0&alda, 2009). Web 1.0 — interneti
ressursside sisu vormis suhteliselt vaike spessi@éi grupp ning enamik Interneti kasutajaid
olid ,lugejad”“. Tootati vélja Interneti vundamemjs véimaldas anda vorgustiku kasutajatele

juurdepaasu suurele hulgale informatsioonile (Gg{t2007).

Sisuloome ja Web 2.0 ressursside edendamine toiomigktoona kdikide kasutajatega ja
interaktiivsete instrumentide abil, Web 2.0,on @e@dlvkonna veebilehtede liik, kus sisu
loovad kasutajad. Web 2.0 pdhineb sotsiaalvorgeistikonline-mangudel, blogidel,

foorumitel, rihmadel (gruppide loomisel), kommenidel, jututubadel jne ning see annab
oma eelise, sest iga Uks saab olla veebisepp.olgaalne vorgustik Internetis on Web 2.0-i

ressurss (Cormode, 2008).

Web 3.0 on aga alles tinglik termin, mis kirjeldaeebi tulevikukontseptsiooniuleviku
susteemid on kiired, vBimalikult avatud, teavackineti kasutajatest tha tdpsemalt, kes nad
on, mis neile meeldib, kes on nende sdbrad ja mmsl@ sOpradele meeldib (Kalda, 2009).
Paljud eksperdid usuvad, et Web 3.0 brauser ké&iadu isiklik assistent, st veebibrauser
Opib. Samamoodi on motiveeritud kasutaja, sest kgautamisega Opib veebileht teda
paremini tundma ning kdituma nagu ta seda ootalsb 3.0 - on Ules ehitatud kvaliteetsele
sisule ja teenustele, mis luuakse tehnoloogilidatv@mis kasutades ka Web 2.0 véimalusi,

kuid arendatakse neid edasi selliselt, et inimexakp n.6. vdhem mdotlema (Strickland, 2008).
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2.4 Esimesed sotsiaalvorgustikud Internetis

Erinevates allikates mainitakse erinevaid vorgkstjkuid vorgustikkude kronoloogia annab
selge vastuse — esimene suhtlusvorgustik internietiss aastal 1995. Suhtlusvdrgustike
veebisaiti Classmates.com avas kilastajatele 188talaRandi Conrad, Classmates Online,
Inc kompanii omanik. Veebileht aitas registreeritihdsutajatel leida ja hoida Uhendust
sOpradega ja tuttavatega, kellega isik kais koagtedsas, koolis, kdrgkoolis, t6ol voi
ajateenistuses. Hetkel Classmates.com vorgustikuegistreeritud rohkem kui 50 miljonit
aktiivseid kasutajaid USA-s ja Kanadas. (Davi€éd,@. Teisalt toetanud piisavalt kaua aega
Classmates.com isiklike lehektllgede (profiillide)orust ja sOprade lisamist, piirdudes
vOimalusega, et inimeme sai Uhenduse oma kooliggIeida inimesi, kes dppis samas koolis
(Boyd & Ellison, 2007).

Esimeseks kaasaegse tillbi sotsiaalvorgustikuksstatakse SixDegrees.com, mis ol
kasutatav 1997 kuni 2000. See oli esimene edukize kehitada online-s reaalsete inimeste
vahel suhete mudelit. Erinevad vahendid ehk instnoiid vdimaldasid kasutajatele luua
isiklikke lehekulgi, lisada sOpru ning aastast 19@®a otsingut sOprade lehekiljedel.
SixDegrees.com Uhendas kdiki funktsioone, mis ol@mas juba varem, naiteks ICQ ja AIM
(otsesuhtluse programmid) vBimaldasid teha soptddetelusid SixDegrees vorgustikus oli
miljon registreeritud kasutajat (Boyd & Ellison,@0).

2.5 Sotsiaalvorgustike kasutamine

Maailmas on 7 miljardit inimest, internetti kasutalmbes 2 miljardit ja ainult thes
sotsiaalvorgustikus Facebook on juba Ule 660 0@0 @@istreeritud kasutajat. Rahvuselt
eestimaalaseks peavad ennast selle vahenduselil@b200 000 inimest (Checkfacebook,
2011). Alljargnev pilt 1 iseloomustab seda, kuidasailm voiks jaguneda sotsiaalvorgustike

kasutatavuse jargi maakaardile.
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Joonis 1 Maailma jagunemine sotsiaalvfrgustike kasutatvj@sgi maakaardil (Bloch,
2010).

Labi sotsiaalvérgustiku saavad inimesed suheldejda kontakte oma praeguste sdpradega,
taastada kontakte vanade sOpradega voi labi sarhasirihmadega luua sdprussidemeid.
Sotsiaalvorgustike likmed saavad jagada oma hdiisiste sarnaste vaadetega inimestega,
litudes rGhmadega ja foorumitega. VOrgustikud adivsamuti aidata kasutajatel leida t66d
vOi luua arikontakte. Sotsiaalvorgustikes on pdifavdimalusi - naditeks muusika ja video
postitamine, filmi ja telesaate vaatamine, kuulsaiteeste profiili leheklje jalgimin¢Social
Networking Websites Review, 2011).

Sotsiaalvorgustiku teenused vdimaldavad Uhendadzesn, kes jagavad huvisid ja tegevusi
ka poliitilise, majanduslike ja geogfraafilistesrigies.

12



Facebooki ja teiste sostiaalvOrgustike tooristad kan akadeemiliste uuringute objektid.
Teadlased paljudes valdkondades on hakkanud uwsatsgaalvorgustike veebilehtede moju
identiteedile, privaatsusele, sotsiaalse kapitakngule, noortekultuurile ja haridusele.
Viimastel aastatel kasutavad sotsiaalvorgustikker $wlk mitmesuguseid organisatsioone,
kes loovad kasutajaprofiile, reklaamivad tooteiteganuseid (Boyd & Ellison, 2007).

2.6 Populaarsete Interneti sotsiaalvorgustike tutvstus ja ajalugu

Loogiliselt, et kdige populaarsemad sotsiaalvdrigusdt maailmas on need vorgustikud, kus
on kdige suurem registreeritud kasuatjate arv jadtétavus, nende hulgas on: Facebook,
MySpace, Youtube, Twitter, Flickr, Vkontakte, Ork&triendster, Odnoklassniki ja LinkedIn,

mida tutvustangi péhjalikumalt (List of social nemking websites, 2011).

The world map of social networks

Dominating net
works according

Social networks with the largest
number of registered users,
miln people

RIANOVOST) @ 2011 www.rian.ru

Joonis 2 See kaart nditab millised sotsiaalvorgustikkudpopulaarsemad erinevates maades 2011
aastal (Updated World Map Of Social Networks, 2011)
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Joonis 2 naitab, et kdige populaarsem sotsiaalvorgustilailmas on Facebook ja selle

kasutajate arv on ka kdige suurem.

Facebook.com mille peaasutaja on Harvardi Ulikooli 6pilane Matuckerberg, algas oma
t66d 4 veebruaril 2004 aastal. Esialgselt veebilgheetus oli thefacebook.com ja oli avatud
ainult Harvardi Ulikooli tudengitele. Varsti laieatl juurdepaasu teistele likoolidele
Bostonis ja seejarel mistahes USA haridusasutustdshgitele, kellel oli e-posti aadress .edu
domeeniga. Septembrist 2006 oli sait avatud ald8aasta vanuselt kdigile kasutajatele.
Facebook on sotsiaalvorgustik, mis Uhendab inirkegu maailmast. Kasutajad saavad luua
oma profiilid piltidega, nimekirjad isikliku infortasiooniga, huvidega, kontaktandmetega,
suhelda sdpradega ja teiste kasutajatega era- wadik@dnumite ning ka jututoa kaudu.
Samuti nad voéivad luua ja liituda huvigruppidegaygda oma videosid, lisada kommentaare
ja teatada teistele kasutajatele oma staatuse k(Bwgd & Ellison, 2007). Praegu
suhtlusportaalis Facebook on rohkem kui 660 mitjokasutajat 213 erinevast maast
(Checkfacebook, 2011).

Samas koige esimene hetkel populaarsetest vorgastiki hoopisFriendster, mis loodi
2002 aastal Californias ja asutajaks oli Jonathrafs. Aasta parast oli Friendsteris juba
rohkem kui kolm miljonit registreeritud kasutaj&riendster aitab inimesi sdilitada kontakte
sOpradega, leida uusi inimesi ning avastada asjg,am neile oluline ja huvitav (About
Friendster, 2011). Praegu on Ule 115 miljonit regexitud kasutajat ja jatkab kasvu Aasias.
Kdige aktivsemad Friendsteri kasutajad on Filigley Malaisia, Louna-Korea, USA,
Singapur, Hiina, Indoneesia ja Saudi Araabia jadmdanikud (Press Releases, 2011).

SotsiaalvorgustikLinkedIn oli loodud Reid Hoffmaniga 2002. aastal detsembnisg
ofitsiaalselt kaivitatud 5. mail 2003. LinkedIn tegeb nagu maailma suurim professionaalne
vorgustik Internetis, kus on rohkem kui 100 miljoiiget ning enam kui 200 riigis ja
territooriumil. Vorreldes teiste sotsiaalvérgustiee on LinkedIn ressurss ariinimestele, kes

tahavad luua arikontakte teiste spetsialistidegak@dIn Press Center, 2011).

MySpace mis oli ka loodud 2003 aastal, on Uks kdige paardematest suhtlusvorgustikest
Internetis, mille loojad on Tom Anderson, Chris \8elfe ning projekti juhendaja on Brad
Greenspan. Vorgustikus osalejad saavad luua onfalgrerinevaid gruppe huvide jargi,

kirjutada blogisid, postitada pilte, muusikat jede® materjale, vaadata muusikavideosid,
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filme ja telesaateid, luua oma muusika esitusloemay méangida, kasutades aplikatsioone.
MySpace on ka &ri vahend paljudele kuulsustelea k&b leida kasutajate hulgas. MySpace
sotsiaalvrgustikus on rohkem kui 100 kasutajaukogailmas (Fact Sheet, 2011).

Orkut on Google'i poolt arendatav suhtlusvorgustik, imakkas toole 22. jaanuaril 2004.
Septembri 16pus 2004. aastal kasutajate arv judadikahe miljoni piiri. Ligikaudu 54%
sellele saidi kulastajaid on parit Brasiiliast. Grlon ka populaarne suhtlusvorgustik Eestis.
(Orkut Review). Selleks, et registreeruda Orkutipeab olema Gmaili konto (Google unveils
new look for Orkut, 2009).

Flickr on valja tb6tatud Ludicorp ettevotte poolt ja k&g veebruaris 2004. Tasuta servis
pakkub vdimalust laadida 300 megabaiti fotosid igau. Tasuline servis vdimaldab

kasutajatel laadida iga kuu piiramatu arvu piltevideosid. Omanik saab lisada iga fotole
pealkirja, luhikirjelusi, marksénu (inglise keelemgs) (About Flickr, 2011). Flickr siisteem

toetab inimiste vahel suhtlemise vdéimalust. Flicken rohkem kui 32 millionit registreeritud

kasutajat (Flickr: The Help Forum, 2009).

Google teenuste sotsiaalvOrgustikouTube on asutatud veebruaril 2005 Californias.
YouTube, mille asutajad on Steve Chen, Chad Hydelawed Karim, vdimaldab miljardile

inimestele leida, vaadata ja jagada originaalsaldord (About YouTube, 2011). Veebruaris
2011 YouTube vorgustikus on 490 millionit kasutaj maailma kuus (YouTube Statistics,
2011).

Twitter on loodud 2006 aastal San Francisco linnas. R&sioanilise siisteemi peaasutajad
on Jack Dorsey, Noah Glass, Biz Stone and EvaniaMil. Twitter on Interneti ressurss,
mille eesmargiks on mikroblogid, mis vBimaldavadkiajatele paigaldada luhiteksti kuni
140 tdhemarki, kasutades veebi interfeisi (webrfate), SMS teenuseid, Instant Messenger
vOi teisi programme. Idee oli piisavalt lihtne bada kindlaks teha oma staatust ja pakkuda
kohta, kus paigalduksid sdprade staatused. Siimedvardimalus alati teada, millega on
hdivatud sinu sdbrad ja samuti anda teada neildegai ise hetkel tegeled. Suhtlusvdrgu
kasvavat populaarsust seletatakse asjaoluga, ebliokiid on olemas suure hulga avaliku elu
tegelastel. Praegusel hetkel on Twitteris rohkem 2Q0 miljonit registreeritud kasutajat
(Picard, 2011).
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Sotsiaalvorgustik Odnoklassniki.ru, mis oli Kkaivitatud 4. martsil 2006. aastal, on
Classmates.com veebilehe vene analoog. Projektr aut Albert Popkov. Esialgselt oli
veebileht méeldud endiste klassi- ja kursakaaslesteniseks. Saidi kasutajad saavad ndha
kdiki inimesi, kes vaatasid labi nende lehekilj@hmuti on nahtavad koik kasutajate
tegevused, nagu video, piltide ja sOprade lisamkoepmentaarid. Alates oktoobrist 2008
saab tasuta registreeruda ainult servisele, kugiicatud funktsionaalsus. Odnoklassniki on
Uks populaarsematest ressursidest venekeelsesdtiseiSuhtlusvorgustikus on praegu Ule 45

millioni registreeritud kasutajat (Lezepjokov, 2008

Vkontakte on kdige suurema kilastatavusega Venemaa seoftsigastiku servis, mis on

populaarne ka Ukrainas, Valgevenes, Kasahstani&aggu-Euroopa riikedes. Veebileht
hakkas t60le aastal 2006 ja selle peamine idedinegiooja ja arendaja on Pavel Durov.
Vkontakte, vene keelesB, Konrakre” tdlgitakse nagu ,Kontaktis®. Veebilehes on
registreeritud rohkem kui 100 millionit kasutajat johkem kui 23 millionit kasutajat
kilastavad saiti iga paew (caiire, 2011). On vaga populaarne dpilaste ja Ulidpilasas.

Vkontakte pakub Facebook vorgustikuga vaga sardigsini ja funktionaalsust. Vahe on
selles, et Vkontakte servisel on olemas torrenlidia jagamise tehnoloogia integreerimine,

mis vBimaldab kasutajatele jagada suuremad faiteihets, Bazlova, Ilvanova, 2010).

Algjargnev tabel 1 lUhidalt iseloomustab populatrseterneti sotsiaalvorgustikke.

E (Classmates.com) Lasteaia, kooli ja 1995 50 miljonit + Alates 18 aastat
ajateenistuse

MemoryLane ~

sOprade

leidmiseks

@ Friendster Aitab inimesi 2002 115 miljonit + Alates 16 aastat
sailitada kontakte
sOpradega, leida

uusi inimesi

m LinkedIn Ariinimestele, 2003 100 miljonit + Alates 18 aastat

arikontakte
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MySpace

Orkut

Flickr

Facebook
LT}

You [mm Youtube

Twitter

Odnoklassniki

Vkontakte

leidmiseks

Esialgselt muusika
ja videosite

jagamine. Uldine

Uldine.
Suhtlemiseks,
piltide ja vidiosite
jagamiseks,
gruppide

moodustamiseks ji

Foto jagamine,
kommenteerimine

jne

Uldine.
Vdimaldab
moodustada
gruppe ja Uritusi,
pilte ja videosid
jagada, online

suhtlemine jne

Originaalsete
videote

leidmiseks,
vaatamiseks ja

jagamiseks

Uldine. Mikro-

bloogimine

Endiste
klassikaaslaste

leidmiseks.

Uldine.
Voimaldab

moodustada

2003

2004

2004

2004

2005

2006

2006

2006

125 miljonit +

120 miljonit +

32 miljonit +

660 miljonit +

490 miljonit+

200 miljonit +

45 miljonit +

100 miljonit +

Alates 13 aastal

Alates 18 aastat

Alates 13 aastat

Alates 13 aastat

Alates 18 aastat

Avatud

Avatud

Avatud
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gruppe ja Uritusi,

pilte ja videosid
jagada, online

suhtlemine jne

Tabel 1 Populaarsed sotsiaalvérgustikud
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3 Privaatsuse riskid sotsiaalvorgustikes

Sotsiaalvorgustiku kasutajad ei saa tihti aru, inellinformatsioon nendest on kattesaadav,
kellele informatsioon on kéttesaadav ja milliseskid on sellega seotud, seetbttu tekivad
probleemid (Eecke, Truyens, 2010). Suur probleensdaltes, et inimesed avaldavad enda

kohta usaldusvaarseid andmeid ja informatsiooni.

Isikuandmete korge kattesaadavus kergendab elu atkgijatele, provokaatoritele,
Santazeerijatele ja teistele pahategijatele. Varatadeid, nagu krediitkaardi numbri ja raha
varastamine ning inkasseerimine, peaaegu ei kass@ast selliseid kuritegusid pole nii raske
avastada. Kurjategijad loovad keerukamaid skeerddeks$, parast isikuandmete varastamist,
vOib pettur saab avada uusi pangakontosid, uulikaarti ja vormistada laenu. Identiteedi
varas saab varastada kasutaja sotsiaalvorgustilaolp kes seejarel logib kasutaja kontole
sisse, vandaalitseb tema lehekiiljel ja saadab &smmel tema sépradele sbnumeid, teeseldes
kasutajat ning tuues kaasa ohvrile ebamugavusilfdgs 2008).

Photo

Soxualonentation

Election infp

Religi ous view

® 1 provide this information
and it s complete and

Political views

Class schedule accurate
Adddress - 1 prowvide this information
but it 1s niot complete or
Home phone nol acturate
Cell phong

1 don't provide this
informationat all

Relationship Status p———
Birthday

B This mformation s nol
Major applicable ta me

0 0 a0 50 0 100

Joonis 3 Kasutajate isikuandmete avaldamine (protsentidasgbook profiilis.

Joonisel 3 saame naha uuringu tulemust, mille wastaseas olid USA Ulikoolide likmed (st
tootajad ja tudengid). Uuring oli tehtud 2009. ahstyurimuse eesmargiks oli teada saada

millist informatsiooni avaldavad Facebooki kasufajdulemuste jargi enamik vastajatest
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avaldavad oma pilte, seksuaalorientatsiooni, siiupkeva ja enamiku informatsiooni

tapsemate detailidega (Hoadley, Xu, Lee, Rossddg)20

Informatsioon sotsiaalvorgustikes levib palju é&mini kui reaalses elus. Informatsioon voib
saada ootamatult avalikustatud teistele inimestelea digitaalset infot on kerge kopeerida,
sdilitada ja otsida (Rip, 2008). Eriti ebameeldi; &ui informatsioon jéuab inimeseni, kelle
jaoks see ei olnud mdeldud. Mdnikord informatsioisegi pole vaja otsida, seda vdib naha
juhuslikult. Kirjutades oma logidesse postitusi agad tihti ei motle selle peale ja ei kujuta
ette, et see informatsioon vOib olla kattesaadatergeeaalsetele tbdandjatele voi jallegi
kurjategijatele (Smith, Kidder, 2010). Kui lugedabsfitusi, mida kirjutavad inimesed
sotsiaalvOrgustikes nagu Twitter, Facebook jt, u@itha suures hulgas selliseid teateid, kus
kasutajad teatavad oma asukoha ja tegevuse koséreghetkel. Kasutades veebilehte nagu
foursquare.com (veebileht, mis vGimaldab teada estele iga kasutaja tapsemat asukohta),
saame edastada sonumit oma enda asukohaga Twdtiuée kontole ja seda tehes jatame
sO6numi kogu maailma inimestele (Previous Twittavdty Policy, 2009)Sotsiaalvorgustike
kasutajad ei mdtle, kui ohtlikult on avalikult rad& inimestele oma asukohast ja mis see voib
endaga kaasa tuua. Raakides kohast, kus sa praegjukarjategijad ja vargad saavad teada,
et sind ei ole kodus ning kasutavad seda informaitsi omakasu eesmarkidel (Mushtaq,
2008).

Kui inimene kasutab sotsiaalvorgustikku, voib 6elelaetema sdprade ja perekonna privaatsus
asub ka tema enda kéaes. Ta vOib kogemata avatdatdaainult enda isikuandmeid, pilte,
videosid ja muud informatsiooni, kuid samuti sOmrgd perekonna likmete oma ning
tavaliselt keegi ju ei kisi, kas nad lubavad omklikke andmeid avalikustada voi mitte.
Vaga tihti juhtub, kui inimene saab teada tuttaltate need voi keegi teine négid temast pilte
internetis, kuigi ise inimene ei jaganud neid pilsegi kui oled sotsiaalvorgustiku kasutaja,
kes hoolitseb oma privaatsuse eest, teised inimeSead alati avaldada Sinu andmeid ja
seda tegevust on raske kontrollida. Teisisonuasfipromamisega kaasnevad priivaatsuse
riskid (Smith, Kidder, 2010). Muidugi on see tetsabsurd, sest me ei ole maailmas UKksi,

koikidel inimestel on olemas sdbrad. Seega tulékseist vastavas teemas enam harida.

Sotsiaalvorgustiku programmid, naiteks Windows LiMessenger (MSN kui ka Live
keskkond), ja teised sotsiaalvorgustikud voivacbmatatselt jagada informatsiooni kasutaja

online tegevustest ja uute inimeste kontaktidestle§a on terve maailm kursis, kellega
20



kasutaja suhtleb ning kes on tema uued sdbrad. ikearsaitides, nagu Facebook, Vkontakte,
Odnoklassniki on kdik kasutaja tegevused, naitaks @0i teiste piltide kommenteerimine,

hindamine jt, on kohe ndhtavad sdpradele ja kaesipie, kes on sdprade sodpradelistis,
kellele pilte kommenteeritakse. Kommenteerides adgipilte, staatusi voi videosid kasutajad
ei motle sellele, et seda tegelikult voivad ndhdarainult sGbrad vaid palju rohkem inimesi.
Monikord tekivad ettevaatamatu tegevuse pérast ebllivad tagajarjed (Fogel, Nehmad,
2009).

Sotsiaalvorgustike kasutajate hulgas on vaga pemaa erinevate aplikatsioonide
kasutamine. Aplikatsioonide hulka kuuluvad kaleddrimis vdimaldavad kasutajale
meenutada, millal on sGprade siunnipaevad, onndalrskd sdpradele saatmiseks, erinevad
viktoriinid. Facebook, Friendster, Vkontakte, My$paOrkut — vBimaldavad kasutajatel ka
luua ka oma aplikatsioone. Kasutades kolmanddtatesiaplikatsioone, sealhulgas ménge ja
viktoriine, antakse automaatselt juurdepaas omailpmformatsioonile. Seejarel teave voib
olla kasutatud erinevatel viisidel, ndaiteks suudateklaam, turuuuringud, rampsposti

saatmine voi juurdepaas kasutaja kontaktidele.

i# Allow Access?

Allowving Which 80s movie defines you? access will let it pull your profile information, photos,
yaur friends’ info, and ather cantent that it reguires to work,

Which 80s movia defines you? LRt
Tha 3 the official [ Love te 80's personalty tesl!
- Find aut which 50 movia beést suls wour =oad and perstnaity, We have al e bedl 80 e ménies

of that generation- 16 Candles, Frncess Bride, Vialley Girl, Say Anything, Karate Kid, Goones,

Faotieoze; Ferris Buslar, Badk to the Future, and more!

Joonis 4 Tuupiline Facebook aplikatsioon

Kuigi aplikatsioonid sisaldavad hoiatussénumeidinag,niiiid antakse ligipdés kasutaja
profiili informatsioonile, piltidele ja s6prade immatsioonile* kuid paljud kasutajad ikka
installeerivad ja kaivitavad neid, sest nende nstede ole see ohtlik. Kasutades erinevaid
aplikatsioone, inimesed usaldavad oma andmeidl&atianes (Eecke, Truyens, 2010).
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Ka suhtlusvorgustike omanikud lubavad ,Privaatspeéitikas“ hoida kasutajate isiklikke
andmeid saladuses. Samas on alati olemas kolmasitad, kes suudavad ndha kasutajate
iskuandmeid, kuna on véaga palju inimesi, kes tddaveebilehe loomisel (Privacy Policy
info, 2010).

Sotsiaalvorgustike operaatorid registreerivad jeesdavad ka kasutajate kilastatud veebilehti
(aplikatsioone), IP-aadressi, geograafilise asuk@mategevusi ning péarast kdik kogutud
informatsioon saab kasutatada arilistel eesmarkieietke, Truyens, 2010).

3.1 Toelised juhtumid, mis on seotud isiklikke indrmatsiooni avaldamisega

Et selgitada valja, mis voib tdpsemalt juhtuda asiklike andmete ning informtasiooni
avaldamisega ja postitamisega, uurisin kdige p@uséama suhtlusvorgustiku Facebooki
lugusid, mis on juhtunud tavakasutajate elus. Sgageatsuse riskide naidisteks, toon valja

moned lood:

. Brixx pitsarestorani endine ettekandja Ashley Johnsli vallandatud t66lt parast
kaebamist oma Facebook kontol klientide peale. ridlie¢ ei andnud talle jootraha,
mille parast Ashley postitas oma Facebook kontdjumdid klientidest, kasutades
ebakorrektseid valjendeid. Restorani omanikud idtle®t Ashley rikkus firma
poliitikat ja oli seetdttu kohe vallandatud (Smikgnalley, 2011).

. Quebeci naine Nathalie Blanchard oli pikka aegagusdehel, kuid kaotas
hivitised rodmsate piltide parast. Ta laadis Fackbpildid, kus ta puhkas rannas
seltskonnaga. Poolteist aastat tagasi lahkus raamee tookohalt depressiooni tottu ja
sai iga kuu huovitisi kindlustusfirmalt. Kindlustusha, nahes sotsiaalvérgustikus pilte,
kuidas Nathalie naudib elu ja tunneb r66mu, eeletasaise depressioon on méddunud
ning ldpetas hdvitise maksmise. Naine Utles, ebfiarmeeris kindlustusfirmat reisist
ning need pildid ei tdesta tema uletldist tujumsttlkuid see juba ei aidanud (Eesmaa,
2010).
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. 19- aastane noormees New Yorgist oli vahistatuce kaimese rédvimise eest,
kuid tdnu tema Facebooki lehele vabastati tedauttesdst. Rodney Bradford ja
tunnistajad ndudsid, et ta oli siutu. Nad vaitstckuritegu toimumise ajal Rodney asus
tema isa korteris. SGnum, mis mangis suurt rothdevabastamisel, oli postitud tema
Facebook lehel Uks minut enne r66vi. Parast sadddcebook kinnitas, et sdnum oli
kirjutatud arvutist, mis asus isa korteris, noorsemnistati stiiituks (Calabrese, 2009).

Monikord isikliku informatsiooni postitamine teebedd, kuid pole vaja unustada, et
reputatsioon mangib suurt rolli igas uhiskonnasgnisiklike andmete avaldamine vGib

kahjustada inimese digipilti, mis on seotud ju ntegeliku minaga.
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4 Privaatsuspoliitika

Enamik sotsiaalvérgustiku veebilehti putab luua @elget ja paindlikku privaatsuspoliitikat.
privaatsuspoliitika on hadavajalik seoses suurganulimestega, kes Uritavad avaldada teiste
inimeste isikuandmeid ja kasutada seda profesdsetab eesmarkidel (Website Privacy
Policy, 2010).

facebook

ﬁ Facebook aitab sul lihedastega suhelda ja oma elu jagada.

Kontrolln ku:das sa Jagad o s =

1
nisel. Tanu Privaatsise kontrollimisele saad sa otsustada, mida \L‘

s hallata oma informatsiooni jagamist l—dL'-"'LL.l' i

i |]al ‘.-aata mis an Llut

Eoe meie privaatsuspoliitikat JLoe privaatsuse ja reklaamimise kohta

Joonis 6.Privaatsuspoliitika Facebookis

Lehekuljel ,Privaatsuspoliitika“ (Privacy Policy) irfeldatakse kasutaja isikuandmete
tootlemise protsessi veebilehe teenust kasutadés. pamine llesanne on teavitada
kilastajaid sellest, millised andmed salvestatalesbilehe viibimise ajal ja mis eesmargil
seda tehakse (Bidgoli, 2004).

Arvestatakse, et kasutajatele peab olema esitaiumas valida, millist informatsiooni enda
kohta nad tahavad anda ja kuidas seda informaisw@imn kasutada. Isikuandmete kogumine
peab olema labipaistev ja saadud teabe to6tlengab ppimuma maksimaalse vastutusega.

Sellest raagitakse iga veebilehe privaatsuspdiighekiljel (Bidgoli, 2004).

Teiste sOnadega, veebilehe privaatsuspoliitikab \&ida eeskirjad, mis kasitlevad andmete

kasutamist, mida vdivad anda veebilehekilje omah#édasi ka kolmandatele osapooltele.
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Suhtlusvorgud tavaliselt (kuige mitte alati) es@dviiksikasjalikkud teavet oma poliitikast,
mis seotud omandidigusega, levitamisega, kasutgaisarivaatsuse tagamisega, lepingute
andmete muutmisega voi kustutamisega ,eeskirjadautémist” voi ,teenuste reeglite”
suhtes, mida avaldatakse veebilehtedel. Paljudidsdidlivad tldse moodda delikaatsest
kisimusest omandidiguse kohta. Ainult vahestelicsiton selgesdnaliselt 6eldud, et on
olemas omandidigus kasutaja loodud sisule. Mondal s&a radgi omandidigusest, kuigi el

ole selge, kas see tdhendab sellest keeldumistitt@ (Website Privacy Policy, 2010).
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5 Privaatsuse seaded ja nende vordlemine

Sotsiaalvorgustiku veebilehed vdoimaldavad kasigbjladidlestada privaatsuse seadeid (ingl.
keeles privacy settingg sellega on vbimalus teha oma profiili rohkemaldwuks voi
privaatseks ning seadistada oma isikliku informoatsi privaatsust.

Igal sotsiaalvorgustikul on oma privaatne poliitika privaatsuse seaded. Et néidata
sotsiaalvOrgustike privaatsuse seadmete erineviigtien omavahel kolme suhtlusvorgustiku

.Privaatsuse seadmete” lehekilgi: maailma kdigeufagrsema suhtlusvorgustiku Facebooki,
Venemaa koige populaarsema suhtlusvorgustiku Vkoatga Orkuti privaatsuse seadeid,

millel oli populaarsus Eesti elanike seas monit@aggsi.

Facebooki, Orkuti ja Vkontake privaatsuse seadéid jagada tinglikult kaheks osaks:

o tegevuste seaded (nt kasutaja saab valida, kelléigus saata temale sdnumeid,
postitada pilte ja kommentaare tema seinale, &als sdbrakutseid saada jt);
o informatsiooni seaded (kasutaja saab valida, kelebigus vaadata tema profiili,

pilte, jagatud informatsiooni ja teisi isiklikke dmeid).

Nende suhtlusvlrgustike privaatsuse seadmete sisebe st iga sait pakub erinevate
funktsioonide seadmete ja piiramise vOimalusi, kweebilehtede sisu ja kasutamise

vOimalused erinevad.

Uurides privaatsusseadeid, tegin tabeli (vt tabelk&hu panin ainult need seaded, mis
vastavad Facebooki, Orkuti ja Vkontakte sotsiagustike funktsioonidele ning mis asuvad

,Priivatsuse seadete” osas.

Privaatsuse seaded Facebook VKontakte Orkut

Kasutaja publikatsioonide kommenteeri- 4 4 -
mine lubadus

Kes saab naha fotosid ja vidiosid 4 - -
kasutajast
SBbrad saavad jatta kasutaja seina peal v 4 -
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publikatsioone
Kes saab ndha sdnumeid, mida avaldavad v v -
sObrad kasutaja seinal

v v -
Kes saab ndha kasutaja gruppide
nimekirja
Kes voib saada kutse gruppi - 4 -
Kes saab sBbrakutseid saada - v 4
Milliseid uuendusi ndevad sdbrad v v -
Kes saab naha kasutaja pilte - 4 -
Kes saab kirjutada isiklikku sénumeid - 4 v
Kasutaja lubadus sépradele teda piltidel 4 - v
madrgata
Kes saab vaadata kasutaja profiili sisut 4 v v
ja informatsiooni
Kokku voimalusi 8 10 4

Tabel 2 Privaatsuse piiramise voimalused Facebook, Vikbata Orkut suhtlusvorgustikel

Tabeli tulemuste jargi on suhtlusvorgustikus Vkaitgarohkem privaatsuse seadeid kui teistel
suhtlusvérgustikel. Tegelikult on aga Facebookvamisuse seadete leht ka Usha sisukas.
Naiteks Facebooki privaatsuse seadmetes on rohkKeémalusi oma andmete privaatsuse
juhtimises, vorreldes Orkuti ja Vkontakte seadet&sna seal on olemas eriseaded
kontentidele, nagu ,minu postitused®, ,perekondiuyid”, ,biograafia ja lemmik tsitaadid”,
.veebileht, ,usulised ja poliitilised vaated”, ,siipaev”, ,aadress”. Nendele kontentidele
kasutaja saab piirata juurdepéésu, valides ,aisdiirad”, ,sOprade sobrad” funktsioonide
vahel ning on v@imalus tdpsustada inimeste nimesas, ei saa vaadata kasutaja poolt
soovitud informatsiooni, teisisénu on v@imalik kigaid hoida sbGbrana, kuid samas neid

.blokeerida“ nagemast teid puudutavat infot

Orkutis on vdga mugavad (kuna kasutaja ei pea pagua nagema motlemise ja valikute
tegemisega) ning samal ajal vaga piiratud privagtseaded (vt joonis 7). On vBimalus
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piirata juurdepaasu ainult kahe variandi abil, eiéstavada profiili kdikidele voi ainult oma
sOpradele.

Orkuti seaded

Profiil Privaatsus Uidine Teavitused Uuendused

= Kes ndeb minu profiili sisu?

kdikidele

i@ ainult minu s&brad

= Kes viivad mulle kirjutada?

i@ kbikidele

y ainult minu s8brad

@ Kes saavad mulle sdbrakutseid saata? ko

cutl kasutajad

F Fotode sildistamine |uba fotode sild

@ Profiili kulastajad (uDa kila

@ Luba inimestel mind e-posti aadressi jargi leida luba inimestel mind leida

salvesia loobu

Joonis 7. Privaatsuseaded Orkutis

Facebookis ja Orkutis on vdimalus piirata ka onldele ja albumite juurdepdésu nagu ka
Vkontakte suhtlusvdrgustikus; Facebookis saab $igalida, kes vdib ndha kasutaja s6prade
nimekirja, kuid need seaded asuvad mitte ,privassseadete” lehekuljel vaid teises kohas.
Orkuti kasutaja dldinformatsioonile ja privaatimimatsioonile juuredpaasu voib piirata
»profiili seadmete” lehekiiljel.

Seega vOib kokkuvotteks Oelda, et Vkontakte prsasg¢aded on kdige mugavamad. Kui

kasutaja tahab muuta voi Ule kontrollida oma piisase seadeid, siseneb ta ,privaatsuse
seadme* lehekuljele ning kdik vajalikud privaatsssaded on kohe kuvatud ja neid on lihtne
muuta. Teistes keskkonades tuleks aga muuta asjavatest kohtadest, et tagada 0plik

privaatsus ja turvalisus.
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6 Uuring

6.1 Uuringu eesmark ja metoodika

K&esoleva uuringu eesmargiks on:

o teada saada, kui oluline on privaatsus ja anonusinkeskmisele vorgustike

kasutajale, kes naiteks kasutab igapaevaselt Fakiebo

o miks inimesed jagavad teistega enda isiklikku infatsiooni ja kui kindel nad on,

et isiklik informatsioon on kaitstud;
o kuidas inimesed on oma kaitumist/konto seadeid nudu{seadistanud kontot);

o anda soovitusi uutele vérgustike kasutajatele koodmnisel ja kasutajatele, kes

on vOrgustikus, aga ei ole oma privaatsusele sgralju téhelepanu p66ranud.

Uurimise labiviimiseks koostasin kisimustiku, misokneb 38-st kisimusest. Kiusimused
jagunevad valikvastustustega ja avatud vastuststdisimusteks. Kisitluses kasutati
mugavusvalimit (tuttavad ja nende tuttavad FacelspdkSNis). Kokku vastas kisitlusele 71

inimest.
Kusimustikule vastamine oli anontimne.

Kisimustiku naidise leiab siit — lisa 1

6.2 Uuringu tulemused ja analtls

Kisitluse vastajad on erineva vanusega, soogausalga ja haridusega Eesti elanikud, kes
kasutavad sotsiaalvorgustikke. Neist on 40 (56,4&8t ja 31 (43,6%) meest. Rahvuse jargi
on vastanud 39 (55%) eestlast ja 32 (45%) veneélasitanute seas on nii alla 18-aastaseid
kuid ka Ule 40 aasta vanuseid suhtlusvorgustikatikgsd. Loviosa kasutajaid jaab vanusesse
18-25 aastat (vt diagrammi 1).

29



Vastajate jaotus vastavalt vanusele
100%

80% - 66% OAlla18
018-25

60% - 00 26-40
E Ule 40

40% - 22,5%

20% - 7% 4,5%

0% ]

Diagramm 1. Kusimustiku vastajate jaotus vastavalt vanusele

Kdige rohkem huvitas sotsiaalvorgustike privaatsieseena noori inimesi 18-25 vanuses, kes

omavad kdrgharidust (vt. diagrammi 2).

Vastajate jaotus vastavalt haridusele

O Pohiharidus

@ Keskharidus

....

O Kutseharidus

O Korgharidus

4%

Diagramm 2. Vastajate jaotus vastavalt haridusele

Kusitlusele vastanutest 4 (5,6%) inimest omab hasdust, 7 (9,8%) inimest omab
pohiharidust, 17 (24%) inimesel on keskharidus #i&d60,6%) inimel on kdrgharidus.
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6.2.1 Vorgustikke kasutamine

Klsitluse tulemuste jargi selgitasin valja, mis kdige populaarsemad keskkonnad Eesti
elannike seas. Uldtulemused naitasid, et kdige la@psemad on Facebook (92% vastajatest),
Youtube (82% vastajatest), Google (76% vastajajad¥)SN (75% vastajatest). Kui vaadata

rahvuse jargi, on tulemused natuke erinevad (\grdiami 3).

Lemmikvorgustikud
100 -~
80 -
@ Eestlased
60 B8% 37% B Venelased
40 - 24% 22,5 18%
14% 11%
20 A 0%
O -
\000\5 X \)be N\S& ‘a\‘\,e
?303 \lo\) Q\ko(\

Diagramm 3. Eestlaste ja venelaste lemmikvérgustikke vordlus

Eestlaste seas on 38% vastajatest lemmikvorguatikldook, seejarel tuleb Youtube (24%) ja
kolmandal kohal on suhtlusvérgustik MSN (22,5%)n®ksed eelistavad eelkdige Facebooki
(37% vastajatest), siis tulevad Vkontakte (18 %y ¢aitube (14%).

Kisimusele ,Milleks Te vorgustikke enamasti kase®dt 63 (89%) inimest vastasid, et
kasutavad vorgustikke inimestega suhtlemiseks, akbntoidmiseks, teiste inimeste eluga
kursis hoidmiseks. 52 (73%) inimest vastasid, etukavad seda infoallikaks ja silmaringi
laiendamiseks, 48 (68%) inimest kasutavad niisajaditeks ja meelelahutuseks, 15 (21%)
inimest vastasid, et vorgustik on tookeskkond j& @iOkohustusi ning 5 (7%) inimest
kasutavad vorgustikke raha teenimiseks ja reklaagamiseks (vt diagrammi 4).
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Vorgustikke kasutamine

W téokeskkond

35%

O raha, reklaam
O ajaveetmine
Oinfoallikas

B suhtlemine

Diagramm 4. Diagramm naitab milleks kisitluse vastajad enanastiitavad vGrgustikke

Kisimusele ,Millised toiminguid vorgustikes teetisfe teinud?“ on jargmised tulemused (vt

tabeli 3):

Millised toimingud vérgustikes teevad vastajad Vastajate arv %
Vaatan pilte ja videosid (teiste kontodelt) 68 96%
Laadin pilte ja videoid enda konto alla 52  73%
Sdnumite (posti) saatmine ja saamine 65 91%
Seina postide/kommentaaride lugemine 54  76%
Seina postide/kommentaaride kirjutamine 48 68%
Kontakt informatsiooni otsimine ja saamine (email aadress, telefoni number, jt.) 56 79%
Uritused/kalendrite kasutamine 42  59%
Sdpradega suhtlemine |&bi otsesuhtluse 64  90%
RUhma/grupiga litumine 37 52%
Uute gruppide/riihmade/lehtede moodustamine 20  28%
Mangude mangimine, testide tegemine (applikatsioonid) 25 35%
Mobile (mobiiltelefoni) funktsioonide kasutamine 13 18%
Other 0 0%

Tabel 3. Toimingud, mida kusitluse vastajad teevad vorgestik

Tabelist 3 on nahtav, et kdige rohkem vaatavadesid teiste kontodelt pilte ja videosid, siis

saadavad ning saavad posti ja suhtlevad sOpradbgatsesuhtluse. Samuti otsivad paljud
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inimesed informatsiooni vorgustikke kaudu kontak&adivad pilte ja videosid enda konto

alla ja loevad seina poste ja kommentaare.

On huvitav teada, kui aktiivselt osalevad inimeseda profiili ja teiste profiilide all, st

postitavad kommentaare, maotteid, linke jt.

Osalemine oma profiiliall Osalemine teiste profiilide all

.456__""%i
OJah OJah
WEi WEi
Diagramm 5. Diagramm 6.
Vastajate osalemine oma profiili all Vastajate osalemine teiste profiilide all

Diagrammist 5 saame naha, et 71% vastajatest gpamtitoma profiili seinale méotteid,
kommentaare, linke ning 29% ei postita Uldse. Daagnist 6 saame naha, et 43%
kasutajatest osalevad aktiivselt teiste profiilae ja 57% ei osale. Seega voib Gelda, et

enamus inimesi on rohkem huvitatud oma profiiligabktitamisest, kui teiste omas.

Kisimusele ,Kas teil on olla kohustus sotsiaalv@tdgws kohal, st te ei saa kontost
loobuda?" 21 (31%) inimest vastasid, et peavad alkahal ja see on kriitiliselt vajalik ja 50
(69%) vastasid, et konto omamine vdrgustikus nejaadés ei ole kriitiliselt vajalik (vt

diagrammi 7).
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Konto omamise vajadus

OJah OEi

Diagramm 7. Konto omamise vajadus

Et tapsustada, miks konto omamine on inimeste ja@jalik, tOstatati kisitluses selline
kisimus ,Kui konto omamine vorgustikus on vajabks miks?* Antud kisimus oli lahtine ja

ei ndudnud vastust.
Vastused olid jargmised:
e Sotsiaalvorgustik on kiireim viis informatsiooniesta.

e Kuna mu enamus sdpru on Eesti erinevates otstesleks otse suhtlemine suhteliselt

keerukas.

e Tootan kommunikatsiooni alal ja ei saaks olla t@$& lehe administraator, kui mul
endal kontot ei oleks. Lisaks on teadlikkuse t@&naaldkonnas tb66tades minimaalne
ndue, et oled nende kanalitega kursis, mida sodvita

e See hoiab kontakti sGpradega, vajaduse korral daaesti abi ja on odavam, kui
helistades

e T00, kiired ja luhikese sdnumiga kirjad, info varset

e Sest ainult vorgustiku labi saan suhelda iga paea sdpradega ja sugulastega, kes

elavad valismaal, olla kursis, mis nendega toiraubhgha neid veebikaamera abil.
e Et hoida inimestega suhteid ja tutvuda uute iniegst

e Olenevalt inimesest. Kui hobi/téd sellist asja @ua, siis ei ole vajalik. Vajalik oleks
naiteks siis, kui ollakse avalik esineja voi kuskiivist, nt DJ, Urituste korraldajad ja
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muud taolised tegelased, kes edastavad aegajdtiikkt enda tehtud td66de ja asjade

promomiseks.

e FEtinimesed saaksid mind kiiresti tles leidal

¢ Kindlasti saaks ilma, aga voibolla ajaviiteks janeale sGpradega suhtlemiseks on
vajalik.

e Enesereklaam, klientide leidmine, oma t60 tutvugtam

e Suhtlemiseks, info vahetamiseks, uudiste hankimisek

Vastuste jargi, konto omamine ja vorgustike kasutanon vajalik:
v' sOpradega ja sugulastega kontakti hoidmiseks nentidega, kes elavad valismaal
v’ tdine vajadus
v' meedia ja informatsiooni vahetamiseks

v' vajalike inimeste kiireks leidmiseks ja uute ineatega tutvumiseks.

6.2.2 Privaatsuse olulisus kasutajate jaoks

Et aru saada, kui oluline on privaatsus ja anonignsotsiaalvorgustike kasutajate jaoks,

uurisin, milliseid andmeid nad jagavad ja milliséormatsiooni jatavad kdikidele avalikuks.

Kui vaadata diagrammi 8, on nahtav, et inimesedvad sotsiaalvorgustikes Usna palju
isiklikku informatsiooni ja andmeid. SotsiaalvOrtjke kasutajatele ja&b avalikuks vaga
oluline isiklik informatsioon nagu e-mail, sunniaegsiklik informatsioon (huvid ja

tegevused), haridus ja t60, kasutaja pildid, mgmekcq ning isegi telefoni number ja

aadress.

35



Konto alla sisestatud andmed

e-mail 83%
msn/skype/icq
telefoni number

aadress

siinniaeg

isiklik info

87% @ Info, mis on avalik kdikidele

@ sisestatud andmed konto
all

haridus ja t66

perekond ja perekonnaseis

videod ja lingid

minu pildid 82%
minu kodulinn 2 76%
reliigion ja poliitilised vaated ﬁ%
0 20 40 60 80 100

Diagramm 8. Kasutajate konto alla sisestatud andmed

Et selgitada valja, mis motiivid on kasutajatel oisikliku informatsiooni jagamisel, oli antud
jargmine kisimus: ,Miks jagate teistega enda ikKdi informatsiooni (siinniaeg, huvid, t66
jt) sotsiaalvorgustikus?“, mille jargi 20 (29%)nmest vastasid, et tahavad véljendada, kes nad
on; 26 (38%) inimest arvavad, et teistele on oklimada, naiteks millal on nende sinnipéev;
11 (16%) inimest vastasid, et privaatsus ei oléenguline ja andmed vdivad olla avalikud,
46 (67%) inimest jagavad isiklikke andmeid ainuiha sOpradele ja 11 (16%) kasutajat

arvavad, et keskkonnades, mida nad kasutavad,ezthar@imed turvaliselt hoitud.

Edasi on uurisin, kui avalik on kasutajate profét,kellel on juurdepaasu Gigus ja kes saab
infot juurde postitada (kommenteerida, lisada linkdte jne). Kusitluse jargi 55 (75%)
inimest vastasid, et profiili juurdepééas on lubasinult sdpradele, 2 (3%) inimest vastasid, et
juurdepaas on piiratud koigile ja 14 (19%) inimeastasid, et nende profiilidel on kbik avalik

(vt diagrammi 9).
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Profiil

O kaik on avalik

3%
¢ B juurdepéiids on

piiratud koikidele

Ojuurdepéids on
luubatud sdpradele

Diagramm 9. Juurdepads kasutajate profiilide

Kisimusele ,Kas teie profiilile saavad inimesedoinfuurde postitada?“ 19 (26%) kasutajat
vastasid, et kdik saavad, 52 (71%) kasutajat vigista$ ainult s6brad saavad ja ei olnud
Uhtegi vastust, et profiili sein on kdikidele sulgét Kui kasutaja profiili seinale saavad

postitada infot juurde kdik kasutajad, st profififormatsioon ja seina sisaldus on néahtavad

koikidele kasutajatele, toob see endaga kaasagpsivse riskid.

Vastajatelt kusiti, kas nad kasutavad sotsiaalvétigku registreerimisel oma parisnime voi
varjunime, mille jargi enamus (52%) inimesi vasfaset kasutavad nii parisnime kui ka
varjunime. 41% vastajatest kasutavad alati parisparainult 3% kasutavad varjunime. Seega

vOib vaita, et enamusele vastanud inimestele amanis on ikka oluline.

Kokkuvotteks on kisitluse jargi tehtud vordlus, mm&itab, kui olulised on privaatsus ja

anonlumsus sotsiaalvorgustike kasutajate jaokdiggtammi 10).

Privaatsuse ja anoniilimsuse olulisus

H Mitte téhtis
@ Vahem tahtis

Anoniiimsus W Tahtis

@ Vaga tahtis

Privaatsus

0 20 40 60 80 100

Diagramm 10. Privaatsuse ja anoniidmsuse olulisus sotsiaalgtkgukasutajate jaoks
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12% vastajate jaoks privaatsus e-keskkonnas ontégia ja nad kindlasti sooviksid varjata
ka oma péaris nime. 77% vastasid, et privaatsus esrdele tahtis ja ainult 7% vastajatele
privaatsus on vahem tahtis ning 1% vastajateleemidintis. 10% inimesi vastasid, et
anontumsus on nende jaoks vaga tahtis ja nad i, sbmeid vorgustikest lles leitakse, 42%
kasutajatele on anonuumsus téhtsal kohal, 34% emébluline ja 11% vastasid, et

anontumsus on nende jaoks mitte oluline.

Vaatamata sellele, kui palju kasutajad jagavadiksile informatsiooni ja jatavad oma profiili
avalikuks kdikede kasutajatele, on sotsiaalvOrgastikasutajate jaoks privaatsus ja
anonuumsus siiski olulised. Raékides nendest inesgskellele privaatsus on ikka oluline,
vOivad avaliku juurdepdadsu pohjusteks olla naieglspuudus, et piirata juurdepaasu; vahene
teadmine, kuidas seadistada privaatsuse seadgillieg aja puudus; voi ei ole mdeldud, kui

oluline on privaatsuse teema ja andmete kaitsmine.

6.2.3 Privaatsuse riskid

Selles uurimuse osas uurisin, kui kindlad on iniagesma isikliku informatsiooni kaitsmises,
millist informatsiooni andmete kuritarvitamise kahnhad valdavad ja miks juhtub, et

kasutajate isiklikud andmed kaotavad oma privaatsus

Kdigepealt oli oluline teada, kas inimesed tutvuvaebilehe privaatsuspoliitikaga, mis on
vaga tahtis privaatsuse sailitamiseks, enne kuiaskonto loovad. Kisitluse jargi selgus, et
21% vastanutest mitte kunagi ei tutvu privaatsugpaga, 59% vastanutest monikord
tutvuvad ja ainult 16% alati tutvuvad veebilehevaatsuspoliitikaga. Privaatsuse seadete
kohta sain natuke parema tulemuse: 41% kasutajagestjalt kontrollivad oma privaatsuse
seadeid, kas seal on midagi muutunud voi mitte, &&%utajatest mdnikord kontrollivad ja

19% ei kontrolli Gldse oma privaatsuse seadeidi@grammi 11 ja 12).
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Diagramm 11. Diagramm 12

Privaatsuspoliitikaga tutvumine

Samuti oli vastajatele antud kisimused, mille jargelgitati valja, et 86% vastajatest
kasutavad profiili avatarina oma enda pilti, 81%stagatel on loodud galeriid, kus on ules
laetud neid kujutavad pildid ja samuti on leitavieal tuttavate pildid ja 75% kasutajatest

vastasid, et nende profiilide all on olemas neipitayvad pildid, mis tegelikult asuvad kellegi

teise galeriis (vt tabeli 4).

Privamte seadete lle kontrollimine

Vastajate arv (%)
Kisimused: JAH £
Kas teie profiili avatarina (esilehe pilt) on kassgl 86% 14%
teie enda pilt?
Kas teie profiili all on loodud galeriid, kus on 81% 19%
ules laetud teid kujutavad pildid?
Kas teie profiili galeriist on leitavad ka teie 81% 19%
tuttavate pildid?
Kas teie profiili alla on ,taggitud“ pildid teist, 75% 25%
mis tegilikult asuvad kellegi teise galeriis?

Tabel 4.Kisimused kasutajate galeriite ja piltide kohta

Need tulemused néitavad, et enamus inimesi laadkeadole Ules nii oma pilte kui ka
tuttavate pilte. Seega inimestel on raske konttalbma isiklike andmete privaatsust, eriti kui
neid kujutavad pildid, mis asuvad kellegi teiseegiéd, ei ole margitud ehk “taggitud*.

39



Vaga huvitav oli teada, milline on kasutajate smaevorgustiku suurus ja kui paljud
vorgustiku kontaktidest on paris sdbrad kasutg@bés (selles mottes, et kellega périselus
suhtlevad ja keda usaldavad). Tulemuste jargi belgukdige rohkem on kasutajaid, kellel on
101-200 kontakti ja 201-400 kontakti ning kéige kem inimesi (35%) vastasid, et ainult 11-
30 kontaktidest on paris sdbrad ja inimesed, kedbhusaldavad.

Kisimusele ,Kas kontaktide hulgas on ka neid, kaléée vastu votnud sGbraks, sest ei oleks
sobilik keelduda (nt todandja, sugulased, niisami@vad, vodrad)?“ on jargmised tulemused

(vt diagrammi 13):

Mittesoovitud kontaktid

@ Jah BE|

Diagramm 13. Mittesoovitud kontaktid

65% inimest on vastu votnud sdbraks neid, kedahgnud lisada kontaktide nimekirja ja seal
hulgas on ka v&6raid inimesi, mis on vaga ohtliklise andmete privaatsuse jaoks ja toob
endaga kaasa suured riskid.

On oluline teada, mida arvavad inimesed internetitk, kui anoniiiimne ja privaatne on
internet nende meelest ning kui kindlad nad on andmete ja isikliku informatsiooni

kaitsmisel. 19% vastajatest arvavad, et internetaoonuimne ja privaatne ning 81%
vastajatest arvavad teistpidi (vt diagrammi 14Ul 18% vastajatest on kindlad, et nende
isiklik informatsioon sotsiaalvérgustikus on kaiidtja keegi ei hakka seda nende vastu

kasutama (vt diagrammi 15).
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Internet on anoniiiimne ja Isiklik informatsioon on kaitstud
privaatne

19%

WJah BE]

WJah D E

82%

Diagramm 14.Kasutajate arvamus interneti Diagramm 15. Kui kindel on kasutajad oma
privaatsuse ja anonuumsuse kohta. andmete kaitsmisel.

Enamuste inimeste arvamuse jargi, ei ole intermgbatne ja anonddmne ning inimesed ei
ole kindlad, et nende isiklik informatsioon on k#itd, kuid kasutades sotsiaalvérgustikke,

kasutajad ikka avaldavad oma andmeid ja jagavgd jpdibrmatsiooni.

Seega oli huvitav teada, kas inimesed Uldse turtheuaet, et nende voi kellegi teise kontol
on kattesaadavad isiklikud andmed. Tulemuste 258b vastajatest tunnevad muret, 48% -
vahel tunnevad muret ja 27% vastajatest Uldseneietunuret. Minu arvates tsna palju inimesi
ei tunne muret, samuti on vastajate seas ka injnkesi ei ole kindlad, et nende isiklik

informatsioon on kaitstud.

Vastajatelt kusiti, kas nad vOtavad midagi ettepatandada oma ning tuttavate andmete

kaitstavust ja saadi jArgmised tulemused:

Vastused: Vastajate
arv

Jah, muudan enda konto privaatuse seadeid/ annan tuttavale ndu, et ta neid muudaks | 42 | 60%
Ei oska midagi ette votta 14 | 20%
Pole aega olnud asjaga tegeleda, kuigi tahaks 15 | 21%

Tabel 5. Tulemused

Tulemuste jargi on olemas inimesed, kes ei oskagniette votta, et parandada oma andmete

kaitstavust, seetbttu kaasnevad privaatsuse riskid.

19% vastajatest on kokku puutunud sellega, et nemdbneid on Kkuritarvitatud ja 12%

vastasid, et see juhtus tuttavatega. Kusimusele Miteie meelest kdige hullem, mis voiks
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juhtuda l|abi sotsiaalvorgustiku, kui inimene paiit sinna Ules liiga palju isiklikku

informatsiooni?“ vastasid 68% inimest, vaatamathelgg et kisimus oli lahtine ning ei

ndudnud vastust. See naitab veel kord, et andmataapsus sotsiaalvorgustikes on tahtsal

kohal vastajate jaoks.

Moned vastused :

Kiusama hakatakse, ahistama, teised inimesed ep&aselus aru, milline inimene ta

tegelikult on.
Identiteedi vargus.

Identiteedi vargus, probleemid hilisemas elus téi@misega (kui tegemist on

piltidega, mis voivad mdjutada tédandjat).
Otsitakse Ules ja hakatakse jalitama, kui teataedressi.

Rahaline kahju (koduvargus reisil olles), maine jkatolenevalt isiklikust infost, mida
postitatud on), kahju teistele (kui info ei piirdinult endaga ja jagatakse ka teiste

kohta andmeid).

Ahistamine, soprade kaotamine, kiusamine.

Keegi votab laenu sinu nime peale.

Minu jaoks on ebanormaalne, kui inimesed, keda seeeteavad sinust peaaegu kdik.

Spammimine e-maili kaudu, kontaktandmete kuritamibhe, ahistamine,

terroriseerimine, manipuleerimine.
Kui keegi teeb minust varikonto ja esineb minuna.

V0Oib jaada tookohast ilma vdi mitte saada soovitiikohta; Santaaz, vargused.

Kisimusele ,Kelle poole pddrduksid, kui midagi sa&dvorgustikus halba peaks juhtuma?”

on saadud erinevaid vastuseid. K8ige enam oli gaglutnagu administraatorile ja vérgustiku

haldaja poole, politsei poole, IT-spetsialisti pgebbra poole ja mdned inimesed vastasid, et
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ei tea, kelle poole p66rduda, kui sotsiaalvorgustiknidagi halba juhtuks. 24% vastajatest ei
vastanud selle kisimusele, seega vdib teha koktejvét siiski mitte kdik inimesed ei tea,

kelle poole podrduda, kui juhtub naiteks mingi kegievus sotsiaalvérgustikus.

Kusitluse tulemuste jargi 90% vastajatest arvaehdhimestele peaks enam tutvustama ohte,
mis vOivad tekkida labi sotsiaalvorgustiku (vt diagnmi 16).

Ohtude tutvustamine

10%

@ Jah MEi

Diagramm 16. Inimesteleohtude tutvustamine, mis vdivad tekkida labi s@tisidrgustiku

Tuleb vélja, et inimestele ei anta piisavat infotsi@oni ohtudest, mis vbivad tekkida labi

sotsiaalvOrgustiku ja vorgustike kasutajad tahasaatia rohkem informatsiooni selle kohta.

6.3 Jareldused

» Tulemused naitasid, et kusitlusele vastanud inichesen vaga aktiivsed
sotsiaalvOrgustike kasutajad. Inimestele vaga niegthida teiste kasutajate kontode
sisaldust, naiteks vaadata pilte ja videosid, laggdmmentaare ja teisi postitusi,
samuti osalevad kasutajad vaga aktiivselt oma ifirafl, postitavad kommentaare,

oma matteid, linke jm.

» Enamuse vastanutest arvamuse jargi, ei ole intgrigdatne ja anoniimne ning
inimesed ei ole kindlad, et nende isiklik informatsy on kaitstud, kuid kasutades
sotsiaalvorgustikke, kasutajad ikka avaldavad omdneeid ja jagavad valja palju
informatsiooni.
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Inimesed jagavad Usna palju isiklikku informatsionandmeid sotsiaalvorgustikes,
samuti jadb vaga oluline isiklik informatsioon akeaks kdikide sotsiaalvdrgustiku
kasutajatele. On piisavat inimesi, kelle profiilion avalikud ning profiili
informatsioon ja seina sisaldus on nahtavad koikid@asutajatele. Vaatama sellele,
inimesed vaidavad, et privaatsus on nende jaokselkohal.

50% kasutajatest vastasid, et anontiimsus sotsigabtékus on tahtis, kuid ainult 3%
nendest kasutavad varjunime sotsiaalvorgustikkustregrimisel ja enamus (86%)

vastajatest kasutavad profiili avatarina oma enliia p

Sageli ei tutvu inimesed veebilehtede privaatsusialga. Tulemuste jargi on olemas
valimis ka inimesed, kes ei oska midagi ette vo#h,parandada oma andmete

kaitstavust.

Kasutajad votavad vastu sdbraks neid, keda el sahsikda kontaktide nimekirja ja

seal hulgas on ka v60raid inimesi.

Kusitluse tulemused nditavad, et inimesed on endmem kursis, millised privaatsuse
riskid on olemas ja mis halba vo6ib juhtuda sots@ajustikus, aga tundub, et nad
vaga harva moétlevad selle peale, kuna ei vbta mieldg, et parandada oma isiklike

andmete privaatsust.

Enamik olid ndus, et inimestele peaks enam tutwoatahte, mis voivad tekkida l&bi

sotsiaalvOrgustiku.

6.4 Soovituste loetelu sotsiaalvorgustikke tavakatajatele

Sotsiaalvorgustikku registreerimine (konto loomine)

v’ registreerimisel lugege kindlasti privaatsuse fikéit (Privacy Policy, mis annab

teada kulastajatele sellest, millised andmedestdtakse veebilehe viibimise ajal ja
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v

v

v

mis eesmargil seda tehakse ning kirjeldab kasugdgaandmete to6tlemise protsesse

veebilehe teenuseid kasutades.

sotsiaalvorgustiku registreerimisel kusitatake Teiklikke andmeid. Kui see on

vOimalik, arge sisestage andmeid, mida Te ei dimigaavaldama teistele inimestele;
kui Te ei ole kindel, siis konsulteerige mone jkieakkonda kasutava inimesega,;

parem on keskkonna tegemisest loobuda vdi luualendgernetti uus virtuaalne

identiteet, kui kannatada hiljem vahest privaastsekkinud ohtude labi.

Kasutaja andmetele juurdepaasu kontrollimine:

v

kui privaatsus sotsiaalvorgustikes on Teie jaokdiret, mdelge, millist informatsiooni
Te ei tahaks avaldada kdigile kasutajatele ja kisiilimuutke oma privaatsuse seadeid.
Valige, millist osa oma kasutaja profillis tahatealada ja kellele. Naiteks
Facebookis Teie ,sein“ saab olla avatud koigilea dgie fotosid saab naidata ainult
sOpradele vOi sOprade soOpradele. Samad seadedvddehkka Teie isikliku

informatsiooni, hariduse, t00, kontaktandmete kphta

kui on vBimalik, siis kasutage https loginit ningikie peate seda muutma, siis arge

unustage seda ka tagasi muutmast;

arge unustage aegajalt kontrollida oma privaatsesdeid, kas seal on midagi
muutunud voi mitte, kuna on juhtunud, et seaddidnoiudetud ja seega kasutajate

andmed avalikustatud;

arge avage voOoOrastele inimestele juurdepadsu oiklikete andmetele. Sa ei pea

viisakusest kdigiga sGber olema,;

arge kasutage kolmanda osapoole aplikatsioonekiisisad ligipaasu kasutaja profiili

informatsioonile, piltidele ja sGprade informatsnde jt.

Informatsiooni jagamine:

v’ sotsiaalvdrgustiku kasutajad peavad olema ettekadtinformatsiooni jagamisel (mis

informatsiooni ja kellele nad jagavad). Mida vahisiklikku informatsiooni kasutajad
jagavad, seda parem;
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v

v

kirjutades blogides ja foorumites (nt kolleegidest t6andjatest), pilte avaldades ja
kommenteerides, tuleb teistelt inimestelt sellekalkisida;

tuleb arvestada faktiga, et internetis levitakdermatsiooni vaga kiiresti ning seda ei

ole vdimalik eemaldada. Informatsiooni pole vajsiadd, seda vdib naha juhuslikult;

markige ainult elektroonilisi sidevahendeid, né&stele-mail v6i msn/isq/skype

numbrid;

kui on vbimalik, kasutage varjunime.

Kasutaja profiili kuritarvitamine:

v

peaaegu kdik sotsiaalvorgustiku veebilehed (FadebBlySpace, Vkontakte, Orkut,
Odnoklassniki jt) vbimaldavad blokeerida Uksikkagaid, teatada rampspostitusest ja

profiili kuritarvitamisest;

sotsiaalvOrgustike veebilehtedel on olemas abikestku kuhu voib p6oérduda, kui

midagi halba juhtub (naiteks Teie konto on ohuggkéilitab voi rindab Teid jt).;

pahategevuse ilmnemise korral peavad kasutajad dpGix vOrgustiku

administraatorite poole;

[6ppkasutajad peaksid turvaintsidentide korral gd@dra oma interneti teenuse
pakkuja poole vOi siis oma organisatsiooni sustadministraatorite poole, kes
vajadusel teevad koost66éd CERTofnputer Emergency Response Tedmastiga,

organisatsiooniga, mis kasitleb Eesti arvutivorlsudimuvaid turvaintsidente
(www.cert.eg;

samuti tegeleb Politsei- ja piirivalveamet kibesagse ja kuberkiusamise

probleemidega;

Samamoodi on vOimalik saada erinevat e-turvalisusslast teavet

www.targaltinternetis.eemille puhul on tegemist Euroopa Liidu projekti Ees

programmiga ja mille eesmargiks on laste ja lapseneate targem internetikasutus

ning ebaseadusliku sisuga materjalide leviku piirennternetis.
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0 Eestis saab poorduda abi saamiseks ka 116111 nabiiumbrile voi
veebilehelevww.lasteabi.ee

o Kui mérkda veebilehtedel vdi vorgustikes, midagiemeeadustele mittesobivat

(sisu osas) siis saab sellest teada anda vihjehiniw.vihjeliin.ee
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Kokkuvote

Kaesoleva bakalaureusett6 ,Privaatsus sotsiaalstkgs” peamised eesmargid olid:

e uurida keskkondade poolt pakutavaid privaatsudfatlija seadeid;
e teada saada millised on pohilised privaatsusedriskvalimi kaitumine vorgustikes;

e anda soovitusi kasutajatele, kes on omale vorgustdonto juba loonud vdi hakkab

seda looma.

TA0s on tehtud Ulevaade sotsiaalvOrgustikke ardrjgusasutamisest, on uuritud pdohilised
privaatsuse riskid ning tehtud suhtlusvorgustikleedbooki, Vkontakte ja Orkuti privaatsuse

seadete vordlus.

Eesmargi taitmiseks olin 1abi viinud empiiriliseringu 71 tavakasutaja hulgas, kes on juba
kuskil vorgustikus leitav, et seletada valja kuilslel kohal on privaatsus kasutajate jaoks ja
kuidas inimesed on oma kaitumist/konto seadeid mudi{seadistanud kontot).

Uuringu tulemuste jargi seletasin valja, et prigaaton olulisel kohal inimeste jaoks, kuid
samal ajal nad jagavad usna palju isiklikku inforsi@oni ja andmeid sotsiaalvfrgustikkes, ja
vaga oluline isiklik informatsioon jaab avalikuk®ikide sotsiaalvérgustikku kasutajatele,
ning samuti on inimesed, kes ei oska midagi etteayét parandada oma andmete kaitstavust,
mis toob endaga privaatsuse riske.

Kokkuvotteks voib Gelda, et inimestele peaks enatvustama ohte, mis voivad tekkida labi
sotsiaalvorgustiku.

LOpetuseks olen kokku kogunud soovitused, kuidagugiikes paremini ellu jaada. Samas
tegelema peab turvalisuse ja privaatsuse asjusinkkeene ise, meie teised saame olla, vaid

head ndustajad ja soovitajad ning ohtudest teavitaj
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Summary

Nowadays the most topical subject about the Intasnhe public privacy. Privacy stands for
accessing the data of other people, data proteasavell as abusing usage of this data against

anyone.
Author has analized users’ behaviour on the netwoarktheir privacy.
There are some investigations made during thisghes

* Privacy settings and politics of the social netvgork

* Privacy basic risks.

Research section of this thesis is devoted torthestigation of the social network users. Labi
on viidud uuring 71 sotsiaalvorgustiku kasutajaglasl (enamasti Facebook). The analizis and
finding out of the major mistakes people make usingal networks as well as the possibility
to affect them are provided. At the end, usersggaren an advice on how to create an account

and to protect their own privacy in social networks

The result of the research and survey showed #wilp need to be more informed in the area
of the privacy, since not all users are warned alduhe risks of public privacy and their

data protection.

Thesis contains 48 sources, 6 images, 16 chapp&ndix and the bachelor length is 60

pages.
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LISA 1
Kusimustiku kisimused

Milliseid keskkondi kasutate internetis (vorgustil@

"
.
-
-
.
-
.
-
.
-
.
.
.

Facebook
MySpace
Twitter
Google
Odnoklassniki
Vkontakte
YouTube
MSN
Netlog
LinkedIn
Flickr
Geni.com

Other:

Millised oleksid Teie 3 lemmik-keskkonda, millesedate kdige enam ang,

Milleks Te vBrgustikke enamasti kasutate?

"
.
-
.
-
-

suhtlemine inimestega, kontakti hoidmine, teistmaste eluga kursis hoidmine
infoallikaks, oma silmaringi laiendamiseks

niisama ajaviiteks ja meelelahutuseks

raha, reklaam

see on tookeskkond, tks todkohustusi

Other:

Millised nendest toiminguid vorgustikes teete/olei@aud?

.
-
-

Vaatan pilte ja videosid (teiste kontodelt)
Laadin pilte ja videoid enda konto alla
Sdnumite (posti) saatmine ja saamine

Seina postide/kommentaaride lugemine
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Seina postide/kommentaaride kirjutamine

Kontakt informatsiooni otsimine ja saamine (emaitfiess, telefoni number, jt.)
Uritused/kalendrite kasutamine

Sépradega suhtlemine labi otsesuhtluse

Ruhma/grupiga liitumine

Uute gruppide/rihmade/lehtede moodustamine

Méangude méangimine, testide tegemine (applikatsihoni

Mobile (mobiiltelefoni) funktsioonide kasutamine

i N o I I B B

Other:

Kui oluline on Teie jaoks privaatsus e-keskkonnas?

C

o Tahtis

Véga tahtis, kindlasti sooviksin varjata ka omapaime

L Vahim tahtis
L Mitte tahtis

Aga anoniidmsus?

C

L Tahtis

Véaga tahtis, ma ei soovi, et mind vorgustikest isdgs leitakse (kui mul seal konto on)

» Vahim tahtis

» Mitte tahtis

Kas Teie profiili avatarina (esilehe pilt) on kassel teie enda pilt?

e Jah
e Ei

Kas teie profiili all on loodud galeriid, kus oresllaetud teid kujutavad pildid?

e Jah
e Ei

Kas teie profiili galeriist on leitavad ka teietaitate pildid?

e Jah
e Ei
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Kas teie profiili alla on ,taggitud” pildid teisinis tegelikult asuvad kellegi teise galeriis?

e Jah
e Ei

Kas postitate oma profiili seinale métteid, linkemmentaare?

e Jah
e Ei

Kas osalete aktiivselt(iga nadal) teiste profiilale— postitate kommentaare, linke, ,like*?

e Jah
e Ei

Sotsiaalvdrgustikus leiab teie kohta jargmised agidron teie konto alla sisestatud):
e-mail

msn/skype/icq aadress

telefoni number

aadress

minu sinniaeg

isiklik informatsioon(tegevused, huvid)
haridus ja t66

perekond ja perekonnaseis

minu videod ja lingid

minu pildid

minu kodulinn

i I T e A [ R I B B

religioon ja poliitilised vaated

Millise informatsiooni neist jatate tavaliselt kddkle ka avalikuks?
e-mail

msn/skype/icq aadress

telefoni number

aadress

minu sinniaeg

isiklik informatsioon(tegevused, huvid)

"
.
-
-
.
-
.

haridus ja to6o
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perekond ja perekonnaseis
minu videod ja lingid
minu pildid

minu kodulinn

[ B B .

usulised ja poliitilised vaated

Miks jagate teistega enda isiklikku informatsio@siinniaeg, huvid, to0 jt) sotsiaalvérgustikus?
valjendada, kes ma olen

inimestele on oluline teada naiteks millal on m&innipaev

r
r
r privaatus ei ole mulle oluline, need andmed voioka avalikud
r jagan isiklikke andmeid ainult oma s6pradele

™ keskkonnades, mida kasutan on need andmed tutvalisteid
r

Other:

Kas teie profiil on avalik kdigitele kasutajatel@i wlete privaatsuse seadeid muutnud nt. lisasepittate osas?

o koik on avalik
C

C

juurdepaas on piiratud kdikidele

juurdepéas on lubatud sGpradele

Kas teie profiilile saavad inimesed infot juurdespimda (kommenteerida, linke lisada jne)?

C
L
L

Jah koik saavad
Jah sdbrad saavad

Ei saa (olen profiili seina kdikidele sulgenud)

Kas tutvute veebilehe privaatsuspoliitikaga enneskana konto loote?

C
L
L

mitte kunagi
maonikord

alati

Kas kontrollite aegajalt oma privaatsuse seadeadk@s seal on midagi muutunud?

C
L
L

jah
monikord

ei
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- - . . vahem kui 10 kontakti
Milline on teie kdige suurema vorgustiku suurl. - Lﬂ

Kui paljud neist on PARIS sdbrad (selles métte&etiega pariselus suhtlete ja keda usaldate)?
I vahem kui 5 kontakti Lﬂ

Kas sotsiaalv8rgustiku registreerimisel kasutate érisnime voi varjunime?

C

C kuidas kunagi
e

alati paris nimi
alati varjunimi

Kas kontaktide hulgas on ka neid, keda olete va@tioud sdbraks, sest ei oleks sobilik keeldudag@ndja,
sugulased, niisama tuttavad, voorad)?

e Jah
e Ei

Kas teil on olla kohustus sotsiaalvrgustikus koBalte ei saa kontost loobuda?

C
L

Jah, pean olema kohal ja see on kriitiliselt v&jali

Ei, konto omamine v@rgustikus ei ole kriitilisekjalik

Kui konto omamine vorgustikus on vajalik, siis mitks

I

4

< | |

Kas internet on teie meelest anoniiiimne ja priv&atne

C
C

Jah pigem on

Ei pigem ei ole

Kas olete kindel, et teie isiklik informatsioon siaalvorgustikus on kaitstud ja keegi seda ei lzateaie vastu
kasutama?

e Jah
e Ei
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Kas tunnete muret, et teie voi kellegi teise kootkattesaadavad isiklikud andmed?
o Ei
L Jah

» Vahel

Kui tunnete, kas votate selle méttega ka midagiett

C
L
C

Jah muudan enda konto privaatuse seadeid/ anriavdietndu, et ta neid muudaks
Ei oska midagi ette votta

Pole aega olnud asjaga tegeleda, kuigi tahaks

Kas olete kokku puutunud sellega, et teie andmeikiusitarvitatud?

C
L
C

Jah on juhtunud
Jah, see juhtus minu tuttavaga

Ei tea, et oleks

Mis on teie meelest kdige hullem, mis viks juhtléia sotsiaalvdrgustiku, kui inimene postitab sirides liiga

2

palju isiklikku im‘ormatsiooni’.—*l—I _’I—I

Kas inimestele peaks enam tutvustama ohte, misddirkkida labi sotsiaalvérgustiku?

e Jah
e Ei

Kelle poole pdorduksid, kui midagi sotsaalvérgussikhalba peaks juhtuma?

4
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Soovite ise midagi lisada, tdpsustada

< |

. Mees -
Teie sug

Teie rahvus

C
L

Eestlane
Venelane

L Other:

I Alla 18 I
Vanu M

. . P&hiharid -
Teie harldu;l onharidus —l

Submit |

I

4

60



61



62



