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Sissejuhatus

Tihtipeale arvatakse, et mida levinum on GNU/Linux operatsioonisiisteem, seda
rohkem ka pahavara leitakse ja levib. Samuti on sagedane arvamus, et GNU/Linux'i
operatsioonisiisteemid on viirusevabad. TO0 autor soovis seda teemat uurida ja
saada teada kuidas tegelikult on lood GNU/Linuxi pahavara ja viiruste levikuga ning

kuidas on vOimalik oma arvutit nende eest kaitsta.

Kiberturvalisus on tanapéaeval tbsine teema - aina rohkem sdltutakse arvutitest ja
nende abil to6tavatest stisteemidest, kuna need on peamiseks téahtsate dokumentide
ja failide hoiustamise kohaks, mis vajavad erilist kaitset. See ongi peamine pdhjus,

miks on aarmiselt oluline hoida arvutid turvatud ja pahavaravabad.

Kéesoleva t60 eesmargiks on uurida, kas ja miks GNU/Linux on vdhem vdi rohkem
haavatavam kui teised operatsioonististeemid. Samuti soovitakse t66s uurida kuidas
kaitsta ennast viiruste ja pahavara eest ning millised on kdige levinumad pahavarad

ja selgitada vélja GNU/Linuxile parimad viirusekaitse tarkvarad.

TOO eesmaérgi saavutamiseks kasutatakse erinevaid otsingumootoreid, meediat,
foorumeid ja muid netivaljaandeid, kust otsitakse antud teema kohta aktuaalset ja

tarvilikku informatsiooni.



1 Ulevaade GNU/Linuxist

Linux on operatsioonisiisteem - programmide kogum, mis juhib arvuti t66d. Linux on
sarnane Microsoft Windowsiga, erinevuseks, et ta on taienisti tasuta. Korrektsem
nimi sellel on GNU/Linux, kuid lihtsalt ,Linuxit kasutatakse rohkem. (Pereira, 2012)

Linux ei ole Uhe ettevotte toode, kuid paljud ettevétted ja erinevad inimrihmad
aitavad seda arendada. Linuxi kerneli imber loodud tarkvara, dokumentatsiooni ja
tugiteenuste kogumit kutsutakse distributsiooniks. Distributsioonid muudavad Linuxi
valimust ja funktsioone taielikult. Need ulatuvad suurtest, hasti toetatud taielikest
stisteemidest (firmade poolt heaks kiidetud) kuni vdhesema arengu ja toetusega

susteemideni. (Pereira, 2012)

1.1 GNU/Linuxi kasutamine

1.1.1 Tutvumine

GNU/Linuxi kasutamine pole Windowsi kasutamisest keerulisem ja sellel on rohkem
vBimalusi. On tarvis kdigest mdni minut, et teha tutvust erinevate distributsioonidega
nagu Ubuntu vbi Fedora, mis kaasnevad erinevate juba paigaldatud programmidega.
Linuxiga saab kaasa ka tuhandeid erinevaid tasuta programme, mis toetavad
erinevaid dokumente ja faile, mida ka Windowsit kasutades avada saab. (Pereira,
2012)

1.1.2 Eelistused

Linuxil on mitut erinevat tiupi kasutajaid. Uhed on need kes eelistavad kasurida ja
teised kes eelistavad graafilist liidest. Graafiline liides on siiski ressursindudlikum,

seega leidubki kasutajad, kes kasutavad graafilist liidest ainult mitme terminali



emulaatori akna Uheaegseks kaivitamiseks, kuna saadakse hakkama

programmeerimise ja muude tegevustega ka vaikse ja kiire aknahalduriga.

Linuxil on palju erinevaid aknahaldureid ja t66laua keskkondi, mida kasutaja saab
vastavalt maitsele ja teatud Ulesande lahendamiseks omale sobiliku valida. Uhed
populaarsemad toolaua keskkonnad on GNOME, KDE ja XFCE. (Vananurm, 2002)

1.2 GNU/Linuxi distributsioonid

lga Linuxi distributsiooni tuumas on operatsioonisisteem Linux Kernel, kuid igat Uhte
on ehitatud dles oma valikul teistest komponentidest pdhinedes valitud sihtgrupile.
Enamik Linuxi kasutajaid valib omale Linuxit vahetades erinevaid distributsioone kuni
leiab Uhe enda vajadustele sobiliku. Kuid uutel ja kogemusteta kasutajatel valik
sadade erinevate distributsioonidel, millel erinevusi vOib raske leida voib olla

keeruline.

1.2.1 Tuntud GNU/Linuxi distributsioonid

Ubuntu

Ubuntu on arvatavasti kbige tuntum Linuxi distributsioon. Ubuntu omab Unity’t, mis
on uheks koige poleeritumaks graafiliseks kestprogrammiks Linuxi 6koslsteemis.
(Sharma, 2015)

Ubuntu omab vaga lihtsat paigaldajat. Ubuntu ei oma eelnevalt koodekeid, kuid neid
saab lihtsalt markeruuduga endale paigaldamisel kaasata. (Sharma, 2015)

Samuti omab Ubuntu t6oriistu veebi ja e-posti sirvimiseks, multimeedia failide
mangimiseks ja dokumentidega tootamiseks. Ubuntul on Uks Uhest suurematest
tarkvara-hoidlatest, kust vdib leida juurde erinevaid huvitavaid rakendusi. (Sharma,
2015)



Linux Mint

Linux Mint on jarsku tdusnud teiste populaarsete Linuxi distributsioonide sekka, selle
peamisteks pdhjusteks on Ubuntul p&hinemine ja traditsioonilisem t66laud kui Ubuntu

vastuoluline Unity lildes. (Sharma, 2015)

Nagu Ubuntu, selle distributsiooniga on samuti kaasas palju erinevaid rakendusi
tooks ja meelelahutuseks. Mint kaasab audio ja video koodekid koheselt

distributsiooniga. (Sharma, 2015)
Fedora

Uheks vanimaks Linuxi distributsiooniks on Fedora. Fedora on alguse saanud 1990.
aastatel ning tekkis kui Red Hat Linux otsustas hargneda oma distributsiooni Red Hat

Enterprise Linux’iks ja Fedora Projektiks aastal 2003.

Selle distributsiooni eesmargiks on pakkuda téiesti tasuta tarkvara kdigile ning on
loodud alternatiiviks Ubuntule. Tanu oma puhendatud tarkvarale ja serveri-kesksete
funktsioonidele, see RPM-pdhine distributsioon on sageli kirjeldatud sobilikuks

teadlikule kasutajatele. (Sharma, 2015)
Gentoo

Gentoo distributsioon on mdeldud rohkem teadlikule kasutajale. Kasutajad saavad
Ules seadistada oma operatsiooni-siisteemi peaaegu nullist. See on Uheks kdige
rohkem seadistatavaks distributsiooniks, mille paigaldamine vdib voétta tundidest

paevadeni. (Sharma, 2015)



1.2.2 Erinevad Linuxi turvatestimise distributsioonid

Linuxi distributsioonid saab jagada erinevateks kategooriateks po&hinedes

sihtgruppidele ja kasutaja vajadustele.

Kasutajad, kes soovivad olla rohkem turvatud on saadaval ka erinev valik
distributsioone, mis pdhineb just privaatsuse kaitsmisel. Need distributsioonid aitavad

hoiduda digitaalse jalajalje mahajatmist veebis liikumisel.

Kuid tdsiselt paranoilistele, privaatsus distributsioonid on ainult Uks osa v@rrandist —
ja suurem osa sellest vorrandist hélmavad turvatestimise (penetration testing)
distributsioonid. Need distributsioonid on mdeldud vorgu sisteemide turvalisuse

hindamiseks ja analtitisimiseks. (Sharma, 2015)
Blackbox

Ubuntul p&hinev distributsioon, mis on mdeldud turvatestimiseks. Blackboxil on
vaikimisi lihtne XFCE tddlauakeskkond, millel on xfwm aknahaldur, mis teeb ta vaga

kiireks slisteemiks.

Erinevalt enamikust teistest distributsioonidest mis omab kirevat rakenduste valikut,
Blackbox teeb teadlikke j6upingutusi, et véltida rakenduste Ulearususi. Otsides
rakendusi leiab ainult kdige paremad tooriistad vajaliku tlesande jaoks. Tooriistad on
sorteeritud kategooriatesse, mis muudavad need kergesti margatavaks.

Blackbox omab ka Tor veebilehitsejat, mis tavaliselt leidub privaatsust hindavatel
distributsioonidel, mis on mdeldud oma digitaalse kohaloleku varjamiseks. (Sharma,
2015)

Kali

Vaieldavalt kdige populaarsem turvatestimise distributsioon, mis sisaldab sadu
vahendeid selle teostamiseks. Kalit on vbéimalik jooksutada labi CD, USB pulga voi

installida kettale. Kali on ulatuslikult kohandatav distributsioon, mis vdimaldab



kasutajatel muuta ja kompileerida Linux Kernelit oma tapsetele nduetele. (Sharma,
2015)

Security Onion

Baseerunud Ubuntul, see distributsioon on mdeldud sissetungimise avastamisele ja
vOrgu turvalisuse jarelvalvele. Erinevalt penetration testing distributsioonidele, mida
moeldakse rindava turvalisuse distributsiooni all, Security Onion on pigem kaitsev
distributsioon. (Sharma, 2015)

1.3 GNU/Linuxi levik

Kuigi Linux on hakanud viimastel aastatel levima rohkem, on selle osakaal
tavakasutajate seas ikka veel vaga vaike. Kindlasti on haridussisteem ja
harjumusparasus selle suur mdjutaja. Enamus tavakasutajaid on kasitlenud ainult
Microsofti Windows operatsioonisiisteeme seega kardetakse, et Uleminek teisele
operatsioonile voib olla liialt keeruline ja tilikas ning vbtab kaua aega
Umberdppimiseks. Samuti Opetakse ka koolides siiani kahjuks ,Excelit® ja ,Wordi",
mitte tabeli- ja tekstitootlust. Teadmatus ja hirm uue ees on rahvasuus loonud midte

ja hirmulugusid Linuxist, mis enamasti ei vasta téele. (Vananurm, 2002)

1.4 GNU/Linuxi kasutamise p6hjused

Linuxit valitakse operatsioonisisteemiks jarjest rohkem kasutajaid. Nendeks on
professionaalid, arvutihuvilised, teadlased ja isegi kodukasutajad. (Vananurm, 2002)

Linux on jaaddavalt tasuta

Pole vahet mitmesse arvutisse Linux paigaldatakse, hind jaab ikka nulliks (Bothwick,
2010). Windowsit endale ostes ei saada selle programmi omanikuks, vaid saadakse

ainult litsents mis lubab seda kasutada. (Vananurm, 2002)

Linuxi distributsiooni omades on vabadus seda Oppida, kopeerida muuta ja edasi

jagada seda — mis teebki Linuxist tOeliselt tasuta vabatarkvara. (Pereira, 2012)



Tuhandeid kaasatud programme

Linux distributsioonid tulevad kaasa tasuta tuhandete rakendustega. Kui teised
operatsioonisisteemid peavad tddlauda ja veebilehitsejat kOigiks vajalikuks, siis
Linuxiga on kaasatud kdik mida sooviksid: interneti-tooriistad, kontori-tarkvara,
multimeedia ja mangud. Ja kui midagi jadb parast paigaldust puudu, on vdimalik

rakendusi juurde tdmmata. (Bothwick, 2010)
Vabadus valida distributsioone

Kui ei sobi, saab alati uue valida. Enamus distributsioone sdilitab kasutaja andmed
erineval partitsioonil, et uue distributsiooni valimisel jaaksid seaded, emailid ja muud
andmed alles. (Bothwick, 2010)

Tarkvara hoidlad

Kogu tarkvara on uhes kohas, mis tahendab, et soovitud programmi leiab hoidlast,
mis saastab aega ja vaeva. See samuti tdhendab, et tarkvara on iseseisvalt
Ulevaadatud ja digitaalselt allkirjastatud distributsiooni arendajate poolt, tehes

peaaegu vOimatuks pahavaraga nakatatud tarkvara saamiseks.

Kontrollitud ja tddtava vabatarkvara laod on kohe uuematele Linuxitele sisse
ehitatud, neist saab turvaliselt tdmmata kontrollitud tarkvara, mille eest pole vaja
maksta ja mis tootab hasti. Ara jadb Windowsi maailmas levinud vabavaralehtedel
otsimine, mis v@ib arvutisse tuua ka ohtlikku tarkvara, reklaamvara voi pahavara.
Linuxis pole kindlasti tavakasutajal vaja administreerimisdigusi, millega saaks ta
arvutisse paigaldada ohtlikke lisasid.Linux on klassikaliste UNIX opsisteemide
vaimus ja pOhimdtete jargi loodud susteem, milles tavakasutaja ja administraatori

oigused hoitakse rangelt lahus. (Bothwick, 2010)
Turvalisus

Kasutatakse taielikku malukaitset, st Ukski programm ei saa kirjutada teise
programmi poolt kasutatavasse malualasse, mis on Windows’il pdhiline "sinise

surmaekraani” tekitaja.
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Veelgi enam, kuna Linuxi tuum on avatud lahtekoodiga, on ilmne, et seda vaatavad
l&bi ja siluvad tuhanded inimesed ja firmad tle maailma. On levinud vaararusaam, et
kuna lahtekoodi ndevad kdik, siis saab sealt kergemini leida véimalusi, kuidas tuuma
vigu kurjalt ara kasutada. Tegelikkuses leiavad enamasti vead Ules siiski Linuxi
arendajad ja parandused tulevad tavaliselt juba sama péeva jooksul (Microsoftil
naiteks on see aeg teatavasti tunduvalt pikem). Linuxi viirused ei saa teha rohkem
kahju kui kasutajal on digusi. (Vananurm, 2002)

Pahavara vahesus

Pahavara on Linuxis Usha vahe levinud. Selle peamiseks p&hjuseks on Linuxi avatud
lahtekood. Installides oma distributsiooni hoidlatest on teada, et tarkvara on eelnevalt

kontrollitud ja pahavaravaba. (Bothwick, 2010)
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2 GNU/Linuxi turvalisus

Nagu osad inimesed usuvad, et Mac OS-id on viiruste vastu immuunsed, omavad

moned Linuxi kasutajad ka sama vaararusaama.

Raéagitakse, et Linux on viirustevaba, mis kahjuks ei vasta tdele kuna ukski
operatsioonisiisteem ei ole 100 protsenti turvatud ja Linux pole ka erandiks. Kuid
siiski pole Linuxil olnud nii suurt pahavara puhangut kui Windowsi
operatsioonisisteemidega. Kuigi Linuxil viiruste levik on vaike, vOib siiski sattuda

susteem ohtu kui Linuxit ei hooldata turvaliselt. (Kumar 2013)
Linuxi turvalisus

Linux on iseenesest arhitektuuriliselt tugev, ning pakub vaga head turvalisust tema
kasutajatele. Regulaarsetest kerneli uuendustest kuni peaaegu igapéevastele
turvalisuse uuendustele, Linuxi arendajad hoiavad Linuxit vaga turvatuna. Ettevotete
omanikud kes tuginevad kaubanduslikult toetatud Linux distributsioonidele saavad
juurdepdasu igale turvalisuse uuendusele. Linuxil on tlemaailmne kogukond, kes
pakuvad parandusi turvaaukudele ja muudele probleemidele, kus Uhelgi ettevottel
pole suletud lahtekoodi. (Hess, 2010)

On levinud vaararusaam, et kuna lahtekoodi ndevad kdik, siis saab sealt kergemini
leida vdimalusi, kuidas tuuma vigu kurjalt ara kasutada. Tegelikkuses leiavad
enamasti vead ules siiski Linuxi arendajad ja parandused tulevad tavaliselt juba
sama péeva jooksul. (Vananurm, 2002)

Otsides endale sobilikku Linuxit, tuleks olla kindel mis lehekdljelt distributsioon
endale tdbmmatakse. Tuleb veenduda, et leht oleks sama distributsiooni arendajate
poolt loodud, kuna vdorastelt lehtedelt vdib saada juba pahavaraga nakatunud

distributsiooni.
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Programmid jooksevad tava-, mitte juur-kasutajal

Et Linuxil viirus nakatada kaivitava failiga, need failid peavad olema kirjutavad
kasutaja poolt, kes seda viirust aktiveerib. Vdimalik, et programmid kuuluvad juur
kasutajale ja kasutatakse tavakasutaja kontot. Seega mida vadhem kogenenud
kasutaja, seda vaiksem on tbendosus, et ta Uldse omabki mingit kaivitavad
programmi. Seega kasutajad, kes on vahemteadlikud on need kellel on vahem

viljakad kodukataloogid viiruste jaoks. (Ray, 2015)
Tarkvara paigaldada usaldusvaarsetest hoidlatest

Linuxi distributsiooniga saab kaasa palju erinevaid rakendusi, mis on arendajate
poolt eelnevalt kinnitatud ja allkirjastatud, tdestamaks, et neid on ohutu paigaldada.
(help.ubuntu, 2015)

Hoida eemale imelikest kdskudest

Ei tohiks terminalis jooksutada kaske, mida ei usalda. Naiteks kéask rm -rf / kustutab
k6ik mis vahegi vdimalik, kaasa arvatud failid kévakettal ja failid Uhendatud
irdkandjad. (Hoffman, 2012)

Teha varukoopiaid

Arvutis olevad andmed vobivad kahjustada saada mitte ainult pahavara tagajarjel,
samuti pole riistvara ka igavene ning naiteks tugev voolukdikumine vdi telefoniliini
sissel6onud pikne vBivad havitada teie fotod, videod, muusika, dokumendid ja palju
muud héadavajalikku. Kdige selle uuesti loomine vdtaks tohutult palju aega ning
pahatihti pole see ka voimalik. Tehes varukoopiaid vdib parast sisteemi taastamist
jatkata oma tegemist samast seisust, millal viimase varukoopia tegid. Praegusel
ajastul on vaga levinud ka erinevad pilveteenused, mis vdivad samuti hoiustada teie
tahtsaid faile ja meedia faile. (Marek, 2013)
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3 GNU/Linuxi pahavara

Pahavara on igasugune programm v0i fail, mida kasutatakse ilma omaniku teadmata
tema arvutisse tungimiseks ja/voi selle kahjustamiseks. Pahavara arvutis on mitut
liiki: viirused, ussid, troojalased, reklaamvara, nuhkvara ja palju teisi. Pahavara ei teki
iseenesest, see on loodud mingi inimese vo&i inimesegrupi poolt uudishimust voi

soovist kellelegi liiga teha varaliselt. (Rouse, 2008)

3.1 GNU/Linuxi pahavara levik

Suurem sihtmark ei vérdu suurema haavatavusega

Usutakse, et kui Linux oleks sama levinud kui Windows oleks Linuxil sama palju
viiruseid ja pahavara kui praegu Windowsil. Mida vdib vahesel maaral téeks pidada

desktopi kasutajate seas. (Trent, 2013)

Argumendiks on 6eldud, et ,Linux on viiruse ja pahavara vaba ainult selleparast, et
sellel on nii vaike turuosa®“, mis on tegelikult vale, kuna mainitakse ainult desktopi
maastikul péhinevaid Linuxi andmeid. Netcrafti andmetel on Windowsi osakaal veebi
serverites on ainult viiendik ning tlejddnud on pohiliselt Unix/Linux serverid, kus ule
75% maailma veebiserverite jooksevad Unixil ja Linuxil, tuua esile argumendi ,mida
rohkem GNU/Linux operatsioonististeemis esineb seda rohkem ka pahavara leitakse
ja levib“, vdib 6elda, et Linuxi serverid on kdige suurema sihtmargiga. Kuid nii see
pole, kuna tavaliselt riinnatakse servereid, mida on lihtsam &ra kasutada, milleks on

pigem Windowsi serverid kui Linuxi omad.

Siiski Windowsi populaarsus desktopi maastikul on ikkagi faktor, kuna riinnatakse

palju tavakasutajaid. (Trent, 2013)
Kust vOib saada endale pahavara?

Pahavara vdib arvutisse sattuda malupulgal, CD- plaadil v6i mingil muul
andmekandjal, peidetud mdnda rakendusse voi dokumenti, kaasatud e-kirjale voi

tulla ise labi puuduva voi aukliku tulemudri. Nakatunud arvutil vib kahjustada saada
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kdvaketas, emaplaat v6i méni muu seade, pahavara vdib arvutist kustutada olulisi

andmeid vOi vajaminevaid programme.

Uusim pahavara Udritab siiski toimetada teie arvutis vdimalikult vaikselt ja
tagasihoidlikult, et te midagi kahtlustama ei hakkaks ning oma igapéevaseid toimetusi
julgelt edasi teeksite — kasutaksite internetipanka, vahetaksite konfidentsiaalseid

sOnumeid, sisestaksite oma kasutajatunnuseid ja salasonu. (Kirna, Aasmae).

Linuxi tarkvara paigaldamine

Linux vBib sattuda ohtu kui otsides internetist mingi programmi paigaldamise kohta,
soovitatakse sul lisada mingi PPA (Personal Package Archive) hoidla, mis tdhendab
mittestandardset tarkvara/uuendust, mis on mdeldud neile, kes soovivad kdige
uuemat ja paremat. PPA hoidlad on tavaliselt tavainimese poolt loodud, mis
tdhendab, et alati ei pruugi teada kas see on legitimne voi pahatahtlik hoidla. Samuti
vOidakse soovitada installida ka kuritahtlik .deb fail, mis on Debian distributsiooni
laiendus failittitip, et lisada mingit pdnevat funktsionaalsust, mis Ubuntul puudub.
(Rovelli 2015)

Seetbttu soovitatakse ikka kdik vajaminev tarkvara ametlikest hoidlatest installeerida,

mis on palju turvalisem kui ise internetist midagi otsima minna.

Enamasti viirused ja pahavara on probleemiks mitte siisteemi parast vaid kasutaja

tottu (kelleks enamusajast on stttu ohver).

Samuti ei aita sellele kaasa see Utlus - ,Linux on immuunne viiruste vastu“, mis voib
moned kasutajad ara petta, seejarel julgelt internetiavarustes ringi liikuda ning faile

avada ja tbmmata. (askubuntu, 2011)

Kuigi voib olla, et kasutaja on ise teadlik oma turvavigadest, ning eelistabki olla vahe
turvatud voi siis ei osata vbi pole aega. Ohtlik vdib olla stisteemi ja tarkvara mitte
uuendamine, viiruse- ja pahavaratbrje programmide puudus. Tulemudri
mittekasutamine, igasuguse mittevajaliku allalaadimine ja rampspostiga saadetud
failide avamine. (landfield, 2008)
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E-kirjaga saadetavad failid - Tavaliselt on saadetavad failid .exe voi .zip faili-
tutbiga, mis Linuxi masinas niisama t60le ei hakka. Kui saadud fail oleks suunatud
Linux masinatele oleks failittitibiks .deb, .rpm voi .bin.

Kui kasutatakse RPM-pdhist susteemi ja saadetud manuse failititbiks oleks .rpm,
avaneks see peale vajutades. Seejarel, parast pealevajutamist kisitaks juurkasutaja
oigustes kasutaja salasdna ning selle sisestamisel on stisteem sattunud ohtu kui on

tegemist pahavaralise failiga. (Wallen, 2010; landfield, 2008)

Pahatahtlikud veebilingid - Uheks pahatahtlikuks veebilingiks on vdltsitud aadress.
Aadress, mis on pahatahtlik aga kujutab ennast turvalisena. Need vdivad olla
vOltsitud panga konto sisselogimise ekraanid, Paypali sisselogimise leht vdi mingi
muu leht, mis Uritab kasutajalt kasutajanime ja salasdna katte saada, et seda kurjasti
ara kasutada. Need kull ei paku mingit ohtu Linuxi stisteemile, kuid kasutajale voib
olla see vaga ohtlik. Onneks on uuematel veebilehitsejatel olemas laiendused, mis

kaitsevad sinu veebisirvimist. (Wallen 2010)
Sotsiaalvdrgustikud (Facebook, Twitter, Instagram, Linkedin, Flickr) -

Andmevaraste, rampspostisaatjate ja pahavaraprogrammide levitajate lemmikkohad.
Tavaliselt meelitatakse mingi huvitava videoga, kuid selle vaatamiseks on mingi
koodek vaja tbmmata, mis voib sisaldada pahavara. (landfield, 2008)

3.2 GNU/Linuxi pahavara ja viiruste eest kaitsmine

Pahavara tuvastamine

Parimaks pahavara avastamise meetodiks on viirusetdrjeprogrammi kasutamine.

Siiski viirustdrjeprogramm ei taga kdikide pahavarade tuvastamist.

Mdnda pahavara saab tuvastada ainult spetsiaalsete, teatud pahavarade jaoks
loodud viirusetdrjeprogrammidega ning see pahavara jaab tavaparasele
viirusetorjeprogrammile nahtamatuks. Uheks selliseks pahavaraks on ka eeltoodud

rootkit ja lisaks APT (Advanced Persistent Threat) - ebamaaraselt jduline kiiberoht.
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Onneks on olemas erinevad pahavara skannerid, mis todtavad nagu viirusetdrje ning
mis otsivad sulsteemist juurkomplekte (rootkit), tagauksi (backdoor) ja muid teisi

varjatud faile ja turvaauke. (landfield, 2008)

Margid potentsiaalsest pahavarast arvutis

Viirused ja muud pahavarad tihti muudavad veebilehitseja kodulehte. Samuti vdib
veebilehitsejale akitselt tekkida uus tooriistariba, mida varem pole ndinud. Peale selle
iseavanevad aknad veebilehitsejas, mis vbivad olla margiks nuhkvara nakkusest
saadud kogemata mingi tarkvara paigaldamisel, mis ei ole ainult tadtu vaid ka
pahatahtlik.

Kui ootamatult stisteem, rakendused vdi interneti kiirus muutub vaga aeglaseks voib
olla tegemist pahavaraga. Selle pdhjuseks vdivad olla ka muud asjaolud aga alati

tuleks kontrollida, et ei oleks tegu pahavaraga.

Veel Uks mark potentsiaalsest pahavara nakkusest on kdvaketta tegevus. Kui on
margata liigset aktiivsust kdvakettal, isegi kui seda hetkel ei kasutata ja pole Uhtki

programmi vOi allalaadimist toimumas, tuleks kontrollida sisteemi pahavara osas.

Mark viirusest vBib olla ka see kui viirusetdrie on valjalilitatud. Mdned pahavara
programmid on spetsiaalselt mdeldud turvaprogrammide valjalllitamisele jattes

kasutaja ilma kaitseta. (Neagu, 2014)

Viisid pahavaraga tegelemiseks ning arvuti- ja andmekaitseks

Pahavara eemaldamiseks on kaks meetodit. Esimeseks on viirusetdrjega pahavara
eemaldamine. Olenedes viirusetdrje tarkvarast ja pahavara tuutbist, mdned
viirusetdrjed oskavad parandada nakatunud faili. Seetdttu pole alati vajagi nakatunud
faili kustutada. Teine viis pahavara eemaldamiseks on ise kasitsi pahavaraliste failide

kustutamine.

Et parandada vigast vOi nakatunud rakendust, tuleks rakendus uuesti paigaldada.
Naiteks kui viirus nakataks Firefoxi, tuleks Firefox uuesti alla laadida ja paigaldada.
Parast seda voiks kasutaja sama teha ka osade siUsteemifailidega nagu GRUB ja

Linuxi tuum (kernel).
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Kui kasutaja pole kindel, kas tarkvara on pahavaraga nakatunud voi mitte saavad
nad skaneerida tarkvara viiruste osas ja eraldada see programm Ulejddnud
suisteemist (sandbox). Sandbox on turvalisuse mehhanism, kus llejaanud sisteemist
eraldatud rakendus Kkaivitatakse piiratud ressursidega. See ei luba pahavaral
susteemile liiga teha, kuna piiratud ressursid takistavad rakendusel pahavaraliste
Ulessannete t66d. Kui siusteem tuvastab, et rakendus on pahavaraga nakatunud,
saab kasutaja vdi slUsteem kustutada pahavaralise programmi. Sandboxing

programmid on osadel viirusetorjetel toetatud, kui mitte on see allalaaditav..

Hoides programmid ja viirusetdrjed uuendatuna ning tulemiir digesti seadistatuna
aitab pahavara saamise tdendosust vahendada. Paigaldades veebilehitseja lisandid,
mis takistavad kasutajat pahavaralistel lehekilgedel kaimist kaitseb samuti pahavara
saamise eest. Samuti, ei tohiks kasutada juurkasutaja (root) Giguseid kui just vaga on
vaja. lgapéevaselt juurkasutajana siisteemi kasutamine annab pahavarale samad
oigused. See vOib juhtuda kui kasutaja kaivitab vOi paigaldab pahavara VvoOi
nakatunud faili. (Johnson, 2013)

3.2.1 Viirusetdrjetarkvara

Kuigi Linux on dsna turvaline operatsioonististeem, peaks seda siiski turvama, kuna
Uksi slsteem pole veatu, mida keegi vOib kurjasti ara kasutada. Turvalisus pole
seisund vaid protsess, mille eest peab pidevalt hea seisma sdltumata kasutatavast
tarkvarast. See on kasutaja enda otsustada, kas ta soovib viirusetorjet voi mitte, siiski
peaks viirusetdrje-programm olemas olema nii serverite kui td6jaamade jaoks ning

samuti ka kui tegeletakse tahtsate firma voi kooliasjadega.

Viirusetdrje puudumisel vbivad Windowsi arvutid laadida nakatunud failid sinu Linuxi
masinasse, lubades neil nakatada teisi Windowsi sisteeme. Antiviirused otsivad
Windowsi pahavara ja kustutavad need. Viirusetdrje Linuxi masinal ei ole ainult

iseenda kaitseks, see kaitseb ka Windowsi masinaid iseendi eest. (Lutter, 2014)
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Erinevad viirusetdrjetarkvarad

ClamAYV - Arvatavasti kdige populaarsem vabavaraline Linuxi viirusetfrje. ClamAV
on saadaval nii Linuxile kui ka MS Windowsile nime all ClamWin. ClamAV on avatud
lahtekoodiga viirusetdrje, mis on oskab leida erinevaid usse ja viiruseid. (Johnson,
2013)

Avast! Linux Home Edition — Tasuta versioon populaarsest Avasti viirusetorjest.
(Lutter, 2014)

AVG Antivirus - AVG on populaarne Windowsis. See on samuti tasuta viirusetorje
Ubuntule, mis nagu teisedki viirusetdrjed tuvastab nakatunud faile aga ei eemalda
neid. (Lutter, 2014)

BitDefender - Viirusetfrjetarkvara, mis on saadaval Ubuntule mitteariliseks
kasutamiseks. BitDefender litsentsi saab ainult 30-neks paevaks, kuid seda saab

uuesti taotleda, kui tekib vajadus. (Lutter, 2014)

Comodo - Pakub samasugust kaitset viiruste eest, nagu nende turvalahendused
Windowsi operatsioonisiisteemidele, kuid lisaks omades taielikult kohandavat
rampsposti filtreerimissusteemi. (help.ubuntu, 2015)

F-PROT - Viiruset6rjetarkvara, mis on saadaval kdikidele Linuxi tddjaamadele. See
pakub taielikku kaitset makro viiruste ja muu pahavara vastu — sealhulgas ka
troojalaste. (help.ubuntu, 2015)

3.3 GNU/Linuxi pahavarad ja viirused

Pahavara sisaldab igasugust tarkvara, mis kahjustab silsteemi, andmeid voi
rakendusi. Paljud pahavara kategooriad kattuvad nagu trooja ja nuhkvara. (Johnson,
2013)

Troojalased (Trooja hobune) - Rakenduses peidus olev programm, mis kahjustab
suisteemi ja kogub kasutaja andmeid. Troojalased levivad tavaliselt e-kirjade teel ning
Uritavad saada kasutajalt olulisi andmeid ja salasdonu, mis parast trooja kodeerijale
saadetakse. Trooja tavaliselt ennast ei paljunda ja ise-enesest nad arvutisse ei

paéase, kasutaja peab seda sisaldava rakenduse ise kaivitama. (Johnson, 2013)
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Juurkomplekt (Rootkit) - Need on teatud tutpi Trooja hobused, mis toimetavad
susteemis juurkasutaja Oigustes, tavaliselt operatsioonisiisteemi tuuma tasandil,
hiilides niiviisi mo0da operatsioonisisteemi turvamehhanismidest. Rootkitid hoiavad
oma faile, registrivbtmeid ja vOrguihendusi niivord peidus, et kasutaja ei oleks
suuteline neid ise avastama. Rootkitid on Gihed kdige ohtlikumad pahavarad, mis voib

kasutajal ja turvarakendustel méarkamata jaada. (Kirna, 2008)

Nuhkvara - Pahavara, mis kogub kasutaja privaatset infot (finants infot, paroolid,
kasutajanimed) ja saadab need nuhkvara loojale vdi mingile teisele isikule, kes sellel
seda infot vaja laheb. Nuhkvarad vdivad olla troojalased ja mdned troojalased vdivad
olla nuhkvarad. (Johnson, 2013)

Reklaamvara - Tarkvara, mis iseenesest kuvab reklaame on reklaamvara. Kuna
enamus Linuxi arendajad jatavad distributsioonile avatud lahtekoodi, pole sealt vaga

palju reklaamvara leitud. (Johnson, 2013)

Ussid - Pahatahtlik arvutiprogramm, ennast paljundab ja levib vérgu kaudu teistesse
arvutitesse labi e-posti, sotsiaalvorkude ja turvaaukude kaudu. Ussid erinevad
viirustest suisteemi paasemise kaudu. Kui kasutaja toob selle siisteemi on see viirus
ja kui pahavara paases susteemi ilma kasutaja sekkumiseta on see uss. (Johnson,
2013)

Viirused - Kahjustav arvutiprogramm, mis v@ib end ise kopeerida ja arvutit nakatada.

Viirused leidub tavaliselt rakenduste ja paigaldajate sees. (Johnson, 2013)

Hirmuvara (Scareware) - Pahavara, mis meelitab kasutajad paigaldama mingit
pahavaralist viirusetdrjeprogrammi, mis vdib nédidata, et arvuti sisaldab viiruseid ning
neist saab lahti juhul kui ostad selle programmi taisversiooni. Scareware hirmutab
kasutajat maksma raha voi paigaldama pahavara, et kaitsta ennast olematu ohu
eest. (Johnson, 2013)

Lunavara (Ransomware) - Sarnane hirmuvarale, lunavara voib lukustada arvuti
jalvoi kripteerida su failid ara ning ainuke viis andmete kéttesaamiseks on maksta
lunaraha. Lunavara tdesti lukustab siisteemi ja krupteerib faile, samas kui hirmuvara
ainult hirmutab. (Johnson, 2013)

Tagauks (Backdoor) - Sissepaas arvutisse labi nakatunud ststeemi, mis lubab

kiberkurjategijatel siseneda stisteemi. (landfield, 2008)
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Klahvinuhk (Keylogger) - Nuhkvara, mis salvestab k&ik klahvivajutused ja saadab
need Ule interneti e-posti vbi FTP aadressile. Klahvinuhid vbivad salvestada ka
ekraanipilte ja hiireklopse. Klahvinuhk installeeritakse ohvri arvutisse nende
teadmata, nende tegevuse kontrollimiseks vdi privaatse info ja pangakonto andmete

varguseks. (Malwaretruth)

APT (Advanced Persistent Threat) - VO&rgurinne, kus volitamata isik saab
juurdepdédsu vorku ning jadb sinna markamatult pikemaks ajaks. APT rinnaku
pohjuseks on varastada andmeid mitte kahjustada vorku. ATP rinnakute sihtmargiks
on suured organisatsioonid, kus on kdrge vaartusega informatsiooni, nagu riigikaitse,

majandus- ja finatssektor. (Veldre, 2011)

Veebilehitseja kaaperdaja (Browser Hijacker) - Soovimatu tarkvara, mis muudab
veebilehitseja seadeid ilma kasutaja loata. Veebilehitseja kaaperdaja voib asendada
olemasoleva kodulehe omaenda otsingu lehega. Need on tavaliselt kasutatud, et

sundida kilastusi teatud veebilehele, suurendades selle reklaamitulu. (Malwaretruth)
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Kokkuvote

Arvatakse, et mida levinum on GNU/Linux operatsioonisiisteem, seda rohkem ka
pahavara levib ja leitakse. See aga ei vasta tOele, kuna moeldud on ainult
téO0jaamadel pohinevaid andmeid. Tegelikult on Linux vdga levinud - nimelt serverite
osas, jooksutades Ule 75% maailma veebiserverite kogumahust. Sellegipoolest
satuvad Windowsi serverid tihedamini rlinnete ohvriteks kui Linuxi serverid, kuna

rinnatakse neid, mida on lihtsam ara kasutada.

Linuxi tuum on avatud lahtekoodiga, mis on koigile alati saadaval vaatamiseks ning
muutmiseks, mis tdhendab, et isegi kui suudetaks sellele pahavara lisada, leitakse

see Linuxi arendajate poolt Ules juba samal paeval.

Vaatamata Linuxi turvalisusele pole ta siiski tdiesti pahavara- ja viirustevaba, kuna
ukski stisteem pole taielikult kaitstud. Enamus pahavara satub arvutisse just kasutaja
hooletusena. Internetis ringi liikudes ja faile allalaadides tuleb olla ettevaatlik, kuna
kunagi ei tea, kui ette voib juhtuta (iks pahatahtlik veebilink, mis voib kellegi isiklikku
infot vOi nditeks pangakonto andmeid kurjasti dra kasutada. Vaga ettevaatlik peaks
olema just sotsiaalmeedias ja e-posti kasutades, kuna need on andmevaraste,

rampspostisaatjate ja pahavaraprogrammide levitajate lemmikkohad.

Tuleb t6deda, et alati ei piisa ainult ettevaatlikkusest, sest viirus voi muu pahavara
voib nakatada arvutit ka ilma kasutaja kaasabita. SeetOttu tuleks arvutit kaitsta
viirusetOrje-tarkvaraga ja tulemuiriga. Linuxi kdige enam soovitatumad viirusetorje

tarkvarad on ClamAV, Comodo ja BitDefender.

KOige levinum pahavara on troojalased, ussid, viirused, hirmuvara, lunavara,
nuhkvara, reklaamvara, tagauks, klahvinuhk, juurkomplektid, veebilehitseja
kaaperdaja ja APT ning kuigi Linuxit peetakse ohtutumaks olles tldlevinud arvamuse
kohaselt vahemlevinud, siis eelnimetatud pd&hjustel on soovitatav nende eest

kaitsmiseks kasutada kdesolevas t66s valjatoodud kaitsetarkvarasid.
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