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Sissejuhatus

Arvutite ja nutiseadmete roll inimeste elus on muutunud acgamodda suuremaks ja
suureneb ka edaspidi. Selliste seadmetega tegemist tehes koguneb alatasa
kasutajatele uusi andmeid — olgu nendeks andmeteks telefoniga tehtud pildid voi
videod, arvutis valminud koolit6éd vOi Oppematerjalid. Enamasti on tekkinud

andmed kasutaja jaoks vaartuslikud ning neist ei taheta niisama loobuda.

Viltimaks olukorda, et andmed, mdnel kasutajast sdltumata pdhjusel kaotsi ei ldheks,
tuleks need varundada. Just andmete varundamise teemal on tehtud ka kdesolev td0,
milles uuritakse andmete varundamist Tallinna Ulikooli Digitehnoloogia instituudi
oppejoudude seas. Selline teema on valitud seepérast, et autor peab andmete
varundamist oluliseks ning leiab, et kui moni Oppejoud peaks kaotama mingil
pohjusel oma dppematerjalid ning need ei ole varundatud, siis voib tekkida tohutult
palju lisatddd nende taasloomiseks. Vaatamata sellele, et varundamine on kiillaltki
kajastatud teema, ei pruugi koik arvutikasutajad ikkagi oma andmeid varundada.
Kéesoleva t00 raames saab ka neile anda iilevaate andmete varundamise olulisusest

ning erinevatest varundamise voimalustest.

To6 eesmidrk on anda lilevaade erinevatest andmete varundamise meetodidest ning
voimalusest ja uurida seda, kui hédsti ja mil viisil on oma andmeid varundanud

Digitehnoloogiate instituudi dppejoud.

Eesmaérkide saavutamiseks annab autor esimeses peatiikis kirjanduse pdhjal {ilevaate
andmete varundamisest ning erinevatest varundamise meetodidest. Teises peatiikis
tutvustatab autor info kogumiseks koostatud kiisitluse metoodikat ning analiiiisib
kiisitluse tulemusi. T66 kolmandas peatiikis kirjeldatakse andmete varundamise héid

tavasi ja esitatakse erinevad lahendused andmete varundamiseks.



1. Andmete varundamine

Kéesoleva peatiiki esimeses osas antakse iilevaade andmete varundamise mdiste
kohta ning radgitakse selle vajalikkusest. Teises osas Kkirjeldatakse andmete
varundamise litke ning 10pus tutvustatakse erinevaid andmete varundamise
meediumeid. Kédesolevas t60s on fookuses tavakasutaja ning edaspidi ldahtutakse
sellest. T6os ei kajastata suurfirmade olukorda, kus voib olla vaja varundada
tuhandetes terabaitides andmeid ja isegi kovasti rohkem. Peamine erinevus
tavakasutaja ja suurettevotete andmete varundamise vahel ongi andmete maht.
Mahust soltuvalt kasutatakse varukoopiate hoidmiseks vastavaid meediumeid.
Ettevotete jaoks on sageli ka turvalisusel olulisem roll kui tavakasutajal. Kuna
ettevotte poolt varundatavates andmebaasides voib sageli olla isikuandmeid ning

finantsandmeid nende klientide kohta, on d4armiselt oluline nende turvalisus.

1.1 Mis on andmete varundamine?

Ténases infoiihiskonnas tekib inimestel uusi andmeid rohkem kui kunagi varem.
Andmed on meie arvuti koige tihtsam osa. Operatsioonisiisteemi ning erinevaid
rakendusi on voOimalik uuesti installeerida, kuid isiklikke andmeid taasluua on
oluliselt keerulisem ning sageli lausa voimatu. Just selliste andmete taastamiseks on
oluline oma andmeid varundada (Information Systems and Technology, kuupédev

puudub).

Andmete varundamine on andmetest varukoopiate tegemine, et vdimaldada
andmekao korral andmete hilisem taastamine. Andmete varundamine Kkaitseb
kasutaja andmeid erinevate ohtude eest, mis vdivad tekitada andmekadu. Isiklike
andmete varundamine ei ole muidugi kohustuslik, kuid see on soovituslik. Andmete
varundamiseks on mitmeid viise, millest tuleb juttu jargmises alapeatiikis. Viga
iildine andmete varundamise reegel iitleb, et enda andmetest vdiks olla vihemalt
kaks varukoopiat kahes erinevas kohas, et viltida andmete kaotamise ohtu ning neid

tuleks uuendada perioodiliselt ehk iga teatud ajavahemiku tagant (WinZip, 2015).

Naiteks, sageli kirjutavad arvutiviirused faile iile, mistdttu muutuvad failid
kasutuskolbmatuks ja kui neist ei ole varukoopiaid eelnevalt tehtud, siis ei olegi

nende failide sisu enam kittesaadav. Koige enam toovad andmekadu kaasa



riistavaralised rikked, olgu selleks siis andmekandja ldbipdlemine, kahjustada
saamine tulekahjus/iileujutuses vOi lausa riistvara vargus. Jéllegi kui ei ole
varukoopiaid tehtud, siis vdivad andmed olla kadunud igaveseks — paljusid
andmekandjaid saab kiill proovida taastada, kuid see ei pruugi alati Onnestuda

(WinZip, 2015).

Andmete péddevaks varundamiseks peaks olema paika pandud varundusplaan.
Varundusplaan on dokument, mis on loodud konkreetse asutuse konkreetsete
stisteemide varundamise kohta, kuid mille hdid tavasi voiks jélgida ka tavakasutaja.
Tavakasutaja kiill varundamisplaani kirjalikult koostama ei pea, aga siiski voiks olla
moned punktid enda jaoks 1abi moeldud. Esmalt peaks paika peaks olema pandud
milliseid andmeid varundatakse — varundada tuleks eelkdige andmed, mis on
olulised. Ka andmete varundamise sagedus vdiks olla paigas. Loomulikult peaks
andmete varundamise sagedus soOltuma sellest, kui tihti andmeid muudetakse voi
juurde luuakse — kui uusi andmeid tekib iga pédev, siis tuleks neid varundada
voimalikult tihti, sSamas kui andmeid muudetakse kord kuus, siis ei ole igapdevasel
vOi iganddalasel varundamisel motet. Andmete varukoopiad tuleks salvestada
meediumile, mis tagab pikaajalise siilivuse. Meediumi valimisel tuleb kindlasti
silmas pidada, kas sellele on vaja pidevat ligipddsu voi voib selle kindlasse asukohta
lihtsalt seisma jétta. Peaks olema mdiédratud asukoht, kus varukoopiat hoitakse.
Varukoopia hoidmiseks sobib hésti tule- ja kuumuskindel lukustatav turvakapp.
Kindlasti peaks 1abi moeldud olema ka varukoopiast andmete taastamise protsess, et

vajadusel oleks see protsess voimalikult kiire (Toova, kuupdev puudub).

1.2 Andmete varundamise voimalused

Kéesolevas alapeatiikis tutvustatakse erinevaid andmete varundamise liike ning
nende kasutamist. Kindlasti ei ole igal varunduskorral vaja luua koopiaid koikidest
olemasolevatest andmetest, sest kdiki andmeid tavaliselt korraga ei muudeta ning see
oleks viga aegandudev. Selliste aegandudvate varunduskoopiate loomise viltimiseks
on vilja tootatud erinevaid lahendusi. Erinevate varukoopia tiitipide puhul on koopia
loomise aeg varieeruv ning samamoodi on erinevatelt koopiatelt andmete taastamise

protsess erinev.



1.2.1 Taielik, diferentsiaalne- ja inkrementaalne varundus ning

peegelvarukoopia

Téieliku varunduse Kkorral (full backup) luuakse koopia koikidest varundamiseks
médratud andmetest. Sellist meetodit kasutatakse esimesel varunduskorral ning
edaspidi reeglina pikkade ajavahemike moodudes. Téielik varundus voib olla véga
mahukas ning kui kd&iki faile ei ole muudetud, siis kirjutatakse {ile juba
olemasolevaid koopiafaile uute, identsete koopiatega, mis toob endaga kaasa
ebavajaliku aja ja ressursi kulu. Andmete taastamine on koige kiirem kasutades
taielikku varukoopiat, sest koikidest andmetest on ainult iiks koopia (Types of
Backup, 2012).

Diferentsiaalse varunduse korral (differential backup) luuakse koopiad andmetest,
mis on muutunud alates viimasest tdielikust varundusest. Kui tdielikku varundust ei
ole eelnevalt tehtud, siis ei saa teha diferentsiaalset varundamist. Kuna
diferentsiaalne varukoopia sisaldab vaid andmeid mida on muudetud ning lisatud
alates viimasest varukoopiast, siis soltuvalt andmete hulgast on diferentsiaalne
varundamine reeglina oluliselt kiirem kui tdielik varundamine. Diferentsiaalset
varundamist tuleks teha perioodiliselt ning selle sagedus peaks sdltuma sellest kui
tihti varundatavaid andmeid muudetakse. Diferentsiaalselt varukoopialt andmete
taastamine eeldab tdieliku varukoopia olemasolu. Diferentsiaalselt varukoopialt
andmete taastamine on veidi aeglasem kui taielikult koopialt, sest kdigepealt tuleb
andmed taastada tdielikult varukoopialt ning seejérel tuleb taastada muudetud failid
diferentsiaalselt koopialt. Et diferentsiaalne varukoopia liiga suureks ei laheks, tasuks

aeg-ajalt uuendada taielikku varukoopiat (Nelson, 2011).

Inkrementaalse varunduse korral (incremental backup) luuakse koopiad andmetest,
mis on muutunud alates viimasest varundamiskorrast, sdltumata sellest, mis tiitipi
varundamisega oli eelnevalt tegu. Kui igal diferentsiaalsel varundamisel kirjutatakse
varukoopia uuesti {ile (Joonis 2), siis igal inkrementaalsel varundamisel tekib uus,
viikese mahuga, varukoopia (Joonis 1). Inkrementaalne varundamine on ajaliselt
koige kiirem, kuid kuna inkrementaalseid varukoopiad tekib mitu, siis on nendelt
andmete tdielik taastamine keerulisem ja aegandudvam. Esmalt tuleb andmed
taastada jdllegi téielikult varukoopialt ning seejérel tuleb andmed taastada igalt
inkrementaalselt koopialt kronoloogilises jarjekorras. Et andmed tdielikult taastada,

peavad koik inkrementaalsed varukoopiad kindlasti alles olema. Et viltida voimaliku

8



taastamisprotsessi  liigset keerukust, tuleks jallegi aeg-ajalt teha wuus tiielik

varukoopia (Nelson, 2011).

INCREMENTAL BACKUP

Thu
Wed Wed

an Mon
o Man

Full backup on Sunday

Joonis 1. Inkrementaalne varundus (Aardvark, 2015)

Fri
Thu
Wed
Jue
Mon

Joonisel 1 tdhistab roheline silinder piihapdeval tehtud tdielikku varundust. Kui iga

pdev teha uus inkrementaalne varukoopia, siis igal varunduskorral liidetakse juba

olemasolevale koopiale vaid see osa, mis on muutunud vdi lisatud alates eelmisest

varunduskorrast — joonisel on need tahistatud véikeste siniste silindritena.

DIFFERENTIAL BACKUP

Thu
Wed
Tue T
A
Won Mon Mon Vo

Full backup on Sunday

Joonis 2. Diferentsiaalne varundus (Aardvark, 2015)

Fri

Mon

Joonisel 2 ndeme diferentsiaalset varundust. Erinevalt inkrementaalsest varundusest,

liidetakse siin igal varunduskorral kdik andmed, mis on muutunud alates viimasest

taielikust varundusest. Jooniselt selgub, et mida pikem aeg on mdéddunud viimasest

tiielikust varundamisest, seda kauem votab diferentsiaalse varukoopia loomine aega.



Peegel-varukoopia ehk mirror backupi puhul, nagu nimest lugeda voib, kopeeritakse
kdik varundatavad andmed ning kui algfailides toimub muudatusi voi neid lisatakse
voi kustutatakse, siis tehakse samad tegevused dra ka koopial. Sageli ei peeta
peegelvarundamist isegi varundamiseks, sest juhul kui moni originaalfail
kustutatakse, kas siis meelega voi kogemata, kustutatakse ka koopia ning see ei ole

enam kéttesaadav (Backup4all, 2014).

1.2.2 Kohalik varundus ja kaugvarundus

Andmete varundamiseks ei pea kasutaja tingimata olema olema varundatava arvuti

juures kohal, seda on voimalik teha ka eemalt.

Kohalik varundus (local backup) tdhendab seda, et varukoopia on loodud
varundatavas arvutis kohapeal monele vilisele andmekandjale ning eemalt neile ligi
ei padse. Kohalik varundus on kiire, kuid kui varukoopiaga meediumit hoitakse
varundatava seadmega pidevalt ihenduses vOi samas ruumis, siis vOib juhtuda, et
need saavad samal ajal kannatada ning andmed ldhevad kaduma (Types of Backup,
2012).

Kaugvarundus (remote backup) tdhendab aga seda, et varukoopiad on eemalt
ligipddsetavad ja hallatavad. See tdhendab seda, et varukoopia on mdnes eemalt
ligipddasetavas FTP (file transfer protocol) serveris. Eemalt ligipddsetavate
varukoopiate hoidmist pakuvad mitmed varundusteenuse pakkujad. Vaatamata
sellele, et kaugvarundus on reeglina kohalikust varundamisest aeglasem, on seda
siiski mdistlik kasutada. Eriti siis, kui on soov andmetele ligi piddseda erinevatest

asukohtadest (Types of Backup, 2012).

1.3 Andmete varundamise meediumid

Kéesolevas peatiikis tutvustatakse erinevaid andmete varundamise meediumeid ning
tuuakse vilja nende positiivsed ja negatiivsed aspektid. Ténasel pdeval on
varukoopia jaoks andmekandja leidmine lihtsam kui kunagi varem, sest on mitmeid
erinevaid andmekandjaid, mille maht on andmete varundamiseks sobiv. Kui 1956.

aastal kaalus 5-megabaidine kovaketas terve tonni (Farrance, 2006), siis niiiid saab
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kergelt taskusse panna 2-terabaidise kdvaketta, mille andmemaht on lausa 400 000
korda suurem. Kui 1980-ndatel tundus 700 megabaidine CD (compact disc)
mahukas, siis niiiid mahutavad samas mdddus Blu-ray kettad kiimnetes kordades
rohkem andmeid (Blu-ray Disc, kuupdev puudub). Igast tehnikapoest on voimalik
soetada mélupulkasi, mis voivad hoida mitmesaja gigabaidi eest andmeid. Kui IBM
méilupulgad 2000. aastal turule 01, siis piirdus nende maht 8 megabaidiga — areng on
olnud véga kiire nii mahu kui ka andmevahetuskiiruse osas (All USB, kuupidev
puudub). Ka internetiiihenduste kiirused on kasvanud, mistottu on laialt levinud ka
varundamine internetti. Paljud teenused pakuvad mitmekiimne gigabaidi jagu ruumi

taitsa tasuta enda serverites.

Kui valida missugust meediumit enda varukoopia hoidmiseks kasutada, tuleb arvesse
votta erinevaid tegureid. Koigepealt tuleks arvesse votta kui tihti ning kKui suures
mahus koopiaid on vaja teha. Modned andmekandjad on oluliselt suurema
mahutavusega kui teised ning sobivad suuremate andmehulkade korral paremini. Ka
internetipohiseid varundamisteenuseid kasutades tuleb arvestada andmete mahuga ja
varunduskordade sagedusega. Siinkohal tuleb arvesse votta ka internetikiirust.
Internetiteenuse pakkujad keskenduvad pigem suurele allalaadimiskiirusele ning
iileslaadimiskiirus on sageli oluliselt vdiksem, mis voib mahuka varukoopia tegemise
muuta viga pikaks protsessiks (Backblaze, kuupdev puudub). Kasutades varukoopia
hoidmiseks fiilisilist andmekandjat, tuleks ka arvestada selle hoiutingimustega.
Modned andmekandjad on hapramad kui teised ning vdivad saada kergelt kahjustada.
Mitte iihtegi varukoopiaga andmekandjat ei tohiks hoida varundatava arvuti vahetus
liheduses, sest dnnetuse voi varguse korral vOib neist molemast korraga ilma jadda

(Pik, 2013).

1.3.1 Viline kovaketas

2012. aastal viis Mozy! 1ibi uuringu selgitamaks, millist seadet vdi teenust
kasutatakse enim varukoopiate hoidmiseks. Uuring viidi kiill 1abi 640-ne Ameerika
Uhendriikide viike-ettevdtete, mitte tavakasutajate seas, kuid selgus, et enimlevinud

varundamise viisiks on andmete varundamine vilisele kdvakettale. Ule 50%

L https://mozy.com
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ettevotetest kasutasid vilist kdvaketast, ka tavakasutajate seas on sellised kettad laialt
levinud (Jensen, 2012).

Tavakasutaja korrral rddgime eraldiseisvatest kuni 3.5 tollistest vilistest
kovaketastest. Vilise kovaketta kasutamisel on nii plusse kui miinuseid. Vilisel
kovakettal on kiire andmevahetuskiirus, mis muudab varukoopiate tegemise
kiiremaks. Samuti on vilistel kdvaketastel kiillaltki pikk eluiga. Kui ketas ei ole
pidevalt kasutuses ja seisab kuskil, kus on selleks soodsad tingimused, siis voib ketas
kesta kuni 20 aastat. Pidevas kasutuses muutub cluiga margatavalt lithemaks.
Kovaketta kahjuks radgibki just see, et voimalikult pika eluea tagamiseks tuleb seda
hoida digetel tingimustel — kdvakettad ei talu kuumust ega ka liigset niiskust. Samuti
tuleb kovakettaid hoida eemal magnetviljadest. Kui andmete varundamiseks
kasutada vilist kdvaketast, siis on soovitatav kasutada veel lisaks teist vOi isegi
kolmandat ketast, mis sisaldab identseid andmeid, et kaitsta andmeid juhul kui {iks
ketas peaks kahjustada saama. Kui varukoopiat hoidval kovakettal on faile, mida ei
ole uuendatud juba mitu aastat, siis tasuks need need igaks juhuks iile kirjutada, et

véltida voimalikku andmekadu. (Jacobi, 2016).

1.3.2 Pooljuhtketas
Kui kovaketta kasuks rddkis pikk eluiga, siis pooljuhtketta, enk SSD (solid state

drive) puhul see nii ei ole. Pooljuhtkettad kasutavad vilkmailu tehnoloogiat, mis
tahendab, et sel ei ole erinevalt kdvakettast liikuvaid fiilisilisi osasi ning andmeid
salvestatakse vilkmaélukiipidele. Valkmaélukiipidel on piiratud kirjutuskordade arv.
Kirjutuskordade arv soltub sellest kui kvaliteetne on ketas (Rankin, 2010).
Pooljuhtketta hind gigabaidi kohta on hetkel umbes 3-4 korda kdrgem kui kdvakettal,
kuid ennustatakse, et mone aasta jooksul need hinnad vordsustuvad voi muutuvad
pooljuhtkettad isegi odavamateks (Hachman, 2015). Pikaajaliseks andmete
hodmiseks ei ole pooljuhtketas viga hea variant. Pooljuhtkettal on viga kdrge
andmevahetus kiirus, kuid eluiga on mérgatavalt lithem. Pooljuhtketas voib kesta 10
aastat, aga seda vaid parimal juhul. Kui kasutada andmete varundamiseks
pooljuhtketast, siis tuleks kindlasti andmeid vérskendada vdhemalt aasta voi kahe

tagant. (Jacobi, 2016)
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1.3.3 Milupulk

Ka USB-milupulgale saab andmeid varundada. Milupulgad vdivad ténasel paeval
olla kuni 1TB suurused. Malupulgad, mis on mahukad ning kvaliteetsed, on kallid.
Viiksema mahutavusega mélupulki v3ib saada juba mdne euro eest, kuid tdhtsamate
andmete varundamise korral ei ole need soovitatavad, sest tihti on nad vdga aeglase

andmevahetuskiirusega ning lilhema elueaga kui kallimad, kvaliteetsemad

mélupulgad. (Madison, 2016).

Milupulgad on modtudelt viikesed, mistottu voivad nad kergesti dra kaduda, eriti kui
neid ei hoiustata kindlas, suletud kohas. Just sel pohjusel ei tasu tdhtsaid andmeid
méilupulga peal hoida. Ka andmevahetus on mélupulkadel pigem aeglane.
Mailupulgad kasutavad sarnaselt pooljuhtketastele valkmélu tehnoloogiat, mistottu ei
sobi ta andmete pikaajaliseks hoidmiseks (The Backup Nut, kuupéev puudub).

1.3.4 Optiline ketas

Kui optilisi kettaid tdnapdeval enam igapdeva kasutuses ei nde, siis andmete
hoidmiseks voiksid nad sobida viga hédsti. Seda eelkdige oma pika eluea tottu -
tihekordse Blu-ray ketta, mis voib olla kuni 100GB suur, elueaks loetakse 100-150
aastat. M-DISC tehnoloogiat kasutavad iihekordsed DVD ja Blu-ray kettad, ehk
kettad, mis kasutavad orgaanilise Kirjutuskihi asmel keraamilist kirjutuskihti, voivad
kesta tuhat aastat (Jacobi, 2016). Kiill tuleks aga silmas pidada, et kui ketast ei hoita
soodsatel tingimustel, siis on selle eluiga méarksa lithem ning andmed voivad kaduma
minna. Ka varukoopiad hoidvad optilised kettad peaks olema tulekindlas turvakapis.
Kindlasti ei tohiks hoiustada kettaid aknalaual v61 mones muus kohas, kus sellele
saab liiga teha UV Kkiirgus ja liigne kuumus. Samuti on optilised kettad haprad
fiitisiliste vigastuste suhtes — moni vdike kriim voib tuua kaasa enda selle, et plaati ei
saa lugeda. Voib tekkida olukord, kus andmete salvestamine moodub probleemideta,
kuid hiljem andmete lugemine ei toimi (Pik, 2013). Optiliste ketaste miinuseks on
acglane kirjutamiskiirus ja vdiksem mahutavus kui kovaketastel. Kui andmeid on
vaja varundada véga suures koguses, siis 1dheb optilisi kettaid vaja mitu ning nende
hoiustamine vOib muutuda ebamugavaks. Uuematel arvutitel ei ole sageli enam

optilise ketta lugejat kiiljes, aga selle soetamine keeruline ei ole. Vaatamata aeglasele
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kirjutamiskiirusele ja vordlemisi véiksele mahule, on tdhtsate andmete pikaajaliseks

hoidmiseks optilise ketta kasutamine vaga hea variant (Jacobi, 2016).

1.3.5 Internetipohine varundamine

Ka internetipdhine varundamine on iiks variant, mida saab kasutada. InternetipShist
varundamist pakkuvaid teenuseid on palju ja need on kiillaltki odavad, kuigi reeglina
mahu suurenedes suureneb ka teenuse hind. Kuni teatud mahupiiri {iletamiseni saab
sageli oma andmeid hoida tasuta. Internetipdhine varundamine on mugav ja lihtne,
kuid tasub silmas pidada, et aeglase internetiiihenduse puhul vdib andmevahetus olla
viga aeglane ja interneti puudumise korral ei ole vdimalik andmeid varundada ega
taastada (Jacobi, 2016). Erinevalt vilisele andmekandjale varundamisest, ei ole
internetti varundamise korral vaja osta iihtegi fiiiisilist seadet ning kasutajal ei ole
vaja endal muretseda varukoopia hoolduse pédrast. Internetipohise varundamise korral
seisavad kasutaja andmed tegelikult kellegi teise kettal ning nende privaatsust ei saa
klient kontrollida. V6ib juhtuda, et moni sellise varundusteenuse pakkuja ei ole aus
ning voib kustutada andmeid, mida ei ole kaua muudetud ega vaadatud. Selliste
olukordade valtimiseks tuleks enne teenuse kasutamist veenduda teenusepakkuja
kvaliteedis, et véltida teenuspakkujapoolset voimalikku andmekadu. (Yang, Jia,
2011) Moned tuntumad internetipShist varundamist pakkuvad teenused on vilja

toodud jargnevalt.

Pilvepohist varukoopiat (cloud backup) on viga lihtne segamini ajada lihtsa
pilvepdhise andmete salvestamisega (cloud storage). Need kaks teenust on tegelikult

véiga erinevad.

Cloud storage teenuste puhul on pohieesmérgiks andmete kéttesaadavaks tegemine
teistele seadmetele voi kasutajatele ning neid muutuste korral siinkroniseerida, ehk
koikides seadmetes korraga muuta. Sellise teenuse pakkujate mahulimiidid on
reeglina viiksemad kui tdielikku varundust pakkuvate teenuste puhul ning

stinkroonitavad failid tuleb lisada manuaalselt (Robbins, kuupdev puudub). Mdned
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tuntumad andmesalvestuse teenusepakkujad on Dropbox?, Google Drive3, Apple
iCloud* ja Microsoft OneDrive® (Casserly, 2016).

Pilvepohist varundamist pakkuvad teenused mahutavad rohkem andmeid ning
varukoopiaid luuakse reeglina automaatselt. Selliste teenuste pdhieesmirk on
pakkuda kaitset andmekao eest. Soltuvalt varundamisviisist voib varunduspunkte olla
palju, mis muudab andmete taastamise oluliselt tdpsemaks (Robbins, kuupiev
puudub). Modned tundumad teenusepakkujad on niiteks Acronis®, Carbonite’ ja
Idrive® (Muchmore, 2016).

Tabel 1 vordleb lithidalt erinevaid andmekandjaid, tuues vélja nende tugevused ja

ndrkused ning samuti vordleb erinevate seadmete andmemahtu.

Maht
Viline Kuni 4TB
kovaketas
Pooljuhtketas tavakasutuses
reeglina kuni 1TB
Milupulk Kuni 1TB
Optiline Kuni 100GB
ketas

Tabel 1. Erinevad andmkandjad

2 https://www.dropbox.com/

3 https://www.google.com/drive/
4 https://www.icloud.com/

S https://onedrive.live.com/

& http://www.acronis.com/en-eu/
" https://www.carbonite.com/

8 https://www.idrive.com/

Tugevused

Korge
andmevahetuskiirus,
suur mahutavus,
oigetel tingimustel
pikk eluiga
Korgeim
andmevahetuskiirus,
suur mahutavus,
vastupidav
porutustele

Vastupidav
porutustele

Oigetel tingimustel
pikk eluiga
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Norkused
Fisiliselt habras,
pidevas kasutuses
eluiga liiheneb

Vordlemisi kallis,
piiratud
kirjutuskordade arv

Kerge dra kaduma,
piiratud
kirjutuskordade arv

Aeglane
andmevahetus,
viike mahutavus



Tasuta Pohipaketi hind  Pohipaketi hind Vilise

maht aastas, erinevate andmekandja
v pohipaketi maht mahtudega tugi
Acronis Eipaku  39.99€, 49.98€ -250GB Jah
50GB 59.98€ - 500GB
79.98€ - 1TB
119.97€ - 2TB
159.96€ - 3TB
199.95€ - 4TB
239.94€ - 5TB
“Carbonite  Eipaku  59.99$(~57.32€), - Ei
u Piiramatu maht
d
IDrive 5GB 69.50% (~66.40€)  499.50$(~488.49€) Jah
1TB -10TB

Tabel 2. Cloud backup programmid

Cloud backup programmide seas voib tunduda hinna ja mahu suhte poolest parim
variant Carbonite. Kiill aga on Carbonite ainuke teenusepakkuja, mille pdhipakett ei
voimalda varukoopia tegemist vilisele andmekandjale. Carbonite’i teised versioonid
voimaldavad kiill varukoopia loomist ka vilisele andmekandjale, kuid need
maksavad rohkem ning neil puudub Mac operatsioonisiisteemide tugi. Kui Acronis
vOib tunduda korge kuumaksuga, eeldusel et kasutaja soovib rohkem mahtu kui
pohipaketis pakutav 50GB, siis pakuvad nad ainsana tellimusevaba versiooni enda
teenusest. Selline teenus on ithekordse véljaostmisega, kuid sellel puudub telefoni
klienditugi, see versioon ei saa tulevikus uuendusi ning samuti ei saa sellega luua
varukoopiaid vilistele andmekandjatele. IDrive'i puhul saab kasutaja seda, mida ta
ndeb — juhul kui on soov luua varukoopiaid ka vilisele andmekandjale ning 1TB

maht on piisav, siis on Idrive kindlalt konkurentsis.
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2. Digitehnoloogiate instituudi oppejoudude seas labiviidud

uuring

Kéesolevas peatiikis antakse iilevaade andmete kogumise metoodikast ning

analusitakse kiisitluse tulemusi.

2.1 Metoodika

Libiviidud uuringu  eesmirgiks oli  vilja selgitada Tallinna Ulikooli
Digitehnoloogiate instituudi Oppejoudude varundamisharjumused. Tegemist oli
kvantitatiivse uuringuga ning valimi moodustasid k&ik 37 eesti keelt konelevat
Digitehnoloogiate instituudi dppejoudu. Anoniilimne veebipohine kiisitlus viidi 1dbi

22.12-25.12.2016 Google Drive keskkonnas.

Uuringu labiviimisel kasutati poolstruktueeritud kiisimustikku, mis koosnes seitsmest
kohustuslikust ja kahest valikulisest kiisimusest. Esmalt uuriti, kui tihti tekib
vastajatel uusi andmeid ning mis tiilipi need andmed on ning seda, kas nad ildse
andmeid varundavad. Kui vastaja vastas, et ei varunda andmeid tldse, siis 1oppes
tema jaoks kiisitlus nelja kohustusliku kiisimuse ja mittevarundamise pdhjendusega.
Seejarel uuriti kuhu ja kuidas andmeid varundatakse ning kas on oldud andmekao

ohver.

Kokku laekus 19 vastust ning andmete analiiiisimisel kasutati Google Spreadsheeti ja

Microsoft Excelit.

2.2 Uuringu tulemused

Jargnevalt esitatakse kiisitlusest saadud andmete analiiiis. Lébiviidud uuringu
tulemused saab jaotada kaheks. Esimeses osas uuriti kui tihti, kui palju ja mis tiiiipi
andmeid Digitehnoloogiate instituudi dppejoududel tekib ning kui tihti nad neid
andmeid varundavad. Teises osas keskenduti varundamisharjumustele ning paluti

vastajatel soovitada, millist varundamist nad ise harrastavad.
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2.2.1 Uute andmete tekkimine ja nende varundamine

Uusi andmeid tekib vastajatel enamasti igapdevaselt (15 vastajat). Neljal vastajal
tekib uusi andmeid monel korral niddalas, kiisitluses olnud variante “moned korras
kuus” voi “viahem kui kord kuus” ei valinud keegi. Vastustest saab jareldada, et uute
andmete tekkimine on uuringus osalenud dppejoudude seas pigem igapdevane ning
vastavalt sellele peaks ka andmete varundamise tihedus olema kas igapdevane voi

tuleks andmeid varundada vahemalt monel korral nadalas.

Jargnevalt uuriti, mis tiilipi andmeid vastajatel tekib. Selle kiisimuse juures oli
voimalik valida mitu varianti ning kdige rohkem, 18 vastajat méarkis, et neil tekib
dokumendifaile. Ligi kolmandikul vastajatest (6) tekib niddalas meediafaile ehk siis
heli-, video-, voi pildifaile. 5 vastajat vastasid, et neil tekib ldhtekoodifaile ning
vastusevariandi ,,Muu“ valisid 2 vastajat. Nendeks muud tiiiipi failideks olid

andmetabelid ja konfiguratsioonifailid.

Seejdrel uuriti nddala jooksul tekitatud andmete mahtu. Veidi iile pooltel (10)
vastajatest jadb enda hinnangul tekkinud andmete maht alla 100 megabaidi piiri. 5
vastanut vastasid, et nende poolt tekitatud andmete maht jadb 100-500 megabaidi
vahele ning 4 vastanut ei olnud kindel millisesse vahemikku nende poolt tekitatud

andmete maht voib jaida.

Kas ja kui tihti varundate oma andmeid?

8
7
6
5
4
3
2
1
; ]
lga paev M&ni kord Moni kord kuus  Vahem kui kord  Ei varunda tldse
nadalas kuus

Joonis 3. Kas ja kui tihti Te varundate oma andmeid
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Joonisel 3 kujutatava kiisimusega uuriti kas ja kui tihti enda andmeid varundatakse.
Vorreldes eelmiste kiisimustega, oli siin varieerumist rohkem. Umbes viiendik (4)
vastanutest vastasid, et varundavad enda andmeid igapdevaselt tdpselt sama suur hulk
vastanuid (4) varundavad oma andmeid mdnel korral nddalas. 3 vastanut varundavad
andmeid monel korral kuus. Kdige suurema grupi (7) moodustasid need vastanud,
kes varundavad enda andmeid vdhem kui kord kuus. Vaid iiks vastanu vastas, et ei

varunda enda andmeid iildse jéttes vélja toomata pShjenduse.

Kiill t6id aga moned teised vastanud vélja pohjuseid, miks andmeid ei varundata.
Peamiseks pohjuseks oli vastanute lootmine automaatsele varundamisele ning

varuketta puudumine.

2.2.2 Andmete varundamise harjumused

Kéesolevas t60 osas antakse lilevaade vastajate varundamisharjumustest. Edaspidi on
analiiiisist vélja jaetud iiks vastaja, kes markis, et ta andmeid ei varunda ning koik

jargmised tulemused esitatakse 18 vastaja kohta.

Kuhu Te pohiliselt andmeid varundate?

12

Pilveserverisse/internetti

[REN

Teisele partitsioonile

Muu

w

o
N
I
(&)
%)
=
=
N

14 16 18

Joonis 4. Kuhu Te andmeid pdhiliselt varundate

Joonis 4 iseloomustab vastaja meediumivalikut. 15 vastanut vastasid, et nemad
varundavad andmeid vilisele andmekandjale. 12 vastanut varundavad enda andmeid

internetipdhiselt. Vaid tliks vastaja loob varukoopia oma andmetest sama kovaketta
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teisele partitsioonile. Teisele kdvakettale samas arvutis ei varunda faile keegi. Tasuks
dra markida, et 11 vastanut valisid kaks vOi enam vastusevarianti, mis tdhendab, et
neil on rohkem kui iiks varukoopia. Olemas oli ka vastusevariant, mis mairkis et
andmeid varundatakse teisele fuiisilisele kovakettale samas arvutis, kuid seda
varianti likski vastaja ei valinud. Peamiseks pohjuseks on siin ilmselt see, et paljudes
arvutites ei olegi kahte eraldiseisvat kdvaketast ning kui vastajad kasutavad
peamiselt siilearvutit, siis on teise kdvaketta olemasolu véga viike. 3 vastanut valisid

vastuseks muu. Need vastused olid:

teistesse arvutitesse (erinev fiiiisiline asukoht)
olulisematest failides mélupulgale kohe peale nende loomist

koduse serveri kettale

Kuidas Te oma andmeid varundate?

Manuaalselt (kopeerin) G 1/
Kasutades olemasolevat tooriista [ NN 2

Kasutades isetehtud skripti [N 3

Muu N ©

0 2 4 6 8 10 12 14 16 18

Joonis 5. Kuidas Te oma andmeid varundate

Joonisel 5 kujutatud kiisimusega uuriti mil viisil enda andmeid varundatakse. Antud
kiisimusele oli voimalik valida mitu varianti. Enamus vastajatest (14) loovad enda
andmetest varukoopia késitsi andmeid kopeerides. 4 vastanut kasutavad olemasolevat
andmete varundamise todriista ning 3 vastanutest on ise loonud skripti, mis nende
andmeid varundab. 6 vastajat valis vastusevariandi muu ning tdpsustused olid

jargnevad:

Google Drive
Kasutan selleks Google Drive-i rakendust ja iCloud Drive-i kausta
Mac Time Machine

Aeg-ajalt Windowsi backup ja siis pilveteenuste automaatne siinkroniseerimine
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See on arvutisse seadistatud

Pilveteenuse pakkuja soft (DropBox)

Ristates kiisimused, mis uurivad kuidas ja kuhu andmeid varundatakse, selgub et
koik 14 vastajat, kelle iiks vastusevariant oli, et nad kopeerivad andmeid
manuaalselt, olid valinud ka vastusevariandi, mis mérgib, et nad varundavad enda
andmeid vilisele andmekandjatele. 8 vastanut, kes varundavad andmeid tihedamini
kui korra néddalas, kasutavad peamiselt internetipdhiseid varundamisteenuseid. Vaid
iks neist kaheksast ei valinud vastusevarianti pilveserverissse/internetti. 14 vastanut
18-st valisid iiheks vastusevariandiks enda andmete manuaalse kopeerimise, aga
nelja vastanu hulgast, kes andmeid iga pdev varundavad valis vaid iiks manuaalselt
kopeerimise variandi. 10 vastanut, kes varundavad enda andmeid monel korral kuus
vOi harvemini, eelistavad kasutada vilist andmekandjat — koik 10 olid valinud
andmete varundamise meediumiks just vilise andmekandja. Kuid ka nende 10
vastanu seas oli pilveserverisse/internetti varundamine kiillaltki populaarne —

kiimnest 5 olid valinud lisaks just selle vastusevariandi.

Olemasolevat varundamise tooOriista kasutatavatelt vastajatelt kiisiti, millist tooriista
nad kasutavad ning kas soovitavad seda ka teisele. Kuuest vastanust kolm kasutavad
varundamise to0riista, mis on kaasas nende arvutis oleva operatsioonisiisteemiga.
Uks vastanutest soovitaski Windows Backupi just sel pdhjusel, et see on olemas.
Operatsioonisiisteemiga kaasnevate tooriistade kasuks ridgib ka see, et nende eest ei

pea eraldi tasuma.
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Kas teil on varundamata andmeid kaduma
[dinud?

11

m Jah, korduvalt Jah, the korra Ei

Joonis 6. Kas Teil on varundamata andmeid kaduma ldinud

Viimaseks uuriti, kas vastajad on kaotanud varundamata andmeid. Selgus, et koguni
11 vastanut ei ole varundamata andmeid kaotanud ning 4 vastanut on andmeid
kaotanud vaid korra. Enamus vastanutest ei olnud varundamata andmeid kiill
kaotanud, aga siin ei pea pdhjuseks olema vaid see, et nende andmed on hésti
varundatud. V&ib juhtuda ka lihtsalt nii, et andmed ei ole viga saanud, ega neid ei ole
kogemata kustutatud. Vaid 3 vastanut on andmekao tottu andmeid kaotanud rohkem

kui korra.

2.3 Uuringu tulemuste kokkuvote

Kuna koik peale iihe vastaja varundavad andmeid ning nendest 8 teevad seda mitu
korda niddalas, voib viita, et et Digitehnoloogia instituudi Jppejoudude
varundamisharjumused on head. Seda toetab fakt, et 11 vastanut varundavad enda
andmeid rohkem kui iihte asukohta ning sama suurel hulgal vastajatest ei ole kordagi
varundamata andmeid kaduma ldinud — siinkohal vdib pohjuseks olla see, et kdik
vajalikud andmed on varundatud voi siis on ldinud piisavalt hésti, et mitte andmekao

ohvriks jédda.
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Vilja oli toodud ka erinevaid andmete varundamise tooriistu — Sealhulgas olid
operatsioonisiisteemiga kaasnevad tooriistad nagu Windows Backup ja Time
Machine ning eraldiseisev varundamisrakendus Clonezilla®. Samuti kasutati
pilvepdhiseid andmesalvestusteenuseid nagu Dropbox, Owncloud®, Google Drive ja

iCloud, mis ei ole otseselt andmete varundamise tooriistad.

® http://clonezilla.org/
10 https://owncloud.org/
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3. Soovitusi andmete varundamiseks

Kéesolevas peatiikis tutvustatakse andmete varundamise hdid tavasi ning
soovitatakse ka lahendusi andmete varundamiseks. Kuna on laialtlevinud teadmine,
et tavakasutaja kasutab reeglina Windows vdi Mac operatsioonisiisteemi, siis just

nendele ka kédesolevas peatiikis keskendutakse.

Esmalt mainiks &ra, et kasutaja arvutis on iiks kovaketas, siis tuleks sellele luua
vihemalt kaks partitsiooni — iihel vdiks olla operatsioonisiisteem koos erinevate,
kergesti taasinstalleeritavate, programmidega ning teisel partitsioonil andmefailid, et
kui tekib vajadus operatsioonisiisteem uuesti installeerida, ei peaks vormindama
tervet ketas ning andmefailid jadks alles. See pole kiill otseselt andmete
varundamine, aga vOib siiski teinekord andmed piédsta. Kui arvutis on aga kaks
kovaketast, siis saab andmetest luua juba varukoopia teisele kettale, mis tagab
andmete sdilimise riistvararikke korral. Esimeses peatiikis on vilja toodud, et
andmetest voiks olla vihemalt kaks varukoopiat ning nii see tdesti on. Kui peaks
juhtuma, et kogu arvuti mingil pdhjusel vigastada saab voi dra varastatakse, siis ei
ole mingit kasu sellest, et arvuti teisel kovakettal on andmetest varukoopia. Teine
varukoopia peaks olema arvutist eraldi andmekandjal ning soovitatavalt asuma isegi
teises asukohas. Ka internetipdhise varukoopia loomine on sobilik. Varukoopiate
loomisest iiksi ei piisa, tuleks ka veenduda, et nendelt koopiatelt andmete taastamise
protsess todtab nii nagu peaks. Eelnevalt on ka vélja toodud, et varukoopiaid tuleb
aeg-ajalt uuendada, siinkohal rohutaks veel seda, et koiki varukoopiaid tuleb

uuendada, mitte ainult iihte (Toova, kuupdev puudub).

Andmete varundamiseks ei ole tingimata vaja kasutada monda tasulist tooriista, ka
operatsioonisiisteemiga kaasasolevad tooriistad on tdiesti sobivad. Naiteks
operatsioonisiisteemiga Windows kaasas olev Windows Backup suudab luua
varukoopiad vidhese vaevaga. Kasutaja peab lihtsalt valima seadme, millele ta
varukoopia loob, seejdrel saab valida missuguseid kaustu ja andmeid soovib
varundada, on olemas ka variant lasta programmil automaatselt varundatavad
kaustad valida. Seejdrel tuleb valida varukoopia uuendamise sagedus ning voib
koopia loomisega alustada. Koik edasised uuendused tehakse automaatselt (Burgress,
2009).
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Ka Mac operatsioonisiisteemiga on kaasas enda varundamistdoriist nimega Time
Machine, millega on varukoopia loomine ja uuendamine kasutaja jaoks lihtne. Tuleb
rakendus kévitada ning sisse liilitada, seejirel valida andmekandja, kuhu varukoopia
tehakse. Seadeid muutes saab valida andmed ja kaustad, millest varukoopiaid ei ole
vaja teha. Time Machine ise ei lase varundamissagedust muuta, aga selle automaatne
varundamissagedus on algseadetes piisavalt tihe. Lisaks saab varundamissageduse
muutmiseks kasutada rakendust TimeMachineEditor*! (Techradar, 2015).

Loomulikult peab nii Windows Backupi kui Time Machine varukoopia tegemise ja

selle uuendamise ajal olema iihendatud véline andmekandja.

Tapselt samadel pohimdtetel todtavad ka online varundamisteenust pakkuvad
programmid, millest moned on vilja toodud esimese peatiiki viimases osas. Esmase
varukoopia loomisel peab kasutaja ise paika panema parameetrid — mida uuendada ja
kui tihti uuendada — ning edaspidi teevad programmid t66 kasutaja eest é&ra.
Varundamissagedust saab reeglina ka hiljem muuta. Selliseid teenuseid kasutades on

oluline, et on olemas stabiilne internetiithendus (Fisher, 2016).

Kokkuvotteks voib Oelda, et kasutades erinevat andmete varundamiseks ettendhtud
tarkvara, tuleb kasutajal enda osa tdita vaid esimesel varunduskorral ja nii see
tegelikult ongi. Enda andmete varundamine ei ole kasutaja jaoks keeruline ega
aegandudev protsess ning enda andmete kaitsmiseks voOiks igaiiks andmeid

varundada.

11 http://tclementdev.com/timemachineeditor/
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Kokkuvote

Bakalaureusetdd ,,Andmete varundamine Tallinna Ulikooli Digitehnoloogiate
instituudi dppejoudude seas* eesmirgiks oli tutvustada lugejale andmete varundamist
ning erinevaid viise andmete varundamiseks ja uurida andmete varundamise
harjumusi Tallinna Ulikooli Digitehnoloogiate instituudi dppejdudude seas. Andmete
varundamisest ja erinevatest varundusviisidest iilevaate andmiseks pidi autor otsima
ja lébi to6tama erinevaid materjale. Et saada iilevaate Digitehnoloogiate instituudi

oppejdudude varundamisharjumustest, pidi autor 1dbi viima teemakohase kiisitluse.

Esmalt andis autor iilevaate andmete varundamisest. Autor seletas, mis on andmete
varundamine ning milleks seda vaja on. Seejarel uuris autor erinevaid
varundamisviise ning tutvustas neid ka lugejale. Sellele jiargnevalt andis autor
ilevaate erinevatest meediumitest, millele andmeid varundada, tuues sealjuures vélja

meediumite positiivseid ja negatiivseid aspekte.

Seejdrel andis autor pogusa iilevaate sellest, kuidas kiisitlus 14bi viidi ning kuidas
moodustus valim. Peale seda esitas autor kiisitlusest saadud andmete analiiiisi

tulemused.

Kiisitluse pohjal selgus, et peaaegu koik vastanutest varundavad enda andmeid

vihemalt {ihte asukohta ning enamusel vastanutest on vahemalt kaks enda andmetest.

Lopuks tutvustas autor andmete varundamise hiaid tavasid ning Kirjeldas andmete

varundamise protsessi kergelt kittesaadavate varundamistdoriistadega.

Too kaigus tekkis motteid ka to6 edasiarenduseks ja uute varundamisteemaliste

téode jaoks.

Sarnase sisuga kiisimustiku saaks ldbi viia suurema valimiga. Olgu selleks siis
nditeks terve Tallinna Ulikooli dppejdud, voi siis lausa rohkem kui iihe kooli

Oppejoud. Samuti vOib uuringu 14bi viia ka tudengite voi mone muu sihtgrupi seas.

Varundamisega seotud teemadel saaks veel koostada uurimust6o, milles siivenetakse
monda konkreetsesse andmevarundamise tooriista voi siis vorreldakse erinevaid

tooriistu ja nende voimalusi.

Samuti saaks luua ecestikeelse Oppematerjali kuidas luua ise, endale sobivate

parameetritega, varundusskript.
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Summary

The purpose of this thesis is to introduce data backup and its differents methods to
the reader and also give an overview of data backup habits amongst the faculty
members of School of Digital technologies. To introduce data backup, the author had
to look up and work with different materials. To give an overview of data backup
habits amongst the faculty members, the author had to create, conduct and analyze a

survey related to the subject.

Firstly, the auther explained what data backup is and why is it necessary. Following
this, the author got familiar with different data backup methods and introduced them
to the reader. After this, the author gave an overview of different backup storage
media bringing out the pros and cons.

In the second chapter, the author gave a brief overview of how the survey was
executed and how the respondents where picked out, following this, the auther

presented the analysis of the survey.

In the third and final chapter the author describes good practices of data backup and
briefly describes backing up data with available data backup tools.

27



Kasutatud allikad
Aardvark, A. (08.01.2015). Kasutamise kuupdev: 18.12.2016, Allikas: Incremental

vs. Differential backup — what is the difference?: https://www.codetwo.com/admins-

blog/difference-differential-incremental-backup/

Backup4all. (24.04.2014). Kasutamise kuupdev 26.12.2016, Allikas: Mirror backup:
http://www.backup4all.com/kb/mirror-backup-119.html

Blu-ray Disc. (kuupdev puudub). Kasutamise kuupdev: 22.12.2016, Allikas: History
of Blu-ray Disc: http://www.blu-raydisc.com/en/aboutblu-ray/whatisblu-

raydisc/historyofblu-raydisc.aspx

Burgress, B. (22.06.2009). Kasutamise kuupdev: 02.01.2017, Allikas: How To Use
Backup nd Restore in Windows7: http://www.howtogeek.com/howto/1838/using-

backup-and-restore-in-windows-7/

Casserly, M. (09.11.2016). Kasutamise kuupdev: 21.12.2016, Allikas: Best cloud
storage  services 2016/2017 UK | Best online storage services:
http://www.pcadvisor.co.uk/test-centre/internet/best-cloud-storage-services-2016-
2017-uk-best-online-storage-services-3614269/

Farrance, R. (13.09.2006). Kasutamise kuupdev: 22.12.2016, Allikas: Timeline: 50
Years of Hard Drives: http://www.pcworld.com/article/127105/article.html

Fisher, T. (31.08.2016). Kasutamise kuupdev: 02.01.2017, Allikas: How Exactly
Does Online Backup Work?https://www.lifewire.com/how-exactly-does-online-
backup-work-2617921

Hachman, M. (03.12.2015). Kasutamise kuupdev: 02.01.2017, Allikas: Notebook
hard drives are dead: How SSDs will dominate mobile PC storage by 2018:

http://www.pcworld.com/article/3011441/storage/notebook-hard-drives-are-dead-

how-ssds-will-dominate-mobile-pc-storage-by-2018.html

Hawkins S.M., Yen, D.C, Chou, D.C. (2000). Kasutamise kuupdev: 29.12.2016,
Allikas: "Disaster recovery planning: a strategy for data security", Information
Management & Computer Security, Vol. 8 Iss: 5, 1k.222 - 230):
http://130.18.86.27/faculty/warkentin/SecurityPapers/Robert/Others/HawkinsYenCh
0u2000_IMCS8 5 DisasterRecoveryPlanning.pdf

28


https://www.codetwo.com/admins-blog/difference-differential-incremental-backup/
https://www.codetwo.com/admins-blog/difference-differential-incremental-backup/
http://www.backup4all.com/kb/mirror-backup-119.html
http://www.blu-raydisc.com/en/aboutblu-ray/whatisblu-raydisc/historyofblu-raydisc.aspx
http://www.blu-raydisc.com/en/aboutblu-ray/whatisblu-raydisc/historyofblu-raydisc.aspx
http://www.howtogeek.com/howto/1838/using-backup-and-restore-in-windows-7/
http://www.howtogeek.com/howto/1838/using-backup-and-restore-in-windows-7/
http://www.pcadvisor.co.uk/test-centre/internet/best-cloud-storage-services-2016-2017-uk-best-online-storage-services-3614269/
http://www.pcadvisor.co.uk/test-centre/internet/best-cloud-storage-services-2016-2017-uk-best-online-storage-services-3614269/
http://www.pcworld.com/article/127105/article.html
https://www.lifewire.com/how-exactly-does-online-backup-work-2617921
https://www.lifewire.com/how-exactly-does-online-backup-work-2617921
http://www.pcworld.com/article/3011441/storage/notebook-hard-drives-are-dead-how-ssds-will-dominate-mobile-pc-storage-by-2018.html
http://www.pcworld.com/article/3011441/storage/notebook-hard-drives-are-dead-how-ssds-will-dominate-mobile-pc-storage-by-2018.html
http://www.emeraldinsight.com/author/Hawkins%2C+Steve+M
http://www.emeraldinsight.com/author/Yen%2C+David+C
http://www.emeraldinsight.com/author/Chou%2C+David+C
http://130.18.86.27/faculty/warkentin/SecurityPapers/Robert/Others/HawkinsYenChou2000_IMCS8_5_DisasterRecoveryPlanning.pdf
http://130.18.86.27/faculty/warkentin/SecurityPapers/Robert/Others/HawkinsYenChou2000_IMCS8_5_DisasterRecoveryPlanning.pdf

Information Systems and Technology. (kuupdev puudub). Kasutamise kuupidev:

18.12.2016, Allikas: Backing Up Your System: https://ist.mit.edu/security/backup

Jacobi, J.L. (29.02.2016). Kasutamise kuupédev: 16.12.2016, Allikas: Hard-core data
preservation: The best media and methods for archiving your data:

http://www.pcworld.com/article/2984597/storage/hard-core-data-preservation-the-

best-media-and-methods-for-archiving-your-data.html

Jensen, S. (28.03.2012). Kasutamise kuupédev: 27.12.2016, Allikas: World Backup

Day — Are you backed up?: https://mozy.com/blog/announcements/mozy-urges-

businesses-to-take-responsibility-for-data-protection/

Madison, A. (09.07.2016). Kasutamise kuupdev 16.12.2016, Allikas: Keychain not
included: The five highest-capacity USB flash drives for your digital
life: http://www.digitaltrends.com/computing/highest-capacity-usb-flash-
drives/#ixzz4Udv63IYh

Muchmore, M. (23.11.2016). Kasutamise kuupdev: 21.12.2016, Allikas: The Best
Online Backup Services of 2016:
http://www.pcmag.com/article2/0,2817,2288745,00.asp

Nelson, S. (2011). Kasutamise kuupdev: 29.12.2016, Allikas: Pro Data Backup and
Recovery:
https://books.google.ee/books?hl=en&Ir=&id=0IfehROBOPKC&0i=fnd&pg=PR1&d
g#v=onepage&q&f=false

Pik, S. (14.06.2013). Kasutamise kuupédev 27.12.2016, Allikas: Andmed turvaliseks:

varundus, siinkroniseerimine ning kolme reegel: http://blog.photopoint.ee/andmed-

turvaliseks-varundus-sunkroniseerimine-ning-kolme-reegel/

Rankin, B. (29.01.2010). Kasutamise kuupéev: 21.12.2016, Allikas: How Long do

Flash Drives Last?; http://askbobrankin.com/how long do flash drives last.html

Robbins, E. (kuupdev puudub). Kasutamise kuupdev: 18.12.2016, Allikas: What’s
The  Difference  Between  Cloud Backups and Cloud  Storage?:

http://revuezzle.com/cloud-backup/cloud-backup-articles/basics/whats-difference-

cloud-backups-cloud-storage/

29


https://ist.mit.edu/security/backup
http://www.pcworld.com/article/2984597/storage/hard-core-data-preservation-the-best-media-and-methods-for-archiving-your-data.html
http://www.pcworld.com/article/2984597/storage/hard-core-data-preservation-the-best-media-and-methods-for-archiving-your-data.html
https://mozy.com/blog/announcements/mozy-urges-businesses-to-take-responsibility-for-data-protection/
https://mozy.com/blog/announcements/mozy-urges-businesses-to-take-responsibility-for-data-protection/
http://www.digitaltrends.com/computing/highest-capacity-usb-flash-drives/#ixzz4Udv63IYh
http://www.digitaltrends.com/computing/highest-capacity-usb-flash-drives/#ixzz4Udv63IYh
http://www.pcmag.com/article2/0,2817,2288745,00.asp
https://books.google.ee/books?hl=en&lr=&id=0lfehRoBOPkC&oi=fnd&pg=PR1&dq#v=onepage&q&f=false
https://books.google.ee/books?hl=en&lr=&id=0lfehRoBOPkC&oi=fnd&pg=PR1&dq#v=onepage&q&f=false
http://blog.photopoint.ee/andmed-turvaliseks-varundus-sunkroniseerimine-ning-kolme-reegel/
http://blog.photopoint.ee/andmed-turvaliseks-varundus-sunkroniseerimine-ning-kolme-reegel/
http://askbobrankin.com/how_long_do_flash_drives_last.html
http://revuezzle.com/cloud-backup/cloud-backup-articles/basics/whats-difference-cloud-backups-cloud-storage/
http://revuezzle.com/cloud-backup/cloud-backup-articles/basics/whats-difference-cloud-backups-cloud-storage/

Techradar. (20.07.2015). Kasutamise kuupdev: 02.01.2017, Allikas: How to

cuztomize your Time Machine backup: http://www.techradar.com/how-

to/software/operating-systems/how-to-customize-your-time-machine-backup-
1298941

The Backup Nut. (kuupédev puudub). Kasutamise kuupdev: 17.12.2016, Allikas: USB

Flash Drives as a PC backup Solution: http://www.backupnut.com/flash.html

Toova, T. (kuupdev puudub). Kasutamise kuupdev: 17.12.2016, Allikas: Andmete
varundamine ja taastamine:

http://www.cs.tlu.ee/windows/Windows op systeemid konspekt 12 loeng.pdf

Types of Backup. (20.06.2012). Kasutamise kuupdev: 17.12.2016, Allikas: Full
Backup: http://typesofbackup.com/full-backup/

Yang, K., & Jia, X. (2012). Kasutamise kuupdev: 26.12.2016, Allikas: An Efficient
and Secure Dynamic Auditing Protocol for Data Storage in Cloud Computing
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read

Copy.pdf?AWSAccessKeyld=AKIAJS6 TOJIRTWSMTNPEA&EXpires=148339877
6&Signature=EEIVNINOE1S7rogQoS0SDohudXs%3D&response-content-
disposition=inline%3B%20filename%3DAn Efficient and Secure Dynamic Auditi

ng.pdf

Yurin, M. (kuupdev puudub). Kasutamise kuupdev: 22.12.2016, Allikas: THE
HISTORY OF BACKUP: http://www.backuphistory.com/

Winzip. (10.03.2015). Kasutamise kuupdev: 16.12.2016, Allikas: What is a Data
Backup?: http://kb.winzip.com/kb/entry/12/

30


http://www.techradar.com/how-to/software/operating-systems/how-to-customize-your-time-machine-backup-1298941
http://www.techradar.com/how-to/software/operating-systems/how-to-customize-your-time-machine-backup-1298941
http://www.techradar.com/how-to/software/operating-systems/how-to-customize-your-time-machine-backup-1298941
http://www.backupnut.com/flash.html
http://www.cs.tlu.ee/windows/Windows_op_systeemid_konspekt_12_loeng.pdf
http://typesofbackup.com/full-backup/
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://s3.amazonaws.com/academia.edu.documents/45036472/audit_algorithm_read_-_Copy.pdf?AWSAccessKeyId=AKIAJ56TQJRTWSMTNPEA&Expires=1483398776&Signature=EEIVNIN0E1S7rogQoS0SDohudXs%3D&response-content-disposition=inline%3B%20filename%3DAn_Efficient_and_Secure_Dynamic_Auditing.pdf
http://www.backuphistory.com/
http://kb.winzip.com/kb/entry/12/

Lisa 1l

Andmete varundamine Digitehnoloogiate instituudi oppejoudude seas
Jaotis 1/2
1. Kui tihti tekib Teil arvutiga téotades uusi andmeid?*

QO Iga péev

(O Mbned korrad nidalas

O Mbned korrad kuus

QO Vihem kui kord kuus

2. Mis tiiiipi need andmed pdhiliselt on?*
[ ] Dokumendifailid
[ ] Meediafailid

|:| Lahtekoodid

3. Kui suur on umbkaudselt Teie poolt tekitatud andmete maht {ihes nadalas?*
O -100MB
O 100-500MB
(O 500MB-2GB
(O 2-10GB
(O 10-50GB
(O50-150GB
O 150GB+

OEi oska oelda
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4. Kas ja kui tihti Te varundate oma andmeid?*
QO Iga péev
(O Mbned korrad nidalas
O Mbned korrad kuus
QO Vihem kui kord kuus

QO Ei varunda iildse

5. Kui Te ei varunda andmeid {ildse, siis pohjendage miks

Jaotis 2/2 — Siit edasi on elimineeritud need vastajad, kes ei varunda andmeid iildse
6. Kuhu Te andmeid pohiliselt varundate?*

|:| Teisele fiitisilisele kettale samas arvutis

|:| Teisele partitsioonile samal kettal

|:| Vilisele andmekandjale

|:| Pilveserverisse/internetti

7. Kuidas Te oma andmeid varundate?*
[ ] Manuaalselt(kopeerin)

|:| Kasutades mdonda olemasolevat varundamise tooriista (Easeus Todo, Acronis,

Genie vO1 muu)

|:| Pilveserverisse/internetti

8. Juhul kui Te kasutate olemasolevat varundamise tod0riista, siis millist tipsemalt ja

kas soovitate seda ka teistele? Miks?
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9. Kas teil on varundamata andmeid kaduma lainud?*

QO Jah, korduvalt

O Jah, tihe korra

OEi
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