Arvutivorgud



Arvutivorkude osa kava

ISO-0SI vorguprotokollide mudel, moisted

TCP/IP protokollipere
ARP, RARP
IP, ICMP
TCP, UDP

Vigade leidmise meetodid ja vahendid

Infot arvutivorkudest voib leida
http://networking.ittoolbox.com/
http://kuutorvaja.eenet.ee



ISO - OSI mudel
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Kapseldamine (Encapsulation)
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Fuusiline kiht (Physical Layer)

Raua ja elektri jms spetsifikatsioon
Pistikute standardid
Signaali kuju, sagedus, amplituud
Traatide arv, tuup, funktsioon, max pikkus
Kodeerimismeetod
Bittide edastamine



Uhenduse kiht (Link Layer)

Kanal segmendi piires
Vorgu topoloogia
Seadmete flusilised aadressid
Vigade avastamine
Kaadrite formeerimine, edastamine
Voo reguleerimine



Vorgu kiht (Network Layer)

Loob vorgu ule mitme segmendi
Loogiline adresseerimine
Pakettide marsruutimine, optimiseerimine
Maksustamine (kui kasutatakse)



Transpordi kiht (Transport Layer)

Loob lihtsalt kasutatava (usaldusvaarse) kanali (nt
klientprogrammist serverprogrammini)

Varjab koik tehnilised detailid
Veakontroll ja -parandus
Multiplekser

Uhendusega vdi iima ihenduseta kanal



Seansi kiht (Session Layer)

Voimaldab katkenud seanssi jatkata
Sessioonide loomine, haldamine, lopetamine
Sidnkroonpunktide lisamise voimalus



Esituskiht (Presentation Layer)

Andmete Uhtse vormingu kooskolastamine ja teisendus
Arvude esitus

Kooditabelid
Pildi, heli Ghtne vorming
Kripteerimine, pakkimine



Rakenduskiht (Application Layer)

Liides rakendusprogrammidele
vorguteenused (telnet, ftp, http)
kaugfailisisteemid (SMB, CIFS, NFS)



Protokollipered

Novell NetWare

Microsoft Networking

Rakenduskiht
Telnet NFS
Rlogin DNS
NCP SMB SMTP SNMP
Esituskiht SAP FTP TFTP
HTTP BOOTP
jt jt
Seansi kinht NetBIOS
Transpordi kiht SPX TCP UDP
NetBEUI
Voérgukiht IP
IPX ICMP, IGMP
ARP, RARP
Uhenduse kiht Ethernet, SLIP,CSLIP
IEEE 802.3 X.25 PPP
FDDI
Token Ring
Fuusiline kiht 10 Base 2/F/T ISDN RS-323
100 Base-TX it

TCP/IP

Ethernet




TCP/IP mudel (DoD mudel)
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Uhenduse kiht Ethernet

Sugulased Ethernet ja IEEE802
Etherneti IP kapseldus - RFC894
IEEE8S02 IP kapseldus - RFC1042

Etherneti aadress
48 bitti = 6 baiti
Naiteks: 00:08:2D:03:E7:EO0
Etherneti kaader
Lahteaadress ja sihtaadress 6+6 baiti
Tadp 2 baiti
Andmed 46-1500 baiti



MTU (Maximal Transmission Unit)

KOigil fudsilistel kandjatel on sonumi pikkuse Ulemine
piir

Ethernet —1500

SLIP, PPP — 296

Gigabit Ethernet ja kiiremad — 9000 (jumbo frame)

IP protokoll oskab suuremad paketid fragmenteerida



Vorgu kiht (Network Layer)

Loob ,kanali™ Gle mitme segmendi, st voimaldab
andmeid saata segmentide vahel

Virtuaalne adresseerimine

Pakettide marsruutimine, vajadusel fragmenteerimine,
optimiseerimine

Maksustamine (kui kasutatakse)



TCP/IP protokollipere

Novell NetWare

Microsoft Networking

Rakenduskiht
Telnet NFS
Rlogin DNS
NCP SMB SMTP SNMP
Esituskiht SAP FTP TFTP
HTTP BOOTP
jt jt
Seansi kinht NetBIOS
Transpordi kiht SPX TCP UDP
NetBEUI
Voérgukiht IP
IPX ICMP, IGMP
ARP, RARP
Uhenduse kiht Ethernet, SLIP,CSLIP
IEEE 802.3 X.25 PPP
FDDI
Token Ring
Fuusiline kiht 10 Base 2/F/T ISDN RS-323
100 Base-TX it

TCP/IP

Ethernet




TCP/IP

TCP/IP - Transmission Control protocol / Internet
Protocol

Sai alguse 60te I0pus akadeemilisest uurimisprojektist
Internet - Glemaailmne vork
internet - eri vorkude (hendus

Protokollipere

Standardid algselt RFC kujul (Request for Comment)
Igale protokollile antakse standardsuse ja soovitatavuse hinnang



Internet

Marsruuter

Marsruuter I




IP (Internet Protocol)

TCP/IP pere “toohobune”
RFC 791

Garanteerib marsruutimise, st pakettide minemise 0iges
suunas

Mitteusaldusvaarne - ei taga kohalejoudmist
Kui seadme sisendpuhver on tais, siis ignoreerib
Ei loo kanalit
iga paketti (datagrammi) kasitletakse soltumatult



IP datagramm

Pais kokku 20 baiti, voib olla kuni 60

TOS (Type of Service)/Differential services
min hilistumine | max labilaskvus | max usaldatavus | min kulu
datagrammi pikkus 20- 65535 (2 baiti)
identifikaator (2 baiti)
TTL (Time to Live) - max labitavate marsruuterite arv
protokoll (RFC 1060)
paise kontrollsumma (2 baiti)
lahte ja sihtkoha aadress (8 baiti)
lisavoimalused



Interneti aadressid

Unikaalne igal vorguliidesel

Aadress on 32 bitti = 4 baiti (C1.28.EF.1B)
Kirjutatakse 4 kimnendarvuna (193.40.239.27)
Aadress jaguneb vorgu- ja hosti aadressiks

Vorguaadresside klassid vorke hoste
A: 1.0.0.0 kuni 127.0.0.0 128  1,6milj
B: 128.0.0.0 kuni 191.255.0.0 16320 65024
C: 192.0.0.0 kuni 223.255.255.0 2 milj 254

D, E ja F: 224.0.0.0 kuni 254.0.0.0



Spetsiaalsed aadressid

0.0.0.0 - I3hteaadress kui saatja ei tea oma aadressi
sihtaadressina iseenda esimene liides
0.0.x.x - lahteaadress kus hosti osa on maaratud
127.x.x.x- tagasiviite (loopback) aadress
255.255.255.255 - kohaliku segmendi uldlevi aadress
aaa.bbb.255.255 - kohaliku alamvorgu Uldlevi aadress

Sisevorkudes kasutatavad aadressid
10.0.0.0/8 (kuni 10.255.255.255)
172.16.0.0/12 (kuni 172.31.255.255)
192.168.0.0/16 (kuni 192.168.255.255)



Alamvorgud

Saab teha paraja suurusega vorgud
Jagamine on nahtamatu valistele marsruuteritele

Alamvorgu esimene ja viimane aadress on

eritahendusega, need ei kuulu thelegi hostile:
esimene tahistab alamvorku marsruutimistabelites
viimane tahistab alamvorgu tldaadressi

Alamvorgu suurus maaratakse alamvorgu maskiga
Alamvorkude kalkulaator http://jodies.de/ipcalc



Alamvorgu mask (subnet mask)

32 bitine arv nagu aadress

1-d alamvorgu osa jaoks, 0-d hosti osa jaoks

alamvorgu suurus on mingi 2 aste

Reegel: 255.255.255.x, x=256-alamvorgu suurus

Naide: alamvork 193.40.127.64, mask 255.255.255.224,

ehk 193.40.127.64/27
mask 255.255.255.224 11111111.11111111.11111111.11100000
host 193.40.127.70 11000001.00101000.01111111.01000110
vork 193.40.127.64 11000001.00101000.01111111.01000000
uldlevi 193.40.127.95 11000001.00101000.01111111.01011111

Vorgumaske tahistatakse ka 1-bittide arvuga vorgumaskis
193.40.127.64/255.255.255.224 = 193.40.127.64/27



IP marsruutimine

Marsruutimistabel
Hosti vOi vOrgu sihtaadress (aadress+vorgumask)
Jargmine marsruuter voi vahetult Gihendatud vork
Lipud
Kasutatav vorguliides

Marsruutimisalgoritm
Otsi tabelist marsruutingut otsitavale siht-hostile
Otsi tabelist marsruutingut otsitava siht-hosti vorgule
Kasuta vaikimisi (default) marsruutingut



Vorgu utiliidid linuxis

Pakett net-tools

,0ld-school”

ifconfig — vorguliideste seadistamine

route — marsruutimistabeli seadistamine

ifup / ifdown — vorguliides kaima/seisma
Pakett iproute

ip - ,all-in-one” vorguliideste, ruutingu jms-ga

ss — ,netstat” (socket status)

bridge — silla seadistamise utiliit



Vorgu seadistused

Skriptipohised

Igal distributsioonil suuremal-vahemal maaral
isemoodi...

RHEL/CentOS/Rocky kasutab SYSCONFIG
raamistikku

Seadistused asuvad teksti(konfi)failides
/etc/sysconfig/network
/etc/sysconfig/network-scripts/ifcfg-<interface-name>

Debian-i pohised distributsioonid kasutavad
/etc/network/interfaces



Vorgu seadistused

Network Manager
Daemon, graafiline utiliit, kasurea utiliit

Jarjekordne ,standardne” ,koik Gihes” vorgu
seadistamise susteem

Tootab koos udev ja systemd-ga

Sobib hasti vorgu osas pidevalt muutuvasse keskkonda
— nt laptopid. Serveri puhul ,,overkill”

Suudab hallata ka mobiilivorgu, VPN jms Ghendusi
Kasurea utiliit nmc11 ,imelik”

Kasuta parem nmtui utiliiti



Marsruutimine

Marsruutimistabeli vaatamine -
Windows - route print
UNIX — route
Linuxis ka — ip route
Marsruutimistabeli muutmine - route
route add -net A.B.C.D mask 255.255.255.X if Y
route delete A.B.C.D
route add default marsruuteri_IP
Marsruutimistabeli muutmine — ip route
Ip route add A.B.C.D/E via F.G.H.I dev Y

Ip route delete A.B.C.D
ip route add default via marsruuteri_IP dev Y



Vorgu testimise vahendid

ping - hosti kattesaadavuse kontrolliks
ping hostinimi

ping 1p-aadress

traceroute - marsruutimistee analuusiks

traceroute hostinimi
(Windowsis tracert)
Tihti on probleem nimeserveri puudumises voi

nimeserveri suutmatuses nimesid lahendada
-n votme abiga ei Uritata aadresse nimedeks lahendada



Kohtvorgu testimine (fcpdump)

Voima
tasand

dab jalgida pakette Ghenduse kihi (etherneti)
il

Voima

dab filtreerida valja huvitavad paketid

(Linuxis)
tcpdump -1 ethO host mail.tlu.ee and port smtp

teiste masinate omavahelise liikluse jalgimiseks voib
olla vaja sisse lilitada liidese “promiscuous” reziim

ifcon

fig eth0 promisc



Kohtvorgu testimine

iptraf (iptraf-ng) - Linuxi konsoolil tootav vahend
vorguliikluse jalgimiseks (vana)
wireshark (tshark) — vorguliikluse anallisaator

tshark -i ethoO

nmap - vorguskanner
nmap 192.168.1.98-127



ICMP (Internet Control Message
Protocol)

Veateated ja paringud
veateade sisaldab pohjustanud IP datagrammid identifikaatori
network/host/protocol/port not reachable jt

Programm ping kasutab ICMP paringut

Programm traceroute kasutab ICMP teadet
“Time exceeded”

Umbermarsruutimise teade



Dunaamiline marsruutimine

On vaja kui:
vork on suur
mitu Uhenduspunkti muu maailmaga
tagavaramarsruuterid
vorgu konfiguratsioon muutub tihti

Muudab marsruutimistabelit diinaamiliselt

Marsruuterid vahetavad omavahel infot
autonoomse susteemi sees: RIP, OSPF
autonoomsete susteemide vahel: EGP, BGP

Programmid routed(RIP), gatea(RIP,OSPF,BGP),
zebra, Quagga, FRR



ARP, RARP

Rakenduskiht
Telnet NFS
Rlogin DNS
NCP SMB iy B
Esituskiht SAP HTTP BOOTP
jt jt
Seansi kiht NetBIOS
Transpordi kiht SPX TCP UDP
NetBEUI Novell NetWare
Voérgukiht IP
PX ICMP, IGMP
Microsoft Networking
ARP, RARP
Uhenduse kiht Ethernet, SLH;’ES LIP
IEEE 802.3 X.25 TCP/IP
FDDI
Token Ring
Fiusiline kint 10 Base 2/F/T ISDN RS-323
100 Base-T jt Ethernet




ARP, RARP

ARP - Address Resolution Protocol
IP -> ARP -> Ethernet MAC-aadress
Ethernet -> RARP -> IP (host kiisib vorgust endale IP)

Kuidas ARP tootab

IP (protokolli kiht) kisib mis etherneti aadressil asub
aaa.bbb.ccc.ddd

Kui vastus on vahemalus, siis vastab

Kui ei ole, siis saadab etherneti lildaadressil kiisimuse “Kes on
aaa.bbb.ccc.ddd”.

aaa.bbb.ccc.ddd saadab oma etherneti aadressi
ARP peab selle vahemalus meeles ja saadab IP-le

ARP ei vaja konfigureerimist (RARP vajab, ei kasutata)



Nimede lahendamine

Resolver — OS alamsuisteem, mis lahendab nimesid
Nimede lahendamise jarjekord
tavaliselt

hosts
DNS

Kohalik lahendamine
/etc/hosts, /etc/networks (UNIX/Linux)
C:\WINDOWS\System32\drivers\etc\hosts (Win7, Win10)

Nimeserveri (DNS) kasutamine

/etc/resolv.conf
nameserver kasutatavad nimeserverid
search domeeninimed, mida lisatakse otsimisel nimele,

mis ei sisalda punkti



Transpordi kiht

Novell NetWare

Microsoft Networking

Rakenduskiht
Telnet NFS
Rlogin DNS
s | oswe | S|
Esituskiht SAP HTTP BOOTP
jt jt
Seansi kiht NetBIOS
Transpordi kiht SPX TCP UDP
NetBEUI
Voérgukiht IP
IPX ICMP, IGMP
ARP, RARP
Uhenduse kiht Ethernet, SLH;’ES LIP
IEEE 802.3 X.25
FDDI
Token Ring
Fuisiline kint 10 Base 2/F/T ISDN RS-323
100 Base-T it

TCP/IP

Ethernet




Pordid

Programmidele (Ghendustele) antakse kasutamiseks
nummerdatud TCP voi UDP port

Uhenduse maaravad IP aadressid, pordid, protokoll

On uldtuntud ja dinaamiliselt jagatavad pordid

0 - 1023 Uldtuntud pordid
FTP - TCP 21, telnet - TCP 23, TFTP - UDP 69

>1023 klientprogrammid, muud serverid
>61000 maskeeritud Uhendused
Pordi numbrite ja teenuse nimede vastavus
/etc/services



Klient - server mudel

Uldine algoritm (iihenduse loomine)
server ootab mingil Gldteada pordil GUhenduskutseid
klient reserveerib diinaamilise pordi (tavaliselt >1023)
klient saadab serverile Ghenduskutse (koos oma pordinumbriga)
server vastab kliendile tema pordinumbril

http://www.eventhelix.com/RealtimeMantra/Networking/

Itereeriv server
Ei vota vastu uut kutset enne eelneva tootlemist

Paralleelne server
Kaivitab iga kutse jaoks eraldi serveri



TCP (Transmission Control
Protocol)

Uhendusorienteeritud
Usaldatav

Voo tuupi
Jagab voo segmentideks
Saates kaivitab taimeri ja ootab kinnitust
Kinnitab saadud segmendid
Kontrollsumma paisest ja andmetest
Korrastab segmentide jarjestuse
Unustab dublikaadid
Kontrollib voo mahtu



UDP (User Datagram Protocol)

Iga rakenduse valjund tekitab uue datagrammi
Ei taga usaldatavust
Datagrammi ehitus:

lahte- ja sihtport

datagrammi pikkus

andmeosa
kontrollsumma (pole kohustuslik)

Kontrollsumma vea puhul unustatakse datagramm
Rakendused: DNS, NFS, TFTP



TCP ja UDP jalgimine (netstat)

Linuxis on netstat kasul jargmised votmed:
-t, -u TCP ja UDP Uhendused

-a koik Uihendused

-| ootel (kuulavad) pordid

-p koos protsessi nime PID numbriga

-e koos kasutajanimega

-n numbirilisel kujul (nimedeks tolkimata)

- liideste statistika
-M maskeeritud uUhendused



TCP ja UDP jalgimine (ss)

Linuxis on ss kasul jargmised votmed:
-t, -u TCP ja UDP Uhendused

-a koik pistikud (socket)

-| ootel (kuulavad) pordid

-p KOOS protsessi nime PID-ga

-e Koos kasutaja UID-ga

-N pordid numbrilisel kujul (teenuse nimeks tolkimata)
-r IP-d ja pordinumbrid tolgitakse nimedeks

-S liideste statistika



Kogu protsess HTTP naitel
(klient)

HTTP
Veebiteenus

Server asub TCP pordil 80
S telnet lin2.tlu.ee 80

kisitakse nimeserverilt lin2.tlu.ee IP aadress
nimeserverile saadetakse rekursiivne paring

nimeserver teeb DNS protokolliga otsingu
annab tulemuse 193.40.239.27

telnet loob TCP tGhenduse
reserveeritakse kohalik TCP port (nt 1234)
saadetakse serverile TCP lihenduse avamise kutse (porti 80)

4.||-H: 4.[|




Kogu protsess HTTP naitel (vork)

telnet Saadab péringu (telnet lin2.tlu.ee 25)

saadetakse TCP segmenti sisaldav IP datagramm
193.40.239.27-le

marsruutimistabelist selgub, et tuleb kasutada vaikimisi
marsruutimisreeglit (N: 193.40.232.254)

ARP abil tehakse kindlaks selle Etherneti aadress

saadetakse Uldlevi aadressil kiisimus 193.40.232.254
saadakse vastus 00:50:DA:C6:1E:E2
saadetakse Etherneti kaader aadressile 00:50:DA:C6:1E:E2

oodatakse kuni Etherneti vork on vaba
saadetakse kaader

193.40.232.254-s ja teistes marsruuterites korratakse
marsruutimisprotseduuri




Kogu protsess HTTP naitel
(server)

lin2 IP kiht annab datagrammi andmeosa edasi TCP kihile

lin2 TCP kiht annab pordi numbri jargi andmeosa edasi http
serverile

http server tootleb paringut

http server saadab vastuse ja lopetab TCP tGihenduse
kordub protseduur labi TCP, IP ja Etherneti



Vorguseadmed

Rakenduskiht

Telnet

Esituskinht

Rlogin
SMTP
FTP
HTTP

jt

Seansi kiht

NetBIOS

Transpordi Kiht

Vargukiht
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NetBEUI

IP

ICMP, IGMP
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