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1. Sissejuhatus

Pidev areng arvutimaailmas ning iiha suurem inimkonna arvutikasutus nduab ka andmeturbe
vallas tegutsevate inimeste pidevat teadmiste uuendamist ja eneseharimist. Andmeturbe spetsialistid
peavad pidevalt olema virtuaalmaailma kurikaeltest sammu vorra eespool. Uue tarkvara turule
joudmine vaib tdendoliselt endaga kaasa tuua uusi turvaauke, mida on voimelised tundma Sppima ja
hiljem neid enda huvides dra kasutama koikvoimalikud tehnokratid. Tdnapéeval ei ole ainukeseks
ohuks hikkerid, kes eksperimenteerimise korras riinnakuid teevad ja sellega kahju vodivad tekitada.
Levinud on asutuste vahelised andmete vargused ja konkurentide t66 rivist vilja 166mine, kasutades
spetsiaalset riindetarkvara. Neile lisandub veel asutuste sisesed sabotaaz-riinnakud ja kasutaja
rumalusega seotud infolekked ning -kaod. Kui mdned aastad tagasi pidi riindetarkvara kasutamiseks
péris korralikult vaeva nigema, kas siis ise valmis kirjutades voi tellides monelt programmeerijalt,
siis tdnapdeval on see palju lihtsam. Internet kubiseb kdikvdimalikest arvutikuritegudeks moeldud
tarkvaraosadest ja terviklahendustest. Lisaks on veel palju foorumeid iilevaadete ja Opetustega,
kuidas saaks tavaline vohik riinnaku sooritamisega iiksi hakkama. Tuleb vaid mdnda aega lugemise
ja katsetamise kallal vaeva niiha ning ndrgemaid liilisid olekski juba vdimalik kahjustada. Ukski
programm ei saa olla tdiesti turvaline. Alati on olemas mingisugune norkus. Riindetarkvara on
reeglina kirjutatud sellisel viisil, et see oleks vdoimeline kasutama programmide ja siisteemide
turvaauke ehk nende norkusi. Siisteemi turvaaukude rohkus méérabki suures osas éra selle slisteemi
turvariski suuruse. Turvaaukude lappimiseks tehakse pidevat koostood hdkkeritega, kes tiritavad
selliseid norkusi avastada ja siis vastavalt ise kirjutatud programmidega neid riinnates aukude
turvariski suurust hinnata. .

Ajast, kui hakkasid vélja kujunema inimesed, kelle huviks olid arvutisiisteemid ning nende
riindamine, on nad iiritanud vélja arendada tehnoloogiaid ja vdimalusi, mis aitaks neil tungida
siisteemi véltides peasissepddsusid. Selleks loodigi programm, mis tekitaks riinnatavasse siisteemi
tagaukse. Tagaukseks nimetatakse riindaja poolt tekitatavat turvaauku, mida moédda on tal alati
vOimalus siisteemi tungida ilma suuremate raskusteta ja seal vastavalt oma volile kdituda. Tagauks
peaks vOimaldama sissetungijal segamatult tegutseda hoolimata administraatori piiiidlustest
stisteemi turvalisemaks muuta. Iga kurikaela soov ongi just tegutseda rahulikult, segamata ja jélgi
jatmata nonda. Ténu eelnevalt siisteemi paigaldatud tagauksele ei pea nad aega raiskama siisteemi
uurimisele ja selle norkuste uuesti vilja selgitamisele, vaid saavad rahulikult hakata tegutsema juba
olemas olevat ust kasutades.

Riindetarkvara pidev arendamine ja riindemeetodite uuenemine vdimaldab hikkeritel iga



aastaga tekitada jarjest suuremaid infovaralisi kahjusid, kui ei teadvustata endile sellise tarkvara
toopohimotteid ja sellega seonduvaid ohte. Infosiisteemide edukaks kaitseks tuleb kdigepealt
selgesti moista turvalisuse olemust, riindetarkvara suutlikkust ja toimemehhanisme. Vaid seda
moistes on meil vdimalik jouda sammuke l&hemale turvalisuse tagamisele, sest oleme enesele

selgeks teinud véimalikud ohuallikad.

Teema valiku pohjendus

Olles tootanud juba moned aastad IT-spetsialistina ja kokku puutunud paljude infoturbe
alaste probleemidega, mérkasin, et ei ole loodud eesti keelset, lihtsat ja kdigile kéttesaadavat
materjali meie varjatud igapdevaohust - riindetarkvarast. Tundes ise antud valdkonna kohta
suuremat huvi, arenes vélja soov koostada riindetarkvara tutvustav materjal IT valdkonnas
tootavatele inimestele, kelle igapdevatooks on tavakasutajate poolt tekitatud probleemide
operatiivne lahendamine ja arvutivorgu administreerimine(nt. IT-tugiisikud ja algajad siisteemi
administraatorid). Materjal sobib ka lugemiseks koikidele teemast huvitatuile, sest on kirjutatud
koigi jaoks vdimalikult arusaadavana.

Loppkasutaja turvateadlikkus on kriitilise téhtsusega, sest just tema on lihtsamini

haavatavamaid lilisid.

T60 eesmdrgid

Selle t66 kirjutamise kédigus plaanin uurida, kuidas on arenenud vélja selline tarkvara liik
nagu riindetarkvara:
* kes on selle tarkvara loomise taga
* miks ja kuidas tekkis idee hakata programmeerima sellist ,,pahavara®
* millele hakati tdhelepanu pdoérama esimesi programme kirjutades

* kuidas on arenenud tdnapédevaks riindetarkvara toimemehhanismid

Uurin kuidas riinnakuid tehakse:
* milliseid programme kasutatakse
* mis nendega teha saab

* millised on nende vdimalikud tekitatud kahjud



Selle t60 {ildine eesmérk on uurida ja anda iilevaade arvutiriinnakuteks kasutatavast
tarkvarast, kui laiad on nende vdoimalused ja mida tuleks silmas pidada kui soovitakse end nende
riinnakute eest kaitsta. Autor vOtab aluseks tavalise arvutikasutaja vaatenurga ja iiritab seda edasi
anda viisil, kuidas tema sellest aru on saanud ja piiliab anda soovitusi ndrkade kohtade leidmiseks
arvutisiisteemis. Samuti pliiiab autor testida ka moningaid programme, et veenduda riindetarkvara
kasutamisest reaalsuses. T00 kéigus ei ohustata {ihtegi avalikku ega privaatset arvutisiisteemi. Koik

uuringud sooritatakse enda loodud sisevdrgus.



2. Riinnak

Riinnakuks (infotehnoloogia valdkonnas) vdime pidada iikskdik mistahes ettekavatsetud,
sihipdrast tungimist arvutisiisteemi, mingi kuritahtliku toimingu teostamiseks, kasutades selleks
koiki kattesaadavaid vahendeid.

Riindeid voime jaotada jargnevalt:

» fliiisilised riinded

* ressursside vadrkasutus

* ressursside blokeerimine

* infopliiik

* vOltsing

* siisteemi manipuleerimine

* riinded turvamehhanismidele

e rindetarkvara

Kes on riinnakute taga

Me koik oleme kuulnud hikkeritest (hacker) ja paljud meist arvame, et oleme pidanud
kannatama just nende riinnakute tagajirgede all.. Aga kes need hikkerid sellised on ja miks on
oluline, et me neist ja nende tegutsemisest teadlikud peame olema?

Traditsiooniliselt on hikker keegi, kellele meeldib tegeleda tarkvaraliste voi elektrooniliste
siisteemidega. Hékkerid naudivad arvutisiisteemide funktsioneerimise ja olemuse uurimist ning
selle tundma Oppimist. Aja jooksul on aga termin hikker omistanud tava kodaniku jaoks uue
tdhenduse — keegi, kes pahatahtlikult murrab siisteemidesse sisse isikliku kasu saavutamiseks.
Teisiti nimetades on need kriminaalid krakkerid (crackers — criminal hackers) voi ka blackhat
hackers. Krikkerid murravad siisteemidesse sisse halbade kavatsustega. Reeglina teevad nad seda
kasusaamise eesmargil, kuulsuse saavutamiseks voi lihtsalt kellelegi kéttemaksuks. Sellise
kditumisega vdivad nad korraldada tohutuid kaoseid varastades, muutes voi kustutades andmeid,
mille hind ei pruugi enam rahas mdddetav olla.

Selliseid riinnakuid valmistatakse vahele jddmise riski vihendamiseks ette monikord lausa
kuid. Alustatakse téiesti tavalise ja pealtndha lihtsa info hankimisega nagu nimed, aadressid,
telefoninumbrid, internetiteenuse pakkujad, kuni tavaliste tootajate isikuandmeteni vélja ning seda

tehakse tavaliselt 14bi ohvri asutusesiseseid infoallikaid kasutades. Riinnaku ettevalmistamise 10pp-



faasis kogutakse kokku vajalik riindetarkvara, seda vastavalt vajadustele timber programmeerides ja
kohandades. Rédgitakse, et riinde efektiivsus soltub peamiselt riindetarkvara erinevatest
voimalustest ja selles sisalduvatest komponentidest. Tdnapédeval on internetis kittesaadaval ohtralt
erinevaid riindetarkvara komplekte ja ka lihtsalt uuendustena moeldud programmildike, mida kdike

saab dra kasutada piisavalt suure hdvingu tekitamiseks.

Turvaauk

Rédkides infoturbest ja riindetarkvarast ei saa me modda minna sOnast turvaauk ehk ndrkus
(vulnerability). Kui nouda lihivastust kiisimusele, mis on turvaauk, siis oleks dige vastus:
»lurvaauk voib olla mis iganes.“ Peamiselt kdike, mida saab kasutada masina ohustamiseks, voib
kisitleda kui turvaauku. Ohustamine v3ib endaga kaasa tuua jargmist:

* Juurdepidisu saavutamine

* Lihtsustatud juurdepdisu saavutmine

* Arvutisiisteemi kokkukukutamine

» Viirtusliku informatsiooni viirtusetuks muutmine

Naiteks firma priigi 1dbi otsimine véairtusliku info leidmise eesmérgil. Ka téiesti tavalist
priigikasti voime votta arvesse kui suurt ohuallikat ja turvaauku. Kui riindaja otsib 1ébi asutuse
priigikasti ja avastab sealt kellegi poolt vilja prinditud salajased dokumendid firma uute toodete
kohta, mis lohakuse tottu on sattunud priigikasti, siis vOib ta sellega ohtu seada firma tegevuse ilma,
et ta oleks tlildse midagi seadusevastast teinud.

On esinenud juhtumeid, kui asutuse infosilisteeme on mingit turvaauku kasutades riinnatud,
siis suunatakse millegi pérast liiga suurel méiéral energiat ja raha just selle augu lappimiseks. Teised
turvaaugud jddvad aga lahti ja nende korvaldamiseks ei pruugi enam vahendeid leiduda. Riinnak
iihele turvaaugule vdib olla pelgalt suitsukate palju hullema riinnaku sooritamiseks. Uks sellistest
voimalustest juhtida suurematest aukudest tdhelepanu korvale on lihtlabane vorgu skanneerimine,

mis koondab piisaval madral [T-spetsialistide tihelepanu tegelikust riindest eemale.

Riinnakute pohjused

Teadagi varitseb meid kdikjal oht sattuda erinevate riinnakute alla. Lahtudes pdhjuslikkuse
teooriast voime véita seda, et kui on toimunud riinnak, siis peab olema ka selle pohjus.

Vaadeldes arvutirlindeid pinnapealselt voOidakse esmapilgul arvata, et tegemist on



mingisuguste pahade hidkkerite kavatsusega lihtsalt kellelegi halba teha. Selline vdide on aga liialt
tildistav ja kitsarinnaline. Laias laastus vOib Oelda, et riinnakute pohjusteks voib olla uudishimu,
kuritahtlikkus, isiklik kasu voi teaduslik uurimine. Eelneva loetelu pohjal voib 6elda, et riinnakutel
on nii head kui halvad kavatsused.

Nondanimetatud "heatahtliku riinnaku" ajendiks on tavaliselt piilie panna proovile
mingisuguse arvutisiisteemi vOi programmi turbeomadused ning avastada selle norku kiilgi
ennetamaks voimalikke kahjusid. Selliste riinnete taga on korgelt haritud arvutiturbe valdkonnas
tegutsevad eksperdid. Need riinded on ette planeeritud ja hoolikalt 1&bi mdeldud, arvestades koiki
eetilise hikkimise kriteeriumeid. Vajadus eelnimetatud riinnakute jaoks on eelkdige tarkvaraarendus
firmadel, kes soovivad pidada oma tooteid ajakohaste ja turvalistena, et hoida dra voimalikke
rikkeid programmide t60s ja ennetada ilmnevate norkuste drakasutamisi. Mitte ainult spetsialistid ja
palgalised turbeeksperdid ei teosta sellist laadi riinnakuid vaid ka tavalised, arvutivorkude turbest
huvitatud olevad kasutajad, kes panevad proovile oma oskusi riinnates silisteeme, kuid neid mitte
kahjustades. Seda vo0ib nimetada pigem siisteemi testimiseks voOi auditeerimiseks kui sooviks
siisteemi kahjustada.

Halvaloomuliste riinnete tagamaid v3ib otsida juba riindaja kuritahtlikkusest, majanduslikust
kasust voi siis plitidlustest saavutada autoriteetsust. Siia alla kdivad sabotaaz, luure, informatsiooni

vargused konkureerivast asutusest ja huligaansus.



3. Riindetarkvara

Tarkvara kodikvoimalike riinnete sooritamiseks jaguneb laias laastus kolmeks:

legaalsed tiiliptooted oma dokumenteeritud omadustega: nende hulka kuuluvad eeskétt
operatsioonisiisteemide faili- ja kettafunktsioonid ning paljud faili-, ketta-, diagnostika-,
hddlestus- jm. utiliidid, mis volitamatul kasutamisel on &irmiselt ohtlikud, kuna
vOimaldavad l1dbi murda mitmetest lihtsamatest turvamehhanismidest.

parasiittarkvara (seal hulgas viirused)

turvamehhanismide riindeprogrammid: Sellesse rithma kuuluvad programmid, mis on
spetsiaalselt méadratud paroolide piitideks, Sifreeritud andmete dekriipteerimiseks jne. Juba
ainuiiksi hikkeritoodetena on neid iihel paljudest "pdrandaalustest” teatetahvlitest loendatud
iile saja. Sageli on nad varustatud iseloomulike nimedega - Thief ("varas"), Cracker

("lahtimurdja") jms.

Neist enamlevinud parasiittarkvara jaguneb veel omakorda alaliikideks:

loogikapomm (logical bomb)
trooja hobune (trojan horse)
uss (worm)

viirus (virus)

makroviirus (macro virus)
hiipermeediumi aktiivsisu

pipett (dropper): programm, mis installeerib viiruse vdi trooja hobuse.

Arvestades, et siiski kasutatakse rlinnete sooritamiseks peamiselt parasiittarkvara, siis tookski

tdiendava iilevaate tdnapédeval arvutislisteeme ohustavatest programmiliikidest.
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4.Parasiittarkvara

Koos Interneti kasutusala laienemisega on suurenenud oluliselt pahavara levik. Kuid
pahavara arendajatel on probleem - pidevalt hingavad kuklasse mitmesuguste torjesilisteemide
arendajad. Seetdttu toimub intensiivne uute voimaluste ja tehnoloogiate otsimine ja areng. Tousvaks
trendiks on saanud tehnoloogiad, mis vdimaldavad pahalasel jddda méarkamatuks nii
tdrjeprogrammidele kui ka operatsioonisiisteemile. Uldiseks nimetuseks kdigile sellisele on saanud
juurkomplekt (rootkit), mille all moeldakse nii ndhtamatuks jéddvat pahalast ennast, kui ka

meetodeid ja valmis koodildike, mis annavad monele pahaprogrammile peitumisvoime.

Loogikapomm (logical bomb)

Loogikapommiks nimetatakse pahatahtlikku koodildiku kusagil programmis, mis on just
nimelt istutatud sinna ohtralt kurja tegema, alates siis failide rikkumise vOi kustutamisega ning
1opetades hajutatud teenusetdkestamise riinde (DDOS - Distributed Denial of Service)
kaivitamisega. DDOS on {iks karmimaid viise siisteemide halvamiseks ja maha votmiseks. Nimelt
on voimalik sellega hukutada sadu siisteeme iiheaegselt. Loogikapomm on tavaliselt osa viirusest,
milliseid saadetakse maili teel, vdi poogitakse mone pealtndha ohutu programmi/faili kiilge. Samas
on olnud ka juhtumeid, kus legaalse tarkvara osaks on juba alguses kirjutatud selline koodildik,
saamaks kasutaja arvuti kohta infot. Tavaliselt on sellest hoiatatud toote litsentsis, aga enamus
kasutajaid ei ole huvitatud litsentsi 1dbi lugemisest. Klikkides accept licence ollakse automaatselt
ndus, et programm hakkab tootjale saatma infot nii, et ldppkasutaja sellest aru ei saa.

Niiteks on voimalik ka selline variant, et programmeerija peidab selle ,,kurja® koodildik
programmi sisse. Selle koodildik iilesandeks on hakata kustutama andmebaasi faile, juhul kui see
tootaja on sunnitud firmast lahkuma.

Tarkvara, mis on silinnipéraselt delaks loodud nagu viirused ja ussid, sisaldavad viga tihti
loogilisi pomme, mis on mdeldud kéivituma ja tegutsema kindlate siindmuste tagajéirjel. Selline
tehnika véimaldab kéivitada viiruses oleva loogilise pommi niiteks hetkel, kui ohver siseneb teatud
lehekiiljele, mis tootab koos selle kindla viirusega. Teine vdoimalus on panna pomm nii 6elda
plahvatama mingil konkreetsel kuupéeval - néiteks 13. reedel vai 1. aprillil.

Loogiliseks pommiks ei saa aga nimetada programmide prooviversioone, mille koodi on
kirjutatud 161k, mis peatab programmi t66 voi siis halvab osa selle t60st peale kindla pdevade arvu

moodumist.
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Veidi tdesti siindinud juhtumitest:

Juunis 1992 aastal arreteeriti firma General Dynamics to6taja Michael Lauffenburger, kes
pookis firma tarkvarasse loogilise pommi, mis oleks vdinud havitada raketi arendusprojekti eluliselt
tahtsad andmed. Viideti, et tema plaan oli tulla firmasse tagasi kui korgepalgaline konsultant, kes
suudab selle vea parandada peale pommi kéivitumist. Kuid iiks teine tOOtaja avastas tema
kirjutatudkoodildigu. Lauffenburgerile méairati stiiidistus arvutisiisteemide t00 segamises ja pettuses
ning karistuseks taheti mairata 500000 $ ning vanglakaristust, kuid seda vdhendati 5000 § peale.

2000. aasta veebruaris otsustas liks saksa programmeerija istutada loogilise pommi firma
stisteemifailidesse, mis ennast automaatselt levitama hakkaks. Pommi kdivituse kuupdevaks oli
madratud 2000 aasta juuli. Kui teised programmeerijad selle avastasid, oli programm juba

laialdaselt levinud. Selle kustutamine kogu firma arvutisiisteemist vottis aega mitmeid kuid.

Trooja hobune (Trojan horse)

Nii nagu miiiitiline Trooja hobune négi vilja nagu kingitus sisaldades Kreeka sodureid, kes
Trooja linna vallutasid, on tinapdeva Trooja hobused arvutiprogrammid, mis ndivad kasulikud, kuid
tegelikult ohustavad teie turvalisust ja voivad teha palju hévitustodd. Hiljuti levis iiks Trooja
hobune meilisonumis manusfailina, niiliselt sisaldades Microsofti turvavirskendusi; tegelikkuses
osutusid need viiruseks, mis iiritasid vélja liilitada viirusetorje- ja tulemiiiiritarkvara.

Trooja voi1 kaugjuhtimis-, kaughaldamistarkvara on iihelt poolt siisteemihaldajale véga
vajalik todvahend, aga see, et seda nii peidetult ja lihtsalt saab sokutada kellegi masinasse, teeb
sellest potentsiaalse ohuallika, mis on kiillalt tdsine. Enamjaolt nimetatakse Trooja hobuseks ikkagi
pahaloomulist programmiversiooni. Trooja hobused jagunevad veel omakorda 7 klassiks vastavalt
meetodile, mille jirgi nad hakkavad klientsiisteemi kasutama:

® Kaugpoordus Trooja (Remote Access Trojan)
Andmeedastus Trooja (Data Sending Trojan)
Havituslik Trooja (Destructive Trojan)
Proksi Trooja (Proxy Trojan)
FTP Trooja

Turbetarkvara sulgemise Trooja (Security Software Disabler Trojan)

Teenusetokestamise Riinnaku Trooja (Denial of Service Attack Trojan)

Trooja hobused levivad tavaliselt ohvri arvutisse elektronpostiga kaasapandud failina,
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peibutades inimesi kdivitama programme, mis ndivad périnevat ohutust allikast. Kui saaja selle
avab, installeerib Trooja end lahti ja muudab ohvri arvuti nn kliendiks. Seejéirel padseb igatiks, kel
on tarkvara teine pool ehk serveri pool, interneti kaudu ohvri arvutisse ning saab seal teha koike
seda, mida ohvergi. Trooja hobuse kasutamisulatus sdltub ka riinnatava arvuti kasutaja digustest
konkreetse siisteemi iile. Kui ohver on néiteks root digustes (Linux OS) vdi administrator
(Windows keskkond), siis on sissetungijal voimalus kasutada koiki nende digusi:
* kustutada faile
* endale ohvri arvutist alla laadida faile ja neid lugeda
e muuta faile
* installeerida teisi programme administraatori digustes, nditeks programme, mis vdimaldavad
vorgule juurdepddsu nagu keyloggerid
* saab muuta kasutajadigusi sellisel viisil, et peadigused (full control) jidvad ainult Trooja
istutajale ehk riindajale ja tegelikul kasutajal voetakse dra enamus Oigusi, kasvoi kéivitada
anti-viirus programme kahtlaste failide avastamiseks.
* saab installeerida ohvri arvutisse teisi riinnakutarvarasid ja neid enda drandgemise jargi peita
operatsioonisiisteemi failidesse

* installeerida teisi Trooja hobuseid.

Airmiselt ohustatud on arvutisiisteemid, mis jagavad vorku ja mis ei ole kaitstud
riistvaraliste ega tarkvaraliste kriipteerimisvahenditega (VPN, HTTPS, SFTP, SSH, Netscreen).
Sellises sisevorgus levivad pahatihti paroolid, kasutajanimed ja salajane info avatud teksti kujul.
Trooja kaudu on vdimalik paigaldada nuuskvara (sniffer), mis hakkab kogu seda infot salvestama ja
riindajale edastama.

Eesti suurettevotted, sealhulgas pangad on spetsialistide sonul uue riinnaku eest piisavalt
kaitstud. Vahemkaitstud on pahatahtlike eest keskmise suurusega ja viikesed firmad. Kasutajate
parema kaitse huvides saadab Microsoft turvabiilletddne sageli meiliga, kuid mitte kunagi pole
nendega kaasas manuseid. Trooja hobuseid saab kaasa panna ka tarkvarale, mida te tasuta alla

laadite.

Jargnevalt veidi praktilisi nduandeid, et véltida nakatumist:
» Kunagi ei tasu pimesi alla laadida faile/tarkvara inimestelt vdi saitidelt, mille turvalisuses ei
ole sa 100% kindel. Teisiti deldes: ei maksa kunagi vOdrastelt kommi vastu votta. Kui

arvutikasutaja on selline, kes armastab ohtralt alla laadida erinevaid programme ja faile,
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sellel on ainult aja kiisimus, millal ta langeb Trooja ohvriks.

» Isegi siis, kui fail tuleb sobra kéest (maili teel, IRC kanalite vms. kaudu), tasub enne faili
avamist uurida selle tausta ja mida see sisaldab. Pahatihti ei pruugi see sOber aimatagi, et
saadab edasi faili, mis on juba eelnevalt tema arvutis nakatatud Trooja hobusega. Vdhimagi
kahtluse korral tasub fail lébi kontrollida kdige uuema viirusetdrje programmiga.

* Peab olema ettevaatlik peidetud faili laiendite suhtes. Vaikimisi peidab Windows &ra viimase
faili laiendi nii, et siiiitu viljandgemisega ,kutsu.jpg“ voib tegelikult osutuda hoopis
HKutsu.jpg.exe“-ks, mis on tdendoliselt kdivitatav Trooja. Et selliseid situatsioone véltida,
tuleb Windowsi seadistusi muuta nii, et kogu faili nimi ja laiend(id) oleksid néha.

 Kunagi ei tasu kasutada programmides lisavdoimalust, mis pakub faili enne avamist
automaatselt seda vaadata. Naiteks pildiprogrammid ja ka Outlook vdimaldavad faile
(maile) eelvaadelda. See voib kiill tunduda mugavana, kuid tegelikult see programmi
lisaomadus kéivitab selle faili automaatselt ja vdib nakatada slisteemi.

» Kunagi ei tasu pimesi kirjutada késke, mida keegi, keda sa ei tunne, palub kuhugi sisestada.
Samuti ei tasu kiilastada vdOraste poolt vilja reklaamitud veebilehekiilgi ja klikkida
tundmatutel voi kahtlastel saidi linkidel. Ka lingid vdivad sisaldada koodijuppi, mis v3ib
teie arvutis kéivitada viiruse voi tekitada muid kahjustusi, mis ei pruugi viljagi paista.

* Ei tasu usaldada turbeprogramme, mis on kaasa antud mdne teise tarkvaraga (tavaliselt
pakutakse selliseid programme kaasa just vabavaraga). Need programmid ei ole reeglina
tunnustatud ekspertide poolt ja ei tee oma to66d nii nagu peavad. Turvalisuse tagamise
asemel voivad nad tekitada lihtsalt slisteemi lisa turvaaugu.

» Lopetuseks, ei tasu alla laadida suvalisi programme ,,lihtsalt selleks, et seda korraks vaadata
kuna keegi soovitas“. Kui selline programm peaks juhuslikult sisaldama Trooja viirust oled

sa automaatselt peale kdivitamist nakatunud.

Tuntumaid trooja hobuseid ja riinnakuid Windowsi operatsioonisiisteemi ebaturvalisuse
demonstreerimiseks on Cult of the Dead Cow (Surnud Lehma Sekt) hékkerite poolt internetti
riputatud tarkvara, mille kasutamine vdimaldab kerge vaevaga tungida internetiga lihendatud ja
Windowsil pohinevatesse personaalarvutitesse ja seal omatahtsi tegutseda. Néiteks saab selle abil
minna teise inimese arvutisse ja vaadata, mis tal parasjagu ekraanil ja failides on. Kui host kirjutab
maili saab seda avada, pérast ise muuta voi kustutada. Selle kaughaldamistarkvara nimi on Back
Orifice 2.0 (vt joonis 1), mille lehmasekti litkkmed on tuletanud Microsofti Back Office programmi

nimest ning selle esimene variant on ringelnud maailmas juba aastapdevad.
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Joonis 1. Back Orifice serveraken (allikas: www.sourceforge.net)

Uss (worm)

Uss on iseennast kopeeriv programm, tipselt nagu viiruski, kuid mida péris viiruseks
nimetada ei saa ja kvalifitseerub pigem riindetarkvara alla. Kui viirus vajab levimiseks mingit teist
programmi, mille kiilge klammerdudes levida, siis uss on iseseisev ja teeb selle t66 autonoomselt
dra. Ta ei vaja levimiseks né emaorganismi. Uss v0ib oma paljunemise kdigus olla programmeeritud
tegema koiksugu pahandusi: nt kustutama faile voi saatma dokumente sinu arvutist kuskile mujale.
Sellise iilikiirelt leviva pahaloomulise kasvaja vohamine arvutivorgus kulutab kdvasti masina
ressurssi ning aeglustab ka vorguithendust. Ussi tiilipiline levimisskeem joonisel 2. Kui viirusetorje
suudab kiill ussi nime kindlaks teha, kuid ei suuda seda kuidagi dra hévitada, tuleks Internetist
tdmmata konkreetselt selle ussi eemaldamist mdeldud programm. Uks laialdasema levikuga usse oli
,Love Letter, mis tungis miljonitesse arvutitesse.

<

Nimi ,uss®“ voeti 1970-ndatel aastatel ilmunud John Brunneri ulmenovellist ,,The
Shockwave Rider*.

Esimene ussi loomine teostati kahe teadlase poolt Xerox PARC-is aastal 1978. Selle autorid
John Shoch ja Jon Hupp disainisid selle ussi algselt selleks, et avastada vOrgus mittetodtavaid
protsessoreid ja neile lilesandeid médrata, jaotades protsessid laiali ning sellega tdiustada kogu

arvutivorgu efektiivsust.
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Esimene teadaolev interneti ussi riilnnak toimus aastal 1988 USA-s. Autoriks osutus Cornelli
Ulikooli iilidpilane Robert Morris. See ,,uss“ nakatas lithikese ajaga 6200 VAX- ja Sun-arvutit, mis
tootasid operatsioonisiisteemi Unix teatud versioonidega. Paljud organisatsioonid, sealhulgas suured
teaduskeskused olid sunnitud ennast moneks ajaks internetist lahti ithendama. Kogu kahju oli
ligikaudu 98 miljonit USD.

2004 aasta veebruaris hakkas ennast kiirelt levitama Novarg/MyDoom nimeline uss. Uss
levis KaZaA vdorgus voi 1dbi e-maili. KaZaA olemasolul levitati viirust jagatud failide kataloogis
koiksugu .exe/.bat/.pif/.scr failidena, e-maili korral, nagu ikka, oli tegu manusega, mille kasutaja
peab kdima panema. Selleks oli ussi loojal moeldud vilja viga muljet avaldav trikk. Ta meisterdas
hoolikalt mitu tdelisena tunduvat meilisiisteemi veasdnumit, kasutades erinevaid pealkirju nagu
"Mail Delivery System," "Test," ja "Mail Transaction Failed". Arvatavasti on sellist tiiiipi
meilisdnumite saamine koigile tdiesti tavaline. Niisugused on ka tdelised sonumid, mis annavad
teile teada, et moni teie saadetud meilisdnum ei joudnud soovitud adressaadini. Sageli sisaldavad
need tehnilisi véljendeid, mida paljud inimesed ei mdista. MyDoomi looja jéljendas neid véljendeid
sellisel viisil, et suutis petta miljoneid inimesi ja meelitada neid manust avama.

Hilisemates MyDoomi versioonides on kasutatud hirmutamistaktikat, saates muuhulgas
voltssonumeid, mis ndivad périnevat kasutaja internetiteenuse pakkujalt, hoiatusega, nagu oleks
kasutaja arvutis uss ning ainuke viis selle eemaldamiseks oleks kasutada meilile lisatud manust.
Nagu voib aimata, sisaldas manus tegelikult ussi.

Lisaks levimisele on ussi programmeeritud 1. ja 12. veebruari vahel GET péringutega

pommitama SCO (www.sco.com) veebisaiti.

Kuidas arvutiussid levivad

1. SUND 3. USSI LEVIMINE
Rindaja saadab ussi Uss levitab ennast paljudesse
Internatt. w arvutitesse (e maailma — naiteks

= valmistades ette ajastatud rlinnet
- iiheainsa veebisaidi vastu. Selliseid
E E riindeks ettevalmistatud arvubeid
E kutsutakse “rombideks".
e W W

2. NAKATAMINE
Pahaaimamaty kasutaja avab
meilisdnumi manuse, milles
sisalduv uss nakatab kasulaja

ar\-u_h_ r:'IEini uss si:-[adatn 4. RUNNE
ennast automaatselt Kk nakatatud arvutid "rindavad"

T_Eillmanw;ene_l kiigile, kes sihllule vBetud veebisaiti

sisalduvad nakatatus 3 kindlaksmadratud ajal, koormates

kasulija aadressiraamatus. selle vlrguliiklusega Obe. Kul rindest
vitab cea pisaval hulgal zombi-
arvubeid, muutub rinnatay veebisait
kettesaamatuks,
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Joonis 2. Néide usside levimismeetodist ja riinnakust (allikas: www.microsoft.com).
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Viirus (virus)

Arvutiviiruseks nimetatakse programmi, mis on vdimeline looma endast koopiaid ning neid
ilma kasutaja teadmata salvestama. Piirideks jddvad vaid arvutite voOimalused ja viiruse
programmeerija fantaasia. Salvestada saab viirusi mitmesugustesse operatsioonisiisteemi- ja
vorguobjektidesse, sealjuures ei pea tekkivad koopiad korduma {iks-iihele, ainult peavad séilitama
oma levikuvdime. Tavalise arvutikasutaja teadmised viirustest on kasinad. Selle niiteks on iihelt
poolt ettevaatamatus e-posti kirjade manuste avamisel, teiselt poolt aga arvamus, nagu vdiks viirus
arvuti protsessori ldbi korvetada. Tegelikult on viirused siiski siigavalt tarkvaraline ndhtus, mis
halvemal juhul saavad niiteks rikkuda kogu kovakettal asuva informatsiooni.

Arvutiviiruste suhtes kodige tundlikumaks on osutunud IBM PC-iihilduvad arvutid. Nendel
arvutitel on avastatud praktiliselt kiimme korda rohkem viiruseid kui teistel. Seni on viiruste suhtes
kdige todkindlamaks osutunud Macintosh tiiiipi arvutid. Uldiselt vdib IBM tiiiipi arvuti viirused
jagada kahte suurde gruppi. Esimeseks oleksid viirused, mis kasutavad oma levikuks faile
(nakatades neid). Enamasti osutuvad nakatunuteks *.EXE ja *.COM failid, aga on olemas viiruseid,
mis suudavad nakatada ka teistsuguste laienditega (*.SYS, *.OVL, *.PRQG) faile. Faile nakatavad
viirused vOib omakorda jaotada kaheks: viirused, mis loevad end residentselt méllu ja viirused, mis
ei loe end residentselt méllu. Teiseks viiruste rithmaks oleksid siisteemi voi buut-sektori viirused.
Siia gruppi kuuluvad viirused, mis kirjutavad oma koodi ketta buut-sektorisse. Seega tehes
algkdivituse nakatunud kettalt aktiviseeritakse ka viirus. Sellised viirused on tavaliselt {isna
destruktiivsed, sest kirjutades viiruse koodi buut-sektorisse, kirjutatakse iile seal eelnevalt asunud
info ketta kohta. Kuid on olemas ka viiruseid, mis suudavad nakatada nii faile, kui ka buut-sektorit.
Selliseid viiruseid kutsutakse Multi-Partite  viirusteks. On vélja mdeldud palju nn.
"abi"tehnoloogiaid, mis raskendavad viirustdrje programmidel viirusi leidmast. Need on
"mootorid", mida saab viiruse koodi juurde panna, et viirus oleks raskesti avastatav voi oleks tema

levik kiirem/laialdasem.
Arvutiviiruste liigitus
Viiruseid voib jagada 6 peamisesse kategooriasse:

e Failiviirused ehk parasiitviirused - nakatavad programmifaile - tavaliselt COM-, EXE- voi
SYS-faile ning saavad aktiveeruda ainult nakatatud faili kdivitamisel. Tavaliselt saab

juhtimise kdigepealt viirus, seejérel tdidetakse algne programm ise.

e Buutsektori viirused - peituvad kovaketta laadesektoris ning laaditakse maéllu enne
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stisteemifaile. Maskeerimiseks véljastab viirus alglaadimisel normaalseid teateid. Tavaliselt
liigitatakse sellesse viiruseriihma ka sektsioonitabeli (partition table) viirused, mis
nakatavad kovaketta flisilise nullsektori. Tuntumaid esindajaid: Brain, Form,

Michelangelo, Stoned.

Skriptiviirused - skriptikeeles kirjutatud viirus. Tavaliselt sisaldub veebilehtedes ja kiivitub
nende avamisel. Voib peituda ka HTML-formaadis kirjutatud kirjades. Kuulsamaiks
skriptiviiruseks sai 2000 aasta 5 mail levima hakanud LoveLetter, mis kindlustas ka koha
Guinessi rekordite raamatus.

Makroviirused - Makroviirused levivad ainult makrokeele kasutamist vdimaldavates
siisteemides. Seda tiilipi viiruste lemmikobjektideks on MS Wordi ja MS Exceli
dokumendid.

Poliimorfsed viirused ehk mutatsioonviirused - peitviiruste uus pdlvkond, mis ilmus 1990.
aastatel. Nendes on rakendatud vahendeid peitumiseks mitte ainult lihtsa diagnostika, vaid
ka viirusetdrjeprogrammide eest. Kuna niisugused torjeprogrammid pdhinevad teatavate
iseloomulike koodildikude tuvastusel, on kood néiteks permuteeritud, iile kiilvatud juhusliku
jaotusega tithikdskudega (NOP) voi kriipteeritud. Kuulsaimaks poliimorfseks viiruseks sai

OneHalf, mis veel praegugi maailma arvutikasutajale muret valmistab.

Néhtamatud viirused - haarab enda kitte lisaks failide kdivitamise katkestusele ka teisi
kettaoperatsioone teostavaid katkestusi: tema toOpohimdte seisneb BIOS-i rutiinide
saboteerimises nii, et nad annaks ketta kohta valeinformatsiooni. Lihtsamad stealth viirused
niitavad nakatunud faili suuruse asemel algse faili suurust, pohjalikumad aga voltsivad lausa

failide sisu, ndidates viiruse asemel algset sisu.

Nagu kohane infoiihiskonnale, on teadmine joud. Ja just suuremad teadmised arvutiviiruste

levikust ja toimimisest aitavad arvuti nakatumist dra hoida. Kindlasti on vajalik antiviirustarkvara

kogu aeg arvutis tootamas hoida. Viiruste torjumisel ei tasuks aga lootma jadda iihele kindlale

firmale, vaid kasutama vaheldumisi mitut antiviirust. Tuleb suhtuda kriitiliselt igasugusesse arvuti

veidrasse kéditumisse. Ettevaatusest hoolimata ei ole aga keegi meist kunagi tiielikult arvutiviiruste

vastu kaitstud.

Makroviirus (macro virus)

Makroviirused on rakendusprogrammi makrokeeles kirjutatud makrod, mis nakatavad
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vastavate rakenduste dokumendifaile. Moned aastad tagasi peeti dokumendifaile viiruste leviku
mottes ohututeks, ehkki esimesed makroviirused kirjutati katseks juba 1980te aastate alguses.
Tanapédevaks on see viiruse tiilip peaaegu vilja surnud.

Suurima rithma moodustasid 1996. a. keskel Microsoft Wordi makroviirused; neid on teada
paarkiimmend, tuntuimad on Concept (esimene tegelik makroviirus, ilmus stigisel 1994), Nuclear,
DMYV, Colors, Hot, Atom ja Xenixos. Levinuim on Concept, mis nakatab MS Wordi (v. 6.0 jj)
dokumendi- ja mallifaile (tavaliselt laienditega .DOC ja .DOT) koigil ta platvormidel. Kuna viirus
on kirjutatud Wordi makrokeeles, ei saa ta toimida teistes tekstiprotsessorites, mis Wordi dokumente
loevad ja konverteerivad (WordPerfect, AmiPro). Viirus koosneb makrodest AAAZAO, AAAZFS,
AutoOpen, FileSaveAs ja PayLoad (vt joonis 3). Nakatatud dokumendi avamisel installeerib viirus
end globaalsesse makroteeki (kui teda seal veel ei ole), mis harilikult asub failis NORMAL.DOT.

Parast seda nakatatakse iga dokument voi mall, mis salvestatakse kdsuga Save As.

Iﬂacm Mame: | Record... I
AAAAAD + | Cancel l
AAAFFS
Autolpen | Run I
File5avehx
PayLoad | Create I

| Delete I
| Orgamzer I
¥ | Help |

Macroz Available In:
All Active Templates IEI

Dezcrnption:

Joonis 3. Wordi makroviirus (allikas: alphal.fmarion.edu).

Juulis 1996 ilmus MS Exceli makroviirus ExcelMacro/Laroux, mis on kirjutatud VBA-
makrokeeles ning koosneb kahest moodulist: auto open (PERSONAL.XLS!auto open,
BOOKI!auto open) ja check files (PERSONAL.XLS!check-files, BOOKI!check files). Viirus
toimib alates Exceli versioonist 5, ta ei nakata varasemates ega ka Macintoshi versioonides.
Jaanuaris 1996 avastati Lotus AmiPro makroviirus Green Stripe, mis loob iga SAM-faili juurde

samanimelise SMM-makrofaili ja lingib selle SAM-failiga.
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Pohimdtteliselt saab  makroviiruseid  kirjutada  kdigile makrokeelt sisaldavatele
rakenduspakettidele.
(Viide: Vello Hanson, Ahto Buldas, Tarvi Martens, Helger Lipmaa, Arne Ansper, Viljar Tulit
,Infosiisteemide turve I osa - Turvarisk®, 1997, 1k 29-30)
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Pipett (dropper)

Pipett on programm, mis kirjutatud ainult selleks, et see installeeriks riinnatavasse arvutisse
vastava riindetarkvara. Teda ennast ei saa viiruseks nimetada, kuigi ta kannab endas viiruse koodi.
Pérast arvutisse paigutamist leiab dropper koodildigule tema jaoks moeldud koha ja istutab selle
sinna sisse (vt joonis 4). Viirusetdrje programmid ei tunnista pipetti kui viirust, kuna pipett sisaldab

koigest selle kurja tegevat koodildiku, millel pole viiruse tunnuseid kiiljes.

IO N T —

_ - -Files to Extract + Execute - - _

C:\Broma.exe
C:hiroj. exe

Remove File | Remowe All |

[ Include lcon and resource file with generated code

enerate Source Code | Compile with loc-wind2 |

| Idle

Joonis 4. Pipeti Oblivion peaaken (allikas: http://www.pestpatrol.com).
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5. Kuidas ennetada riinnakuid?

Arvutite, arvutivorkude ja infosilisteemide turvamiseks kasutatakse organisatsiooniliste
meetmete korval tark- ja riistvaralisi vahendeid ning nende kombineerimist. Hakates otsima
ideaalset lahendust ja meetodeid pahavara vastu vditlemiseks ja kahjude dra hoidmiseks, siis vdib
hdmmastusega avastada, et ideaalset lahendust sellele probleemile ei olegi. Kdik soltub ikkagi
konkreetsest infrastruktuurist ja majanduslikest voimalustest. Sellegipoolest on olemas tiilipilised
pidepunktid, mida jirgides on vdimalik hoida oma arvutislisteem maksimaalselt kaitstud. Autor
leiab, et spetsiifilisema lahenduse peaks vilja to6tama konkreetse asutuse IT-spetsialistid vastavalt
asutuse tootajate turvateadlikkusele ja IT osakonna poolt juba rakendatud turbelahendustele.

Lahtudes sellest, et enamus asutusi on oma aruvitsiisteemid ehitanud tles Windows
operatsioonisiisteemi baasile, vdib tuua vilja jirgmised pidepunktid, mida tuleks 16ppkasutajatega

tegeledes ja neid instrueerides silmas pidada.

1. Loppkasutajal ei tohi olla rohkem &igusi kui Restricted User Groupil. Reegel ei kehti
stilearvuti kasutajatele, kellel voiks olla Network Operator digused. Piiratud kasutusdigus
tagab slisteemifailide puhtuse ja korra. Kasutajal puudub ka &igus installeerida oma
drandgemise jargi programme ja riindetarvara juhuslik installeerimise risk lokaalsesse
arvutisse on minimaalne. Network Operator digused on pohimotteliselt samad, lisaks on
ainult vOrguseadete muutmise vdimalus (traadivaba internetiga ithendumine nduab neid
oigusi).

2. Paroolide pihe dppimine on rohkem kui kohustuslik juba esimesel toopédeval. Paroolid peab
madrama IT-spetsialist. Tavakasutaja vdljamoeldud paroolid on tihtipeale vdga lihtsad ja
seetdttu ei tohiks neid iseseisvalt muuta. Paroolimurdmisprogrammid lahendavad lihtsaid
paroole ilma mingisuguse probleemita.

3. Keelata édra Internet Exploreri kasutamineja kasutada soovitavalt vabavarana allalaaditavat
Mozilla Firefox'i. Internet Explorer lubab vaikimisi kiivitada Javascripti ja ActiveX
komponente, mis voivad olla pahalase kirjutatud ja halvemal juhul vdimaldatakse kaugpais
kogu kovakettale. Viltida MSN IM kasutamist ja votta kasutusele alternatiivina néiteks
Skype (samuti tasuta veebist allalaaditav), mille sdnumid on vaikimisi kriipteeritud.

4. Lopetada Windows XP tulemiiiiri kasutamine ja asendada see vabavarana allalaaditava
tulemiiiiritarkvaraga, nditeks Comodo Firewall'iga, mis 2006 aasta 10pus tehtud
tulemiiiiritestide jargi sai esimese koha (Windows XP tulemiiiir viimase).

5. Tugevdada spamfiltreid ja teadvustada todtajaid e-mailiga saabuvate manuste voimalikest
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ohtudest, sest manuste avamisega tdmmatakse kdige rohkem koikvdiamlikku pahavara oma
arvutisse. Spamfiltreilahendusi on ténapdevaks vilja arendatud véga palju - modned
riistavaralised, moned tarkvaralised. Millise lahenduse juurde jddda on iga ettevotte IT-
spetsialistide eneste otsustada.

Tootada vidlja korralik vorguressursside ja arvutikasutamise reeglistik. Siilearvuti ja
lavarvutikasutajatel peavad olema eraldi nduded ja reeglid. Siilearvuti kasutajatel on suurem
oht sattuda riinnaku alla, sest nad kasutavad tihti lahtisi traadita vOrgu ressursse
(lennujaamad, tanklad, pubid)ja jitavad traadita vorgu t66le isegi siis kui nad seda ei vaja .
Hinnata uute tdotajate arvutitundmist — vajadusel instrueerida. Praktika on ndidanud, et
koolitus ei moju suurele massile. Loppkasutajatele on reeglite selgeks tegemine vdimalik
viaikeste gruppide kaupa, ideaalne oleks individuaalne juhendamine.

Hankida antiviiruse programm ja seadistada selliselt, et uute viiruste nimekirja uuendataks

vihemalt igapdevaselt, mis enda viiruste nimekirja iga paev uuendaks.
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6. Kokkuvote

Pidev tarkvaraarendus IT maailmas toob endaga kaasa pideva arengu ka riindetarkvara
valdkonnas. Tanapéeva riindetarkvara vastases sdjas ei saa enam loota ainult spetsialistide abi peale
vaid peab keskenduma pigem kasutajate informeerimisse neid ohustavatest programmidest. Onneks
on sellega viimastel aastatel tegelenud védga hoogsalt arvuteid edasi miilivad asutused, kes annavad
arvutiga kaasa peale muu tarkvara ka antiviiruse programmi. Kuid nagu eelnevast voib jireldada, ei
saa tdnapdeval enam ka antiviiruse programmide peale loota. Kui 1dppkasutaja on ikka naiivne ja
liiga usaldav, siis suure tdendosusega kubiseb tema arvuti juba varsti kdikvoimalikest riindetarkvara
komponentidest, mis tekitavad ohtliku turvaaugu tema arvutisse ja holpsama ligipddsu tema
informatsioonile. Elektroonilise posti ja peer-to-peer (MSN, Kazaa jne) failivahetusteenuste kaudu,
mille kasutamine on viimaste aastate jooksul vdga suure hoo sisse saanud, liiguvad viirused ilma
igasuguse kontrollita. Nad on suutelised ennast varjama teistes failides, tinu millele vdivad
kasutajad iiksteisele viiruseid tdiesti pahaaimamata levitada. Taiesti segamatult hiilivad nad méoda
ka tulemiiiiridest. Riski vihendamine on kogu infoturbe 16ppeesmérk. Riski tdielik kdrvaldamine on
pohimotteliselt voimatu, riski peaaegu tdielikult kdrvaldamine voib aga minna iilemédra kulukaks.
Maksimaalne panus, mida saaks 10ppkasutaja riskide vihendamiseks teha oleks pidev kontroll oma
failide ja nende litkumise {ile ning igapdevaselt tdiendatud turvameetmed personaalarvutis tagavad
kaitse riindetarkvara eest.

Leian, et seminaritdd tdidab oma eesmairgi, kui see aitab kaasa IT-spetsialistidel oma
ettevOtete arvutite turvalisust tOsta, annab kerge {lilevaate tavakasutajatele ja huvilistele
riindetarkvara omadustest ja ohtlikkusest ning tdstab lugejate turvateadlikkust. Késitlemata jdid
teemad, mis puudutavad laiemalt koht- ja laivorkude turvalisust ja iildist riindprogrammide
komplekti - rootkit. Tulevikus on soov pithenduda laiatarbe tarkvara ndrkuste ja turvaaukude

uurimisele.
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