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Audit

 Audiitortegevuse seadus kehtival kujul ei
reguleeri infostisteemi auditit

e AudS 82 (4) - auditeerimine on
raamatupidamisaruande kontrollimine ja
sellele hinnangu andmine
auditeerimiseeskirjast [ahtudes

¢ Audit - nBuetele vastavuse kontroll ja
s6ltumatu hinnangu andmine

Infosuisteem

* |S - teadmiste, organisatsiooni, meetodite,
infotehnoloogiavahendite ja andmete
kompleks teabe kogumiseks,
sailitamiseks, to6tlemiseks ja
kasutamiseks.




InfosUsteemi audit

« IS audit on nduetele vastavuse kontroll ja
hinnangu andmine auditeeritava
organisatsiooni infosusteemile (vdi selle
osadele), kaasa arvatud selle seostele
automatiseerimata protsessidega ja
organisatsioonilise struktuuriga.

Infosusteemide audiitor

IS audiitor:
— soovitatavalt omades kehtivat IS audiitori sertifikaati

— auditeerib auditi eesmargist lahtudes organisatsiooni
infoslisteemi

— vastavalt IS audiitorkontrolli eeskirjadele
— jargib IS audiitori eetikanormistikku.

« CISA — Certified Information Systems Auditor.

Informatsiooni turve

Hinnates infoturbega seotud juhtimistegevusi
peavad siseaudiitorid kaaluma alljargnevat:

1. Siseaudiitorid peavad tagama, et juhtkond,
ndukogu vdi méni teine kdrgem organ omab
selget arusaama sellest, et infoturbe tagamine on
juhtkonna kohustus (sj. peab olema hdlmatud
kogu kriitiline informatsioon s6ltumata meedia
viisist vdi andmekandjast).




Informatsiooni turve

2. Siseauditi juht peab tagama, et siseaudit
omab ise v8i omab juurdepaéasu
kompetentsetele ressurssidele hindamaks
infoturvet ja sellega seotud nii asutuse
siseseid kui véliseid riske.

Informatsiooni turve

3. Siseaudit ise peaks kaasa aitama, et
ndukogu vdi mdni teine kdrgem organ
nduaks hairete kohest teatavaks tegemist
siseauditile.

Informatsiooni turve

4. Siseaudit peab hindama aset leidnud riindeid
ennetavate, avastavate ja maandavate
kontrollimeetmete tGhusust. Samuti peab siseaudit
hindama tulevikus aset leida vivate infoturva
alaste juhtumite tdenaosust.

Siseaudit peab olema veendunud, et ndukogu v&i
moni teine kdrgem organ on vastavalt
informeeritud ohtudest, esinenud probleemidest ja
korrektiivtegevustest.




Informatsiooni turve

5. Siseaudiitorid peavad perioodiliselt hindama
asutuse infoturva alast tegevust ja soovitama
sobivaid taiustusi ja/vdi uute kontrollide
rakendamist. Hinnangujargselt peab siseaudit
andma kindlustandva raporti ndukogule v&i
mdnele teisele kdrgemale organisatsioonile.
Selliseid toid v8ib siseaudit l&bi viia kas
eraldiseisvate tb6dena voi integreerituna teistesse
auditi projektidesse, mis on osa kinnitatud auditi
tooplaanist.
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Siseauditi moiste

Siseaudit on ja objektiivne, kindlustandev ning
tegevus, mis on suunatud ettevotte
ja vaartuse lisamiseks.

Ta aitab kaasa asutuse ,
kasutades slisteemset ja distsiplineeritud lahenemist,
hindamaks ja taiustamaks riskide juhtimise, kontrolli ja
valitsemiskultuuri efektiivsust.

The Institute of Internal Auditors (1999.a)
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Naide: Eesti Uhispank

NOUKOGU
Noukogu esimees

7
JUHATUS

Juhatuse esimees
Ain Hanschmidt

VALDKOND VALDKOND VALDKOND

| VALDKOND
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Siseauditi tegevuse alused

Krediidiasutuse sisekontrolli stisteemi osana moodustatakse
sbltumatu siseauditi tiksus, mis jalgib kogu krediidiasutuse
tegevust.

(1) Siseauditi Uksus tegutseb krediidiasutuse poolt
kinnitatud pdhiméaaruses satestatud korras.
(2) Siseauditi Uksuse todtajatel on piiranguteta

krediidiasutuse t66d ning osaleda juhatuse ja krediidiasutuse
pohikirja alusel moodustatud komiteede koosolekutel.

(3) Siseauditi Uksusel on krediidiasutuse
tootajatelt nende tegevuses ilmnenud puuduste ja eksimuste
kohta kirjalikke seletusi ning ilmnenud puuduste kdrvaldamist.
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Sisekontroll ja siseauditi osa selles

855
Krediidiasutuse ( ) on kohustatud
— tdotama valja ning asutuse tegevuse
kontrollimise stisteemid, tagama nende jargimise,
nende piisavust ning vajadusel
neid ;
— korraldama sisekontrolli sisteemi tdhusa toimimise;

Sisekontrolli stisteem peab hdlmama koiki krediidiasutuse
juhtimistasandeid, et tagada tegevuse , finants-
aruandluse ning seadustele ja
krediidiasutuse juhtkonna poolt kinnitatud dokumentidele.
Krediidiasutuse sisekontrolli stisteemi osana moodusta-takse
sdltumatu , mis jalgib kogu asutuse
tegevust.
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COSO sisekontrolli definitsioon

Sisekontroll on protsess, mis on loodud tagamaks piisavat
kindlust jargmiste eesmarkide saavutamisel:

Ariprotsesside toimivus ja efektiivsus
Finantsaruandluse usaldusvaarsus
Vastavus seadustele ja muudele normatiivaktidele

Vdtmekontseptsioonid:

Sisekontroll on protsess. See on vahend eesmargi
saavutamiseks, mitte eesmark ise.

Sisekontrolli viivad 18bi inimesed. See ei koosne ainult
poliitikatest ja kordadest, vaid igal organisatsiooni
tasandil.

Sisekontroll ei taga eesmargi saavutamisel absoluutset
kindlust
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Sisekontrolli sisteem

COSO (http://www.coso.org/) kuubik sisekontrolli
sitisteemi komponentidest
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Sisekontrolli stisteemi komponendid

L
Seadusandlus, t66j6upoliitika, vaartushinnangud#® T e

Keskendumine olulisele, ressursside planeeri
Kinnitused, autoriseerimised, vérdlused, kohus

Regulaarne info kontrolltegevuste , protsessi- ja
keskkonna-muudatuste ning kohta. Info lilkkumine
organisatsioonis ulevalt alla ja alt tiles. Kommunikatsioonis
véljendub iga td6taja arusaamine tema osast
sisekontrollisiisteemis.

Sisekontrollististeemi sdltumatu hindamine - audit
17

Sisekontrollide liigid ja tehnikad

— Andmete kaideldavusele

— Suunavad kontrollid — Andmete terviklikkusele
(korrad, reeglid) — Konfidentsiaalsusele
— Ennetavad kontrollid suunatud kontrollid

(stisteemsed kontrollid,
eelmisest tegevusest
soltuvad kontrollid,
kohustuste lahusus) M
_ Jarelkontrollid anuaalsed
. . kontrollid
(aruandlus, inventuurid, B
auditi jalje analudsid) — Susteemsed
kontrollid
18




Siseauditi tookorraldus

Siseaudiitorid to6tavad juhatusega ja véalisaudiitoritega
kooskdlastatud ja ndukogu poolt kinnitatud

Auditite eesmérk on testida oluliste

|&bi erinevate organisatsiooni tasandite,
kontrollides grupi to6tajate toimingute vastavust kehtestatud
reeglitele ja grupi huvidele
Auditid |18petatakse , mis on labi arutatud ja
allkirjastatud auditeeritud valdkonna eest vastutava juhiga.

Auditite kaigus tehtud kérvaldamiseks
lepitakse kokku téhtajad ning maaratakse tootajad, kes
vastutavad lahenduste leidmise ja rakendamise eest

Siseaudit viib labi téhelepanekutele
reageerimise tulemuste fikseerimiseks 19

Siseauditi tooplaan

Siseauditi osakonna tooplaani aluseks on auditeeritava valdkonna
tegevuse riskianallts

Riskianalliiisi koostamisel
a) Moodustatakse loetelu valdkonna protsessidest
b) Hinnatakse iga uksiku protsessi riski vastavalt kehtivale

metoodikale

c) Omistatakse protsessidele riskitasemed: kdrge, keskmine ja

madal

Todplaan koostamisel jargitakse p6himéotet, et
a) Korge riskiga protsesse auditeeritakse 1x aastas
b) Keskmise riskiga protsesse auditeeritakse vahemalt 1x kahe

aasta jooksul

c) Madala riskiga protsesse auditeeritakse vahemalt 1x kolme

aasta jooksul
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IS audit

maératleda auditi kasitlusala

- késitletav ariprotsess

- protsessi toetavad platvormid, siisteemid ja nende
thenduvus

- rollid, vastutused ja organisatsiooniline struktuur

selgitada vélja ariprotsessi
puutuvad infonduded

- asjakohasus ariprotsessi jaoks

selgitada valja olemuslikud IT-
riskid ja tldine juhtimistase

- hiljutised muudatused ja intsidendid &rilises ja
tehnoloogilises keskkonnas

- auditite, enesehindamiste ja sertifitseerimiste
tulemused

- juhtkonna rakendatud seiremeetmed

valida auditeerimiseks
protsessid ja platvormid

- protsessid
- ressursid

otsustada auditi strateegia

- juhtimismeetmed x risk
- sammud ja t66d
- otsustuspunktid




IS audit: auditi sammud

Tundmadppimine
Juhtimismeetmete hindamine
Vastavuse hindamine

Riski tdendamine
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IS audit: tundmadppimine

Auditi sammud, mis tuleb sooritada juhtimiseesmaérkidele alluvate tegevuste
dokumenteerimiseks ning teatatud juhtimismeetmete v6i protseduuride
olemasolu véljaselgitamiseks.

Kusitlege asjaomast juhtkonda ja personali, et saada teada

. arinduded ja nendega seotud riskid

. organisatsiooni struktuur

. rollid ja vastutused

. poliitikad ja protseduurid

. seadused ja eeskirjad

. kehtestatud juhtimismeetmed

. aruandlus juhtkonnale (seis, sooritus, tegutsemist néudvad asjaolud)

Dokumenteerige protsessiga seotud IT-ressursid, mida vaatlusalune protsess
eriti mdjutab. Leidke kinnitust labivaadatava protsessi, protsessi kesksete
sooritusnaitajate (KSN) ja juhtimisjarelduste mdistmisele naiteks protsessi
mottelise labikaimisega.
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IS audit: juhtimismeetmete
hindamine 09.06

Auditi sammud, mis tuleb sooritada kehtestatud juhtimismeetmete
téhususe vdi juhtimiseesmargi saavutamise maara hindamiseks.
Pohiliselt otsustamine, mida, kas ja kuidas testida.

Hinnake juhtimismeetmete sobivust vaatlusalusele protsessile,
arvestades valjaselgitatud kriteeriume, ala standardpraktikaid ja
juhtimismeetmete kriitilisi edutegureid (KET) ning rakendades audiitori
professionaalset hinnangut.

« Dokumenteeritud protsessid on olemas.

+ Asjakohased valjastatavad saadused on olemas.

« Vastutus ja jalitatavus on selged ja toimivad.

* Vajalikes kohtades on olemas kompenseerivad juhtimismeetmed.

Jéareldage, mil méaaral juhtimiseesmérk saavutatakse.. 24




IS audit: vastavuse hindamine

Auditi sammud, mis tuleb sooritada veendumiseks, et kehtestatud
juhtimismeetmed toimivad vastavalt ettekirjutusele, jarjekindlalt ja
pidevalt ning jarelduse tegemiseks juhtimiskeskkonna sobivuse kohta.

Hankige valitud objektide vdi perioodide kohta otsest v&i kaudset
tdendmaterjali veendumiseks, et vaatlusalusel perioodil on
protseduure jargitud; tdendage seda nii otsese kui ka kaudse
materjaliga.

Sooritage protsessi saaduste adekvaatsuse piiratud labivaatus.

Maarake IT-protsessi adekvaatsuses veendumiseks vajaliku téendava
testimise ja lisatoo tase.
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IS audit: riski tbendamine

Riskihindamise metoodika

« Operatsiooniriski definitsioon - Kahju vdimalikkus nii
valiste (nagu loodusdnnetused, véline kuritegevus) kui
sisemiste tegurite (nagu katkestus IT siisteemides,
pettus, seadustest ja sisemistest protseduuridest mitte-
kinnipidamine ning muud sisekontrolli puudujaégid) tGttu

* Operatsiooniriski mddtmisel vaadeldakse, kui suur on
kindlaksméaratud ajahorisondil, kindlaksméaratud
tdendosusega, negatiivsete siindmuste kokkulangemisel
ettevdtte maksimaalne kaotus.
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Riskihindamise metoodika (2)

Uhekordne oodatav kahju riski |, Téen&osuslikke riski
realiseerumisel | realiseerumisi perioodis
Protsessi (kasitletava vara) Ohud, nérkused, vastu-
vaartus meetmed

1. Kahju véimalikkus 3. Stabiilsus

2. Rabhaline vaartus 4. Eelmise auditi tulemus

5. Personal, juhtimine
6. Eelmise auditi aeg

28

Riskifaktorid

Kahju vBimalikkus — iseloomustab protsessi
tundlikust otsese kahju tekkele.

Rahaline vaartus — iseloomustab kasitletava
protsessi rahalist vaartust.

Stabiilsus — iseloomustab teostatud tegevuste
stabiilsust kasitletava protsessi raames
Eelmise auditi tulemus — p&hineb eelmise,
samas valdkonnas labiviidud auditi hinnangutel.
Personal, juhtimine — iseloomustab juhtimise ja
personali kvaliteeti

Eelmise auditi aeg — arvestab kontrollide
vahenemist aja mdddudes
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Riskifaktorid (2)

@ Kahju véimalikkus
B Rahaline vaértus
150, O Stabiilsus

O Eelmise auditi tulemus

W Personal, juhtimine

% @ Eelmise auditi aeg

8%
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Riskitase

RISKITASE  PUNKTID TOOPLAAN

Kdrge 67 - 100 punkti Protsessi auditeeritakse
vahemalt tiks kord aastas

Keskmine 38 - 66 punkti Protsessi auditeeritakse
vahemalt uks kord kahe
aasta jooksul

Madal 25 - 37 punkti Protsessi auditeeritakse
vaéhemalt iiks kord kolme
aasta jooksul
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Siseauditi hindamismetoodika ja
aruandlus

Siseauditi tiksus krediidiasutuse tavaparast majandustegevust ja sise-
eeskirjade ja protseduurireeglite vastavust ja piisavust krediidiasutuse
tegevusele ning kontrollib pidevalt ndukogu ja juhatuse kehtestatud
eeskirjadest, protseduurireeglitest, limiitidest ja muudest normidest
kinnipidamist ning jélgib Finantsinspektsiooni ettekirjutuste taitmist
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Naide:
SEB grupi hindamismetoodika

 Lahtuvalt auditeeritud
ning auditi kaigus
sisekontrolli
susteemis, omistatakse protsessile auditi
reiting — A, B, C v6i D
 Protsessile omistatud reiting
valdkonna reitinguga

33
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Siseauditi hindamismetoodika

. Sisekontrolli stisteem on efektiivsed

. Markused on seotud mdningaste ndrkustega sisekontrolli
susteemis

. Olulised méarkused seoses korge riskiga, vajalikud on kohesed
muudatused tookorralduses ja sisekontrollide selge
fikseerimine (ndidetega kinnitatud protseduurireeglite
rikkumine)

. Kriitiline risk, sisekontrolli stisteem on puudulik (esineb olulisi
korvalekaldeid firma poliitikast, puuduliku sisekontrolli
susteemi tdttu oht turvalisusele, tdsine oht sissetulekute
vahenemiseks, varade raiskamine)
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Aruandlus

Siseauditi aruandlus tehtud tédst toimub vastavalt
poolt kinnitatud aruandlusprotseduurile.

Aruandluse eesmargiks on tagada informatsiooni olemasolu
grupi sisekontrolli siisteemist ja selle toimimisest ning leida
lahendused tekkinud kisitavustele riskide kontrollitusest
lédhtuvalt

Plaanilise t00 raportid edastatakse auditi Idpetamisel
auditeeritud

Kord kvartalis annab siseaudit tehtud t66st aru
ja , véhemalt kord poolaastas
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Jareldused: kuidas parandada IS
olukorda?
Uks vdimalustest

Teha esmane valiku COBIT 34 protsessist — néiteks 10
protsessi

Maérata neile protsessidele omanikud/vastutajad, kes
mooduvad tdéogrupid ja todtavad vélja todplaanid
protsesside COBITile vastavuse hindamiseks — ja
ettepanekute tegemiseks nende protsesside
muutmiseks/taiustamiseks

Kokkuvéttes: tuntud riskijuhtimise metoodika “kui ei
joua kogu rehkendust teha, siis tee pool”
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Lisainfo

» The Institute of Internal Auditors (11A)
Web http://www.theiia.org

> MTU Eesti Siseaudiitorite Uhing
Web: http://www.siseaudit.ee
siseaudit@siseaudit.ee

37

13



