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CobIT –
Control Objectives for Information and 

related Technology
• The IT Governance Institute was formed by the 

Information System Audit and Control Association 
(ISACA).

• CobIT Control Objectives for Information and related 
Technology was originally released as an IT process and 
control framework linking IT to business requirements. 

• It was initially used mainly by the assurance community 
in conjunction with business and IT process owners. 

• Beginning with the addition of Management Guidelines in 
1998, CobIT is now being used more and more as a
framework for IT governance, providing management 
tools such as metrics and maturity models to
complement the control framework.
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The CobIT Mission:

• To research, develop, publicise and 
promote an authoritative, up-to-date,
international set of generally accepted 
information technology control objectives 
for day-to-day use by business managers, 
IT professionals and assurance 
professionals.



2

4

Editions of CobIT
• CobIT represents a collection of documents which can 

be classified as generally accepted best practice for IT 
governance, control and assurance.

• The first edition of CobIT was issued by the Information 
Systems Audit and Control Foundation (ISACF) in 1996. 
– In 1998 the second edition was published with additional control 

objectives and the Implementation Tool Set. 
– The third edition currently available was issued by the IT 

Governance Institute in 2000, and added the Management 
Guidelines, as well as several other detailed control objectives.
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CobIT - “parim praktika” 

• CobIT-i kokkupanemisel on lähtutud väga
laiast ringist erinevatest, IT valdkonna
juhtimist mõjutada võivatest, standarditest, 
mistõttu väljend “parim praktika” (“best 
practice”) on CobIT-i iseloomustamiseks
igati kohane.
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CobIT-i tooteperekond
Kolmandas redaktsioonis koosneb CobIT kuuest

väljaandest, mis üheskoos moodustavadki CobIT-i
tooteperekonna:

• Annotatsioon (Executive Summary) annab standardist
ülevaate, tutvustab kasutajale olulisi mõisteid ning
CobIT-i ülesehitust;

• Raamstruktuur (Framework) kirjeldab ülevaatlikult
CobIT-i struktuuri – neli valdkonda, mis jagunevad 34-ks 
IT põhiprotsessiks ehk – juhtkonna seisukohalt –
juhtimisülesandeks (control objective). Iga
juhtimisülesande aluseks on ärinõue, kõik nõuded
seostatakse IT ressurssi vajadusega;
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CobIT-i tooteperekond
• Juhtimiseesmärgid (Control Objectives) detailiseerivad veelgi 34 

põhiprotsessi, defineerides ja sõnastades kasutajale 318 
alamprotsessi, mis kohaselt juhituna peavad tagama soovitud
eesmärgi – ärinõude tagamine – saavutamise.

• Auditi suunised (Audit Guidelines) kirjeldavad ülevaatlikult auditi
läbiviimise protsessi ning esitavad põhjalikke praktilisi juhiseid IT 
protsessidega kaasnevate riskide avastamiseks, tõestamiseks ning
hindamiseks.

• Rakendusjuhised (Implementation Tool Set) sisaldavad erinevaid
teste juhtkonna teadlikkuse ning IT kontrollikeskkonna hindamiseks, 
üksikasjalikke suuniseid CobIT-i esmaseks tutvustamiseks ja
rakendamiseks organisatsioonis, samuti lahendusi enimlevinud
probleemidele standardi rakendamisel.

• Juhtimissuunised (Management Guidelines) on varustatud
hindamismudeliga, kriitiliste edufaktoritega ning indikaatoritega
eesmärgi saavutamise ja soorituse hindamiseks.
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CobIT-i raamstruktuur
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Finantsinspektsiooni soovituslik juhend –
Nõuded infotehnoloogia ala 
korraldamiseks

• Soovituslik juhend on kehtestatud Finantsinspektsiooni 
juhatuse 22.09.2004 otsusega nr. 44-4

• Käesoleva juhendi koostamisel on võetud aluseks 
rahvusvaheliselt üldtunnustatud infotehnoloogia auditi ja 
juhtimise standardis CobIT (Control Objectives for information 
and Related Technology) ning selle lühivariandis CobIT 
Quickstart toodud juhtimiseesmärgid.

• CobIT-i juhtimiseesmärke on täiendatud ja täpsustatud 
infotehnoloogiat käsitlevates standardites (BS:7799, 
EVS- ISO/IEC 2382) sisalduvate nõuete ja definitsioonidega.
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Achieving IT Goals
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What do achieve with IT?
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How to achieve IT goals?
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How can we achieve IT goals?
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Where are the methods strong?

15

Continious IT improvement
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Ärieesmärkide saavutamine
Ärieesmärkide saavutamiseks peab informatsioon vastama

järgmistele nõuetele:
• turbenõuded, mis jagunevad klassikaliselt nõueteks

– konfidentsiaalsusele
– terviklikkusele
– käideldavusele

• usaldusnõuded, mille all mõistetakse
– vastavust välisnõuetele (seadustele, lepingutele jmt) 
– usaldusväärsust ja piisavust juhtimisotsuste tegemiseks

• kvaliteedinõuded, mis jagunevad
– toimivuseks – informatsioon on tõene/ kasutuskõlblik
– tõhususeks – informatsiooni töötlemisel kasutatakse ressursse

optimaalselt
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IT ressursid
• andmed
• rakendussüsteemid, mille all mõistetakse

tarkvaralisi süsteeme
• tehnoloogia, mille all mõistetakse riistvara ja

operatsioonisüsteeme
• üldinfrastruktuur, mis hõlmab endas ruume ja

muid seadmeid, mis on vajalikud inforessursside
majutamiseks ja toetamiseks

• inimesed, mille all mõistetakse personali oskusi, 
teadlikkust ja tööviljakust infoteenuse
pakkumisel
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CobIT-i kuup



7

19

CobIT Cube
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Informatsioonile esitatavate nõuete
tagamine

• Informatsioonile esitatavate nõuete tagamiseks
tuleb kehtestada piisavad kontrollimeetmed, mis
saavutatakse omavahel seotud IT protsesside
kohase läbiviimise ning seirega.

• CobIT kehtestabki vastava struktuuri, koondades
vajaliku tulemuse saavutamiseks teostatavad
tegevustest protsessideks (tegevuste jadad, 
millel on määratletav algus ja lõpp) ning
grupeerides protsessid aladeks. 

• Organisatsioonides kujunevad aladest tihtipeale
erinevate üksuste vastutusalad.
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Mõju kolm taset

• Kõik protsessid ei avalda samasugust mõju
informatsiooni kriteeriumitele. CobIT käsitlebki
nimetatud mõju kolmel tasemel, tähistades
need:
– primaarne, mis tähendab, et protsessil on otsene

mõju infokriteeriumile,
– sekundaarne, mis näitab protsessi piiratud või

kaudset mõju infokriteeriumile ja
– tühi, mis näitab olulise mõju puudumist, kriteeriumile

avaldavad mõju pigem teised protsessid.
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CobIT IT 
Processes 

defined 
within the 

four domains
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CobIT IT Processes 
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Juhtimiseesmärkide jaotus ja 
käsitlemine

CobIT jagab IT protsessid neljaks laiemaks
tegevusvaldkonnaks ehk alaks: 

• plaanimine ja organisatsioon
(planning and organisation, PO) 

• hankimine ja evitamine
(acquisition and implementation, AI) 

• tarnimine ja tugi
(delivery and support, DS)

• seire (monitoring)
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Plaanimine ja organisatsioon

• Plaanimine ja organisatsioon keskendub 
strateegia ja taktika väljatöötamisele ning 
teavitamisele, riskide hindamisele ja 
projektijuhtimisele, otsides lahendusi, mis 
kõige paremini aitavad saavutada 
ärieesmärke. 

• Pealegi on kohase organisatsiooni 
ülesehitamine sama oluline nagu korraliku 
infrastruktuuri loomine.

26

Hankimine ja evitamine

• Hankimine ja evitamine keskendub 
protsessidele, mille toel luuakse või 
ostetakse sisse uusi lahendusi, viiakse 
sisse muudatusi. 

• Peamised kriteeriumid, mida ärinõuded 
informatsioonile nendes protsessides 
seavad, on toimivus ja tõhusus.
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Tarnimine ja tugi

• Tarnimine ja tugi koondab endasse
protsesse, mis on IT lahenduste
rakendamise ning ekspluatatsiooniga. 

• Oluline roll siinjuures on süsteemide
talitluspidevuse ja turvalisuse tagamisel, 
aga ka kasutajate koolitamisel, 
probleemihaldusel jmt.
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Seire

• Seire protsessid osutavad vajadusele kõiki
IT protsesse regulaarselt hinnata, et olla 
järjepidevalt vastavuses äritegevusega
seatud kvaliteedinõuetele. 

Juhtkonna suunised
Management guidelines
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Goals & Enables
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Balanced Scorecard
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• Critical Success Factors - for getting 
processes under control

• Key Goal Indicators - for monitoring 
achievement of IT process goals

• Key Performance Indicators - for 
monitoring performance within each IT 
process

CSF, KGI, KPI
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Maturity models
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Generic Maturity Model
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Critical Success Factors

36

Four types of activities
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Enterprise Governance

38

IT Governance

39

IT Governance
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From IT Resources to Information
Criteria

41

Key Goal Indicators

42

Four dimensions of the Balanced 
Business Scorecard
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Information Criteria “Profile”

44

Key Performance Indicators

45
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IT põhiprotsessid
• Need neli ala jagunevad 34-ks IT 

põhiprotsessiks ehk – juhtkonna seisukohalt –
kõrgema taseme juhtimiseesmärgiks. 

• Iga juhtimiseesmärgi juures esitatakse selle
aluseks olev ärinõue, mida võib ühtlasi käsitleda
ka kui protsessi eesmärki. 

• Ärinõude saavutamist võimaldav tegevus
(juhtimisdeklaratsioon) ja protsessi kohase
läbiviimise seisukohalt olulised pidepunktid
(juhtimispraktikad) lihtsustavad eesmärgist
arusaamist ja selle saavutamist.
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Juhtimiseesmärgid

• Iga protsessi jaoks defineerib CobIT veel
täiendavalt detailsed juhtimiseesmärgid, 
mis aitavad leida õigeid kontrollikohti
protsesside läbiviimisel ja hindamisel. 

• Sõltuvalt protsessist võib neid olla kolmest
kolmekümneni – ühtekokku 318 
alamprotsessi/ tegevust. 
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CobIT
PROCESSES

50

IT 
protsessid 
- struktuur

P L A N N I N G & O R G A N I S A T I O N

Example
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Additional Standards
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Additional Standards
• Technical standards from ISO, EDIFACT, etc. 
• Codes of Conduct issued by the Council of Europe, OECD, ISACA, 

etc. 
• Qualification criteria for IT systems and processes: ITSEC, 

TCSEC, ISO 9000, SPICE, TickIT, Common Criteria, etc. 
• Professional standards for internal control and auditing: COSO, 

IFAC, AICPA, CICA, ISACA, IIA, PCIE, GAO, etc. 
• Industry practices and requirements from industry forums (ESF, 

I4) and government-sponsored platforms (IBAG, NIST, DTI), etc., 
and 

• Emerging industry-specific requirements from banking, 
electronic commerce, and IT manufacturing.
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Additional Standards (short list)

• ITIL
• ISO/IEC 17799:2000
• ISO/IEC TR 13335
• ISO/IEC 15408
• TickIT
• NIST 800-14
• COSO
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ITIL

• ITIL – The IT Infrastructure Library is a 
collection of best practices in IT service 
management. It is focused on the service 
processes of the IT and considers the 
central role of the user.



20

58

ISO/IEC 17799:2000

• ISO/IEC 17799:2000 – The Code of 
Practice for Information Security 
Management is an international standard, 
based on BS 7799-1. It is presented as 
best practice for implementing information 
security management.
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ISO/IEC TR 13335

• ISO/IEC TR 13335 – The technical report 
Guidelines for the Management of IT 
Security contains information on IT 
security management not only from the 
planning perspective, but also from the
implementation and maintenance 
perspectives.
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ISO/IEC 15408

• ISO/IEC 15408 – Security Techniques—
Evaluation Criteria for IT Security is used 
as a reference to evaluate and certify the 
security of IT products and services.
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TickIT

• TickIT – TickIT provides a scheme for the 
certification of the software quality 
management system.It intends to improve 
the effectiveness of the quality 
management system and targets 
customers, suppliers and assurance 
professionals.
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NIST 800-14

• NIST 800-14 – The special publication 
Generally Accepted Principles and 
Practices for Securing Information 
Technology Systems contains information 
for establishing a comprehensive IT 
security program.
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COSO

• COSO Integrated Framework defines a 
framework that initiates an integrated 
process of internal control.


