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Andmeturbe pohimoisted



Andmeturve ja audiitor

» Uks peamisi valdkondi, mida IS audiitor
kasitleb!



Organisatsiooni varad

fatsilised varad (nt arvutite riistvara,
sideseadmed, hooned)

iInformatsioon ja andmed (dokumendid,
andmebaasid)

tarkvara

mingl toote valmistuse vOI teenuse
andmise voime

iInimesed
alnetud varad (mainevaartus, imago)



Infovarad

e Infovarade moiste

— andmed, riistvara ja sideliinid, tarkvara ja teenused

— Ja veel: andmekandjad, dokumendid, rajatised, hooned,
personal

e Infovarade vaartus

— soetusmaksumus + voimalikud kahjud:
e varade taastamise kulud
» tegevuse katkemisega seotud kahjud
» kahjud konfidentsiaalse teabe lekkimisest

o Spetsiifilised omadused

— portatiivsus
— vOimalus valtida fuusilist kontakti



Turvatahud

kaideldavus
— Info vOI teenus peab olema kasutatav

terviklus
— Info peab sailima oma algkujul

konfidentsiaalsus
— Info el tohi volitamatult levida

seaduslikkus ja eetilisus




Turvatahud

Kaideldavus (availability) tAhendab varade takistusteta
kattesaadavust volitatud kasutajaile (isikutele voi alamslsteemidele)
ja nende teovOoimet. Muuhulgas tahendab see, et ka turvasisteemid
ISe ei tohi volitatud kasutajaile teha takistusi varade kasutamisel ning
nende slsteemide tekitatud ajutised kitsendused peavad olema
voimalikult vaikesed. Seda aspekti tuleb turvameetmete
rakendamisel silmas pidada, leides alati optimaalse kompromissi
turvalisuse ja kasutusmugavuse vahel. Naiteks hakkavad kasutajad
tulemdaéaraselt rangeid turvaeeskirju lihtsalt ignoreerima, otsima
voimalusi liiga aegandudvatest paasuprotseduuridest
maoodahiilimiseks jne.

Terviklus (integrity) tahendab, et varasid tohivad modifitseerida
ainult volitatud asjaosalised. Selles kontekstis holmab
modifitseerimine muuhulgas kirjutust, muutmist, oleku muutmist,
kustutust ja loomist.

Konfidentsiaalsus (confidentiality) tahendab, et arvutististeemi
varad on kattesaadavad ainult volitatud asjaosalistele. Paasu tadp
on "lugemislik": lugemine, kuvamine, print voi lihtsalt mingi objekti
olemasolu teadmine.

Informatsioon vOib oma loomult olla avalik ja tldkattesaadav, kuid on

kellegi seaduslik omand. Seda silmas pidades lisavad moned
autorid neljanda pohiatribuudina seaduslikkuse ja eetilisuse.



Turvameetmed

Varad
V
Ohud
\

Teenused
d
Mehhanismid

\

Turvameetmed



Turvapoliitika maaratlus

Infovaradel on rahas moddetav vaartus.
Ohud ahvardavad meie varadest tukki valja votta.

Turvateenused takistavad ohtude realiseerumist ja/vOi
aitavad vahendada ohtude realiseerumisel saadavat
kahju.

Turvamehhanismid realiseerivad turvateenuseid.

Turvameetmed paigutavad mehhanismid
organisatsiooni voi stisteemi konteksti.

Turvapoliitika on organisatsiooni infoturbetegevuse
alusdokument.



Ohtude pohitttbid

havitamine

korruptsioon vOoI muutmine

vargus, korvaldamine vOI kaotsiminek
Informatsiooni paljastamine

teenuse tokestamine
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Ohtude liigitus

juhuslikud / tahtlikud
passiivsed / aktiivsed
sisemised / valised

riunne: realiseerunud tahtlik oht
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Ohtude tuvastamine

Ohtude tuvastamine on primaarse

tahtsusega infoturbestisteemi rajamise ja
talustamise juures:

— kui meil puudub info meie konkreetset
susteemi ahvardavatest ohtudest ning selle
vastu suunatud rinnetest, siis ei ole meil orna
aimugi sellest, mida kaitsta, kuidas kaitsta ja
kui palju ressursse enesekaitsele kulutada.
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Ohtude tuvastamine

Ohtude tuvastamiseks kasutatakse:
— jalgimis-,
— logimis- ja
— holatamismehhanisme.




Infosuisteemi jalgimine

Jalgimisel vaadeldakse stisteemi mingite
komponentide olekuid, anallusitakse neid ning
tehakse mingeid jareldusi
— nt: oht tuvastatud: kas hoiatada voi logida?

— Eriti ohtlikest sundmustest voidakse
susteemiadministraatorit voi turvamehi viivitamatult
hoiatada;

— PoOhjalikuma anallusi tarbeks salvestatakse
(logitakse) vahemohtlike (vOi ka ohutute) sGndmuste
toimumise aegrida.
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Ohtude tokestamine

Ohtude tOkestamise peamised
mehhanismid on:
— paasu reguleerimine ja
— kruptotehnika

 mida kasutatakse ennekoike infovarade peamiste
turvatahkude kaitsmiseks.
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Paasukontrolli mehhanism

e Paasupoliitika realiseerub paasukontrolli
mehhanismi abil. ISO1989 (ISO Access Control
Framework) eristab:

—paasukontrolli joustamise mehhanismi (AEF, Access
Control Enforcement Facility) ja

—paasuoloa andmise mehhanismi (ADF, Access Control
Decision Facility).

*Kui ADF otsustab, et paas on lubatud, siis AEF
suunab paringu objektini, vastasel korral
kehtestatakse eriolukord
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Paasunimistud (ACL)

ePaasukontrolli realiseerimisel on
uhtedeks levinumateks meetoditeks
paasunimistul (Access Control List, ACL)
pohinevad meetodid

Paasunimistu
(ACL)

/

Kasutaja Paasutaotlus > Viitejalgija
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Rollipohised paasupoliitikad

* Roll vastab ametile voi ametis sisalduvale too6funktsioonile

—Naiteks voib professoril olla jargmised rollid: lektor, teadur, ndustaja,
Opetatud ndukogu liige, vaitekirjade kaitsmiskomisjoni esimees jne.

« Oigused antakse rollile, mitte isikule

 Rollile antakse vaid need 0igused, mis on tarvilikud rolli
Ulesannete taitmiseks

» Rollid voivad moodustada hierarhilise stisteemi, milles on
maaratav parilikkuse suhe — detailsemalt mé&aratletud roll
parib tlemrolli digused

—Naiteks matemaatika lektor saab parimise teel kdik lektori Gigused.
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Paasuoiguste haldamine -
praktika

* Praktikas annab paasuoigused infovarade
valdaja vastavalt taotleja tlemuse (nt
osakonna juhataja) poordumisele.

* Oluline on paasuoiguste regulaarne
Ulevaatamine — to0taja funktsioonid voivad
muutuda, ta voib firmast uldse lahkuda.

— Pole haruldane, et paasuoigused oluliste

Infovaradele on firmast ammu lahkunud
kodanikel
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Naide: tarkvaraarendajate
paasuoigused operatiivsusteemis

* On oluline satestada tarkvaraarendajatele
ajutiste paasuoiguste omistamine/nende
aravotmine firma operatiivstisteemis (live system)

—Uhelt poolt nGuab kohustuste lahususe printsiip, et
arendajatel poleks uldse paasuoigusi operatiivslisteemis

—Teisalt on vaid arendajatel kompetents
operatiivststeemi avariide likvideerimiseks — seega
avariiolukorras tuleb arendajatele need digused anda

* On aga vajalik, et sel juhul oleksid arendajate
tegevused rangelt kontrollitavad ja oleks tagatud
nende Oiguste automaatne aravott avariiolukorra
likvideerimise |Oppedes.
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Krlpteerimine

 Krupteerimine on andmete teisendamine volitamata
kasutaja jaoks loetamatusse vormi, mille lugemine on
voimalik vaid salajase votme abil.

« Krupteerimine kui vahend on esile kerkinud seoses
vajadusega anda informatsiooni digitaalsetele
esitusvormidele samasugused omadused, nagu seda on
allkirjastatud ja salastatud paberdokumentidel.

— Viimaseid on raske kopeerida ja vOltsida, mida aga ei saa Oelda
naiteks andmefailide kohta.

— Tanapaevaseid vahendeid Oigesti kasutades on voimalik
digitaalseid dokumente muuta palju kindlamateks kui seda on
paberdokumendid.
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KrlptosUsteemid

Summeetriliste kriptostisteemide puhul kasutatakse Sifreerimiseks ja
deSifreerimiseks Uhtainsat votit, mida tuleb turvalisuse tagamiseks hoida
salajas, aeg-ajalt vahetada ning mille edastamiseks voib kasutada ainult
turvalisi kanaleid. Simmeetriliste kriiptoalgoritmide peamine eelis on
nende kiirus; neid kasutatakse edastatavate andmete Sifreerimiseks.

AsUmmeetriliste kriptosusteemide (avaliku votmega slusteemide
puhul) kasutatakse Sifreerimiseks Uhte votit ja deSifreerimiseks teist. Igal
susteemis osaleval subjektil on kaks votit - salajane, mida ta kasutab
teistele saadetavate sonumite signeerimiseks, ning avalik, mida teised
kasutavad talle saadetavate sonumite kriipteerimiseks. Avaliku votmega
kriptograafiat kasutatakse ka poolte autentimiseks.

Rasifunktsioone kasutatakse sonumilihendite loomiseks. Nende sisend
on suvalise pikkusega sonum, millest luuakse kindla pikkusega
kriptograafiline lUhend. Tugeva rasifunktsiooni puhul on kahe erineva
sOnumi jaoks sama lihendi saamise tbendosus vaga vaike; samuti ei ole
lUhendit teades vOimalik tuletada esialgset sdnumit. Neid funktsioone
kasutatakse andmete tervikluse tagamiseks: kui vastuvéetud sOnumist
onnestub arvutada vastuvoetud Ithend, siis on alust arvata, et sbnum ei
ole sidekanalis riknenud.

Taastemehhanisme kasutatakse realiseerunud ohtude tagajargede
korvaldamiseks. Taastemehhanismide hulka kuuluvad nt varundamine,
infotootlussiusteemi kriitiliste s6lmede dubleerimine ja operatsioonide
paeviku pidamine.
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Sisemised ja valised runded

e Sisemiste runnete korral kaituvad suisteemi
seaduslikud kasutajad ettenahtust erineval vOI
volitamatul viisil. Enamik tuntud raaliroimadest
on pohinenud sisemistel rinnetel, mida el
tokestanud turvamehhanismid. Sisemiste
rinnete osakaaluks hinnatakse koguni 70%; Ule
poole turvaprobleemidest pohjustab inimfaktor -
susteemi legaalsed kasutajad ja nende
eksimused.

« Valiste rinnete korral vOib rindaja kasutada
naiteks (aktiivset vOI passiivset) salaharundit,
kiirguste jalgimist, sisteemi volitatud kasutaja
vol komponendi teesklemist ning moodahiilimist
autentimise vOI paasu reguleerimise
mehhanismidest. 23



Riunded

Identifikaatorite hdivamine (identity interception). Suhtlusprotsessi
uhe voi mitme osapoole identifikaatorite vaatlemine nende
vaarkasutuse eesmargqil.

Teesklus (masquerade). Uhe kasutaja teesklemine teise poolt,
juurdepdaasuks informatsioonile vai lisaprivileegide saamiseks.

Tavaliselt kaasneb sellega moni muu aktiivse rtinde vorm, eriti

taasesitus ja sOnumi muutmine.

Taasesitus (replay). Sonumi voi selle osa salvestamine ja hilisem
kordamine volitamata toime saavutamiseks, nt. autentimisjada
kasutamine teeskluseks.

Andmete hdivamine (data interception). Volitamata subjekti
sooritatav andmete vaatlus.

Andmete manipuleerimine (data manipulation). Volitamata subjekti
sooritatav andmete asendamine, lisamine, kérvaldamine vOi

andmete jarjestuse muutmine volitamata toime saavutamiseks.
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Runnete tuubid

identifikaatorite hOivamine (identity interception)
teesklus (masquerade)

taasesitus (replay)

andmete hoivamine (data interception)

teenuse toOkestamine (denial of service)
vaarmarsruutimine (misrouting)

liikluse analtus (traffic analysis)

salauks (trapdoor)

Trooja hobune (Trojan Horse)
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RUnded — selgitused (osaliselt)

Teenuse tokestamine (denial of service). Leiab aset siis, kui
mingi subjekt el saa taita oma ulesandeid voi kaitub nii, et ta
takistab teistel subjektidel oma Ulesannete taitmist. Runne voib
olla Gldine (nt. kbigi sbnumite kdrvaldamisega) vOi spetsiifiline (nt.
teatud sihtkohta suunatud sdnumite korvaldamisega). Rinne voib
kujutada endast ka sonumite genereerimist, nt. vorgu
tlekoormamise eesmargil.

Vaarmarsruutimine (misrouting). Sidetrakti volitamata
umbermarsruutimine. VOoib leida aset OSI kihtides 1-3.

Liikluse analtls (traffic analysis). Suhtlusinformatsiooni (nt.
andmeliikluse olemasolu voi puudumise, sageduse, suuna,
jarjestuse, tuubi, mahu jne.) volitamata vaatlemine.

Salauks (trapdoor). Susteemi mingi elemendi selline muudatus,
mis vOimaldab riindajal vastava kasuga vo0i teatava sindmuse
(sindmustiku) korral sooritada volitamata toimingu; naiteks parooli
kontrolli niisuguse modifitseerimise, mille tulemusena sisteem
loeb Gigeks ka riindaja parooli.

Trooja hobune (Trojan Horse). Ststeemi element, millel on lisaks
seadusparasele funktsioonile ka mingi volitamata funktsioon,;
naiteks retranslaator, mis Uhtlasi kopeerib sbnumeid ka mingisse
volitamata kanalisse. 26



Turvateenused

autentimine
— partneri autentimine
— andmeallika autentimine

paasu reguleerimine

konfidentsiaalsuse, tervikluse ja
kaideldavuse tagamine
salgamise vaaramine

— vaaramine allika toestusega

— vaaramine saabumise to0estusega
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Turvateenused — mida me tahame

saavutada?

Autentimine tahendab vaidetava identiteedi tdendamist.

— 1SO 7498-2 defineerib andmeallika autentimise (data origin
authentication) kui saadud andmete vaidetava allika tdendamise ja

— partneri autentimise (peer-entity authentication) kui partnersubjekti
vaidetava identiteedi tdendamise mingis andmevahetustihenduses.

ISO 7498-2 jargi on paasu reguleerimine (access control)
ressurssidele volitamatu juurdepaasu valtimine, kaasa arvatud
ressursside volitamatul viisil kasutamise véltimine.

Salgamise vaaramine.

— Allika toestusega: andmete saajale antakse toestus andmete
|lahtekoha kohta. See kaitseb saatja katsete eest tbele vastukaivalt
eitada andmete vOi nende sisu saatmist.

— Saabumise t0estusega: andmete saatjale antakse toestus andmete
kattesaamise kohta. See kaitseb saaja katsete eest tdele vastukaivalt
eitada andmete vOi nende sisu kattesaamist.
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Turvamehhanismid

e ohtude tuvastamine
— jalgimine, logimine, hoiatamine
e ohtude tOkestamine
— paasu reguleerimine
— kriptotehnika
« sUmmeetrilised (salajase vbtmega)
> Sifreerimine
o asummeetrilised (avaliku vbtmega)
> autentimine (ja Sifreerimine)
 rasifunktsioonid
> sOnumilthendid
« taaste (tagajargede korvaldamine)
— varundamine
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Turvameetmed

e organisatsioonilised
 flUsilised
 Infotehnoloogilised
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Turvameetmed

Organisatsioonilised: Personalile suunatud meetmed. Andmete
klassifitseerimine konfidentsiaalsuse (avalik, ametialaseks
kasutamiseks / restricted, konfidentsiaalne / confidential, salajane /
secret, talesti salajane / top secret), tervikluse (madal, keskmine,
korge) ja kaideldavuse jargi (tdhtsusetu, soovitav, kriitiline).
Infovarade registrid. Turvameetmete plaanimine ja haldus.
Eeskirjad dokumentatsiooni ja andmekandjate kohta.

Fuusilised: Uldnduded. Infotddtlusiiksuse asukoht,
Arvutuskeskuse ehituslik osa

Infotennoloogilised: kaideldavuse ja tervikluse tostmine stiihiliste
ohtude torjumise teel (UPSIid, varundamine, kontrollkoodid,
dubleerimine). Konfidentsiaalsuse tagamiseks kiirguslekete
valtimine. Lisaks riindetdrjemehhanismid - paasu reguleerimine,
kriptotehnilised meetodid ja autentimine.
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Turvaauk

xau.

ohud

mehhanismid

varad

Turvamehhanismide lisamine voimaldab auke
vaiksemaks teha, kuid paris Kinni ei 6nnestu
neid kunagi toppida.
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Turvaaugud

o Turvamehhanismide lisamine voimaldab
auke vaiksemaks teha, kuid paris kinni el
onnestu neid kunagi toppida.

e Ohud lelavad alati uusi auke.
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Turvarisk

e varade vaartus x ohtude realiseerumise
toenaosus

 kul palju maksab turbele kulutada?

Hind

Kulutused infoturbele

Ohtudest tulenev kahju

Turvatase 34



Turvarisk

Turvarisk on rahas véaljendatav suurus, mis vordub
ohtude realiseerumisel tekkiva kahju ning nende ohtude
realiseerumise tdenaosuse korrutisega.

Riski hindamiseks tuleb kdigepealt hinnata varade
vaartus ja maarata kindlaks varasid dhvardavad ohud
ning nende realiseerumise t0enaosused.

Seejarel tuleb maaratleda turvaeesmargid - mida me
tahame kaitsta ja kui tugevalt.

LOpuks on vaja valja selgitada pustitatud eesmarkide
saavutamiseks vajalikud turvameetmed, hinnata nende
rakendamisega seotud kulutusi ning vajadusel (kui
kulutused infoturbele Uletavad ohtude realiseerumisest
tuleneva toenaolise kahju) turvaeesmarke korrigeerida.
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Turvaprotsess




Infoturbe plaanist (1)

e Teha inventuur/taiendada loetelu koikidest
Infotehnoloogilistest seadmetest, susteemidest ja
andmebaasidest = infovaradest.

e Tagada, et koigile turvatavatele infovaradele on maaratud
omanik/valdaja (formaalselt on firma ise oma infovarade
omanik la delegeerib selle diguse aripoole sisuliselt seda vara
valdavale isikule). Infovara valdaja vastutab vara turvalise
kaitamise (nt paasuodiguste haldamine) ja sailitamise (nt
varukoopiate tegemine ja sailitamine) eest. Vajalike toimingute
teostamise delegeerib valdaja omakorda IT spetsialistidele —
kuid mitte vastutust!

» Infovarade haldamise kontroll
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Infoturbe plaanist (2)

o Uute/modifitseeritud infrastruktuuri komponentide
Infoturbe anallus, riskide maaratlemine ja
vajaduse korral testimine

—vastavate turvameetmete ja kaitusprotseduuride
loomine/taiendamine/ modifitseerimine

—meetmete ja protseduuride taitmise kontroll
o Uute/modifitseeritud rakenduste infoturbe

anallus, riskide maaratlemine ja vajaduse korral
testimine

— vastavate turvameetmete ja kaitusprotseduuride
loomine/taiendamine modifitseerimine

—meetmete ja protseduuride taitmise kontrol

38



Infoturbe plaanist (3)

 Talitluspidevuse plaanid (kaasaarvatud
kriisiolukorra plaanid)

 Infotehnoloogiliste intsidentide
registreerimise korraldamine ja kontroll

e Infrastruktuuri ja rakenduste
seiresusteemide arendamine ja seire kontroll

 Infostuisteemide paasukontrolli taiendamine
Ja uuendamine

 Infotehnoloogiliste turvapoliitikate
loomine/taiendamine/kaasajastamine
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Infoturvaja kasulaud
(mitte vaga tosiselt)



Infoturvaja kasulaud (1)

» Ara plitia aru saada sisteemidest, mida sa turvama pead
— piisab, kuil kasutad oma kogemusi ja intuitsiooni

» Ara kruipteeri andmebaase, eriti neid, mis sisaldavad
tundlikke andmeid

« Ara installeeri opstisteemi (andmebaasihaldestisteemi
jne) korrektsioone (,paikasid“) — see on liiga aeganodudeyv,
susteemi uues versioonis on korrektsioonid niigi sees

« Kui to0taja firmast lahkub, jata kehtima tema
paasuoigused — el vOi iial teada, millal tal miskit vaja voib
minna
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Infoturvaja kasulaud (2)

» Ara koosta turvapoliitikaid, -meetmeid ja -reegleid. Sa
tead niigi, mida teha on vaja

 Kui firmal siiski mingi turvapoliitika on, ara selle tahtsust
tlehinda. Kuna turvapoliitikat keegi ajakohastanud pole, on
see IImselt vananenud. Printsiipi “tee seda mis Kirjas ja
pane kirja mis teed” (“do what you say and say what you
do”) ara vota tosiselt, ammugi pole motet seda
toimisjuhiseks pidada

e PUUa Infoturve taies ulatuses sisse osta — miks peaks
firmas keegi infoturbele aega kulutama ja infoturbe
probleemidega pead vaevama. Pealegi ehk saab nii ka
vastutuse enda kaelast ara sokutada
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Infoturvaja kasulaud (3)

 Mitte mingil juhul &ra raiska aega infostisteemide
iInventuurile ega firma arvutivorgu dokumenteerimisele

* Anna koigile to6tajatele voimalikult suured oigused koigis
Infostuisteemides. KOik peavad koigele ligi paAasema — see
on demokraatlik ja Oiglane, pealegi langeb nii ara ka tulikas
paasuoiguste haldamise probleem

e Tugine ainult tehnoloogiale — tulemudrid, krupteerimine ja
viirusetorje tarkvara on koik, mis sa vajad

« Ara raiska aega talitluspidevuse plaanide koostamisele —
sa ju el kaota pead ja oled piisavalt nutikas ka keerulises
hadaolukorras

» Pole motet kulutada raha seireststeemidele — kui midagi
juhtub, saab sellest niigi teada
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Infoturvaja kasulaud (4)

« Hakkerite rinnetega voitlemisel l&htu printsiibist
,probleemidega tegeldakse siis, kui nad esile kerkivad*

» Parooliks on sobivaimad sinu enda, sinu koera, naise VvOi
amma nimi — on kindel, et nii sa paroole el unusta. Siiski
tuleks parool kindluse mottes kleepida ka klaviatuuri alla
(kollase kleepsuga kuvari kllge el pane paroole enam
keegi). Parooliasjanduse lintsustamiseks voib sama
tlesandeid taitvatel tootajatel sama parool olla. Paroole
(regulaarselt) uuendada pole vaja, see tekitab ainult
segadust. Koige vahem segadusi tekib, kui valida parooliks
“parool”

» TOOtajate infoturbe alasel koolitusel ja treeningutel motet

pole — las igalks tegeleb parem oma pohitddga "



Infoturvapoliitika



(Info)turvapoliitika

* (Info)turvapoliitika on eeskirjade, juhiste ja
menetluste kogum, mis suunavad varade,
(peamiselt infovarade) haldust, kaitset ja
jaotamist organisatsioonis ning ta IT
susteemides

— Kui jatta eest ara eesliide info- (st turvapoliitika), siis
peab infovarade asemel vaatama koiki varasid
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Infoturvapoliitika sisaldab

Infoturbe motivatsioon
noutav turvatase

vastutus

Infoturbe alane tookorraldus
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Miks on vaja infoturvapoliitikat?

e Peapohjus — enamike (info)varade (eriti
andmete) kaitse eeldab sltstemaatilist
tegevust kogu sellega seotud
organisatsioonis, mis arvestab erinevate
elualade spetsiifikaid ja ndudeid

 Infoturvepoliitika el ole mitte IT
spetsialistide parusmaa, vaid reeglina
suure hulga erinevate elualade
spetsialistide turbefoorumi koostoo tulem
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Turvapoliitika elemendid

Peab satestama koikide varade (omaduste)
Jaoks uldeesmargid, kusjuures vajalik on
Kooskola

Selgelt peavad olema maaratletud seos IT
poliitikaga ja turunduspoliitikaga

Peavad olema maaratud teed (viisid), kuidas
turvatlesanne erinevates valdkondades

lahendatakse (riskianallids, etalonturbe
metoodika)

Selgelt peab paika olema pandud vastutus ja
kohustused
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Alusmater)al

 Eesti rahvuslik turbehalduse standard

« EVS ISO/IEC 13335 osad 1 kuni 4 (tle
voetud tolkemeetodil ISO standardist):

e Osa 1: maisted ja mudelid

e Osa 2: turbehaldus ja plaanimine
e Osa 3: turbehalduse meetodid

e Osa 4: turvameetmete valimine
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1SO 17799



BS 7799

* Provides guidelines and recommendations for
security management.

e Part 1 - Standard
e Part 2 - Certification
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1ISO 17799

e ... accepted as International Standard
(2002)
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The Standard: What Is It?

* “A comprehensive set of controls

comprising best practices in information
security”

 Comprises TWO parts - a code of practice
(1ISO17799) and a specification for an
iInformation security management system
(BS7799-2)

e Basically... an internationally recognised
generic information security standard
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1ISO 17799 Modules

Organisational Riska

p— Personnel Physlcal and
Organisation|  Asset Securlty | Environmental
Securlty Classification Security
Policy and Control
U U System U
Development] Busl Compliance
Comm .pos:) Access D and c;‘:ﬂ:ﬁf D
Management Control y

Maintenanc

Flanning
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1ISO 17799

. Business Continuity Planning
. Access Control
. System Development and Maintenance
. Physical and Environmental Security
. Compliance
. Personnel Security
. Security Organisation
. Comm / Ops Management
. Asset Classification and Control
0. Security Policy

P O 00N O WNBE

56



ISO 17799 Objectives



1. Business Continuity Planning

he objectives of this section are:

e To counteract interruptions to business
activities and to critical business
processes from the effects of major
faillures or disasters.
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2. Access Control

The objectives of this section are:
1) To control access to information

2) To prevent unauthorised access to information
systems

3) To ensure the protection of networked services
4) To prevent unauthorized computer access
5) To detect unauthorised activities.

6) To ensure information security when using
mobile computing and tele-networking facilities
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3. System Development and
Maintenance

The objectives of this section are:

1)
2)
3)
4)

S)

To ensure security Is built into operational
systems;

To prevent loss, modification or misuse of user
data in application systems;

To protect the confidentiality, authenticity and
Integrity of information;

To ensure IT projects and support activities are
conducted In a secure manner;

To maintain the security of application system
software and data.
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4. Physical and Environmental
Security

The objectives of this section are:

1) To prevent unauthorised access, damage and
Interference to business premises and
Information;

2) To prevent loss, damage or compromise of
assets and interruption to business activities;

3) To prevent compromise or theft of information
and Iinformation processing facilities.
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5. Compliance

The objectives of this section are:

1) To avoid breaches of any criminal or civil law,
statutory, regulatory or contractual obligations
and of any security requirements

2) To ensure compliance of systems with
organizational security policies and standards

3) To maximize the effectiveness of and to
minimize interference to/from the system audit
Process.
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6. Personnel Security

The objectives of this section are:

1) To reduce risks of human error, theft, fraud or
misuse of facilities;

2) To ensure that users are aware of information
security threats and concerns, and are
equipped to support the corporate security
policy in the course of their normal work;

3) To minimise the damage from security
Incidents and malfunctions and learn from such
Incidents.
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/. Security Organisation

The objectives of this section are:
1) To manage information security within the
Company;

2) To maintain the security of organizational
Information processing facilities and
Information assets accessed by third parties.

3) To maintain the security of information when
the responsibllity for information processing
has been outsourced to another organization.
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8. Comm / Ops Management

The objectives of this section are:

1) To ensure the correct and secure operation of
information processing facilities;

2) To minimise the risk of systems failures;
3) To protect the integrity of software and information;

4) To maintain the integrity and availability of information
processing and communication;

5) To ensure the safeguarding of information in networks
and the protection of the supporting infrastructure;

6) To prevent damage to assets and interruptions to
business activities;

7) To prevent loss, modification or misuse of information
exchanged between organizations.
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9. Asset Classification and Control

he objectives of this section are:

e To maintain appropriate protection of
corporate assets and to ensure that

Information assets receive an appropriate
level of protection.
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10. Security Policy

he objectives of this section are:

e To provide management direction and
support for information security.
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