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ANNOTATSIOON

Kéesolev magistritoé uurib ja kirjeldab digitaalse identiteedi moistet ja sisu, selgitatakse
identiteedihalduse mdistet ja padsudiguste haldamise mudeleid, tutvustatakse tidhtsamaid
identiteedi- ja padsudiguste siisteeme ja programme Eestis ja Euroopa Liidus. Valimi abil
uuritakse Eesti avaliku sektori asutusi ja infosilisteeme padsudiguste- ja identiteedihalduse

vaatenurgast.

Kéesoleva t66 eesmarkideks on selgitada identiteedi- ja paasudiguste halduse iilesehitust ja
hinnata valimi abil Eesti avaliku sektori asutuste padsudiguste ja eelkodige identiteedihalduse
korraldust. Uhtlasi on t66 eesmirgiks selgitada vilja parimad praktikad ja nende kasutamine

avaliku sektori identiteedihalduse siisteemides.

Marksonad: digitaalne identiteet, digitaalse identiteedi elutsiikkel, identifitseerimine, autenti-
mine, autoriseerimine, paasudigused, padsukontroll, kohustuslik padsukontroll, diskretsionaar-
ne padsukontroll, rollipShine padsukontroll, identiteedihaldus, identiteedihalduse siisteemid,

identiteedihalduse mudelid.

Magistritoé on kirjutatud eesti keeles, koosneb 73 lehekiiljest, sisaldades 6 peatiikki, 22
joonist ja tabelit.
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SISSEJUHATUS

Eesti Vabariik on noor riik nii ajalises kui ka infotechnoloogilises mdistes. Noorus
infotehnoloogilises mdistes ei tdhenda ilmtingimata norkust ja Eesti kontekstis viitab pigem
uutele ideedele ning varsketele infotehnoloogilistele lahendustele. Eesti alustas siisteemide ja
infrastruktuuri arendamisega sellel ajahetkel kui paljud tehnoloogiad ja vahendid olid just
muutunud kasutuskiipseks ning omandanud laialt kittesaadava vormi. See on ka iiks
pOhjustest, miks on infotehnoloogia areng Eestis olnud véga kiire. Selle kiire arengu keskmes
on ka riigiasutused, kelle hallata on riiklikud andmekogud, mis sisaldavad muuhulgas isiku-
andmeid, riigisaladust, maksusaladust ning muud informatsiooni, millele ligipdds peab olema
piiratud ning kasutamine tuvastatav. Korgendatud nouded andmekaitsele lisavad riiklikele
andmekogudele tdiendava modtme — andmete turvalisuse. Turvakiisimused, eelkdige aga
padsu reguleerimine ja korraldamine olid pikka aega andmekogude omanike vastutada.
Detailsed riiklikult kehtestatud reeglid sisuliselt puudusid. Olid ja on tdnaseni olemas kiill
teatud seadused ja médrused (nditeks 2003. aasta kaitseministri médrus ,,Elektroonilise
teabeturbe ning eriside korraldamiseks ja kontrollimiseks kasutatavad meetodid ja
vahendid“"), mis esitavad mdningad pohinduded tundlikke andmeid to6tlevatele siisteemidele,
kuid auditeeritav stisteem puudus. Olukorra muutis konkreetsemaks riiklik etalonturbesiisteem
ISKE?, mis Saksa riikliku etalonturbesiisteemi jérgi tolgiti ja kohandati Riigi Infosiisteemide
Arenduskeskuse poolt alates 2003. aastast ning mis on suunatud riigi ja kohaliku omavalitsuse

andmekogudele.

Teema valik on suuresti tingitud autori to6tamisest avaliku sektori asutuse IT juhina, kus
padsudiguste temaatika on tdhtsal kohal ning identiteetide haldamise ja parema
korraldamisega on tegeletud juba aastaid. Endise siisteemiadministraatorina on autor seisu-
kohal, et koik t66d, mis kétkevad endas igapdevast rutiinset t66d, tuleks anda {ile masinatele
ning inimene peaks jiima vaatlevaks ja kontrollivaks organiks. Uheks selliseks rutiiniks on

kindlasti identiteetide haldamine ja padsudiguste korraldamine.

! https://www.riigiteataja.ee/akt/12783356

2 http://www.ria.ee/iske



Eesmarkide pustitus

T66 eesmirgiks on selgitada identiteedi- ja padsudiguste haldusega® (edaspidi IPH) seotud
moisteid, meetodeid, poliitikaid ning uurida valitud juhtumiuuringute abil IPH olukorda Eesti
avalikus sektoris. Teemavaliku alguspunktiks on identiteedihalduse® (edaspidi IH) ja padsu-
diguste halduse® (edaspidi POH) temaatika jirjest aktuaalsemaks muutumine Eesti avalikus
sektoris. Mida rohkem on riigi poolt regulatsioone (kaitseministri méirus ,,Elektroonilise
teabeturbe ning eriside korraldamiseks ja kontrollimiseks kasutatavad meetodid ja vahendid®,
ISKE jt) ja teadlikkust tdstvaid koolitusi andmekaitse osas, seda rohkem pdoratakse téhele-
panu ka paasudiguste korraldamisele. Teisalt aga on vilisabina saadud ressursside, struktuur-
fondide toetuste ja Euroopa Liiduga liitumisega kaasnenud nduetega siisteemiarendusele
intensiivistunud tarkvaraarendus. Selle tulemusena kasvab aasta-aastalt andmekogude ja
infostisteemide arv, mille seas on palju avalikke infosiisteeme ja andmekogusid.
Andmekogude ja infosiisteemide arvu kasv loob olukorra, kus infoslisteemide kasutajatel on
lisaks nende isiklikele identiteetidele (Skype, MSN, Gmail, Facebook jt) hulk identiteete
avalikes infosiisteemides ja andmekogudes. See tdhendab, et tihelepanu keskmesse on
tousmas identiteetide haldamisega seonduvad kiisimused. Paljudel kodanikel on olemas ID
kaart ning eesti.ee e-posti aadress - molemad on véga teretulnud vahendid elektroonilises
maailmas, kuid nii ID-kaart kui ka eesti.ee e-posti aadress on identiteedid ja vajavad
samamoodi haldamist nagu iga teine identiteet. Eesti avalikus sektoris pole uuritud olukorda
identiteedihalduse ja padsudiguste halduse vallas, sh kasutatavaid lahendusi, nende tugevaid
ja ndrku kiilgi. Puudub iilevaade IPH probleemidest ja sellest, kas identiteedi- ja padsudiguste
halduses saaks kasutada odavamaid ja paremaid lahendusi ja kas on vdimalik tuvastada
parimaid praktikaid. T66 eesmargiks on saada valimi abil piiratud, kuid siiski kasulik ja
kasutatav tilevaade Eesti avalikus sektoris kasutatavatest IPH meetoditest ja tehnilistest
lahendustest. Lisaks sellele on t66 eesmargiks tuvastada IPH parimad praktikad, tutvustada ja

levitada neid kéesoleva to0 kaudu.

IPH on tugevalt seotud teiste IT valdkondadega, nditeks kasutajadiguste haldamisega,
infoturbega, tarkvara arendamisega jt. Kuna IPH on keeruline ja mahukas infotehnoloogiline

teema, siis on selge, et uurimiseesmarke tuleb kitsendada, kuna kdike teemaga seonduvat ei

% ingl. identity and access management (IAM)
*ingl. identity management

*ingl. access management



ole antud magistrito6 raames voimalik ega otstarbekas uurida. Teema uurimiseks valitud
valim voib tunduda vidike ja teema lihtne, kuid tegelikult on teema ulatuslik ja keeruline.
Identiteedi- ja padsudigustega seonduv eestikeelne terminoloogia on suhteliselt vihearenenud,
lahendused ja protsessid on keerulised ning teema varem uurimata. Teoreetilise materjali
pohjalik 14bité6tamine ning hoolikalt valitud valim peaksid andma piisava ning vajaliku
iilevaate identiteedi- ja padsudiguste haldusest Eesti avalikus sektoris. T60s plaanitud kogutav

teadmus on kokkuvotlikult védljendatav kahe hiipoteesiga:

Hiipotees 1: Avaliku sektori asutustes rakendatud identiteedi- ja péddsudiguste halduse
lahendused ei ole tidnapidevased, nende arendamisel ei ole lahtutud parimatest praktikatest

ning identiteedi- ja padsudiguste arendamisega avaliku sektori asutustes ei tegeleta piisavalt.

Hiipotees 2: Avaliku sektori asutuste identiteedi- ja padsudiguste haldamise taset on voimalik

tosta kui tuvastada ja juurutada parimad praktikad.

Magistritoo struktuur

Esimeses peatiikis tutvustab autor digitaalset identiteeti, selle seost turvalisuse ja
privaatsusega, digitaalse identiteedi elutsiiklit ning selgitab identifitseerimise ja autentimise

mdisteid ning sisu.

Teises peatiikis annab autor lilevaate digitaalsete identiteetide, identifitseerimise ja autenti-
mise ning autoriseerimise seostest, selgitab pddsudiguste ja autoriseerimise Seoseid ning

tutvustab padsudiguste poliitikaid, sh rollipdhist paasupoliitikat.

Kolmandas peatiikis selgitab autor identiteedihalduse mdistet ning identiteedihalduse seost
identiteedihaldussiisteemidega, {ihtlasi tutvustab erinevaid identiteedi mudeleid ning

olulisemaid tehnilisi lahendusi.

Neljandas peatiikis tutvustab autor identiteedi- ja padsudiguste halduse suuremaid projekte

Eestis ja Euroopa Liidus.

Viiendas peatiikis tutvustab autor empiirilise andmestiku kogumiseks kiisitletud asutusi ning

infosiisteeme.

Kuuendas peatiikis analiilisib autor juhtumiuuringutes saadud materjali abil hiipoteese,
tutvustab leitud parimaid praktikaid identiteedi- ja padsudiguste halduses, analiiiisib nende

praktikate rakendamist ning teeb ettepanekuid analoogsete uuringute ldbiviimise kohta.



1. DIGITAALNE IDENTITEET

Et aru saada, mis on identiteedi- ja paasudiguste haldus, on esmalt vaja selgitada digitaalse
identiteedi madiste. Digitaalse identiteedi mdiste, nagu IPH temaatika iildiselt, on abstraktne
ning pole liks-iiheselt kdigile arusaadav. Paljud IT spetsialistid ja IT juhid peavad digitaalset
identiteeti samaks kasutajakontoga ning ei pea kasutajakonto ja digitaalse identiteedi moistete
vahe tegemist oluliseks. Selle vahe mdistmine on aga tdhtis, et aru saada identiteedi- ja
padsudiguste haldusest kui tervikust. Jargnevalt selgitatakse, mis on digitaalne identiteet,
kuidas see tekib, millest koosneb ning millised on selle seosed autentimis- ja

identifitseerimisprotsessiga.

Digitaalse identiteedi moistet on lahti motestatud mitmeti, kuid kdige tdpsem oleks ehk
jargmine: ,, Digitaalne identiteet on unikaalsete andmete kogum, mis kirjeldab isikut voi eset,
ehk subjekti voi olemit digitaalses maailmas ning iihtlasi sisaldab andmeid subjekti suhete
kohta teiste olemite ning subjektidega “. (Windley, 2005) Niitena v&ib tuua auto andmed, mis
kogutakse Maanteeameti poolt hallatavasse Liiklusregistrisse. Auto kohta on seal ilmselt
olemas VIN kood®, mida vaidakse kasutatakse unikaalse tunnusena. Lisaks sellele on registris
andmed auto mudeli, tiilibi, massi, vérvi jne kohta. Auto seoste osas teiste subjektide voi
olemitega on registris olemas andmed omaniku ning eelmiste omanike kohta. Koik need
autoga seonduvad andmed ja seosed moodustavad auto digitaalse identiteedi. Digitaalse
identiteedi haldamine on seotud identiteedi loomise, uuendamise, kasutamise ja kdige 16puks
hdvitamisega. llmselt hdvitab voi eemaldab ka Maanteeamet teatud aja tagant Liiklusregistrist
aegunud andmeid. Analoogsed andmed vdivad identifitseerida isikut, arvutit, maatiikki voi
tikskoik millist muud subjekti voi olemit. Vahel luuakse selliseid andmeid registritesse lihtsalt
selleks, et nende iile saaks arvestust pidada, kuid antud magistritoé fookuses on need andmed,
mille loomisel on peetud silmas ligipddsude andmist vd1 vOtmist, nditeks hoonesse voi
arvutisiisteemi. Seosed identiteetide ja lubatud tegevuste vahel on digitaalses maailmas

vajalikud ning kasulikud, kuid iihtlasi vaga raskelt hallatavad.

Digitaalse identiteediga seondub hulk termineid, mis vajavad samuti selgitamist. Subjekt voib
olla isik, organisatsioon, programm, masin v0i mingi muu asi, mis soovib ressursile ligipaasu.
Ressurss voib olla veebileht, fail kdvakettal, andmekogum andmebaasis vms. Et saada

ligipaas ressursile, vdidab subjekt end olevat keegi (omab teatud identiteeti). Kuna ressursse

®ingl. vehicle identification number
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kasutavad ka siisteemid ja programmid, siis kasutatakse digitaalses maailmas sdna isik asemel
sona subjekt. Digitaalse identiteedi kontekstis on identiteedid andmekogumid subjektide
kohta, mille v5ib tinglikult jagada kolmeks grupiks - atribuudid’, eelistused® ja tunnusjooned®.
Atribuudid luuakse, kirjeldades informatsiooni subjekti kohta, niiteks nagu terviseandmed,
ostukditumine, pangaarvel olev summa, riiete suurus, vanus jne. Eelistused niitavad soove,
nditeks eelistused istekoha osas kinos, hot-dogi lemmiktiiip, eelistatud valuuta jne.
Tunnusjooned on nagu atribuudid, subjektile iseloomulikud jooned, kuid need on olemas voi
,.kaasa stindinud“. Tunnusjoonteks vdivad nditeks inimesel olla sinised silmad, ettevotte puhul
kuidas ja millal on ettevdte loodud. Uldjuhul tunnusjooned ei muutu, muutuvad atribuudid.
(Windley, 2005)

1.1 Digitaalne identiteet, turvalisus ja privaatsus

Digitaalse identiteedi temaatikat peetakse tihti infoturbe alamteemaks. Digitaalne identiteet on
kindlasti oluline turvalisuse komponent, kuid digitaalsel identiteedil on rohkem kasutusalasid

kui pelgalt info kaitse.

Infoturve on teabe ja infosiisteemide kaitsmine loata juurdepdisu, kasutamise, avaldamise,

muutmise voi hivitamise eest. (Portaal arenguhuvilisele juhile, 2011)

Andmekaitse ja infoturbe seletussonastik (Hanson, Laur, Buldas, & Nogisto, 2011) selgitab,
et privaatsus on isiku vdi rithma voime soovitud ulatuses isoleerida teistest ennast voi teavet
enda kohta, avalikustades end valikuliselt; privaatseks loetava piirid ja sisu erinevad kultuuriti
ja isikuti. Digitaalse identiteedi vaatenurgast on privaatsus identiteediga seonduvate
atribuutide, eelistuste ja tunnusjoonte kaitse selle eest, et need ei leviks rohkem kui subjektile
vajalik. Privaatsus toetub infoturbele, mis omakorda toetub digitaalse identiteedi

infrastruktuurile, nagu on naha jooniselt 1. (Windley, 2005)

"ingl. attributes
%ingl. preferences

®ingl. traits
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Identiteet

/N

Joonis 1. Identiteedi, privaatsuse ja infoturbe suhe. (Windley, 2005)

1.2. Digitaalse identiteedi elutsiikkel

Digitaalse identiteedi eluiga nimetatakse elutsiikliks. Digitaalsed identiteedid vajavad kogu
elutsiikli jooksul korraldamist. Identiteedihalduse iiheks eesmirgiks on tegeleda digitaalse
identiteedi elutsiikli korraldamisega, alates loomisest kuni tithistamiseni'®. Digitaalse
identiteedi elutsiiklit toetab ja juhib valitsemine™. Elutsiikkel ise koosneb neljast faasist:
loomine, kasutamine, uuendamine ja tithistamine (Bertino & Takahashi, 2011). Elutsiiklit
iseloomustab joonis 2:

%ingl. revocation

ingl. governance
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Loomine:
tdendamine,
valjastamine,

moodustamine

Kasutamine:
ainulogimine,
atribuutide jagamine

Tihistamine: Valitsemine
aegumine, Poliitikad
diskvalifitseerimine Auditeerimine

Uuendamine:
teavitamine

Joonis 2. Identiteedi elutsiikkel (Bertino & Takahashi, 2011)

Digitaalse identiteedi elutsiikli mudeli selline kujutamine, on laialt levinud ning leidub lisaks
viidatud allikale ka mitmetes teistes allikates. Néiteks raamatus «Digital Identity» (Windley,

2005) kujutatakse digitaalse identiteedi elutsiiklit viga sarnaselt joonisele 2.

1.2.1. Loomine

Digitaalse identiteedi elutsiikkel saab alguse selle loomisest'?. Digitaalse identiteedi loomist
nimetatakse identiteedihaldussiisteemide kontekstis ka provisjoneerimiseks®®. (Windley,
2005) Digitaalse identiteedi loomine koosneb kolmest sammust: atribuutide tdendamine,

mandaadi'® viljastamine ja identiteedi moodustamine.

Atribuutide tdoendamine tihendab atribuutide saaja jaoks usaldusviirse allika kinnitust
atribuutide Gigsuse kohta. Nditeks slinniaeg on kinnitatud kohaliku omavalituse poolt vélja
antava silinnitunnistusega. Atribuutide tdendamise asjaolud peavad atribuutide saajale

kéttesaadavad ja selged olema, et saaja saaks hinnata atribuutide usaldusvaarsust.

2 ingl. creation
Bingl. provisioning

“ingl. credentials
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Mandaadi'® viljastamine toimub usaldusviirse institutsiooni poolt peale seda kui
atribuudid on tdendatud. Mandaat v3ib esineda mitmel erineval kujul, nditeks digitaalse
sertifikaadi, parooli ja/vdi sormejilje kujul. Mandaadi mairamise asjaolud peavad mandaadi
saajale kittesaadavad ja selged olema, et saaja saaks hinnata mandaadi usaldusvédrsust.
Asjaolude hulka kuuluvad ka andmed mandaadi véljastaja kohta, mandaadi véiljastamise aeg

ning aegumise tdhtaeg.

Identiteedi moodustamine tdhendab seda, et identiteet vormistatakse tdendatud atribuutide,
viljastatud mandaatide ning muude identifikaatorite pohjal, mille middrab subjekt voi
kolmandad osapooled. (Bertino & Takahashi, 2011) Identiteedi moodustamine tdhendab seda,
et kdik vajalikud andmed identiteedi kirjeldamiseks on kogutud ning see kogum on sisestatud
identiteedi haldamisega tegelevasse siisteemi, et saaks alata identiteedi elutsiikli jargmine

etapp — identiteedi kasutamine.

1.2.2. Kasutamine

Moodustatud identiteete voib kasutada mitmeti, kuid mis kdige tihtsam, neid peab kasutama
selliselt, et oleks tagatud identiteetide turvalisus ja privaatsus. Tuntakse kolme pohilist
identiteetide kasutamise funktsiooni: usaldusviirne kommunikatsioon, ainulogimine’® ja

atribuutide jagamine.

Usaldusviirses kommunikatsioonis peavad sonumite saatjad ja vastuvotjad olema
voimelised tuvastama, eristama ja kinnitama identiteetide autentsust usaldusvairsel moel.
Seega on usaldusvédrsed identiteedid usaldusviadrse kommunikatsiooni aluseks. (Bertino &
Takahashi, 2011)

Ainulogimine on identiteedi iilekanne voimaldades subjektil taaskasutada autentimise tulemit
ligipddsul mitmetele ressurssidele voi teenustele. Lihtsustades tdhendab see seda, et kui
subjekt on end korra juba autentinud ja on olemas toimiv ainulogimise lahendus, mis kannab

identiteedi iile iihest siisteemist teise, siis pole subjektil vaja autentimise tegevust korrata.

Atribuutide jagamine on transaktsioon'’, mis vimaldab identiteeti pakkuvatel osapooltel

jagada subjektide kohta kiivaid atribuute. Identiteeti pakkuvateks osapoolteks voivad olla

ingl. credentials, olemi (niiteks kasutaja v3i siisteemi) viidetava identiteedi tdendamiseks (autentimiseks)
edastatavad andmed (néditeks parool) (Hanson, Laur, Buldas, & Nogisto, 2011)
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erinevad identiteedihalduse siisteemid, kus asuvad identiteedi kohta erinevad atribuudid. Kui
atribuudid on aga hajutatud modda erinevaid silisteeme ja osapooli, SiiS see voib luua
atribuutide liiasuse ning ebakdla. Atribuutide liiasus identiteedi kontekstis ei ole positiivhe
omadus, selle leevendamiseks on olemas erinevad meetodid, niditeks metakataloogid ja
virtuaalkataloogid. Erinevates infosiisteemides kiisitakse kasutaja kdest elukoha andmeid,
atribuutide jagamise tulemusena poleks see aga vajalik. Andmete mittekiisimisel on korrektne

nende andmete saamine teiste identiteeti pakkuvate osapoolte kiest kasutajaga kooskdlastada.

1.2.3. Uuendamine

Identiteetide kohta kidivaid andmeid on vaja elutsiikli jooksul pidevalt uuendada. Niiteks
aeguvad viljaantud sertifikaadid, paroolid ning moned atribuudid muutuvad ajas, néiteks isiku
terviseandmed. Et tagada identiteedi terviklus, tuleb identiteediga seonduvaid andmeid
korrapdraselt uuendada. Identiteediga seonduvaid andmeid uuendatakse tavaliselt késitsi,
vahel ka automaatselt. Hea praktika on see, et identiteetidega seonduvad andmed uuendatakse
késitsi ithe korra ning nende edastamine erinevatesse silisteemidesse toimub automaatselt.

(Bertino & Takahashi, 2011)

1.2.4. Tuhistamine

Kui identiteedid ja mandaadid vananevad ja/vdi muutuvad kehtetuks, on vaja need tiihistada.
Tiihistamist nimetatakse erinevates allikates identiteedihaldussiisteemide kontekstis ka
deprovisjoneerimiseks'®. (Windley, 2005) Autentimine ja autoriseerimine toetuvad identiteedi
andmetele ning tagamaks nende kehtivust, on darmiselt oluline identiteetide ja mandaatide
tithistamise protsess. Naiteks tootaja to6lt lahkumisel on tavaliselt vajalik kohe ligipadsud
sulgeda, mandaadid tuleb tiihistada niipea kui need on aegunud, varastatud voi muudmoodi
ohustatud. Tiihistamisega seonduvat informatsiooni on vaja omakorda osapoolte vahel jagada,
et tagada andmete terviklus. (Bertino & Takahashi, 2011)

1.2.5. Elutsukli valitsemine

Koikides identiteedi elutsiikli faasides tuleb identiteediga seonduvaid transaktsioone juhtida
koikehdlmava ja pohjaliku poliitika alusel ning korrastada neid iilevaatlikul moel. See

tahendab seda, et on paika pandud tdpsed ja konkreetsed (miks ka mitte automatiseeritud)

8 ingl. deprovisioning
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reeglid ja juhised, mismoodi erinevatel identiteedi elutsiikli astmetel tuleb tegutseda.
Identiteediga seonduvate protsesside juhtimine on oluline osa organisatsiooni siseelust ning
seetdttu on vajalik {ildine kooskdlas protsesside juhtimine. Identiteedihaldusega seonduvaid
poliitikaid rakendatakse autentimisel ja autoriseerimisel. Autentimispoliitikad méératlevad
identiteedi usaldusvidirsuse taseme vastava transaktsiooni ldikes. Autoriseerimispoliitikad
méiiratlevad subjektile kehtivad tingimused, mille alusel vdimaldatakse subjektile ligipads
teenustele voi ressurssidele. Subjektidel, identiteeti pakkuvatel ja identiteeti kasutavatel
osapooltel voivad olla erinevad poliitikad. Néiteks méaratlevad nad subjektid, asukohad (kust
ligipadsud tehakse) ja ligipadsude ajad. Identiteedipoliitika on lai mdiste, mis ei hdlma ainult
valitsemist, vaid mida kasutatakse ka muudel eesmirkidel, nditeks médrates privaatsus-
poliitikaid kasutajate ja teenusepakkujate vahel. Kogu identiteedi elutsiikli jooksul tuleb
tagada ka tegevuste auditeeritavus 1dbi logimise. (Bertino & Takahashi, 2011)

Kokkuvdtvalt voib Gelda, et digitaalse identiteedi elutsiiklil on mitmed téhtsad tilesanded —
usalduse saavutamine ja siilitamine ning informatsiooni jagamine erinevate osapoolte vahel,
mis teevad identiteedi elutsiikli korraldamise iisna keeruliseks tehniliseks ettevdtmiseks.

Keerukust suurendab ka identiteetide arv ning osapoolte paljusus.

1.3. Identifitseerimine ja autentimine

Autentimine on elektroonilistes keskkondades véga olulisel kohal. Ligipdds ressursile saab
aga alguse identifitseerimisprotsessist. Autentimine koosneb identifitseerimisest ja tegelikust
autentimisest. Protsessi, mille kdigus subjekt védidab end olevat teatud identiteet, niiteks
edastab siisteemile kasutajanime, nimetatakse identifitseerimiseks™® (isikusamasuse tuvasta-
mine ehk tdendamine, siin ja edaspidi identifitseerimine). Protsessi, mille kdigus subjekt
lisaks kasutajanimele lisab ka korrektse parooli, nimetatakse autentimiseks?®. Kogu selle
protsessi eesmérgiks on tagada ainult volitatud subjektidele ligipdis arvutisiisteemile, vorgule
voi konkreetsele teenusele. Subjektid on méaratletud identiteetidega autentimissiisteemis ning
iga identiteet on omakorda seostatud autentimiseks vajalike mandaatidega, mis on teada ainult
subjektile ning mida saab siisteemi abil kontrollida. Eeldus, et subjekt hoiab talle viljastatud
mandaati saladuses, vélja arvatud ettendhtud arvutisiisteemiga mandaadi jagamisel, tagab

subjekti identiteedi autentsuse. (Benantar, 2006) Liihidalt on identifitseerimine mittesalajase

Yingl. identification
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informatsiooni edastamine, mis iitleb, et tegemist on kasutajaga. Autentimine on aga protsess
kus tdestatakse identifitseerimise kédigus edastatud tunnuste digsust voi kuuluvust. Soovitud

identifitseerimisastme tagamiseks kasutatakse kolme tiilipi autentimisviise:

1. Uhe teguriga — esitades midagi, mida kasutaja teab. See vdib olla niiteks ema
neiupdlve nimi voi kooli nimetus. Tavaliselt kasutavad telekomid ja abiliinid* seda
autentimismeetodit. Ka parooli voi PIN-koodi kasutamine kuulub siia kategooriasse.

2. Kahe teguriga ehk kaksikautentimine — esitades midagi, mis kasutajal on. Lisaks
sellele, et kasutaja teab midagi, eeldab kahe teguriga autentimine, et kasutaja esitab
midagi. Niiteks ID-kaart, kus lisaks PIN-koodile peab kasutajal olema ka kaart
kaardilugejas.

3. Kolme teguriga — esitades midagi, mida kasutaja on. Lisaks sellele, et kasutaja teab
midagi ning kasutajal on midagi, peab kasutaja ka ,,olema midagi“. Kolmandaks
teguriks on tavaliselt biomeetrilised (eristatava piisitunnuse) tuvastusvahendid, nagu
nditeks sormejélg, silma vikerkesta skaneerimine, ndotuvastus jne. (Williamson, Yip,
Sharoni, & Spaulding, 2009) (Benantar, 2006)

Neid kolme autentimisviisi tdlgendatakse erinevates allikates erinevalt, nditeks eeltoodust
erinev ja autori arvates korrektsem tdlgendus on selline, et on olemas kolm eraldiseisvat

autentimise tegurit:

1. ,,midagi teadma“
2. ,midagi omama“

3. ,,midagi olema*

Kui on esindatud kasvoi iiks neist teguritest, on tegemist iihe teguriga autentimisviisiga. Kui
on esindatud kaks tegurit kolmest, on tegemist kaksikautentimisega ning kdigi kolme
esinemisel on tegemist kolmikautentimisega. Ehk kui on esindatud niiteks parool (,,midagi
teadma®) ja sormejélg (,,midagi olema®), on tegemist kaksikautentimisega. (Wikipedia.org,

Two-factor authentication, 2011)

Need kolm meetodit on pohimotteliselt teineteisest erinevad. Biomeetrilisel 1dhenemisel pole
mingisugust seost paroolide voi fiiiisilise objektiga, nagu niiteks ID-kaart ja sdrmejilje
skanner. Samuti on tdiesti erinevad usalduse saavutamise elemendid. Paroolid toetuvad

salastatud informatsioonile, samas fiiiisilised objektid toetuvad sellele, et objekt on turvalises

Lingl. help desk
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kohas ning valvatud. Biomeetria aga tugineb inimese bioloogilisele unikaalsusele. Olenemata
millist autentimismeetodit kasutatakse, vajab kaugelt autentimine®® turvalist andmevahetus-
kanalit. Selleks kasutatakse informatsiooni kriipteerimist ja lahenduseks on niiteks otspunkt-
kriipteerimine®. Et viltida infopiiiiki** igal tasemel, peab suhtlus toimuma osapoolte vahel iile
kriipteeritud kanali. Internetiiihendus, mis ithendab kliendi mingi veebiteenusega, néiteks
veebiserver voi vaheserver®, voib jitta maha andmeid, mis on avatud infopiiigile.
Otspunktkriipteerimise  puudumisel muutub parooli moodustamise tehnika kdige
haavatavamaks ja kdige lihtsamaks murdekohaks®. Kui parooli edastatakse avatekstina®’,
peab riindaja parooli teadasaamiseks ainult ithendust pealt kuulama. Samamoodi alluvad ka
biomeetrilised autentimisviisid riinnetele. Sellised lekked voivad toimuda pikaajaliselt ning

méarkamatult, pohjustades suurt kahju. (Benantar, 2006)

Kéesolevas peatiikis anti iilevaade digitaalsest identiteedist ning sellega seonduvatest
protsessidest. Kokkuvottena voib delda, et digitaalne identiteet on abstraktne ning laialivalguv
moiste, kuigi protsessid, mis seonduvad digitaalse identiteediga on loogilised ja iseenesest-
moistetavad. Digitaalne identiteet annab voimaluse padsudiguste loomiseks elektroonilistes

keskkondades ning seda tutvustabki jirgmine peatiikk.

%2 ingl. remote authentication
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2. PAASUOIGUSED

Eelmises peatiikis selgitati digitaalse identiteedi moistet, selle elutsiiklit ning kirjeldati selle
seost identifitseerimise ning autentimise protsessidega. ldentifitseerimisele ja autentimisele
jéargneb tavaliselt autoriseerimine. Sageli on identifitseerimine, autentimine ja autoriseerimine
tehniliselt nii tugevalt seotud, et protsessidel ei tehta vahet ja seda moistetakse kui iihte
protsessi. Voib kiisida, et miks on vaja detailselt selgitada niivord tugevalt seotud protsesse?
Vastus on lihtne — tegemist on andmekaitse seisukohalt ddrmiselt oluliste protsessidega ning
nende moistmine vOimaldab paremini aru saada identiteedi- ja pddsudiguste halduse

temaatikast.

Piddsu reguleerimine® ja autoriseerimine®® v3i volitamine on sama vanad mdisted kui
inimkond ja vara, mida on vaja kaitsta. Vara kaitseks on kasutatud valvureid, véravaid, lukke
ja teisi vahendeid, eesmérgiga piirata ligipadsu vaarisesemetele. Padsu reguleerimise vajadus
viis ka esimeste turvaliste siisteemide leiutamiseni, néiteks vargakindel kassaaparaat 1879.
aastal James Ritty poolt. Tanapédeva IT keskkondades keskendutakse autoriseerimisel sellele,
milline kasutaja pddseb arvutisiisteemis asuvale infole ligi voi lihtsamalt delduna ,.kes saab
mida teha“. Pddsu reguleerimine on kdige levinum ja pShimdttelisem turvamehhanism. Voib
vdita, et pddsu reguleerimisega kohtume igas IT siisteemis ning see kujutab siisteemide
arendamisel suurt siisteemiarhitektuurilist ja administratiivset viljakutset.  Arilisest
vaatenurgast tdhendab paddsu reguleerimine ressurssidele ligipddsu piiramist voi lubamist ning

tihtlasi ka drile elutdhtsat eelist. (Ferraiolo, Kuhn, & Chandramouli, 2007)

Padsu reguleerimine keskendub volitatud kasutajate poolt lubatud tegevustele, vahendades
igat subjekti katset poorduda siisteemis asuva ressursi poole. IT infrastruktuuris voib pédsu
reguleerimise siisteeme esineda erinevates kohtades ja erinevatel tasemetel. Operatsiooni-
siisteemid kasutavad pddsu reguleerimist, et kaitsta faile ja katalooge, kus need asuvad.
Andmebaasisiisteemid kasutavad pddsu reguleerimist, et kontrollida ligipddsu andme-
tabelitele® ja andmevaadetele®. Enamus kommertssiisteeme ja — rakendusi sisaldavad péésu

reguleerimise vahendeid, mis on tihtipeale sdltumatud operatsioonisiisteemist Vo1 andme-

% ingl. access control
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baasisiisteemist, kuhu need paigaldatakse. Pddsu reguleerimise eesmérgiks margitakse tihti
siisteemsete ressursside kaitset ebasobivate vOi ebasoovitavate subjektide eest. Arilisest
vaatenurgast vaadatuna voiks selline eesmirk olla sonastatud ka kui ,,optimaalne info
jagamine®, kuna infotehnoloogia pohieesmirgiks on informatsiooni kéttesaadavaks tegemine
kasutajatele ja rakendustele. Voib viita, et mida suurem on jagatud informatsioon, seda
suurem on ka tootlikkus. Kuigi pealtndha segavad péddsu reguleerimise siisteemid info
jagamist, siis tegelikkuses toetab hédsti korraldatud ja hallatud pddsu reguleerimise siisteem

info jagamist. (Ferraiolo, Kuhn, & Chandramouli, 2007)

2.1. Autoriseerimine

Autoriseerimine on protsess, kus otsustatakse, kas juba identifitseeritud ja autenditud subjektil
on lubatud péédseda ligi ressurssidele. Autoriseerimine eest vastutab tihti ligipddsu pakkuv
teenus. Naiteks kui subjekt soovib ligi pidseda failile, mis asub failiserveril, siis on see
failiteenuse kohustus maddratleda, kas antud subjekt péddseb failile ligi vOi mitte.
Autoriseerimine voib olla mitmekiilgne ja v3ib teha vahet sellistel tegevustel, nagu lugemine,
kirjutamine, kustutamine, kdivitamine jne. Enne kui autoriseerimine saab aset leida, peab
subjekt olema identifitseeritud ja autenditud. Autoriseerimine toetub identifitseerimis-
informatsioonile, et tagada pidsuloend® iga teenuse jaoks. Operatsioonisiisteemid aitavad
titipiliselt autoriseerimisele kaasa, pakkudes rakendustele autoriseerimise vahendeid. Samas
on ka paljudel rakendustel omad autoriseerimise mudelid ja vahendid. Subjekt voib olla
autenditud, kasutades kindlat identiteeti, kuid ta voOib taotleda autoriseeringut ligipadsuks
ressursile teise identiteedi alt. Kui subjekt taotleb sellist ligipddsu, siis sellist 1dhenemisviisi
kutsutakse autoriseerimisidentiteediks®. Kui see teostatakse rakenduse voi teenuse poolt, siis
seda kutsutakse kehastumiseks®. Kehastumise puhul v3ib subjekt omada autentimisprotsessi
poolt autenditud identiteeti. Lisaks sellele voib subjekt ajutiselt v3i pidevalt kasutada
identiteedi autoriseeringut kui kasutaja on autoriseeritud operatsioonisiisteemi v3i rakenduse
poolt, et kehastuda teiseks identiteediks. Kehastumise protsess on viga otstarbekas ja kasulik
klient-server siisteemides, kus serveril t66tav rakendus toimib serveri digustes, padsedes ligi

kasutajale vajalikele ressurssidele, et neid kasutajale edastada. Kehastumine vodimaldab
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subjektil iihenduda serverile kasutades kellegi teise laiemaid voi kitsamaid paddsudigusi.

(Todorov, 2007)

Autentimine ja autoriseerimine toimivad kisikies ja tihti on raske tommata joont, kus 16peb
autentimine ja algab autoriseerimine. Teoorias peab autentimine tuvastama ainult subjekti
identiteedi, autoriseerimine aga on vastutav selle eest, et madratleda, kas subjekt peaks saama
ressurssidele ligi voi mitte. Et luua arusaadav ja loogiline seos nende kahe protsessi vahel, on
operatsioonisiisteemides ja rakendustes kasutusel sisselogimisprotsess®. Sisselogimisprotsess
pakub kasutaja identifitseerimist - ta algatab autentimisdialoogi kasutaja ja slisteemi vahel
ning tekitab kasutajale operatsioonisiisteemi voi rakendusse spetsiifilise struktuuri, mida
nimetatakse padsuvahendiks®. See pidsuvahend lisatakse igale protsessile, mille kasutaja
kéivitab. Seda kasutatakse autoriseerimisprotsessis, et teha kindlaks, kas subjektile on lubatud
ligipdds voi mitte. Pddsuvahendi struktuur on liiliks autentimise ja autoriseerimise vahel.
Padsuvahend sisaldab kasutaja autoriseerimisega seonduvat informatsiooni, kuid see
informatsioon saadakse tavaliselt subjekti identifitseerimise ja autentimise protsessis.
Sisselogimisprotsess vOib samuti téita turvalisusega mitteseonduvaid iilesandeid. Naiteks voib
see protsess seadistada kasutaja tookeskkonda lisades spetsiaalseid seadeid tookeskkonda

sisselogimisel. (Todorov, 2007)

2.2. Paasuodiguste poliitikad

Uks maailma esimesi organisatsioone, kes piiiidis siistematiseerida p#disu reguleerimist ja
paisudigusi oli Uhendriikide Kaitseministeerium®. 1983. aastal anti Uhendriikide Kaitse-
ministeeriumi poolt vilja dokument nimega «Trusted Computer System Evaluation Criteria»
(TCSEC), mille sisuks oli antud organisatsioonis rakendatavate péddsu reguleerimise viiside
kirjeldamine. Kirjeldati mandatoorset (MAC)® ja diskretsionaarset (DAC)* poliitikat.
Padsudigused jaotatakse tihti diskretsionaarseteks ning mittediskretsionaarseteks. Diskretsio-

naarseks padsupoliitikaks on DAC ja mittediskretsionaarseteks on MAC ning rollipdhine
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pagsupoliitika (RBAC)*. (Wikipedia.org, Access control, 2011) Benantar Messaud jagab oma

raamatus padsudiguste poliitikad vOi paradigmad aga kolmeks:

e diskretsionaarsed (DAC);
e mandatoorsed (MAC);
e rollipdhised (RBAC). (Benantar, 2006)

Mandatoorse péédsupoliitika puhul on omanik vOi omaniku esindaja see, kes maéérab
padsudiguste poliitika ning peakasutajad ja kasutajad on kohustatud seda poliitikat jargima.
Diskretsionaarse poliitika puhul jaetakse peakasutaja otsustada, millistele kasutajatele millised
ligipddsudigused viljastatakse. Niipea kui kasutajale antakse ligipdds, muutub kasutaja
peakasutajaks, kuna kasutajal on Gigus anda teistele kasutajatele Gigusi. (Department of
Defence, 1985) Nii mandatoorse kui ka diskretsionaarse poliitika puhul on leitud tdiendava
uurimistdo ja praktika kdigus, et need pealtndha turvalised poliitikad vdivad pika kasutamise
tagajdrjel luua kontrollimatu ja andmelekkeks sobiva pinnase. (Windley, 2005) Samas on aga
DAC maailmas koige laiemalt levinud ja omaks vdetud padsupoliitika, kuna see sobib hésti
kokku piris-elu protsessidega. Uhtlasi on viimastel aastatel aina rohkem levinud rollipdhine
paasupoliitika, milles sisaldub teatud maéral diskretsionaarse paasupoliitika komponente ning
mis teoorias sobib kokku nii DAC kui MAC mudelitega. (Benantar, 2006)

2.2.1. Rollipdhise paasukontrolli poliitika

Rollipdhine pédsupoliitika RBAC on muutunud aktuaalseks MAC ja DAC alternatiiviks.
RBAC reguleerib péddsu ressurssidele, siisteemidele ja &riprotsessidele vastavalt subjekti
rollile. Roll on abstraktsioon, mis sisaldab endas teatud vastutust ja kohustusi koos lubatud
tegevuste kogumiga. Erinevalt diskretsionaarsest ja mandatoorsest padsupoliitikast antakse
rollipdhise padsudiguste poliitika puhul digused rollidele, mitte subjektidele. (Benantar, 2006)

Rollipohist padsudiguste poliitikat iseloomustab alljargnev joonis 3:

Kasutajad —». @4—.

Joonis 3. Rollipdhise padsudiguste poliitika joonis. (Windley, 2005)
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Rollipdhise padsupoliitika oluliseks tunnuseks on see, et kogu ligipdds on korraldatud 14bi
rollide. Teine oluline tunnusjoon rollipohise padsudiguste poliitika puhul on see, et rollid

voivad olla hierarhilise iseloomuga. Hierarhiat iseloomustab joonis 4:

Arendajad Disainerid

e
e

Tootajad

Joonis 4. RBAC hierarhia. (Windley, 2005)

Kui rollid luuakse antud joonise jérgi, siis niipea kui tootajale masratakse rolliks disainer, on
ta automaatselt ka inseneride osakonna liige ning todtaja ning talle kehtivad osakonna ja
tootajate rollid. Lisaks sellele, et rollid vdivad olla hierarhilise iseloomuga, saab rollidele
médrata parameetreid, mis aitavad rolle hallata. Rollipdhised autoriseerimisskeemid

pohinevad kolmel reeglil:

1. Rolli méddramine - kdikidele siisteemi subjektidele on maératud rollid, rollideta
subjektid ei saa siisteemis midagi teha.

2. Rolli autentimine - enne kui subjektile omistatakse roll, peab subjekt olema
autenditud.

3. Tegevuste autoriseerimine - subjekt saab teostada tegevusi ainult siis, kui see tegevus

on autoriseeritud subjekti osas kehtiva rolli jaoks.

Rollipohine autoriseerimine on paindlikum kui autoriseerimisskeem, mis pdhineb lihtsatel
gruppidel ning turvalisem kui selles skeemis, kus kasutajad autoriseeritakse grupist
sOltumatult. Veelgi enam, praktika niitab, et rollipShise autoriseerimisskeemi puhul on lihtne
lisada, eemaldada ja piirata subjektide ligipddse ressurssidele kui subjekti iilesanded

organisatsioonis muutuvad, isegi siis kui need muutuvad igapaevaselt. (Windley, 2005)
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3. IDENTITEEDIHALDUS

Identiteedi moistet iseloomustab histi illustratsioon, kus iiks koer litleb teisele: ,, Internetis ei
tea keegi, et sa oled koer . (Reed, 2002) Identiteedihaldusel on kirju minevik. Ajalooliselt on
erinevad kogukonnad identiteedihaldusele lihenenud erinevatest vaatenurkadest ldhtuvalt.
Moned kogukonnad on rahul sellega, et valitsus jdlgib tiksikisikute identiteete, moned aga
mitte. Naiteks Teise maailmasdja ajal pidid kodanikud kaasas kandma dokumente, et
vajadusel oma kodakondsust tdestada. Mitmetes Aasia riikides on indiviidid kohustatud
kaasas kandma isikut tdendavaid dokumente, et vajadusel riigivdimu esindajatele oma isikut
toendada. Isikute jélgimist ja dokumentide kaasas kandmist peetakse iildiselt politseiriigi
tunnuseks ja seda iiritatakse igal juhul véltida. Néiteks 1987. aastal liikkkasid austraallased
jouliselt tagasi eelndu, millega taheti kehtestada riiklik ID-kaart, mille eesmérgiks oli riigi
poolt pakutavate teenuste parem haldamine. Tulemusena ei koondatud isikuandmeid iihte
andmehoidlasse ja riigi voimalused kodanikke jdlgida ahenesid. Negatiivne on aga see, et
pettused, mida pannakse korda riigi teenuste osas, ditsevad. Riigiasutuste tasemel kehtib sama
olukord. Isikuga seonduvad andmed asuvad laiali erinevates andmehoidlates ning puudub
voimalus neid andmeid iihendada, et luua téielik pilt isikuandmetest ja padsudigustest. Selline
olukord on tosiselt segavaks asjaoluks asutuste voimekusele hakkama saada jérjest
suurenevate riigi voi ettevotluskeskkonna poolt tulenevate nouetega. (Williamson, Yip,

Sharoni, & Spaulding, 2009)

Identiteedihalduse mdiste on tekkinud {isna hiljuti, alles 21. sajandi alguses. Uhtlasi on IH
moiste tdstatanud palju vaidlusi, kuna tegemist on abstraktsiooniga. IH olemus lahendusena
seisneb selles, et pakkuda protsesside ja tehnoloogiate kombinatsiooni, tagamaks ja
kindlustamaks turvaline ligipdds ettevotte informatsioonile ja ressurssidele, samaaegselt
kaitstes kasutajate andmeid. IH voib tagada voimekuse efektiivselt hallata sisemisi ja véliseid
protsesse organisatsioonis, tdotajate; klientide; partnerite ning isegi rakenduste jaoks,
pohimotteliselt koigile voi kdigele, mis vajab ettevottega suhtlust. (Reed, 2002) IH on lahti
mdtestatud mitut moodi. Hurwitz Group titleb 2001. aasta raportis, et IH fookuseks on
kasutajadiguste haldus — kasutajakontode loomine, haldamine, kustutamine ning IH toetab
autentimist ja padsudigusi. Giga Information Group iitles 2002. aastal, et I[H hdlmab endas

integratsioonitooteid, niiteks ettevdtte kataloog, ainulogimine™ ja kasutajakontode haldus;

*Lingl. single sign-on
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moodustades iihtse raami, mille iilesandeks on hallata kasutajate infot ja paddsudigusi lle
erinevate siisteemide. Ettevotete huvi [H vastu suureneb pidevalt, mitte ainult seetdttu, et TH
suurendab turvalisust, vaid ka seetottu, et IH tegeleb kulude ohjamisega, nagu siisteemide
kasutajate produktiivsus, IT halduse efektiivsus, helpdeski kulude vdahendamine, rakenduste

arendamise kiirus ning turvaauditid ja turvapoliitikate vastavuse tagamine. (Reed, 2002)

Voib o6elda, et IH on organisatsiooni todtajatele, inimestele ja ettevotetele omaste andmete,
ruumi ja nende jagamise organiseerimine. Inimesed ja ettevotted voivad olla nii sisemised kui
vélimised, nii Kliendid kui tarnijad. (Williamson, Yip, Sharoni, & Spaulding, 2009) Veelgi
tildistades on IH lai valdkond, mis tegeleb isikute identifitseerimisega siisteemis, milleks v3ib
olla riik, arvutisiisteem, arvutivork voi organisatsioon ja kontrollib padsu ressurssidele selles
stisteemis, kehtestades piirangud subjektide identiteetidele. (Wikipedia.org, Identity

management, 2011)

IH on tugevalt seotud mitmete erinevate aspektidega — tehniline aspekt (identiteedihalduse
sisteemid), Oiguslik aspekt (andmeturbe korralduslikud kiisimused), sotsiaalne aspekt
(privaatsuse kiisimused) ja organisatsiooniline aspekt (ligipddsude hierarhiad). Maailma-

vaateliselt on identiteedihaldust ka jaotatud kolmeks:

1. Puhta identiteedi paradigma - identiteetide loomine, haldamine ja kustutamine,
padsudigused sealjuures pole olulised.

2. Padsu paradigma - ldhtepunktiks on kasutajale ligipddsu tagamine, kasutaja
identiteetide sidumine erinevates infosiisteemide ja rakendustes.

3. Teenuse paradigma - 1dhtepunktiks on koik organisatsiooni poolt véljapoole pakutavad
teenused. (Wikipedia.org, ldentity management, 2011)

Kui varem vaadeldi pddsudigusi kasutaja vaatenurgast ldhtuvalt ning padsudiguste alustalaks
olid lihtsad kirjutamise ja lugemise digused, siis tehnoloogia arenguga on olukord muutunud
selliselt, et lihtsad lugemise ja kirjutamisega seonduvad digused pole enam piisavad ning vaja
on rohkem informatsiooni selleks, et pddsudiguseid realiseerida. See informatsioon on aga
hulk atribuute, mis loovad subjekti digitaalse identiteedi. Digitaalse identiteediga seonduvat
on vaja korraldada ning protsesse on vaja juhtida. Kui digitaalset identiteeti timbritsevaid
protsesse on palju ning need on omavahel seotud, on mdistlik vélja tootada lahendus, mis
lihtsustab nende protsesside juhtimist. Selleks ongi vélja to6tatud identiteedihaldussiisteemid,

millest radgitakse jargnevas jaotises.
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3.1. Identiteedihaldussusteemid

Too alguses tutvustati identiteedi mdistet, selgitati identifitseerimist, autentimist ning
autoriseerimist ning peatiiki alguses selgitati identiteedihalduse olemust. K&iki neid, eelnevalt
selgitatud ning Kirjeldatud teemasid ja protsesse votab kokku mdiste identiteedihaldus ja

tehniliselt realiseerivad seda identiteedihaldussiisteemid** (edaspidi IHS).

Inimene suudab meeles pidada moningaid detaile teistest inimestest, kuid suurtes orga-
nisatsioonides, kus on niiteks tuhandeid todtajaid, pole koiki inimesi voimalik meeles pidada.
Selliste probleemide iiletamiseks on loodud identiteedihaldussiisteemid. IHS vdimaldab luua
selget ja unikaalset identiteeti igale subjektile ning olemile, lihtsustada ja selgitada iga
identiteediga seonduvat konteksti ning miiratleda turvapoliitikaid vastavalt profiilidele.
Erinevad identiteedihaldust toetavad tehnilised lahendused pakuvad tavaliselt lihtsakoelist
lahendust, et saada iilevaade identiteetide kasvust ning keerukusest ettevottes, tagavad
ithetaolise konfiguratsiooni erinevates infosiisteemides, kus kasutajaid luuakse, kustutatakse
vOi muudetakse mingil moel. IHS iihendab omavahel autentimise, autoriseerimise ja
padsudigused iile erinevate iseseisvate infosiisteemide, nagu néiteks Oracle andmebaas,
Microsoft Active Directory jne. IHS iilesandeks on efektiivselt hallata 10plikku subjekti
identiteeti, tagades, et kasutajatel on kiire, usaldusvddrne ja turvaline ligipads
informatsioonile, infosiisteemidele ja rakendustele. IHS hdlmab nelja protsessi (inglise keeles
nelja A’d):

e autentimine (authentication) — kasutaja tdendamine;
e autoriseerimine (authorization) — kasutaja padasudiguste madratlemine;
e padsukontroll (access control) — paasuviiside haldamine;

e auditeerimine (audit) — raporteerimine ja auditeerimise kontrollimine.

Valdavalt arvatakse, et efektiivse identiteedihalduse taga peab olema iiks keskne identiteedi-
haldussiisteem voi andmehoidla. Tegelikkuses ei pea see nii olema, kuigi selline 1dhenemine

vahendab kindlasti tehnilist keerukust ja lihtsustab haldamist. (Reed, 2002)

Keskne IHS tagab iilevaatlikkuse, kontrollitavuse ning tervikluse, samas loob keskselt
kontrollitav IH lahendus ka potentsiaalse riindeobjekti, mistottu pole selline iilesehitus

otstarbekas, vaid turvalisem on kasutada hajussiisteeme.

*2 ingl identity management systems (IMS)
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Digitaalse identiteedi haldamiseks on loodud palju erinevaid tehnilisi lahendusi — identiteedi-
haldussiisteeme. Identiteedihaldussiisteemid on FIDIS (Future of Identity in the Information

Society) poolt liigitatud kolmeks:

1. Identiteedihaldussiisteemid kontohalduseks.

2. Identiteedihaldussiisteemid kasutajainfo isikustamiseks*.

3. Identiteedihaldussiisteemid kasutaja poolt kontrollitud ja hallatud kontekstipdhiseks
rolli- ja pseudoniiiimide halduseks. (Structured Overview on Prototypes and Concepts

of Identity Management Systems, 2005)

Titipiline THS sisaldab kasutaja iseteeninduskeskkonda, parooli algseadistust, paroolide hal-

dust, todvoogusid, identiteetide ja ressurssidele ligipddsu andmist ja vOtmist.

IHS pohilisteks tegevusaladeks on madratleda subjekti voi olemi identiteet; hoida asjakohast
informatsiooni subjektide ja olemite kohta (nditeks nimed ja tdendid) turvalises, paindlikus ja
kohandatavas keskkonnas; teha eelpoolnimetatud informatsioon kittesaadavaks standardsete
protseduuride voi liideste abil; pakkuda paindlikku, hajutatud ja voimsat infrastruktuuri
identiteedihaldusele ning aidata hallata ressursside- ja olemitevahelisi seoseid. Messaoud

Benantar mééaratleb raamatus «Access Control Systems» neli identiteedihalduse mudelit:

1. Lokaalse identiteedi mudel®*.
2. Vdrguidentiteedi mudel®.

3. Foderatiivse identiteedi mudel®.
4

Globaalse veebiidentiteedi mudel*’. (Benantar, 2006)

3.2. Lokaalse identiteedi mudel

Lokaalse identiteedi mudel on périt arvutisiisteemide algusajastust, kus arvutamine oli iihe
siisteemi keskne. Peremeessiisteem peab lokaalse identiteedi mudeli puhul lokaalset registrit
identiteetidest ehk kasutajatest. Kasutajad ja muud siisteemi kasutavad subjektid on koik
tuvastatavad 1dbi identiteetide, mis on siisteemis olemas. Viline subjekt, kes soovib siisteemi

kasutada, peab hankima omale siisteemi kasutamiseks identiteedi. Uus identiteet peab olema

*ingl. profiling

*“ingl. local identity

** ingl. network identity

*® ingl. federated identity
*“"ingl. global web identity
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kooskolas lokaalse siisteemi nduetega ning olema unikaalne vottes arvesse juba registris
olemasolevaid kasutajaid. Kasutajate lisamine ja/vdi eemaldamine ei mojuta teisi kasutajaid.
Hallatakse Gigusi, mis on seotud ainult konkreetse lokaalse siisteemi ressurssidega. Selline
mudel tagab lihtsuse, kuid komistuskivideks on siisteemi mahuga seonduvad kiisimused ning

lame nimemudel*®

ehk nimede iihesuse probleem, mis voib tekkida kui ettevottes on
samanimelised kasutajad. Siisteemi liigsel koormamisel kasutajate ja subjektide infor-
matsiooniga vdivad tekkida joudlusprobleemid ning lame nimemudel ei voimalda siisteemset

kasutajate ja subjektide haldust. Lokaalse identiteedi mudelit kirjeldab alljargnev kaheosaline

joonis 5:
Silisteem
A
Kasutajate
register
B

Silsteem Silsteem

Kasutajate
register

Joonis 5. Lokaalse identiteedi mudelid. (Benantar, 2006)

Joonisel kujutatud variandi A puhul on lokaalsel siisteemil kasutusel eraldiseisev kasutajate
register, samas variandi B puhul on register jagatud mitmete lokaalsete siisteemide vahel.
Kasutajate registri jagamisega voib leevendada siisteemikeskset identiteedihaldust selliselt, et
kasutaja registreeritakse ainult iihe korra ja seda registreeringut jagatakse erinevate lokaalsete

susteemide vahel.

Lokaalse identiteedi mudeli eeliseks on selle lihtsus, kuid on ka mitmeid puudusi, nagu

eelpool nimetatud kdideldavuse ja nimede iihesuse probleem. Kaideldavus jaguneb joudluseks

*®ingl. flat namespace
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ja mahtuvuseks ning lokaalse identiteedi mudeli puhul vdivad molemad saada komistus-
kivideks. Siisteemi haldamine v3ib lokaalse identiteedi mudeli puhul olla samuti raskendatud
kui kasutajaid ja siisteemi kasutavaid ressursse on palju, kuid sellele on olemas lahendused,
nditeks parooli siinkroniseerimine®®, mis erineb ainulogimisest. Uheks paroolide siinkroni-
seerimise viisiks on ka joonisel ndidatud keskne kasutajate register, kuid ka registrite

replikeerimine™ teiste lokaalsete siisteemide vahel. (Benantar, 2006)

3.3. Vorguidentiteedi mudel

Hajussiisteemide levik oli pohjuseks, miks tekkis vorguidentiteedi mudel. Idee ise on lihtne,
kuid laiahaardeline - identiteet on autenditud arvutisiisteemide vorgus, kuid mitte ainult ithe
stisteemi suhtes. Kui identiteet on tuvastatud, siis v0ib see identiteet navigeerida ldbi vorgu,
kasutades teenuseid ja padsedes ligi ressurssidele, ilma et subjekt peaks otseselt uuesti oma
identiteeti tdendama. Selle mudeli puhul pole identiteet enam iihes siisteemis, vaid iihes
vorgus, mille raames see identiteet ka kehtib. Et saavutada vorguidentiteedi mudel, on vaja, et
identiteediteenused oleksid voimalikud koigi vorgus olevate siisteemide puhul. Selle mudeli
puhul on raamideks tavaliselt iiks ettevote, kuigi siisteemide voimekus lubaks ka mitmete
ettevotete vahelist identiteedihaldust, ehk mitmete vdorguidentiteetide sidumist, nditeks
domeenidevahelise Kerberose (arvutivorgu autentimisprotokoll) rakendamist — nditeks
Microsoft Active Directory’te sidumine. Vorguidentiteedi mudelit iseloomustab alljargnev

kaheosaline joonis 6:

*ingl. password synchronization

*%ingl. replication
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Ettvotte vork

Varguidentiteet

]

A
Sisteem 1 Silsteem n
Ettvotte vork Ettvotte vork
Vérguidentiteet Vorguidentiteet
- -
B G
Sisteem 1 Siisteem n Susteem 1 Sisteem n

Joonis 6. Vorguidentiteedi mudel. (Benantar, 2006)

A puhul on identiteet piiratud iihe ettevotte vorguga, B puhul on identiteet jagatud kahe
ettevotte vorgu vahel. Pohiline erinevus lokaalse mudeli jagatud registri ja vorguidentiteedi
mudeli vahel seisneb kasutuse laiuses - jagatud registri kasutamine on vdimalik ainult tiksiku-
te siisteemide 16ikes, vorguidentiteedi kasutamine on voimalik véga erinevate rakenduste,

slisteemide ja seadmete 16ikes. (Benantar, 2006)

3.4. Foderatiivse identiteedi mudel

Moiste foderatsioon on abstraktne ning seda tdlgendatakse erinevates allikates mitme-
tdhenduslikult. Foderatsiooni mdiste annab tunnetuslikult edasi paindlikkuse motte ning
tekitab tunde mitmetest erinevatest subjektidest, mis teevad koost6dd. Interneti nimeteenuse
(DNS)** puhul viitab foderatsioon volituste delegeerimisele (domeenide delegeerimine)
nimeserverite vahel. Elektroonilises maailmas voib foderatsioon tdhendada erinevate
ettevotete infrastruktuuride vahelist suhet voi seost. Identiteedi tasemel avaldub foderatsioon
1abi selliste lahenduste, kus iiks organisatsioon voimaldab otseteenuseid vOi ressursse teise
organisatsiooni registreeritud subjektidele foderatsiooni voi liidestuse voi kokkuleppe raames.

Tulemuseks on olukord, kus foderatsiooni liikmed on saavutanud identiteediruumi laienemise

*!ingl. domain name services
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véljapoole ettevotet, ilma et ettevote peaks haldama lisandunud identiteetide kogumit.
Foderatiivse identiteedi mudeli alustalaks on ettevdtetevaheline usaldus®. Foderatsioon
saavutatakse 14bi selliste vahendite, mis voimaldavad hankida usaldusvéérset informatsiooni
véliste identiteetide kohta, mis soovivad siisteemile ligi pddseda. Usaldusvadrne informatsioon
viéliste identitectide kohta saadakse enda ettevdtte seest turvalisel viisil. Selline protsess
saavutatakse kasutajatele ja siisteemidele ldbipaistvalt, ehk siis 10ppkasutaja ei taju sellist
ettevotetevahelist infovahetust. Loppkasutaja ei pea end teise ettevotte juures registreerima
ega autentima. Foderatsiooni abil vahetatakse ettevotete vahel subjektide atribuute
kokkulepitud kujul ja viisil. Foderatsiooni loomise koige suuremaks tehniliseks
komistuskiviks ongi atribuutide vahetamise viis ning siintaks®. (Benantar, 2006) Selle
probleemi lahenduseks on vilja todtatud XML keelel pohinev vabavaraline standard SAML
(Security Assertion Markup Language). (OASIS, 2011)

Foderatiivse identiteedi mudelit iseloomustab joonis 7:

Profiiliga
seonduvad
atribuudid

Organisatsioon 2

Organisatsioon 1

Ej*—)
N\

Organisatsioon 3

-

Joonis 7. Foderatiivse identiteedi mudel. (Benantar, 2006)

Joonisel on ndha erinevad organisatsioonid erinevate kujunditena, mis iseloomustab asjaolu,
et erinevad organisatsioonid haldavad enda identiteedi mudelit, mis v3ib olla sama, mis teistes
organisatsioonides, mis kuuluvad antud fOderatsiooni. Organisatsioone ithendavad nooled

iseloomustavad usaldussuhteid, mis on turvaliselt kontrollitavad.

%2 ingl. trust

*%ingl. syntax
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3.5. Globaalse veebiidentiteedi mudel

Vajadus globaalse veebiidentiteedi mudeli jarele tekkis tdnu veebi arengule tdsiseltvoetavaks
infotootlusplatvormiks. Veebiidentiteet on identiteet, mida tuntakse iile kogu veebi. Analoogi-
liselt veebis asuvatele ressurssidele, millel on oma universaalne ressursiidentifikaator (URI)>,
esineb ka veebiidentiteet globaalses interneti kontekstis. Iga veebiidentiteet esindab kindlat
olemit, kes seda identiteeti omab, samamoodi, nagu URI esindab kindlat ressurssi, mis URI
taga on. Erinevalt aga URIdest, mis esindab ressursse ja mis on asutuse poolt hallatavad, on
veebiidentiteeti voimalik tuvastada ja kasutada mitmetes erinevates veebisiisteemides, kaasa
arvatud lokaalsetes siisteemides. Selleks, et tehniliselt realiseerida globaalset veebiidentiteedi
mudelit, on vaja identiteedid siduda erinevate identiteediregistritega, kus antud identiteet
eksisteerib. Kui selline lahendus on loodud, siis on v&imalik sujuvalt ja loppkasutajale
labipaistvalt navigeerida 1dbi erinevate veebis asuvate teenuste ja ressursside. Selliseid
tehnilisi lahendusi on tinapdeval mitmeid, nende hulka kuuluvad ka metakataloogid® ja

virtuaalkataloogid®®. (Benantar, 2006)

3.6. Metakataloogid

Hierarhilisi andmebaase kutsutakse kataloogideks®’. Kataloogid on mdeldud organisatsiooni
struktuuri  sdilitamiseks, on optimeeritud identiteetide ja sellega seonduvate andmete
sdilitamiseks ning kiireks leidmiseks. Metakataloogi on nimetatud Burton Group poolt 1996.
aastal kui ,kdikide kataloogide iihendkataloog®. (Goldsmith & Mulqueen, 1999) Meta-
kataloogid on iiheks THS osaks ning iiks digitaalse identiteedi loomise (provisjoneerimise) ja
tithistamise (deprovisjoneerimise) tehniliseks lahenduseks. Metakataloogi all mdistetakse
lahendust, mis koosneb teistes kataloogides asuvast informatsioonist, kéesoleval juhul
identiteedist ja tema atribuutide kogumist. Uldiste atribuutide haldamine kiib metakataloogi
kaudu ning atribuudid siinkroniseeritakse automaatselt teistesse kataloogidesse laiali. Allolev

joonis 8 iseloomustab metakataloogi.

**ingl. universal resource identifier
%% ingl. metadirectory
*¢ingl. virtual directory

*"ingl. directory
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Personaliandmebaas Email Veeb Asutus A Asutus B Asutus C

Metakataloog Metakataloog

Joonis 8. Metakataloog. (Benantar, 2006)

Joonis nditab erinevate kataloogide iihendamist {ihe metakataloogi abil. VVasakpoolne meta-
kataloog seob mitmed erinevad kataloogid vdi andmebaasid iihes ettevottes, parempoolne
metakataloog aga seob erinevate ettevotete kataloogid. Sellise ldhenemise ndrgaks kiiljeks on
laiendatavus, kuna koikide veebiidentiteetide andmebaaside ithendamine on daretult mahukas.

(Benantar, 2006)

3.7. Virtuaalkataloogid

Uheks metakataloogi liigiks on virtuaalkataloogid, mida kutsutakse ka iihendvorkudeks®,
Virtuaalkataloogi idee seisneb selles, et ei kasutata tdiendavat keskset kataloogi, vaid
kasutusel on vahend, mis oskab suhelda koigi kataloogidega ning mille kaudu on vdimalik
saada vajalikud atribuudid. (Goldsmith & Mulqueen, 1999) Pohiline erinevus metakataloogi
ja virtuaalkataloogi vahel seisneb selles, et viitamine toimub virtuaalkataloogis ilma reaalse
andmete liitmiseta®®. Selline lihenemine tagab parema siisteemi laiendatavuse, sest
metakataloogides on identiteetide andmed erinevates kataloogides eraldiseisvalt. (Benantar,
2006)

Eelpool kirjeldatud mudelid on teema modistmiseks kindlasti vajalikud ning korrastavad
abstraktsioone, samas reaalelu siisteemides ei leidu vdga palju antud mudelitele tépselt
vastavaid siisteeme, vaid leiduvad segamudelid. Raske on ka teoreetiliste mudelite jargi
méidratleda, milline organisatsioon millist mudelit kasutab. Paljudel organisatsioonidel on
kasutusel mitmed erinevad identiteedihalduse siisteemid, mis varieeruvad lokaalsest kuni
foderatiivseni, samas on samadel organisatsioonidel identiteediandmebaasid, mis ei ole seotud
teiste identiteediandmebaasidega ning identiteedihaldussiisteem v&ib koosneda nii automaat-

selt lahendatud protsessidest kui ka kisitsi tehtavatest tegevustest.

%% ingl. affiliate networks

*ingl. join
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4. IDENTITEEDI- JA PAASUOIGUSTE HALDUS EUROOPA
LIIDUS

Antud peatiikis tutvustatakse tdhtsamaid identiteedi- ja padsudiguste haldusega seonduvaid
projekte ja programme Eestis ja Euroopa Liidus. Eestis on iiks pohjapanevamaid riikliku
identiteedihalduse alustalasid ID-kaart. ID-kaart ja selle voimalused toetavad ja vdoimaldavad
Eesti osalust Euroopa Liidu erinevates identiteedihalduse programmides ja projektides.
Euroopa Liidus algatatud programmid ja projektid on kiill tdhtsad ja pShjapanevad, kuid need
on seotud paljude osapooltega ja seetottu pole tulemused Kiired. EL identiteedihalduse ja
infrastruktuuri areng ei toimu iihe-kahe aasta jooksul, vaid tulemusi on oodata ehk ca 5-10
aasta jooksul. Erinevad programmid ja projektid on suunatud erinevate antud valdkonnaga
seonduvate teemade uurimiseks ning vahel dubleerivad teineteist. Seetdttu kirjeldab autor

antud peatiikis tdhtsamaid identiteedihaldusega seonduvaid projekte ja programme.

4.1. ID-kaart

Eestis, nagu paljudes teistes Euroopa riikides on isikuttdendava dokumendina kasutusel ID-
kaart. Eesti ID-kaardi erinevus teistest seisneb selles, et tegemist on kiipkaardiga, mida saab
lisaks tavapérasele isikuandmete ja pildi jérgi isiku tuvastamisele, kasutada ka elektroonilises

keskkonnas. Elektroonilises keskkonnas saab ID-kaarti kasutada:

e autentimiseks;
e digiallkirjastamiseks;
e kriipteerimiseks;

e identifitseerimiseks - isiku tuvastamiseks elektroonilises keskkonnas.

ID-kaardi puhul on kasutusel kahe teguriga autentimismudel — lisaks kaardi kiibil asuvatele
sertifikaatidele, peab kasutaja teadma ka PIN-koode, kusjuures vahet tehakse PIN1 ja PIN2-
koodil. PIN1 sisestamist kasutatakse autentimisel ja PIN2 sisestamist allkirjastamisel. ID-
kaardi ndol on tegemist erasektori ja riigi Uhistoona véljatootatud toetava
infrastruktuurikomponendiga, mis lihtsustab kasutaja identifitseerimist ja autentimist ning
loob usaldusvédirse keskkonna, mida saab rakenduste arendamisel kasutada. ID-kaardi

infrastruktuur toetab ka elektrooniliste keskkondade arengut ning on tugev ,,voimaldaja“ Eesti
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infotehnoloogilises arengus. Hea ndide on tile-euroopaline elektroonilise identiteedi projekt,

mida juhib STORK projekt®, kus osalemine on Eestil vdimalik tinu ID-kaardile.

ID-kaarte antakse vélja riiklikult Politsei- ja Piirivalveameti Kodakondsus- ja Migratsiooni-

biiroo poolt ning ID-kaardi infrastruktuuri haldab AS Sertifitseerimiskeskus.

4.2. STORK

STORK (Secure Identity Across Borders Linked) on konkurentsivoime tdstmise ja
innovatsiooni raamprogramm, mis on kaasrahastatud EL poolt. STORK taotleb koostalitlus-

®1 siisteemi viljatootamist Euroopa Liidus, mille eesmirgiks on elektroonilise

voime
identiteedi (eID) tuvastamise ja autentimise voimaldamine, mis omakorda vGdimaldab ette-
votlusel, kodanikel ja riigiametnikel kasutada nende riiklikke elektroonilisi identiteete kdikjal
EL liikmesriikides. STORK piloteerib iihtlasi ka e-riigi identiteediteenuseid. STORK prog-
ramm Opib praktikast, mismoodi selliseid teenuseid arendada ning uurib, millist kasu ja
milliseid véljakutseid sellise koostalitlusvdime siisteemi kasutuselevott toob. STORK koos-
talitltusvoime lahendus elektroonilisele identiteedile toetub hajusarhitektuurile, mis sillutab
teed tiielikule EL e-teenuste integreerumisele, vottes arvesse spetsifikatsioonid ja infra-
struktuuri, mis on liikmesriikides kasutusel. Lahendus, mida vélja tootatakse peaks olema
elujduline, libipaistev, turvaline kasutada ja mastabeeruv®® ning peab olema rakendatud
sellisel viisil, et lahendus on jétkusuutlik ning on pikema elueaga kui piloot ise. STORK

projekt:

e arendab iihtsed reeglid ja spetsifikatsioonid et toetada {ihist elektroonilise identiteedi
tuvastamist iile riigipiiride;

e katsetab toimivates keskkondades turvalisi ja lihtsalt kasutatavaid elektroonilise
identiteedi lahendusi kodanike ja ettevotete jaoks;

e teeb koost6dd teiste EL algatustega, et maksimeerida elektroonilise identiteediteenuse

kasulikkust. (European elD Interoperability Platform , 2009)

Eestit esindab STORK programmis AS Sertifitseerimiskeskus ning iiks esimesi piloote on
tehtud Eesti Infotehnoloogia Sihtasutuse (EITSA) hallatava SAISga (Sisseastumise
infostisteem) 2010. aastal, kus SAIS liidestati STORK projekti raames valjatéotatud Pan-

% ingl. Secure Identity Accross Borders Linked
% ingl. interoperability

%2 ingl. scalable
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European Proxy Services (PEPS) lahendusega ning selle abil saavad SAISi kasutada Eesti

iilikoolidesse sisseastujad teistest riikidest, néiteks Itaalia, Saksamaa, Rootsi jne.

4.3. FIDIS - Future of Identity in the Information Society

FIDIS niol on tegemist Euroopa Komisjoni poolt algatatud 6. raamprogrammi iihe instru-
mendi, Network of Excellence (NoE) pohjal algatatud projektiga, mille eesmirgiks on
arendada infotihiskonda. EIS (European Information Society) digitaalne tegevuskava iitleb:
,Digitaalse tegevuskava iildine eesmirk on tagada jatkusuutlik majanduslik ja sotsiaalne kasu,
mida annab kiirele ja iilikiirele internetiiihendusele ja koostalitlusvdimelistele rakendustele

tuginev digitaalne iihtne turg.*

FIDIS tegeleb tehnoloogiaga, mille eesmirgiks on usaldus ja turvalisus ning iihtlasi isikute

privaatsuse sdilitamine.
FIDIS on jaotatud seitsmeks uurimisvaldkonnaks:
1. ,.ldentiteedi identiteet®,
2. Profileerimine.
3. Identiteetide koosvoime ja identiteedihaldussiisteemid.
4. Privaatsus ja identiteedi diguslik-sotsiaalne sisu.
5. Korgtehnoloogiline identiteet.

6. Mobiilsus ja identiteet. (Future of Identity in the Information Society (FIDIS), 2004)

% ingl. identity of identity
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5. UURING

Eelnevates peatiikkides kirjeldati identiteedi- ja padsudiguste halduse teoreetilist osa — tutvus-
tati digitaalse identiteedi moistet, selle elutsiiklit, avati identifitseerimise, autentimise,
autoriseerimise moisted ning radgiti padsudiguste poliitikatest. Selgitati identiteedihalduse
slisteeme ja identiteetide mudeleid, tutvustati suuremaid identiteedi- ja paasudiguste haldami-
sega seonduvaid projekte Eestis ja Euroopa Liidus. Teoreetilise osa kirjeldamine toob kisitle-
tavasse teemasse selguse ja vdoimaldab teadlikult ja selge fookusega 14bi viia t66s piistitatud

hiipoteeside uurimise.

Kiesolevas peatiikis tutvustatakse uurismetoodikat, uuringu planeerimist, uuringu jaoks vélja

tootatud raammudeleid, uuringu 1dbiviimist ning uuringus osalenud asutusi ja infosiisteeme.

5.1. Uurimismetoodika ja uuringu planeerimine

Identiteedi- ja padsudiguste halduse temaatika uurimiseks avalikus sektoris, viidi 1abi juhtumi-
uuringud. IPH terminoloogia ei ole eesti keeles védga hésti arenenud ja tliks-iiheselt mdistetav.
Uhtlasi on IPH teema tundliku iseloomuga, sest riigiasutuste infosiisteemid sisaldavad
delikaatseid isikuandmeid, maksusaladust, riigisaladust jms. Seetdttu polnud voimalik
andmete kogumiseks kasutada kiisimustikku, vaid kasutati intervjuud. Lisaks intervjuudele
tootati 1dbi internetis ja avalikes andmekogudes leiduv informatsioon. Avaliku sektori
asutused on kohustatud avalikustama peetavate andmekogude kohta informatsiooni Riigi
Infostisteemi Haldussiisteemis (RTHA), seetottu oli RIHA oluliseks infoallikaks. Intervjuude
tarbeks tuli luua kiisimustikud, kuid selleks, et kiisimustega saavutada voimalikult tdpne
eesmark, tuli luua raammudelid, mis aitaksid tdpsustada uuritavat eesmérki ning korrastada
kogutavat andmestikku. Raammudelite abil selgusid IPH temaatika mddtmed ning mudelite
analliisimisel otsustati uuringus keskenduda organisatsiooni ja infosiisteemi tasemetele.
Organisatsiooni ja infosiisteemi taseme uurimine valiti seetOttu, et need tasemed annavad
koige parema ettekujutuse IPH olukorrast avalikus sektoris ning on operatiivsel tasemel kdige
aktuaalsemad. Kuna magistrito6 maht on piiratud ning autori késutuses olevad ressursid
samuti, polnud mdeldav 1dbi viia intervjuusid kdigi avaliku sektori asutustega, vaid tuli valida
moistlik valim. Valimi loomisel todtati ldbi RIHAs asuvad materjalid, konsulteeriti
spetsialistidega ning kasutati t66 autori ning juhendaja kogemusi ning teadmisi. Autor t6dtab
avalikus sektoris ja tal on iilevaade mitmete avaliku sektori asutuste IPH korraldusest. Et

teadmistepagasit tdiendada ja leida valimisse huvitavaid ja innovaatiliste lahendustega asutusi
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ja infoslisteeme, pidas autor ndu IPH temaatika juhtivate arendusspetsialistidega. Valimis
keskenduti sellele, et leida huvitavaid ja haid praktikaid, uurida erineva suuruse ja
iilesannetega asutusi ja infosiisteeme ning saada selle 14bi iilevaade Eesti avaliku sektori IPH
korraldusest. On selge, et IPH korraldus on &irmiselt aktuaalne asutustes, kus on palju
kasutajaid, suur voolavus vOi viga olulisel kohal andmekaitse. Selle uurimiseks valiti
valimisse nii suure kui ka viikese kasutajate arvuga asutusi ja infosiisteeme. Kuna IPH tehno-
loogilise lahenduse ehk identiteedihaldussiisteemi moiste pole selgepiiriline, siis tuli
kvaliteetse vordlusandmestiku kogumiseks luua raamistik. Peatiikis 4 selgitatud identiteedi
mudelid Kirjeldavad identiteedihalduse teoreetilisi mudeleid, kuid iihtlasi kujutavad ka
erinevaid identiteedihaldussiisteeme. Et neid mudeleid uuringu fookuse tipsustamisel aluseks
votta, tuli luua selged piirid kust algab identiteedihaldussiisteem ja kus see 1opeb. Vottes
arvesse teoreetilisi identiteedihalduse mudeleid ja reaalset elu, otsustati, et kui organisatsiooni

identiteedihalduses esinesid jargmised tunnused, siis oli tegemist identiteedihaldussiisteemiga:

¢ identiteedi vOtmine algallikast on automatiseeritud,

e identiteedi loomine ning kontode sulgemine/peatamine on automatiseeritud,;

o digitaalset identiteeti ja tema atribuute hoitakse automaatselt iihetaolisena mitmete
ettevotte jaoks pohiliste voi oluliste infosiisteemide 1dikes;

e samas koikides infosiisteemides ja andmekogudes kasutatavad digitaalsed identiteedid

el pea ilmtingimata olema tihendatud.

IHS ei pea tingimata olema keskne lahendus voi téielikult automatiseeritud keskkond vai
keskkonnad. Praktikas voib identiteedihaldussiisteeme kohata ka iileiildise korraldamatuse
keskel, kus timberringi toimub digitaalsete identiteetide elutsiikli korraldus késitsi vai iildsegi
mitte. Samas arendatakse joudumodda vanu siisteeme virskele identiteedihaldussiisteemile
jérele. IPH vodib olla vabalt lahendatud kasitdona. Niiteks vdiksemas ettevottes ei ole vajalik
ega otstarbekas identiteedi- ja padsudiguste haldust automatiseerida. Piisab kui uue tootaja
tulles tehakse taotlus ja edastatakse see kooskdlastatult identiteedi loojale, olgu see siis
sisteemiadministraator voi peakasutaja. Tépselt samadel alustel saab ka identiteedi peatada
voi konto sulgeda ja identiteedi eemaldada voi deaktiveerida. Suuremas organisatsioonis on
IPH automatiseerimine oluline, sest suure hulga identiteetide ja piddsudiguste korrashoid voib
olla t6omahukas ning vead selles t66s voivad luua pinnase turvaintsidentideks. Kuna
magistritdds piistitatud hiipoteeside uurimiseks on otstarbekas uurida identiteedihalduse
slisteeme, siis on otstarbekas vahet teha automatiseeritud siisteemil ja formaalselt toimival

stisteemil. Selline jaotus on uuringus oluline ainult organisatsioonide puhul, kuna seal uuriti
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IH olukorda laiemalt. Infosiisteemide tasemel ei ole selline jaotus aktuaalne, kuna seal
vaadeldi konkreetseid infosiisteeme, mis ei pruugi olla seotud identiteedihaldussiisteemidega

ja on ise identiteedihaldussiisteemid.

Lisaks identiteedihalduse siisteemide tuvastamisele, oli organisatsioonide puhul médravateks
asjaoludeks neid siisteeme Umbritsev informatsioon, nagu néiteks kasutajate arv, info-
slisteemide ja andmekogude arv, iilesanded jne. Infosiisteemide 15ikes keskenduti lahenduse
selgitamisele, huvitavate momentide véljatoomisele ning selgitati infosiisteemi kasutamise

kasutuslugusid, eesmérgiga leida identiteedi- ja padsudiguste halduse parimad praktikad.

5.1.1. Identiteedi- ja paasuodiguste halduse raammudelid

IPH temaatikat voib vaadelda ja analiiiisida mitmeti. Informatsioonist arusaamiseks on vajalik
info korrastada ning selleks loodi autori poolt ja juhendaja kaasabil raammudelid.
Raammudelite aluseks on vastav kirjandus, kuid valmiskujul neid ei eksisteeri. Naiteks
aspektmudeli alged on leitavad Patricia McMillian ja Rodney McDuff esitlusest®, kus nad
kirjeldavad IPH raamistikku Austraalia ja Uus-Meremaa haridusasutustele. Samuti on
aspektmudeli alged leitavad Robin McKenzie, Malcolm Crompton ja Colin Wallise artiklist
«Use Cases for Identity Management in E-Government»®.

5.1.1.1. Identiteedi- ja paasuodiguste hierarhiline mudel

Identiteedi- ja padsudigust kisitletakse erinevates allikates erinevate nurkade alt. Levinud
lahenemine on selline, kus IPH tutvustamist alustatakse identifitseerimise ja autentimisega
ning l0petatakse identiteeti puudutavaga. Sellise iilesehitusega on néiteks raamatud «Access
Control Systems - Security, ldentity Management and Trust Models» (Benantar, 2006) ja
«Digital Identity» (Windley, 2005). Teised allikad keskenduvad identiteedi mdiste
selgitamisele ning libisevad identifitseerimise, autentimise, autoriseerimise, auditeerimise
ning padsudiguste poliitika moistetest sujuvalt iile, neid siigavuti kisitlemata. Messaoud
Benantar on raamatus «Access Control Systems» 6elnud, et turvaline identifitseerimine on

tanapdeva andmeturbe nurgakiviks. See aga algab kontrollitud identiteedi loomisega. Et

64

http://www.caudit.edu.au/educauseaustralasia09/assets/presentations/wednesday/Patricia%20McMillian%20&%
20Rodney%20McDuff.pdf
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teemat korrastada, pidas t66 autor vajalikuks luua hierarhiline mudel selgitamaks identiteedi-

ja padsudiguste temaatikat iildisemalt.

Joonisel 9 on kujutatud hierarhiline iilesehitus, kus esimesel tasemel on identiteet, mis on
kogu identiteedi- ja padsuhalduse aluseks. Seejarel on voimalik identifitseerimine ja
autentimine, mille jdrel toimub autoriseerimine. Paljudes tdnapdeva siisteemides toimub
jargmisena auditeerimine, kuigi olenevalt siisteemist vOib auditeerimine toimuda ka koigil
eelnevatel ja jargnevatel tasemetel. Kdige 10puks toimub péadsupoliitika rakendamine. Selline
mudel voimaldab paremini mdista identiteedi- ja padsudigustega seonduvat ja loob selgust

abstraktsesse teemasse.

Identiteet

v

Identifitseerimine ja autentimine

v

Autoriseerimine

v

Auditeerimine

'

Poliitika rakendamine
(MAC, DAC, RBAC)

Joonis 9. IPH hierarhiline mudel. (Erend, 2011)

5.1.1.2. Identiteedi- ja paasuodiguste halduse aspektmudel

Igasugust valdkonda voi teemat uurides on otstarbekas vilja selgitada vaatenurgad. Kui IPH
temaatikat uurida avalikus sektoris, siis on see mitmetahuline ja omab mitmeid vaatenurki,
mida muud sektorit uurides ei leia. Avaliku halduse funktsioonid on mitmekesised, erinevates
funktsioonides voivad IPH nduded erineda, niiteks korrakaitse vs haridus. Avaliku sektori
organisatsioonid vdivad olla suured ja haralised, suur tdhtsus on kultuuril ja tavadel, kodaniku
usaldusel riigi vastu ning suurt rolli méngib ka riigi iildine poliitiline siisteem. (Parmakson,
2011) Vaatenurkade Kkorrastamiseks tO0tati magistritod juhendaja Priit Parmaksoniga

koostdds poolt vilja aspektmudel, mida kujutab joonis 10. Joonisel jagatakse vaatenurgad
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kaheks — nn ,kdvad* aspektid ja ,pehmed“ aspektid. Kovade aspektide hulka kuuluvad
funktsionaalsus, infoturve ning andmekaitse ja tehnoloogia. Oiguslik aspekt positsioneerub
nende vahele, kuna osaliselt on regulatsioonid olemas, osaliselt tuleb need asutusepdhiselt
vélja tootada. Pehmete aspektide hulka kuuluvad majanduslik aspekt, kasutatavus ning

sotsiaalne aspekt.

Funkisionaalne aspekt:
Kaz IPH lahenduzed
tdidavad IPH =eatud
eezm drke? (zaab zizze
logida, kontot luua jne?)

Infoturbe ja andmekaitse
aspekt:

Kaz IPH lahenduzed
tagavad ndutava
infoturbetazeme? Kas
tagatakse andm ekaitze
nduete tdtmine?

,Kovad“ aspektid

Tehnoloogiline aspekt:
Kaz IPH lahendustes
kazutatak=ze eesrindlikke
tehnoloogiaid ja
arhitektuurs?

Majanduslik aspekt

Kaz IPH lahenduzed

on kuluefekiveed? Kaz
IPH korraldatakse ilma
ebavajaliku dubleerm iseta,
oskusteavet Ole kandes ja
taaskazutades?

.pehmed* aspektid

f}igusragulatsiomi
aspekt:

Kaz ja kuidas on IPH
diguslik ult reguleertud?

Sotsiaalne aspekt:

Kas ja kuivord IPH
lahenduzed on =otziaalzslt
aktzepteeritavad ja
jdrgitavad; kas ja kuidas on
kooskilas org. kultuuriga
ja Eesti kultuur ja tavadega

Kazutatavuse aspekt:
Kaz IPH lahenduzed on
kazutatavad? Kaz ja
kuidaz neid tegelikult
kazutatakse? Kas
kasutajad on IPH
lahendustega rahul?

laiemalt, =h ootustega
privaatzusele, avalikkuzels
ja labindhtavusele?

Joonis 10. IPH aspektmudel. (Parmakson, 2011)

5.1.1.3. Identiteedi- ja paasuodiguste halduse
juhtumiuuringute raammudel
Et organiseerida intervjuude kiigus kogutavat teavet ning leida tdpne fookus, loodi
magistritdo juhendaja Priit Parmaksoniga koostoos juhtumiuuringute raammudel (joonis 11).
Mudelis eristatakse erinevaid identiteedi- ja padsudiguste halduse tasemeid, mis on seostatud
erinevate aspektidega. Tasemed muutuvad iilevalt-alla kitsamalt iildisemale ning mudeli jargi

saab vaadelda IPH aspekte erinevatelt tasemetelt. See mudel aitab tipsustada ja kitsendada
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juhtumiuuringute ringi ning seab piirid uurimiskiisimustele. Mudeli analiiiisimise tulemusena
keskenduti magistritods infoslisteemi ja organisatsiooni tasemetele ning jagati intervjuude

kiisimused aspektidesse, nagu niha lisades 1 ja 2.

6ig.|sliku Infoturbe g
Funktsionaal | Tehniline |regulatsiooni|Kasutatavuse| Majanduslik | Sotsiaalne |andmekaitse
ne aspekt aspekt aspekt aspekt aspekt aspekt aspekt

1: Uksikisiku tase

2:Infosusteemi mooduli tase

3:Infosisteemi tase

4:Infosusteemide kogumi tase

5:0rganisatsiooni tase

6:Riigi ase

7:Euroopa Liidu tase

Joonis 11. Juhtumiuuringute raammudel. (Parmakson, 2011)

5.2. Uuringu labiviimine

Uuringu kiigus viidi libi kahte tiiiipi intervjuusid. Uhed, mis kisitlevad identiteedi- ja
padsudiguste haldust avaliku sektori organisatsioonis ja teised, mis kasitlevad huvitavalt voi
véljapaistavalt lahendatud identiteetide haldamist infoslisteemi tasandil. Kuna tegemist on
erinevate identiteedi- ja padsuhalduse tasemetega, tuli luua ka monevdrra erinevad kiisimus-

tikud, mis on ndha lisades 1 ja 2.

Juhtumiuuringutes vaadeldi kahte aspekti — organisatsiooniline aspekt ning infosiisteemi
aspekt. Infosiisteemide valimisse valiti tehnilised lahendused, mis paistsid millegi poolest

silma, eesmérgiga tuvastada parimad praktikad IPH seisukohalt.

Juhtumiuuringud ei ole identiteedi- ja padsudiguste tehniliste lahenduste osas viga detailsed,
kuna detailsema informatsiooni avaldamine avaliku iseloomuga magistritoos ldheks vastuollu
asutuste andmekaitse regulatsioonidega. To6 mitteavalikustamine aga ei toetaks magistritoo
tihte pohieesmarkidest, milleks on IPH temaatika arendamine. Jargmistes jaotistes tutvus-

tatakse juhtumiuuringus osalenud organisatsioone ja infosiisteeme.

5.2.1. Riigi Infoslisteemide Arenduskeskus

Riigi Infosiisteemide Arenduskeskus (RIA) on Majandus- ja Kommunikatsiooniministeeriumi
valitsemisalas tegutsev hallatav riigiasutus, mis osutab avalikke teenuseid ja tdidab riiklikke

tilesandeid riigi infosiisteemi arendamisel ja haldamisel. Keskuse tegevusvaldkonnaks on riigi
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infostisteemi arendamise ja haldamise korraldamine ning koordineerimine. RIAs on kuus
osakonda, kus tootab ligikaudu 60 ametnikku. (Riigi Infosiisteemi Arenduskeskuse

pohiméiirus, 2009)
Asutust iseloomustavad andmed:

e infosiisteemide kasutajaid u 60;

andmekogusid ja infosiisteeme u 20;

identiteet saab alguse mitteautomaatselt personalisiisteemist;

spetsiaalne identiteedi- ja padsudiguste haldussiisteem puudub;

intervjuu kéigus tuvastati, et kasutusel on lokaalse identiteedi mudel.
Intervjuu kdigus leitud huvitavad faktid:

e identiteedi- ja padsudiguste halduse automatiseerimisele organisatsiooni 1dikes suurt
tdhelepanu ei poorata, kuna organisatsioon on viike ning automatiseerimisest
saavutatav efekt oleks viike;

e oOrganisatsiooni omapira seisneb selles, et see arendab ja haldab riiklikke infosiisteeme
ning nendevahelisi seoseid, mistdttu riiklike infosiisteemide osas on identiteedihaldus

ja sellega seonduvad tehnilised lahendused viga aktuaalsed.

5.2.2. Pohja-Eesti Regionaalhaigla

SA Pdhja-Eesti Regionaalhaigla (PERH) moodustati 25. juulil 2001 Mustamée haigla,
Kivimée haigla, Eesti Onkoloogiakeskuse, Tallinna Psiihhiaatriahaigla, Tallinna Nahahaiguste
haigla, Arstliku Perenduandla ja Kutsehaiguste kliiniku baasil. PERHis t66tab enam kui 3400
tootajat. PERH koosneb kaheksast kliinikust - anestesioloogia-, diagnostika-, kirurgia-,
psiihhiaatria-, sisehaiguste-, onkoloogia- ja hematoloogia- ning jarelravi ja hooldus-
ravikliinikust. PERHi korpused asuvad Mustamiel, Hiiul, Seewaldis, Pelgulinnas, Kosel ja
Keilas.

PERHI tegevusalad:

e osutab ambulatoorset ja statsionaarset eriarstiabi ning kiirabi;

e on tervishoiutootajate kvalifikatsiooni omandamisele eelneva ja jargneva koolituse
Oppebaasiks ning viib ka ise 1dbi tervishoiualast koolitust;

e teeb vajadusel ekspertiise;

e tOGtab vilja, tdiustab ja aprobeerib uusi diagnostika- ja ravivotteid;
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aprobeerib uusi ravimeid ja meditsiiniaparatuuri;

viib 1dbi ja osaleb tervishoiualastes uuringutes ning teeb tervishoiualast metoodilist
t00d;

teeb koostdod teiste tervishoiuteenuste osutajatega, erialaithendustega ning muude
tervishoiuga tegelevate institutsioonidega;

tagab osutatavate teenuste korgetasemelise kvaliteedi ning vastavuse digusaktidega

esitatavatele nduetele. (PGhja-Eesti Regionaalhaigla, 2011)

Asutust iseloomustavad andmed:

infosiisteemide kasutajaid u 2500 (koik PERHi to6tajad pole infosiisteemide
kasutajad);

andmekogusid-infosiisteeme u 50;

identiteet saab alguse automaatselt personalisiisteemist;

kasutusel on spetsiaalne IPH siisteem;

intervjuu kéigus tuvastati, et kasutusel on vorguidentiteedi mudel.

Intervjuu kaigus leitud huvitavamad faktid:

autentimine on lahendatud asutusesisese kiipkaardiga;
kasutusel on kommertstarkvara, mille abil on tdnaseks automatiseeritud identiteedi- ja

péadsudiguste haldus kolme pdhilise infosiisteemi vahel.

5.2.3. Maksu- ja Tolliamet

Maksu- ja Tolliamet (MTA) on Rahandusministeeriumi valitsemisalasse kuuluv valitsus-

asutus, millel on juhtimisfunktsioon ja mis teostab riiklikku jirelevalvet ning kohaldab

ritklikku sundi seaduses ette ndhtud alustel ja ulatuses. Amet moodustati 01.01.2004 Maksu-

ameti ja Tolliameti ihendamise teel. MTA tegutseb iile Vabariigi. (Maksu- ja Tolliamet,

2011)

Asutust iseloomustavad andmed:

infosiisteemide kasutajaid u 1800;
andmekogusid-infosiisteeme u 240;

identiteet saab alguse automaatselt personalisiisteemist;
spetsiaalne identiteedi- ja padsudiguste haldussiisteem puudub;

intervjuu kéigus tuvastati, et kasutusel on lokaalse identiteedi mudel.
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Huvitavamad faktid:

e MTA haldab paljusid infosiisteeme, mis on seotud Euroopa Liidu liikmesriikide
analoogsete infosiisteemidega;

e MTA haldab mitmeid infosiisteeme, mida kasutavad lisaks sisekasutajatele ka
viliskasutajad, sh kodanikud,

e e-maksuameti rakendust kasutavad iile poole Eesti Vabariigi kodanikest ja pea kdik

juriidilised isikud.

5.2.4. Registrite ja Infosusteemide Keskus

Registrite ja Infosiisteemide Keskus (RIK) on Justiitsministeeriumi haldusala asutus, mille
eesmargiks on luua integreeritud e-teenuseid pakkuv innovaatiline keskkond riigihaldus-,
oigus- ja kriminaalpoliitika efektiivsemaks toimimiseks. RIK moodustati Justiitsministri
madrusega 2007. aastal. RIK haldab ja arendab mitmeid riigile ja kodanikule olulisi registreid
ja infosiisteeme. Sealhulgas on nii e-Ariregister, e-Notar ja e-Kinnistusraamat kui ka mitmed
oigusalased infosiisteemid (kohtute infosiisteem, elektrooniline jérelevalve ennetdhtaegselt
vanglast vabanenutele, kriminaalhooldusregister, riiklik  kriminaalmenetlusregister,
Kinnipeetavate register, e-Toimik, e-Oigus jt). RIKis tootab ligikaudu 150 spetsialisti ning
RIK tegeleb ka riiklike projektide teostuse ja juhtimisega. Rahvusvahelises plaanis teeb RIK

koost6dd erinevate riikide IT asutuste ja struktuuridega.
Asutust iseloomustavad andmed:

e infosiisteemide kasutajaid u 3500;

e andmekogusid-infosiisteeme U 65;

e identiteet saab alguse automaatselt personalisiisteemist;

e spetsiaalne identiteedi- ja padsudiguste haldussiisteem puudub;

e intervjuu kdigus tuvastati, et kasutusel on lokaalse identiteedi mudel.
Intervjuu kdigus leitud huvitavamad faktid:

e RIK haldab mitmeid infosiisteeme, mille kasutajateks on mitmed véliskasutajad, sh ka

kodanikud.
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5.2.5. Siseministeeriumi Infotehnoloogia- ja Arenduskeskus

Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT) on loodud 2008. aastal. Keskuse
tegevusvaldkonnaks on ministeeriumi ja tema valitsemisala sisejulgeoleku tagamiseks
vajalike infokommunikatsioonitehnoloogia (IKT) valdkonna teenuste osutamine ja selleks
vajalike arendus- ning haldusprotsesside korraldamine ja koordineerimine. SMIT teenindab
Siseministeeriumit, Politsei- ja Piirivalveametit, Paisteametit ning Sisekaitseakadeemiat.

(Siseministeeriumi Infotehnoloogia- ja Arenduskeskus, 2011)
Asutust iseloomustavad andmed:

e infosiisteemide kasutajaid u 7000;

andmekogusid-infosiisteeme u 300;

identiteet saab alguse automaatselt personalisiisteemist;

kasutusel on spetsiaalne identiteedi- ja padsudiguste haldussiisteem;

intervjuu kédigus tuvastati, et kasutusel on vorguidentiteedi mudel.
Huvitavamad intervjuu kédigus leitud faktid:

e toimib vabavaral pdhinev, ise arendatud identiteedi- ja padsudiguste halduse siisteem,
kuhu on integreeritud mitmed andmekogud ja infosiisteemid ning millega liidestatakse
jatkuvalt uusi ja olemasolevaid andmekogusid ja infosiisteeme;

e SMIT on Eesti suurim ja laiahaardelisem avaliku sektori IT kompetentsikeskus.

5.2.6. Riigi infoslisteemi haldussiusteem (RIHA)

Riigi infosiisteemi haldussiisteem (RIHA) on loodud selleks, et kaardistada avaliku sektori,
kuid ka erasektori infosiisteemid, andmekogud ja muud komponendid ning pidada nende iile
arvestust. RIHAs menetletakse infosiisteemide ja andmekogude asutamist, liitumist X-teega,
klassifikaatorite ja XML skeemide haldust ning muid protsesse. RIHA kasutamine on
kohustuslik riigi- ja kohaliku omavalitsuse asutustele. RIHA arendab ja hooldab Riigi

Infosiisteemide Arenduskeskus.

RIHA puhul on maérkimisvddrne rakendus ise, mille abil hallatakse teiste infosiisteemide
metaandmeid. Uhtlasi on huvitav asjaolu see, et rakenduste haldamisega tegelevate

identiteetide ring on suur ning samuti on seoste hulk suur.
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Joonis 12. RIHA kasutamise pdhimdtteskeem.

Jooniselt 12 on nédha, et RIHA on vdimalik kasutada iile X-tee (B) voi siis veebilehitsejaga
(A). X, Y ja Z iseloomustavad erinevaid andmekogusid, kust RIHA identiteetide kohta lisa-
informatsiooni (atribuute) ammutab. Nendeks on niiteks Rahvastikuregister, Ariregister, RIA

poolt hallatav andmekogu kesksete siisteemide padsudiguste haldamiseks jt.

5.2.7. Sisseastumise infosusteem (SAIS)

Sisseastumise infosiisteem (SAIS) on infosiisteem, mille abil saavad koolide sisseastujad voi
kandidaadid esitada SAIS-is osalevasse Oppeasutusse oma sisseastumisavalduse elektroonselt.
Pérast sisseastumisavalduse esitamist aitab SAIS korraldada ka iilejdédnud protsessi kuni kooli
sissesaamiseni, sh teadete vahendamist sisseastuja ja kooli vahel, dppekoha vastuvotmist voi
sellest draiitlemist ja palju muud. SAISi sisselogimine kidib ID-kaardi abil. SAIS on seotud
teiste riiklike andmekogudega ning andmete olemasolu korral neis pole vaja eraldi toendada
senist haridusteed, riigicksamite hindeid, varasemaid korgkooli 1dpuhindeid jms. Isegi kui
andmeid teistes registrites pole, saab SAIS-is esitada eeltdidetud avalduse vormi, millele tuleb
tihes kdrgkoolis lisada tdendus puuduvate andmete digsuse kohta (nt eelneva kdrghariduse
diplom). Uhes &ppeasutuses tdenduse esitamisest piisab, kuna kord juba SAIS-i sisestatud ja
ithe kooli poolt kinnitatud andmeid on vdimalik teistesse Oppeasutustesse Sisseastumis-
avaldust esitades kasutada samavaérselt riiklikest registritest saadud andmetega. SAISi haldab

Eesti Infotehnoloogia Sihtasutus (EITSA).

SAIS puhul on mérkimisvédrne see, et SAIS osaleb STORK projekti piloodis, mille tulemuse-

na vilja to6tatud Pan-European Proxy Services (PEPS) lahendusega liitunud riikide sisseastu-

47



jad saavad kasutada SAISi Eesti iilikoolidesse sisseastumiseks. ldentiteedi- ja padsudiguste

moistes on SAIS huvitav lahendus kahel pohjusel:

1. SAISil puudub autentimismoodul. Autentimiseks kasutatakse www.eesti.ee
autentimisvahendeid.
2. SAIS kogub informatsiooni erinevatest andmekogudest, moodustades niimoodi

sisseastujate identiteedi.

3 3 . )

\ SAIS / eesti.ee
ID kaart
—O—=—

| |
)

internetipank

|
X

Joonis 13. SAIS sisselogimise pohimotteskeem.

Pohimétteskeemilt (joonis 13) on ndha, et kasutaja suunatakse SAIS lehelt autentimiseks
www.eesti.ee portaali, kus kasutaja autenditakse kas ID kaardiga voi 1dbi internetipanga.
Seejirel saab kasutaja kasutada SAIS infosiisteemi. SAIS infosilisteemis annab kasutaja loa
parida tema kohta andmeid teistest infosiisteemidest (X, Y, Z) ning peale ndusolekut moodus-
tatakse kasutajat puudutavatest andmetest identiteet. Peale vastuvStuperioodi 15ppu
edastatakse  koostatud identiteet haridusasutuste infosiisteemidesse, sh ka OISi
(Oppeinfosiisteem). SAIS autentimise puhul kasutatakse vilist autentimisteenust, mille raken-
damisega hoiti kulusid kokku ja taaskasutati olemasolevaid komponente ning selline 1dhene-
mine on kindlasti hea praktika nii tarkvaraarenduse kui ka identiteedi- ja padsudiguste halduse
mdistes. Selliste lahenduste puhul on aga véga oluline teenuslepete olemasolu, millega

tagatakse vajalik rakenduse kdideldavus.
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5.2.8. Uhine sisenemisportaal keskkonnainfo infosiisteemidele

Keskkonnateabe Keskus on Keskkonnaministeeriumi hallatav riigiasutus, mis loodi
Keskkonnaministeeriumi Info- ja Tehnokeskuse ning Metsakaitse- ja Metsauuenduskeskuse
iimberkorraldamisel. Keskkonnateabe Keskuse tegevusvaldkond on usaldusvidirsete ja
vorreldavate keskkonnaalaste andmete kogumine, to6tlemine, analiilisimine, avalikustamine
ning aruandluse esitamine Eesti keskkonnaseisundi ja seda mdjutavate tegurite kohta, samuti
asjaomaste andmekogude pidamine. Keskkonnateabe Keskus haldab ca 15 andmekogu ja
infosiisteemi, millest enamus on liidestatud keskse sisenemisportaali lahendusega. Alljargnev

joonis 14 iseloomustab keskkonnainfo infosiisteemide iihtse sisenemisportaali kasutamist.

> >
\ /‘
kpsutajate »
ardmebags >

Uhtne|sisenemisportaal
Y —
AAR .

www.eesti.ee rakendus

A B

| |
L 1

Joonis 14. Keskkonnainfo infosiisteemide iihine sisenemisportaal.

Keskkonnainfo iihtse sisenemisportaali puhul on huvitav asjaolu see, et kasutatakse
vabavaralist autentimisteenust pakkuvat lahendust, mis on liidestatud kasutajate andme-
baasiga ning RIA poolt hallatava autoriseerimisandmete andmekoguga (AAR), selleks, et
kasutajad saaksid autenditud ning autoriseeritud. Kasutusel olev vabavaralise autentimis-
teenuse serveri puhul on positiivne asjaolu, et selle rakendamise kulud on madalad ning uute
rakenduste liidestamine on lihtne, kuna selleks vajalik dokumentatsioon on vabalt kittesaadav
ning pohjalik. Vabavaralise ja laialt kasutatava ning arendatava lahenduse eeliseks on
arendus- ja tilalhoiukulude kokkuhoid, mis on nii tarkvaraarenduse kui ka identiteedi- ja

padsudiguste halduse seisukohalt hea praktika.
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5.2.9. Ettevotjate registreerimise ja identifitseerimise slisteem
(EORI)
Ettevatjate registreerimise ja identifitseerimise siisteem (Economic Operators Registration
and ldentification System) on loodud tollivajadusteks ja on kasutatav Euroopa Liidu
tolliterritooriumil kaubavahetuses kolmandate riikidega. Registreerides end tihes litkmesriigis
tolliga seotud eesmaérkidel, saavad ettevotjad EORI numbri, mis kehtib terves Euroopa Liidus.
Euroopa Liidu tolliterritooriumil asuva ettevotja registreerib tema asukoha liikmesriigi tolli-
asutus voi EORI numbri viljastamiseks méédratud ametiasutus. Ettevotja, kes ei asu Euroopa
Liidu tolliterritooriumil, taotleb EORI numbri talle sobivas liikmesriigis. Eestis omistab EORI

numbri Maksu- ja Tolliamet.

Viliskaubandusega tegelevale ettevotjale  omistatakse  registreerimisel  unikaalne
identifitseerimisnumber (EORI number), mis edastatakse EORI keskandmebaasi. Maksu- ja
Tolliamet to6tas viélja rakenduse EORI numbri taotlemiseks Eesti ettevotjatele ja kolmandate
(riigid mis ei kuulu Euroopa Liitu) riikide ettevotjatele. EORI number omistatakse ettevotjale
iiks kord ja selle numbri kasutamisega on ettevotjal voimalik sooritada tollitoiminguid kogu

Euroopa Liidu tolliterritooriumil.

EORIle ligipddsu kirjeldab joonis 15.
)

EORI
keskandmepaas

<> D
TAEORI <«——>» Eesti eemid
e-m%met '\X-tee

A B

| |
L X

Jooniselt on ndha, et EORIIt saab kasutada kas 14bi e-maksuameti/e-tolli (A) voi X-tee kaudu

(B).

Joonis 15. EORI kasutamine.
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Maksu- ja Tolliameti poolt vélja té6tatud EORI rakenduse puhul on mérkimisvéidrne see,
kuidas on lahendatud Euroopa Liitu mittekuuluvate riikide tolliettevotete ligipads tolli-
stisteemidele. Selleks, et sellised tolliettevotted saaksid kasutada Eesti tollisiisteeme, peavad
nad omandama EORI numbri, mis tuleb taotleda Eesti Maksu- ja Tolliameti kéest, kes peale
andmete kogumist edastab need EORI keskandmebaasi ning iihtlasi muutub antud
tolliettevotte esindajaks Eestis, nditeks RIA ees, juhul kui see tolliettevote soovib X-tee

(vajalik vastav sertifikaat) kaudu iihenduda Eesti tollisiisteemidega.

5.2.10. Infosliisteemide andmevahetuskiht (X-tee)

Infostlisteemide andmevahetuskiht (X-tee) on Eesti riigi pohilisi andmebaase iihendav
andmevahetuskiht. X-tee voimaldab infosiisteemidel kasutada {ihtset juba olemasolevat
andmevahetuskeskkonda ja iihte iihtset kasutajaliideste kogumit ning autentimissiisteemi. X-
teega liidestamine vdimaldab kokku hoida ressursse ning muudab andmevahetuse nii
riigiasutuste siseselt kui ka kodaniku ja riigivahelisel suhtlemisel tunduvalt efektiivsemaks.
Infoslisteemide andmevahetuskihi rakendamine on kehtestatud Vabariigi Valitsuse 24. aprilli
2008. a méarusega nr 78 "Infoslisteemide andmevahetuskiht". X-tee vdimaldab nii kodanikul
kui ka ametnikul ja ettevotjal turvaliselt kasutada iile interneti suurt osa Riigi Infosiisteemi
Haldussiisteemis (RIHAs) registreeritud andmebaase. X-tee teenused kodanikule koondavad
enda alla erinevad riigi poolt loodud registrid, kus inimene saab teha paringuid ja kontrollida
endaga seotud infot. X-tee teenused ettevotjale annavad ettevotjatele voimaluse sooritada neid
X-tee péringuid, mis on avaliku teenuse kaudu kasutamiseks lubatud. Teenuste kasutamiseks
tuleb esmalt ennast ID-kaardi abil vdi internetipankade kaudu autentida. 31.12.2008 seisuga
oli X-teega liitunud iile 100 andmekogu, X-teed kasutas iile 60 000 organisatsiooni. Allolev

joonis 16 kujutab X-tee pShikomponente.
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Joonis 16. X-tee pohikomponendid. (RIA, 2011)

X-tee puhul on mérkimisvéirseks asjaolu, et tegemist on riikliku andmevahetust voimaldava

lahendusega, kus on edukalt lahendatud identiteedi- ja padsudiguste haldus.
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6. IDENTITEEDI- JA PAASUOIGUSED AVALIKUS SEKTORIS

Juhtumiuuringute kdigus tuvastati mitmeid motteid ja fakte, mida voiks jagada

kategooriatesse:

e analoogsete uuringute vajalikkus;
e analoogsete uuringute labiviimise metoodika;
e |PH siisteemide olukord avalikus sektoris tildiselt;

e parimad praktikad identiteedi- ja padsudiguste halduseks.

Kui vaadelda IPH temaatikat kitsalt, siis voiks véita, et on piisav kui asutus korraldab
andmekogude ja infosilisteemide identiteedi- ja piddsudiguste haldust ise, tuginedes moninga-
tele riiklikele regulatsioonidele, ning tdpsem reguleerimine pole vajalik. Kui vaadelda IPH
temaatikat iildisemalt, siis ndeme, et iihest kiiljest areneb identiteet ja selle haldus riiklikus
ning globaalses suunas. Pole kahtlustki, et need suunad on tihest kiiljest riikliku infotehno-
loogilise innovatsiooni ja arengu vdimaldajateks ja teisalt vajalikud, et Eesti Vabariik oleks
infotehnoloogiliselt voimekas tegema koostddd teiste riikidega. See on aga voimalik ainult
siis, kui koigi avaliku sektori asutuste poolt suunatakse tdhelepanu identiteedihalduse
sisteemide tdiendamisele ning arendamisele. Intervjuude kdigus selgus, et mitmetesse
ritklikesse infosiisteemidesse ja andmekogudesse antakse ligipdédse kasutajatele viljaspoolt
asutust. Viliskasutajateks on tihti teiste riigiasutuste tootajad. Viliskasutajaid haldavad tavali-
selt samuti viliskasutajad ja kasutajate haldamine kéib késitsi. See aga tihendab, et inimvea
puhul jddvad infosilisteemidesse kasutajad, kes ei peaks seal enam olema, nditeks 16ppenud
toosuhte tottu. Selliste kasutajate eemaldamiseks infosiisteemidest hdid meetmeid téna pole.
Intervjueeritavad on vélja pakkunud, et riikk vOiks vélja tootada riigiametnike andmebaasi,
mille abil oleks sellised kontrollid voimalikud ja miks mitte automatiseeritud. Intervjuudes
selgus ka see asjaolu, et liidestused personaliandmebaasiga selleks, et sealt saada uute voi
lahkunud kasutajate kohta infot, pole alati olnud lihtsad realiseerida. Mitmel pool
riigiasutustes on kasutusel SAP® finants- ja personaliinfosiisteem, millega liidestamiseks
tuleb ldbiradkimisi pidada Rahandusministeeriumiga. IPH temaatikat voiks toetada
tileriiklikult, vottes teemaderingi riikliku korraldamise paevakorda. See aga vajab tidpsema ja

laiema uuringu lébiviimist.

% http://www.sap.com/estonia
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Uuringute ja erialaseminaris 14bi viidud kiisimustiku pdhjal on selge (21st vastanust teadsid
digitaalse identiteedi moistet ainult 4 ja 10 arvasid, et teavad), et intervjueeritavate jaoks ei
ole tiheselt selged IPH temaatikaga seonduvad moisted. Autori kogemus erinevates
projektides ja toorithmades iitleb, et see ongi tavaline, et mdistetest saadakse aru erinevalt, kui
pole iihtset raammudelit ja definitsioone, millega kdik asjaosalised on tutvunud. Seetdttu on
vajalik intervjuudes viltida spetsiifilisi moisteid, nagu ,,digitaalne identiteet”, ,,pddsudiguste
haldus® jt. Et saada tdpsem {ilevaade avaliku sektori identiteedi- ja padsudiguste halduse
korraldusest, on vaja lébi viia tipsem ning suurema valimiga analiiiis. [Imselt ei ole niivord
mahuka analiilisi raames ratsionaalne andmeid koguda intervjuu abil, vaid otstarbekas on

kasutada veebikiisimustikku, kus on ka moisteid ja IPH temaatikat selgitav osa.

Juhtumiuuringutes erinesid asutused oma tegevusvaldkondadelt ning iilesannetelt. Asutust
iseloomustavaks néitajaks on kasutajate arv. Mitmed asutused, nagu nditeks SMIT ja RIK,
tegelevad pdhitegevusena infotehnoloogiliste teenuste osutamisega, kuid on ka ise enda poolt
hallatavate ja arendatavate identiteedi- ja padsudiguste siisteemide kasutajad. Kasutajate arv
on méiiravaks teguriks identiteedi- ja padsudigustele suunatava tdhelepanu ja viimistluse osas.
Kasutajate arvu uuringu kdigus kiisitletud asutustes iseloomustab joonisel 17 kujutatud

diagramm.
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Joonis 17. Kasutajate arv asutuste kaupa.

Teiseks asutusi iseloomustavaks nditajaks on andmekogude ja infosiisteemide arv. Suur

andmekogude ja infosiisteemide arv suurendab vajadust identiteetide haldamise jérele, nduab
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head autentimise korraldust ning keskselt korraldatud autoriseerimise lahendusi. Vastasel
juhul vodivad suure tdendosusega realiseeruda korged infoturbega seonduvad riskid.
Andmekogude ja infosiisteemide hulka intervjueeritud asutustes iseloomustavad diagrammid
joonisel 18 ja 19.
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Joonis 18. Andmekogude ja infosiisteemide arv uuringus osalenud asutustes.
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Joonis 19. Kasutajate ja infosiisteemide arv uuringus osalenud asutustes.

Kirjanduse ja spetsialistide hinnangul on heaks praktikaks digitaalse identiteedi loomine
personaliandmebaasist alguse saanud andmete pohjal. Eranditult kdigis uuringus osalenud
asutustes saavad digitaalsed identiteedid alguse personaliandmebaasist. T66 esimeses peatiikis
selgitatakse, et identiteedihaldussiisteemide osaks ja liheks rutiinseks protsessiks on kasutaja-

andmete liikumine autentimiskeskkonda ehk identiteedi loomine. Selliste rutiinsete, kuid
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andmekaitse seisukohast oluliste tegevuste automatiseerimine on erineva kirjanduse ja eriala
spetsialistide hinnangul heaks praktikaks. Joonisel 20 kujutatud diagramm iseloomustab
kasutajaandmete autentimiskeskkonda litkumise viise intervjueeritud asutustes.

Joonis 20. Kasutajate andmete autentimiskeskkonda litkumise viiside jaotus.

Kasutajaandmete automaatne iilekandmine ei tihenda ilmtingimata spetsiaalse identiteedi-
haldussiisteemi olemasolu. Mitmetes asutustes on andmete liikumine lahendatud oma
joududega — on arendatud vastavad skriptid, mis loovad tihenduse personaliandmebaasiga,
parivad sealt andmed ja tdstavad need autentimiskeskkonda. Osades asutustes on rakenda-
misel voi rakendatud lahendused, kus ettevdtte erinevad infosiisteemid jagavad omavahel
kasutajate andmeid. Organisatsiooni tasemel ei leidunud iihtegi asutust, mis oleks rakendanud
vOi rakendamas foderatiivset identiteedihalduse mudelit. On kiill asutusi, kus on mitmed
valitsemisala asutused koondatud iihtsesse siisteemi, kuid erinevaid identiteedi- ja
padsudiguste halduse siisteeme, mis asuksid eraldiseisvates vorgukeskkondades ei leitud.

Asutuste jaotust kolmandas peatiikis kirjeldatud identiteedi mudelite jargi kujutab joonis 21.
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Joonis 21. Identiteedi mudelite jaotus uuringus osalenud asutustes (foderatiivse ja globaalse

identiteedi mudel uuringus osalenud asutustes puudub).

Spetsiaalne identiteedihaldussiisteem tuvastati uuringu kéigus kahes asutuses — iihes on
kasutusel kommertstarkvara, mille abil vietakse personalisiisteemist automaatselt kasutajaga
seonduvad andmed, luuakse digitaalne identiteet, jagatakse see laiali liidestatud
infosiisteemidesse ning hoitakse seda kogu identiteedi elutsiikli jooksul virskena. Antud
siisteem vastutab ka identiteetide kehtivuse eest ning vajadusel suleb kasutajakontod. Teises
asutuses on kasutusel vabavaraline autentimiskeskkond ning identiteedi loomise ja elutsiikli
haldamisega tegelev infrastruktuur on ise arendatud. Spetsiaalse identiteedihaldussiisteemi

olemasolu uuringus osalenud asutustes kirjeldab joonis 22.

Joonis 22. Spetsiaalsete identiteedihaldussiisteemide esinemine uuringus.
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Eriala spetsialistidega suheldes, teoreetilise materjali ldbito6tamise ja intervjuude kidigus

kerkisid esile mitmed head praktikad, mis vdarivad markimist:

e digitaalse identiteedi parinemine personaliandmebaasist;

e kasutajate kehtivuse automaatne kontrollimine personaliandmebaasi abil;

e digitaalsete identiteetide atribuutide mitmekordse késitsi sisestamise viltimine;

¢ hajussiisteemide arendamine, mis vilistab iihese riindeobjekti tekke;

e avatud standardite ja protokollide kasutamine (niiteks Jasig CAS®’), mis lihtsustavad
arendamist ja liidestamist;

e [PH komponentide taaskasutamine, mis voib vihendada arendusmahtu- ja kulusid.

Osad viljatoodud parimatest praktikatest kehtivad iikskdik millises arendustegevuses ning
pole uudsed, kuid nende seostamine identiteedi- ja padsudiguste haldusega on vajalik ja

asjakohane.

Kéesolevas peatiikis anti iilevaade uuringu kéigus kogutud andmetest, ettepanekutest
analoogsetele uuringutele ja analoogsete uuringute metoodikale ning toodi vélja t66 kaigus
tuvastatud parimad praktikad identiteedi- ja péadsudiguste halduses. Jargmises peatiikis

voetakse kogu t60 autori poolt lithidalt kokku.

87 www.jasig.org (CAS — Central Authentication Service)
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KOKKUVOTE

To66 tulemusena anti iilevaade identiteedi- ja padsudiguste haldusest, selgitati digitaalse
identiteedi moistet, selle elutsiiklit, avati padsudiguste moiste, tutvustati identiteedihalduse
mudeleid ning vdimalikke lahendusi ning viidi 1dbi uuring avalikus sektoris, et selgitada
identiteedi- ja padsudiguste olukord asutustes ja infosiisteemides. Uhtlasi oli t66 eesmirgiks
tuvastada identiteedi- ja padsudiguste halduse parimaid praktikaid. T66 eesmérgiks ei olnud
kirjeldada koike identiteedi- ja paddsudiguste haldusega seonduvat detailselt, vaid anda
iilevaade teemast ning olulisematest moistetest. Autori arvates on véga oluline mdista, mis on
digitaalne identiteet ning selle roll pddsudigustega seonduvates protsessides. Eriti oluline on
see ileriiklikus votmes, kus identiteedihalduse maistlik korraldus voib tagada riigi avaliku ja
erasektori koosvoime. Viga oluline on ka koosvoime ja koostoo teiste riikidega ning selle 1dbi
saavutatav majanduslik suutlikkus, sest aina rohkem avalikke- ja erateenuseid liigub
digitaalsesse maailma. Kindlasti pole riiklik identiteedi- ja paasudiguste halduse korraldamine
lihtne tlesanne, kuid ID-kaardi, X-tee, STORK projektis osalemisega ning mitmete muude
projektide kaivitamisega ja avalike tugiteenuste loomisega on algus tehtud, niitid on vaja
ainult edasi litkkuda. Millised voiksid olla riiklikud identiteedi- ja pddsudiguste halduse
lahendused? Identiteedi- ja padsudiguste haldust saab tehniliselt korraldada viga erinevalt. On
voimalik luua liks keskne siisteem, mille norgaks kiiljeks on vdimalus arendada iihtne
riindeobjekt. On voimalik luua hajussiisteem, mille norgaks kiiljeks on aga voimalik silisteemi
norga liili olemasolu, mis voib vdhendada siisteemi kdideldavust. Samas on hajussiisteemide
loomine tdnapdeval viljakujunenud parimaks praktikaks ning seda propageeritakse ka
riiklikul tasemel. Seega tehnilist lahendust vélja pakkuda on keeruline ja see vajab kindlasti
tdiendavat analiilisi. Vaadeldes aga identiteedi- ja péadsudiguste haldust korraldusliku poole
pealt, tasub kindlasti riigis laiemalt analiiiisida olukorda ning véimalik, et on teatud kohti, kus
on vajalik ja vdimalik universaalne ning iihetaoline iileriigiline lihenemine. Uheks viikeseks,
kuid kindlasti oluliseks kohaks voiks olla nditeks riiklikult juurutatava finants- ja
personalisiisteemi SAP liidese loomine, mida saaksid kdik SAPi kasutavad riigiasutused oma
identiteedi- ja paasudiguste halduse siisteemides kasutada. Voimalik, et kaaluda tuleks keskse
riigiametnike andmebaasi loomist, mille abil saaksid erinevad riiklikud infosiisteemid
kontrolle teostada, et riiklikesse infosiisteemidesse ei padseks volitamata kasutajad, niiteks
kelle todsuhe on 16ppenud, aga keda pole veel mingil pShjusel infosiisteemi kasutajate hulgast
vilja voetud. Selge on ka see, et koikides riiklikes teenustes ei ole vajalik ega ka mdistlik

kasutajate identiteedi tuvastamine, vaid vahel piisab ka pseudontiiimist, kuna koikide riiklike
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teenuste puhul ei ole isikustamine vajalik. Voimalik, et moningate teenuste puhul pole vajalik
ka pseudoniilim, vaid piisab anoniilimsest kasutajast. Seetottu on riikliku identiteedi- ja
padsudiguste halduse poliitika ja strateegia viljatootamine keerukas ja mitmetahuline

tehnilise, organisatoorse ja digusliku iseloomuga kiisimus.

Vaadeldes uuringus osalenud organisatsioone ning infosiisteeme iiheskoos, voib oelda, et
identiteedi- ja péaasudiguste halduse parimad praktikad on rohkemal v&i vdhemal mééral
koikides uuringus osalenud asutustes ja infosiisteemides kasutusel. Identiteedi- ja paédsu-
oiguste realiseerimisel l&htutakse valdavalt hajussiisteemide pohimottest, et vilistada iihe
rindeobjekti teket, kasutatakse avatud standardeid ja protokolle ning arenduskulude
kokkuhoiuks taaskasutatakse olemasolevaid komponente, nagu ID-kaardi autentimismoodulid
vOi lausa teise asutuse poolt loodud autentimisteenused (niiteks SAIS ja Eesti Teabevirav

Www.eesti.ee). Magistritd6 uurimiseks piistitati 2 hiipoteesi:

Hiipotees 1: Avaliku sektori asutustes rakendatud identiteedi- ja padsudiguste halduse
lahendused ei ole tidnapdevased, nende arendamisel ei ole ldahtutud parimatest praktikatest

ning identiteedi- ja padsudiguste arendamisega avaliku sektori asutustes ei tegeleta piisavalt.

Hiipotees 2: Avaliku sektori asutuste identiteedi- ja padsudiguste haldamise taset on vdimalik

tosta kui tuvastada ja juurutada parimad praktikad.

Organisatsioonide ja infosiisteemide taseme uurimisel selgus, et identiteedi- ja paasudiguste
haldus on erinevates protsessildikudes erinevalt korraldatud. Viga sarnaselt on lahendatud
identiteedi loomine asutuse tootajatele — see saab alguse koikidel juhtudel personaliandme-
baasist. Personalibaasist alustamine on hea ja levinud praktika ning ihtlasi ka loomulik, sest
viarbamise kdigus kogutakse andmeid, mis on identiteedi atribuutidena vajalikud. Loomulik
on, et andmeid taaskasutatakse, mitte ei looda uuesti - ei nduta korduvalt samade andmete
sisestamist. Samas andmete {imbertdstmise meetod personaliandmebaasist on asutuste kaupa
erinev, kuid ka siin on ndha iihetaolisust — 60% puhul kiisitletud asutustest kéib see
automaatselt. See avab ka seose asutuste suuruse ja IH korralduse vahel — automaatne
identiteetide loomine on lahendatud suure kasutajate arvuga asutustes. Ka andmete jargmine
samm on Usna tihesugune — neid hoitakse kataloogisiisteemis ning see on ka autentimise ja
identifitseerimise ning autoriseerimise keskne puutepunkt. Uuringus kogutud andmed viitavad
sellele, et IPH on uldiselt avaliku sektori asutustes korraldatud iihetaoliselt, IPH arendamisel
lahtutakse iildjuhul parimatest praktikatest ning IPH temaatikale podratakse mirkimisvéaérset

tdhelepanu.
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Infosiisteemide tasemel leiti mitmeid huvitavaid lahendusi. Naiteks Sisseastumise
Infosiisteemi puhul lahendati autentimine ja identifitseerimine keskselt, kasutades eesti.ee
portaali, Keskkonnateabe infosiisteemides on kasutusel keskne autentimismehhanism, samuti
on mitmetes avaliku sektori organisatsioonides kasutusel keskne autentimismehhanism, mis
on kujunenud heaks praktikaks. Samas selgus intervjuu kéigus, et koik infosiisteemid pole
liidestatud kesksete autentimissiisteemidega. Loomulikult polegi kas andmeturbe voi siisteemi
eripirast tulenevalt vajalik ega mdistlik kdiki infosiisteeme ja andmekogusid alati siduda
keskse autentimissiisteemiga. Kiill aga suurendaks selline 1dhenemine kasutajamugavust ning
tostaks turvalisust. Mitmetes asutustes on kasutusel identiteediga seonduvate andmete digena
hoidmine erinevates siisteemides, kasutades kas metakataloogi voi virtuaalkataloogi
lahendust. Selline lahendus tagab andmete Oigsuse ja usaldusviirsuse, vdhendab késitood
ning tostab tootlikkust. Need kaks pohimotet on head praktikad, mille juurutamisega oleks
kindlasti voimalik tdsta tootlikkust ja efektiivsust. Antud uuringu raames polnud ressursside
piiratuse tottu voimalik tdestada nende praktikate juurutamise tulemusena saavutatavat voitu
ning nende juurutamiseks kuluvate vahendite kulu-tulu suhet. On selge, et kui peab meeles
pidama iihte kasutajanime ja parooli mitme asemel voi sisestama enda kontaktandmeid iihe
korra iihte siisteemi kui mitu korda erinevasse siisteemi, siis jdéb rohkem aega to0 tegemiseks.
Kogutud andmed viitavad sellele, et parimad praktikad on olemas, neid rakendatakse ja nende
laiema juurutamisega on voimalik suurendada to6tajate produktiivsust, parandada identiteedi-

ja padsudiguste haldamise taset ning infoturvet.

Uheks vahendiks ja instrumendiks parema IPH korraldamisel riigiasutustes on kindlasti Riigi
Infosiisteemide Arenduskeskuse poolt arendatav ISKE etalonturbe raamistik, mida oleks
otstarbekas IPH suunal tdiendada. ISKE moodulites kajastatakse nii pddsudiguste
kontrollimist andmebaasides (ISKE moodul 5.7), kasutajaprofiilide seiret (moodulid 5.7, 5.8
ja 5.9), kuid mitmetel juhtudel noutakse nende nduete tditmist ainult H turbeastme puhul
(meede HS.7). Enne ISKE tdiendamist on kindlasti vaja vélja tootada identiteedi- ja
padsudiguste halduse riiklikud suunad ja pohimdtted ning viia ldbi laiem ja siigavam

identiteedi- ja padsudiguste halduse uuring Eesti avalikus sektoris.
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SUMMARY

Master thesis
IDENTITY AND ACCESS MANAGEMENT IN ESTONIAN PUBLIC SECTOR

Estonia started to develop its systems and infrastructure in prime time, at the time, when many
technologies became mature and widely available. It is also one of the reasons why IT
development in Estonia has been so rapid. Its rapid development has been at the heart of the
country's authorities, who administer the national databases containing personal information,
state secrets, tax secrets, and other information to which access must be limited and users
identified. Identity and access management issues become more and more important in
Estonian public sector as there are more regulations on the subject and more training on data
protection awareness. On the other hand, structural funds and subsidies, requirements on
systems and software development accompanied by affiliation with European Union, have
intensified software and systems development process. As a result, number of information
systems and web services is increasing rapidly, among which there are many public
information systems and services. This in turn, creates a situation where information systems
users, in addition to their individual identities (Skype, MSN, Gmail, Facebook etc.) have lots
of identities in public information systems and databases, which means, that the focus in the

future will be on identity management issues.

Main goal of this master thesis is to clarify identity and access management-related concepts,
methods and policies, and with the help of selected case studies examine identity and access
management situation in the Estonian public sector. Goal is to obtain useful and usable
overview of identity and access management methods and technical solutions in Estonian
public sector, using a limited selection of Estonian public institutions and information
systems. Additional objective is to identify best practices of identity and access management,

distribute and introduce them using current master thesis.

Identity and access management is strongly linked to other IT areas, such as user rights
management, information security, software development and others. Since identity and
access management is complex and substantial information technology issue, it is clear, that
research objectives need to be tightened, because everything topic-related is not feasible to
research. Selection of public institutions and public information systems may seem minor and
topic itself simple, but actually the topic is broad and complex. Estonian terminology

regarding identity and access management is poorly developed, solutions and processes are
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complex and topic is previously unexplored. Thorough review of theoretical material and
carefully selected selection of public institutions and public information systems should be
sufficient to provide necessary overview of identity and access management in Estonian
public sector. Knowledge which is planned to collect with this master thesis is summarized as

two hypotheses:

Hypothesis 1: Identity and access management solutions implemented in Estonian public
sector are not modern, development of identity and access management solutions do not base
on best practices and public sector institutions do not address identity and access management

issues adequately.

Hypothesis 2: It is possible to amend level of identity and access management in Estonian
public sector, if best practices are identified and implemented.

Data collected from study refers, that identity and access management in Estonian public
sector is organized similarly, identity and access management development is based on best

practices and identity and access management issues are addressed adequately.

Collected data indicates that best practices exist, they are implemented and their wider
introduction can increase employee productivity and improve level of identity and access

management and information security.
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LUHENDID

IT - infotehnoloogia

ISKE — Infosiisteemide kolmeastmeline etalonturbe siisteem

IPH — identiteedi — ja padsudiguste haldus, ingl k IAM — identity and access management
IH — identiteedihaldus, ingl k identity management

POH — passudiguste haldus, ingl k access management

IHS — identiteedihalduse siisteemid

MOISTED

Atribuut — oluline, lahutamatu tunnus; juurdekuuluv ese, tarvik (OS 2006)
Subjekt — isik (OS 2006)

Olem — infosiisteemiga kirjeldatava siisteemi v valdkonna konkreetne v abstraktne

komponent, kontseptuaalmudeli pdhielement (OS 2006)

Infoturve - infoturve on teabe ja infosilisteemide kaitsmine loata juurdepéisu, kasutamise,

avaldamise, muutmise voi hdvitamise eest (Portaal arenguhuvilisele juhile, 2011)

Privaatsus — isiku v0i rithma vdime soovitud ulatuses isoleerida teistest ennast voi teavet enda

kohta, avalikustades end valikuliselt; privaatseks loetava piirid ja sisu erinevad kultuuriti ja

isikuti. (Hanson, Laur, Buldas, & Nogisto, 2011)
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Lisa 1 Organisatsiooni kuisimustik

Sissejuhatavad kiisimused

Kui palju on kasutajaid?

Kas on ka viliskasutajaid?

Kui palju on infosiisteeme?

Kas infosiisteemid kasutavad teiste infosilisteemide andmeid?
Kes on infosiisteemide kasutajad?

Kas infosiisteemide puhul on kasutusel kasutajagrupid?

Kas infosiisteemide puhul kasutatakse rolle?

Kas infosiisteemide puhul on ka viliskasutajaid?

Tehnoloogiline aspekt

Mismoodi on andmekogudele ligipdis iiles ehitatud?

Kas koik infosiisteemid kasutavad tihte autentimiskeskkonda voi on kasutusel mitmed
autentimiskeskkonnad?

Kust saavad kasutajate andmed alguse?

Mismoodi jouavad kasutajate andmed autentimiskeskkonda?

Kas on tegemist késitdoga voi on andmete liigutamine automatiseeritud?

Kui on kasutusel mitu autentimiskeskkonda, siis kas nende keskkondade vahel liigub
kasutajaid puudutav informatsioon?

Kas identiteetide haldamiseks kasutatakse spetsiaalseid tehnilisi lahendusi?

Millise lahenduse vai tootega tegemist on?

Kas IPH realiseerimisel kasutati tinapdevaseid ja uuenduslikke lahendusi ning

arhitektuure?

Infoturbe ja andmekaitse aspekt

Milliseid vahendeid kasutatakse kasutajate identifitseerimiseks?
Kas infoturbetasemed on identifitseeritud ja IPH lahendus on selle jargi iiles ehitatud?
Kas IPH lahendused tagavad ndutava infoturbetaseme?

Kas andmekaitse nduete tdimine on tagatud?

Sotsiaalne aspekt

Kes on IPH lahenduste kasutajad?
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Kas IPH lahendused on sotsiaalselt aktsepteeritud ja jargitud, kas ja kuidas on
kooskolas organisatsiooni kultuuriga, Eesti kultuuri ja tavadega laiemalt, sh ootustega
privaatsusele, avalikkusele ja 1dbindhtavusele?

Kas IPH lahenduse loomisel on arvestatud sotsiaalse aspektiga?

Funktsionaalne aspekt

Millised talituslikud eesmérgid olid hankimisel IPH lahendusele seatud?
Mida teeb IPH lahendus praegu?

Kas IPH lahendus tdidab seatud eesmérke?

Kasutatavuse aspekt

Kas IPH lahendused on mugavad kasutada?
Kas IPH kasutajad on lahendusega rahul?
Kas ja kuidas IPH lahendusi tegelikult kasutatakse?

Kas IPH lahenduse kasutatavuse voi kasutusmugavuse osas on parendusettepanekuid?

Oigusliku regulatsiooni aspekt

Millised digusaktid reguleerivad kasutusel oleva IPH lahenduse t66d?
Kas IPH lahenduse t66d reguleerib moni asutuse sisemine kord voi eeskiri?
Kas IPH lahenduses t66deldakse tundlikke andmeid, néiteks isikuandmeid,

riigisaladust?

Majanduslik aspekt

Kas IPH lahendused on kuluefektiivsed?

Kas IPH lahenduse hankimisel tehti tasuvusanaliiiis?

Kas IPH lahenduse juurutuse jargselt tehti jarelhinnang, kus vorreldi kas algne
tasuvusanaliiiis vastas toele?

Kas IPH on korraldatud ilma ebavajaliku dubleerimiseta?

Kas oskusteave kantakse iile ja on taaskasutatav?
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Lisa 2 Infosuisteemi kusimustik

Sissejuhatavad kiisimused

Kes on infosiisteemi kasutajad?
Kas infosiisteemi puhul on véliskasutajaid?
Kas infosiisteemi puhul on kasutusel kasutajagrupid?

Kas infosiisteemis on kasutatusel rollid?

Tehnoloogiline aspekt

Mismoodi on infosiisteemile ligipéés iiles ehitatud?

Kas infosiisteem kasutab iihte autentimiskeskkonda voi on kasutusel mitmed
autentimiskeskkonnad?

Kust saavad alguse kasutajate andmed?

Mismoodi jouavad kasutajate andmed autentimiskeskkonda?

Kui on kasutusel mitu autentimiskeskkonda, siis kas nende keskkondade vahel liigub
kasutajaid puudutav informatsioon?

Kas identiteetide haldamiseks kasutatakse spetsiaalset tehnilist lahendust?

Millise lahenduse voi tootega tegemist on?

Kas IPH realiseerimisel kasutati tdnapdevaseid ja uuenduslikke lahendusi ning

arhitektuure?

Infoturbe ja andmekaitse aspekt

Milliseid vahendeid kasutatakse kasutajate identifitseerimiseks?

Kas on kasutusel mitmeid meetodeid kasutajate identifitseerimiseks?

Kas infoturbetasemed on identifitseeritud ja [PH lahendus on selle jirgi iiles ehitatud?
Kas IPH lahendused tagavad ndutava infoturbetaseme?

Kas tagatakse andmekaitse nduete tdimine?

Sotsiaalne aspekt

Kes jagab ligipaase?
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e Kas IPH lahendused on sotsiaalselt aktsepteeritud ja jargitud, kas ja kuidas on
kooskodlas organisatsiooni kultuuriga, Eesti kultuuri ja tavadega laiemalt, sh ootustega
privaatsusele, avalikkusele ja 1dbindhtavusele?

e Kas IPH lahenduse loomisel on arvestatud sotsiaalse aspektiga?
Funktsionaalne aspekt

e Millised talituslikud eesmérgid olid hankimisel IPH lahendusele seatud?
o Kas IPH lahendus teeb seda, mida hankimisel lahenduselt oodati?

e Kas IPH lahendus tdidab seatud eesméarke?
Kasutatavuse aspekt

e Kas IPH lahendus on mugav kasutada?

e Kas IPH kasutajad on lahendusega rahul?

e Kas ja kuidas IPH lahendusi tegelikult kasutatakse?

e Kas IPH lahenduse kasutatavuse voi kasutusmugavuse osas oleks

parendusettepanekuid?
Oigusliku regulatsiooni aspekt

e Millised digusaktid reguleerivad kasutusel oleva IPH lahenduse t66d?

e Kas IPH lahenduse t66d reguleerib moni asutuse sisemine kord voi eeskiri?

e Kas IPH lahenduses toodeldakse tundlikke andmeid, néiteks isikuandmeid,
riigisaladust?

e Kas ja kuidas on IPH lahenduse puhul tagatud seaduslikkus?
Majanduslik aspekt

e Kas IPH lahendus on kuluefektiivne?

e Kas IPH lahenduse hankimisel tehti tasuvusanaliiiis?

e Kas [PH lahenduse juurutusjdrgselt tehti jarelhinnang, kus vorreldi kas algne
tasuvusanaliiiis vastas toele?

e Kas IPH on korraldatud ilma ebavajaliku dubleerimiseta?

e Kas oskusteave kantakse iile ja on taaskasutatav?
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Lisa 3 Intervjuude tootlemise tabel

Sissejuhatavad

Infoslisteemide arv

Sidustus teiste infosiisteemidega
Sisemiste infosiisteemide kasutajate arv
Infostisteemide kasutajad

Kas kasutatakse rolle?

Tehnoloogiline

Mismoodi on ligipais iiles ehitatud?
Autentimiskeskkonnad
Kasutajaandmete algus
Kasutajaandmete liikumine autentimiskeskkonda

Info liikumine autentimiskeskkondade vahel
IPH spetsiaalne tehniline lahendus
Spetsiaalse IPH toote nimetus

Infoturve ja andmekaitse
Identifitseerimise viisid

Infoturbetasemed olemas ja identifitseeritud

Kas IPH tagab ndutava turvataseme
IPH lahenduse andmekaitse nouete tdimine on
tagatud?

Sotsiaalne

Kes jagab oigusi?

Ootused privaatsusele?

Sotsiaalne aspekt?

Funktsionaalne

Talituslikud eesmirgid hankimisel?

Kas tdidab eesmérke tdna?

Kasutatavus

Kas IPH lahendused on mugavad kasutada?
Kas kasutajad on rahul?

Kas ja kuidas tegelikult kasutatakse?

Kas on kasutusmugavuse osas ettepanekuid?
Oiguslik regulatsioon

Millised digusaktid reguleerivad?
Tundlikke andmeid té6deldakse?

Seaduse tditmine on tagatud?

Majanduslik

Kas IPH lahendused on kuluefektiivsed?
Kas hankimisel tehti tasuvusanaliiiis?

Kas on tehtud jérelhinnang?

On korraldatud ilma ebavajaliku dubleerimiseta?

Oskusteave kantakse iile ja on taaskasutatav?

number

jah/ei

number
sisemised/valimised

jah

néiteks rollipohine, kasutajad valdavalt infosiisteemi juures
tiks/mitu
niiteks personaliandmebaas

késitsi/automaatselt/nii kasitsi kui ka automaatselt

ei liigu/liigub automaatselt/liigub késitsi/osaliselt automaatselt/osaliselt
kasitsi

jah/ei

néiteks Microsoft Forefront Identity Manager

kasutajanimi/parool/kiipkaart/ID kaart
niiteks ISKE ja sisemine kord
jah/ei

jah/ei

peakasutajad/IT
néiteks ootused privaatsusele on uuritud, need on tdidetud/pole uuritud
ei oska hinnata

dokumenteeritud/pole dokumenteeritud
jérelhinnang on 1&bi viidud/jarelhinnangut pole 1abi viidud

on uuritud/ei ole uuritud
on uuritud/ei ole uuritud
on uuritud/ei ole uuritud
jah/ei

iske ja sisemine kord
jahfei
jah/ei

jah/ei/pole hinnatud
jahfei
jah/ei
jahfei
jah/ei
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