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1. Sissejuhatus

1.1 Teema valiku p6hjendus ja aktuaalsus

Tanapaeval tagavad paljudes organisatsioonidesinséia nende tegevusvaldkonnast, suure
osa pohiprotsesside toost infotehnoloogilised ldhead. Pdhiprotsesse toetavad mitmed IT
teenused, mistdttu peab olema tagatud nende s&lgimimine, eriti juhul, kui teenuseid on

palju ja need on Uksteisest séltuvuses (Reiskd))201

IT teenuste omavahelise Uhendatuse tottu voib @emuse katkemine mojutada teiste
kattesaadavust. Nende ebapiisav kaitse voi puudedigeerimisvdime suurendab riketest voi
rinnakutest tulenevate ohtude mdju. Seetdttu ndnlaliste IT teenuste jatkusuutlikkuse

tagamine ja kiire taastamise vBimekus erilist tdpahu (Kaitseministeerium, 2010).

Talitluspidevuse haldus on temaatika, millega varéinhiljem peavad kokku puutuma koik
organisatsioonid. Tavaparaste suurdnnetuste pudgatdakse operatiivne reageerimis- ja
koostootegevus asutuste osalemisega perioodiksisioppustel, mille raames harjutatakse
riigi vdimekust tulla toime erinevate dnnetustejdudega. Sarnaselt suuréppustele on tahtis,
et ka asutusesisestes struktuuriliksustes harja@tabimetulekut Kkriisisituatsioonides ja
viiakse labi 6ppusi, juhuks kui intsident peakst désielma organisatsiooni siseselt. Olukorras,
kus IT teenused tagavad suure osa organisatsi@ifupktsioonide toimivusest on oluline,
et IT struktuurilksustes harjutatakse regulaardébi erinevaid ohustsenaariumeid.
Olukordade labimangimine eeldab aga toimivat I[Titltedpidevuse Kkorraldust koos
talitiuspidevuse ja taasteplaanidega millele &rsjehtumite  korral tugineda.
Organisatsioonide valmisolek kriisilukordadeks orélvpmud Ulemaailmselt suuremat
tahelepanu alates 2001. aastast, mistdttu iga tig &set leidmine on taas esile téstnud

valmisoleku tdhtsuse antud situatsioonideks. ((2@83)

Paljud organisatsioonid on loonud endale ohtlikusiboni ja leiavad, et suuremat sorti IT
teenuste katkestused on nende puhul valistatudnaévad nende jaoks piisavalt vaikest moju
(Jaques, 2006). Tanased kliendid nbuavad aga teeosistajaid, kellele saab loota nii

O00paeva- kui ka aastaringselt (Clas, 2008).



Chartered Management Institute viis 2008. aasthi Kalitluspidevuse alase uuringu
Inglismaal, milles osales 754 vastajat era- ja iauat sektorist. Tulemustest selgus, et
talitluspidevuse plaane pidas ,oluliseks* vdi ,vaghiliseks* 76% vastanutest, samas kui
reaalsed plaanid eksisteerisid vaid 47% organ@atgies. Muuhulgas oli valja toodud, et
suurimaid haireid organisatsioonide t66s pdhjust@b (43%) (Chartered Management
Institute, 2008).

Olukorda ilmestab ka EMC poolt 2011. aastal Eurgdghi viidud uuring, milles osales 1750
IT-alaste otsuste vastuvdtjat suurematest eravgéika sektori organisatsioonidest. Uuringu
eesmark oli selgust saada, millisel maaral tunmetasrganisatsioonid oma valmisolekut
erinevate dnnetusjuhtumitega toimetulekuks. Tuldesisselgus, et 74% organisatsioonidest
ei ole kindlad oma v@imes katastroofist taieliktidtastuda. Muuhulgas selgus, et 54%
organisatsioonidest on viimase aasta jooksul kogemmdmete kadu ja kannatanud
susteemide maasoleku tottu. Samuti toodi valj&16b vastanutest peab suurimaks andmete

kao ja maasoleku aja pdhjustajaks just riistvarakkeid (EMC, 2011).

Eestis Iabi viidud uuringutest vOib esile tuua Kdhainfotehnoloogia ettevotte Net Groupi
2010. aastal labi viidud IT uuringu, milles osaR80 organisatsiooni. Uuringu eesmark oli
valja selgitada, millisel maaral panustavad Eestigitsevad keskmise suurusega ettevotted
andmete varundamisse ja kui oluliseks peetakse eiddettevotte jatkusuutliku arengu
tagamiseks. Uuringust selgus, et paljudes ettea$tpble andmed dubleeritud ja nende
taastamiseks puuduvad konkreetsed plaanid. Tapssehgilis, et ligi 25% vastanutest puudub
tegevusplaan arikriitiliste andmete varundamisekstgastamiseks. Kisitletud ettevotetest
32% arvab, et andmed on vdimalik taastada kahei fopksul; veerand firmadest suudab
andmed taastada 6 tunni jooksul. Samas ei oska dééfa kui Kiiresti suudetakse nende
ettevottes arikriitilisi andmeid taastada. Uuringaslgus ka, et enamus ettevétteid hindab
arikriitiliste andmete vaartuseks vahemalt miljorodni (st ligi 64 000 EUR). Sellest
hoolimata puudub paljudel firmadel andmete varundanvdi taastamise plaan (Kongo,
2010).

Eelnevalt vélja toodud uuringutele tuginedes vdidita; et talitluspidevusega seotud
valdkonda peetakse kill Gsna oluliseks ja teadtaista selle jargi vajadust, mida peegeldab
ka paljude organisatsioonide vaide plaanide oleinasohta, kuid reaalseid varundamis- ja

taasteplaane ei oma endiselt markimisvaarne hgknsatsioone.
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Organisatsiooni suurimaks varaks tootajate kdrvalnbormatsioon ehk olulised ariandmed.
Elektrooniliste andmete varundamist ja edukat tamstt voib pidada IT talitluspidevuse
pohiosaks, mis vBib ©Onnetusjuhtumi korral p&astgaoisatsiooni halvimast. Samas
probleemid arikriitiliste andmete taastamisega adigeisata organisatsiooni t00 pikaks ajaks
ja halvimal juhul l8petada organisatsiooni tegevuSellest tulenevalt vdib eelpool valja
toodud uuringute tulemuste pdhjal jareldada, etoigatsioonid, kus vastavaid plaane ei
eksisteeri vOi kus need on olemas, aga reguladestimist ei teostata, ebadnnestuvad
kriitilises situatsioonis. Eelnevat jareldust tdete Eesti tuntud tehnoloogiaspetsialisti Tonu
Samueli arvamus, mille kohaselt firmades ei to@hemalt 50% varunduslahendustest siis,

kui neid laheb reaalselt vaja. (Kongo, 2010)

Lisaks vOib jareldada, et kui organisatsioonidaliguwvad plaanid andmete varundamiseks ja
taastamiseks, siis puuduvad neil ka plaanid tafiidevuse ja taastamisega seonduva

korraldamiseks &nnetusjuhtumi korral.

1.2 Probleemi sOnastus

Magistritods kasitletavas avaliku sektori orgarsgsinis ei ole t6d kirjutamise ajal IT

teenuste talitluspidevuse haldusega seonduvalafi@brohkem tahelepanu kui elektroonilise
informatsiooni igapdevane varundamine. Aeg-ajalt aite tulnud erinevate slsteemide
Uksikute informatsioonielementide taastamise veaaduis on taasteprotsessi ka edukalt
l[&binud, kuid hetkel puudub Uldine teadmus Uhe wiime sisteemi eduka taastamise
vOimalikkuse kohta. Samuti puuduvad ettekirjutapldanid ja protseduurid ning varasem

kogemus erinevate sisteemide taieliku taastamis@a kd katastroofide korral.

1.3 TO6O eesmérk

Magistrito6 peamine eesmark on valja todtada ITnusee talitluspidevuse tagamise
Uldskeem, arvestades vastava temaatika rahvusstbhdliva ja praktikat ning
organisatsioonide soovitusi, millele tuginedes ofost kasitletaval avaliku sektori
organisatsioonil v@imalik talitluspidevuse protsesplaneerimisel juhinduda. To606

alameesmargiks on organisatsiooni olulisemate ITenustega seotud sisteemide



taasteprotseduuride loomine, valideerimine ja $éeldaastamise vdimalikkuse

valjaselgitamine IT katastroofide korral.

1.4 Uurimismetoodika

Kéesolevas tH0s otsitakse vastust kiisimusele ,Sukdaraldada IT teenuste talitluspidevuse
halduse protsessi, sealhulgas koostada IT talidesps- ja taasteplaane?“. Sellise
kisimusepdstituse korral sobib antud uurimuse ighiseks kvalitativne uurimismeetod,
millest lahtuvalt valis autor selle labiviimiseksjanduse ja juhtumianaltisi. Juhtumianaliils
vOimaldab néhtust tema loomulikus keskkonnas slgavuti uurid@inedes mitmetele
erinevatele infoallikatele ja vaatenurkadele. (Kyu&006) Juhtumianaltusile iseloomulikud

tunnused on:

e Uurimuse sltigavus/pohjalikkus;
o fookus detailidel mitte Gldisel;
e uuritakse suhteid ja protsesse mitte tulemusi;

e reaalsed situatsioonid elust enesest mitte kun#th&kitatud (Naaris & Vaidlo, 2010).

TOOs tuginetakse elektroonilistele teabeallikatel&kasutatud artiklites, dppematerjalides,
raamatutes ja veebilehtedel avaldatud teabe nadkgemist tunnustatud standardite ning

metoodikatega, mistdttu enamus neist on leitavaetidal veebilehtedel.

1.5 TOO struktuur

Magistrito6 koosneb viiest peatikist. Eraldiseiskat osadeks on kasutatavad mdisted,

mdistete seletused ja lisad.

Esimene peatikk on sissejuhatus, mis annab Ulevesma valiku pdhjendusest ja
aktuaalsusest, probleemi sdnastusest, t00 eesmangigimismetoodikast ning t60

struktuurist.

Teises peatukis tutvustatakse vajaliku taustainddsioonina ari talitluspidevuse haldusega

seonduvat - antakse Ulevaade ari talitluspidevuaklukest, defineeritakse mdiste ja
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kirjeldatakse eesmarke. Samuti esitatakse loeridumatest metoodikatest, tutvustatakse &ri
talitluspidevuse halduse elutsiklit ja selle etapp®g seotust IT teenuste talitluspidevuse

haldusega.

Kolmandas peatukis késitletakse l[&hemalt IT teentattiuspidevuse haldust, mille raames
antakse Ulevaade IT teenuste talitluspidevuse balguotsessi eesmarkidest, tuuakse vélja
protsessi elutsiikkel ja selles sisalduvad etapilitl(ispidevuse protsessi algatamine, nduete

ja anallusi etapp, talitluspidevuse juurutamingngapaevane haldus).

Neljandas peatikis kirjeldatakse lahemalt IT teendalitluspidevuse tagamise Uldskeemi,
mis sisaldab Uksikasjalike tegevuste ja soovitusételu, millele tuginedes vdiks avaliku
sektori organisatsioon talitluspidevuse protsetsigerimisel juhinduda. Muuhulgas tuuakse
valja soovitused projekti algatamiseks, ariméjudal@dsi ja riskide hindamise labiviimiseks,
strateegia loomiseks, IT talitluspidevus- ja taplstenide loomiseks, plaanide testimiseks ning

igapaevaseks halduseks.

Viiendas peatikis antakse Ulevaade olulisemate ¢€Enustega seotud slsteemide
taasteprotseduuride loomise protsessist avalikutosekorganisatsioonis, sealhulgas

vajadusest, eesmarkidest ja tulemustest ning ettdpdest edaspidiseks.



2. Avi talitluspidevuse haldus

Kéesolevas magistritéds on kasutusel termin ,diiluapidevuse haldus”, milles sisalduva
sbna ,ari“ all peetakse silmas organisatsiooni flest tulenevalt on termini ari
talitluspidevuse haldus* all méeldud ,,organisatsiotalitiuspidevuse haldust“. Antud mdiste
inglisekeelne termin Business Continuity Managemgnbn laialdaselt kasutatav ka
valisriikide avaliku sektori organisatsioonidele efdud standardites ja parimates praktikates.
Seetdttu antud véljendit kdesolevas magistritbosi@ideta ja kasutatakse sellisel kujul ka

edaspidi.

Noudlus é&ri talitluspidevuse halduse jarele on sstel aastatel suurenenud seoses erinevate
sundmustega, mis on hdirinud olulisel maaral suorganisatsioonide t66d ja sundinud
vaiksemaid oma tegevust I6petama (ENISA, 2012) késtused voivad olla tingitud nii
personali kaotusest, probleemidest organisatsifitisilise asukoha voi taristutega kui ka IT
teenuste  mittetoimimisest  vbi  erinevatest  keskkgana seotud  ©nnetustest
(Finantsinspektsioon, 2006). See on olnud ajendikgu organisatsiooni hdlmava &ri
talitiuspidevuse halduse praktiseerimiseks, eesigeirtpgada tdsise intsidendi esinemisel
kdikide pohiprotsesside jatkusuutlikkus (ITIL andSM World, 2010). Toimiv ari
talitiuspidevuse haldus néaitab, et organisatsioanvalmis temast sdéltumatutel péhjustel
ilimnevateks pohitegevuse katkestusteks ja on soatetoetuma praktilistele ning
usaldusvaarsetele plaanidele oma tegevuse jatkesniga potentsiaalsete kahjude

vahendamiseks (Finantsinspektsioon, 2006).

Ari talitluspidevuse halduse mdiste puhul ei oléHkw lepitud thtset definitsiooni. Mitmed
allikad on selle s6nastamiseks leidnud erinevaiseyikuid Uhel véi teisel juhul on mdoiste
sisuline pool ja eesmérk uhtne. Siinkohal on vétiadud Inglismaal tegutseva Business

Continuity Institute’i definitsioon antud terminigirgnevalt:

e ari talitluspidevuse haldus on terviklik juhtimispsess, mis tuvastab potentsiaalsed
organisatsiooni ohustavad mdéjud ja pakub vélja rs@n vastupidavuse
suurendamiseks ning vBimekuse efektiivseks reapesrks, et tagada
votmetahtsusega osanike huvide, organisatsioormenai vaartust loovate tegevuste

kaitse (Business Continuity Institute, 2011).
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Avri

talitluspidevuse planeerimise peamine eesmank wiimaldada organisatsioonil

kriisiolukorras pohitegevust jatkata ja taastadavéitte t00 peale erakorralist situatsiooni,

kehtestades selle jaoks vastupidavuse suurendamnesgkkohase strateegia, taastamiseks

eesmargid ja ari talitluspidevuse ning kriisijuhige plaanid.

2.1 Avri ja IT talitluspidevuse metoodikad

Suurt huvi talitluspidevuse valdkonna vastu néitdabmete standardite ja parimate praktikate

publitseerimine. Kuna metoodikaid on mitmeid ja udiiget lahenemist ei eksisteeri, siis

valiku tegemisel tuleb leida organisatsiooni jaskéivaim. Lopliku lahenduse ja strateegia

valjakujunemisel méangivad olulist rolli nii inimfadr kui ka tehnoloogilised ja finantsilised
piirangud (ENISA, 2012).

Euroopa vorgu- ja infoturbe agentuur (ENISA, 204?) koostanud nimekirja ari ja IT

talitluspidevuse halduse metoodikate kohta, mite@nud laialdasemalt rakendust. Siinkohal

on mitmed neist valja toodud, millest mdned ondeid kajastamist ka antud t66s:

HB 292 A Practitioners Guide to Business Continidignagement;
BS 25999-1 — Business Continuity Management Cod&radtice;
NIST 800-34 Contingency Planning Guide for IT Syste

PAS 77 IT Service Continuity Management;

HB 221 Business Continuity Management;

BSI 100-2. IT-Grundschutz Methodology;

FSA BC Management Practice Guide;

BCI Good Practice Guidelines;

CobIT 4.0;

ITIL v2;

ITIL v3.

2.2 Avri talitluspidevuse halduse protsess

Jargnevalt on vélja toodud Business Continuityitu'i (2007) koostatud joonis (vt joonis

1) &ri talitluspidevuse halduse protsessi elutsiildi selle pohietappidest.
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Organisatsiooni
‘ tundmine ’

b3
: - E
:g. Harjutamine, Poliitika ja S K
2 iilalhoid ja ' programmi [ a Tegl.a E.
% iilevaatamine haldus mairatlemine g
& E.
‘ Reageerimise '
arendamine ja
rakendamine

Joonis 1. Avri talitluspidevuse halduse protsessisékkel

Olenevalt metoodikast vdib elutsikli etappe ollakem voi vahem, kuid thel voi teisel viisil
sisaldavad need samu kohustuslikke tegevusi. Atiuspidevuse halduse protsessi elutsikli
osad, vastavalt juhendBusiness Continuity Institute - Good Practice Glirdes's (2007)

esitatule, voib kirjeldada jargmiselt:

e Poliitika ja programmi haldus — poliitika kirjeldamiskaudu maaratletakse ari
talitluspidevuse halduse programmi ulatus ja juhteanimmis peegeldab selle
rakendamise vajalikkust organisatsioonis;

e organisatsiooni tundmine — tuvastatakse votmetépgsugooted ja teenused ning
maaratletakse neid toetavate tegevuste ajakridiliMajalik informatsioon saadakse
arimdéjude analuusi ja riskide hindamise kaudui;

e strateegia maaratlemine — valitakse strateegia, rsialvdalitluspidevuse poliitikale ja
organisatsiooni nbuetele, ning sobivaimad meetmed;

e reageerimise arendamine ja rakendamine — etappestdbltub &ri talitluspidevuse
halduse programmi edu vdi labikukkumine. Selle kaigusiakse sobilikud

tegevusplaanid jatkusuutlike tegevuste ja tdhutsadiendihalduse tagamiseks;
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e harjutamine, ulalhoid ja Ulevaatamine — tagatakse tdlitluspidevuse halduse
strateegia, plaanide ja lepinguliste kokkulepetalearitus ning kaasajastatus;

e kinnistamine organisatsioonikultuuri — eduka atitltespidevuse halduse jaoks on
oluline selle organisatsiooni integreerimine, oleaéa viimase suurusest Vvoi

tegevusalast.

2.3 Avri talitluspidevuse halduse seos IT teenustalitluspidevuse haldusega

Traditsiooniliselt on &ri talitluspidevuse haldusadeldud kui IT Uksuse vastutusalasse jaavat
kohustust. Seda seetdttu, et ari talitluspidevuséja arenenud IT avariitaastebt Disaster
Recovery, mille kaigus tegeleti tGksnes IT taristu avarijge taastamise planeerimisega.
Infotehnoloogia probleemidest tulenevad tooseisakod tanaseni organisatsiooni
pohitegevuse katkestuste suurimaid pdhjustajaidstGttu on levinud arvamus, et ari
talitluspidevuse haldus peaks toimuma IT Uksusdvedamisel. Olulised muutused IT
arengus on aga muutnud selle rakendamise viisédtnishasti toimiva ari talitluspidevuse
halduse planeerimine peab toimuma aripoole eestviséhja olema korraldatud juhtkonna
tasemel (Stranack & Cornish, 2009).

Organisatsiooni pohiprotsesside ja tehnoloogia @hehlne sdltuvus on l&bi pdimunud
sellisel maaral, et niudseks holmab é&ri talitluspise haldus endas nii organisatsiooni
pohitegevusega seonduvat, milleks on ari talitidepiuse planeerimine, kui ka
infotehnoloogilist elementi, milleks on IT teenuséditiuspidevuse planeeriminéT(Service
Continuity ManagemepiOffice of Government Commerce, 2003). Kui atithaspidevuse
halduse raames maaratletakse ootamatute katkektuss minimaalsed nfuded IT teenuste
tarneks ja vastuvOetavateks tootingimusteks, Siiseenuste talitluspidevuse halduse kaudu
reguleeritakse antud nduete taitmist (IT-DirecR)7). Kuna IT-slsteemid ja elektroonilised
andmed on suure osa pohiprotsesside olulisteks @oemideks, siis nende kaitsmine ja td66

Oigeaegne jatkumine on eluliselt tahtis (ENISA, 201

IT teenuste talitluspidevuse haldusel on hindanrall &ri talitiuspidevuse planeerimise
protsessis. Mitmetes organisatsioonides on sedddtas just talitluspidevuse ja taastenduete
alase teadlikkuse tOstmiseks ning sageli ka ailuspidevuse planeerimise protsessi ja

plaanide Oigustamiseks ning rakendamiseks. Paljudeganisatsioonides ei ole &ri
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talitluspidevuse haldus rakendamist leidnud vdisefiele pddratud vaga vahe téhelepanu.
Sageli nbutakse, et mitmed ari talitluspidevusegessi raames teostatavad tegevused tuleb
l&bi viia just IT teenuste talitluspidevuse prosdsigus. Selleks aga, et tagada efektiivne IT
teenuste talitluspidevuse haldus, on oluline twadsstkriitilised pdhiprotsessid ja teostada

vajaliku tehnoloogia ning IT teenuste osas ana(@iffice of Government Commerce, 2007).

IT teenuste talitluspidevuse halduse rakendamise &eganisatsioonile:

e Parendatud pohiprotsessid;
e taiustatud tehnoloogilised vahendid,;
e vaiksem hairete osakaal;

e kvaliteetsemad teenused (Gregory, 2008).

Jargmises peatikis antakse Ulevaade IT teenugtasidevuse haldusest, tutvustatakse IT

teenuste talitluspidevuse halduse protsessi ellittgiikelle erinevaid etappe.
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3. IT teenuste talitluspidevuse haldus

IT teenuste talitluspidevuse haldus on osa artldapidevuse halduse protsessist, mille
eesmark on vahendada miinimumini tegureid, misstakad missioonikriitiliste siisteemide
t6od. Uhtlasi on antud valdkonna eesmirk maaratienised tegevused on vajalikud
olukorras, kus teenuse osutamine on hairitud (H2809). Antud protsess toetab
organisatsiooni jatkusuutlikkust selliselt, et Behuste katkemise korral vastaksid taasteajad

aripoole nduetele (Leibur, 2007).

IT teenuste talitluspidevuse halduse raames keskaeksk sindmustele, mille moju peab
aripool katastroofi vaariliseks (Office of GovernmeCommerce, 2007). Selle k&igus
tegeletakse IT katastroofidega toimetulemise ja deseh taastumise kisimustega. IT
katastroofi all mdistetakse teenuse mittetoiminpgtema perioodi jooksul, mist6ttu on

erandkorras vaja kasutusele vétta alternatiivngesiis Talitluspidevuse halduse raames
antakse juhiseid olemasolevate ststeemide kaitkeiggalike proaktiivsete meetmete osas
ja suuniseid reaktiivsete meetmete arendamisekig,(B009). IT teenuste talitluspidevuse
halduse edukas rakendamine eeldab juhtkonna plhestdga organisatsiooni kdikide

liikkmete toetust.

IT teenuste spetsiiflised nduded ja vajalikud uvessl tagatakse labi IT teenuste
talitiuspidevuse halduse ning selle skoop maaedtset Iahtuvalt organisatsiooni struktuurist,
kultuurist, strateegilistest korraldustest, oswatest teenustest ja nende muutumisest aja

jooksul (Office of Government Commerce, 2007).

IT teenuste talitluspidevuse pdhieesmark sisaldedmisi punkte:

e |T teenuste katkestuste valtimine ja teenustedasne katkestuse asetleidmisel,
¢ talitluspidevuse plaanide koostamine;
e plaanide ja nendega seotud protseduuride reguléestimine;

e (uute) todtajate koolitamine seoses talitluspidegas(Hiie, 2009).

Talitluspidevuse halduse protsessi sisseviimisgingimisel on soovitatav kasutada elutsuklil
pdhinevat lahenemist vastavalt Office of Governn@éaimmerce (2007) parimate praktikate

raamistiku Service Desigrpublikatsioonis ké&sitletule (vt joonis 2). Muuhaly kujutatakse
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antud joonisel IT teenuste talitluspidevuse haldps®Esessi paiknemist ari talitluspidevuse
halduse protsessi sees. Elutsiklil péhinev lahenemi@imaldab peale talitiuspidevus- ja
taasteplaanide loomist tagada nende joondatavuse taitiuspidevuse plaanide ja
eesmarkidega (Office of Government Commerce, 2007).

: Elutsiikkel Pohitegevused
f Ari talitluspidevuse ¥ Talitluspidevuse poliitika
haldus Algatamine ., % Talitluspidevuse projekti esialgne kava
1 <™ » Talitluspidevuse projekti plaan
1 = E
£ B ' ;
S I S g
I E » Ariméjude analiiiis
iri talitluspidevase Nouded ja strateegia # Riskide hindamine
: ) s,:a‘eepglia Wy E » IT teenuste talitluspidevuse strateegia
s b
PN B 1 5
] ¥ i b
1 > \ 4 1 ‘
1 Ar u:::::ﬁ;dewse Juurutamine » IT tali.tluspidevus— ja ta.asteplaanide ning protseduuride loomine
1 @m o| ¥ Plaanide esmane testmine
1 !
1 ‘E !
1 » Harimine, teadlikkuse tostmine ja koolitused
' ¥ Talitluspidevuse alase véimeKkuse regulaarne iilevaatus
1 Plaanide kasutuselevott m@ Igapievane haldus » Regulaarne testimine
- == ~ % Muudatuste haldus

Joonis 2. IT teenuste talitluspidevuse haldusespssi elutstkkel

Talitluspidevuse halduse protsessi elutsiikkel kebsmneljast peamisest etapist, millest
esimesed kaks moodustavad eelkdige ari talitluspsk halduse protsessi osa ja Ulejaénud
kaks on suuresti IT-spetsiifilised. Allpool on ethpesitatud teostamiseks vajalikus
jarjekorras:

Algatamine;

nduded ja strateegia;

juurutamine;

igapaevane haldus (Office of Government Commerdg/ 20
Jargnevalt on valja toodud protsessi Uldine looglkatuvalt Office of Government
Commerce (2007) parimate praktikate raamistiBarvice Designpublikatsioonist, mis

sisaldab jargmisi punkte:

e |IT teenuste talitluspidevuse halduse protsessi tsegusulatuse ja -poliitika
kokkuleppimine;
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e IT teenuste katkestusest tingitud kvantitativseje kvalitativsete maojude
valjaselgitamine arimdjude analldsi kaudu;

e IT teenustega seotud potentsiaalsete ohtude jeenesidemise tdendosuse ning moju
suuruse kindlakstegemine riskide hindamise kaudu;

e talitluspidevuse strateegia loomine;

e |T talitluspidevus- ja taasteplaanide ning taastesgduuride koostamine;

e plaanide ja nendega seotud taasteprotseduuridiaaega testimine;

e plaanide igapaevane haldamine ja hooldamine.

3.1 Algatamine

Algatamine on talitluspidevuse halduse protseasisékli esimene etapp, mille eesmark on
maaratleda talitluspidevuse poliitika, koostadatlteslpidevuse projekti esialgne kava ja
projektiplaan. Talitluspidevuse poliitika on forni@@ dokument, mis mangib rolli otsuste
vastuvdtmisel ja tegevuste maaratlemisel ning msiddktiuspidevusega seotud kisimustes.
Poliitika maaratlemisel peab lahtuma selle sobistiserganisatsiooni pdhiprotsesside
iseloomu, ulatuse, keerukuse ja kriitilisusega réhgee peegeldaks organisatsioonikultuuri ja
tegutsemiskeskkonda. Poliitika maaratlemisel tulabrestada lisaks eelarve, ajaliste
piirangute, Giguslike aspektide, tahtaegade jaluapidevusealase kompetentsi olemasoluga.
Poliitika sbnastamine on esmajarguline, kuna seedustab pohialuse kogu ulejaénud tdole

ja tagab talitluspidevuse jatkusuutlikkuse (ENISA12).

IT teenuste talitluspidevuse halduse edukaks rakmrskks on soovitatav selle algatamisel
lahtuda projektijuhtimise pdhimdtetest (ENISA, 2D1Projekti algatamise faasis on vaja
maaratleda selle pdhieesmérk ja kujundada selgedvesus projekti vajalikkusest ning
teostatavusest (Normak, 2009). Algatamise etapgksikéljundiks on talitluspidevuse projekti

esialgne kava, mille koostamisel tuleb muuhulghslg&panu pdorata jargmistele punktidele:

e Eesmark ja tulemid;

e tadhtajad;

e piirangud;

e eelarve;

e ressursianallis (ENISA, 2012).
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Esialgse kava jargselt algatatakse planeerimiss, faada on vaja, et koostada projekti
taitmise optimaalne skeem (Normak, 2009). Projéddip peab muuhulgas sisaldama hasti
defineeritud struktuuri, skoopi, eesmérke ja tulemumis on kooskdlas organisatsiooni
strateegiaga. Projekti 6nnestumiseks on olulinedaasellele juhtkonna kinnitus ja pidev
toetus terve projekti valtel (ENISA, 2012).

3.2 Nduded ja strateegia

NOuete ja strateegia etapp on IT teenuste talithespise halduse oluline osa, mille kaigus
selgitatakse valja organisatsiooni pohitegevuseledueenuste jarjepidevuse tagamiseks ning
maaratletakse organisatsiooni voime katkestusasbrudetusest taastuda. Kdige olulisemad
tegevused kaesolevas etapis on &arimdjude analuusskae hindamine, mille valesti
teostamisel vOi vOtmetéhtsusega informatsiooni l&gd@nuta jatmisel voivad olla tdsised
tagajarjed IT teenuste talitluspidevuse efektireseisLisaks &rimdjude analtusile ja riskide
hindamisele hélmab antud etapp IT teenuste tatiitlevuse strateegia loomist (Office of

Government Commerce, 2007).

3.2.1 Arimdjude anallus

Limiteeritud ressursside tottu on talitluspidevuskendatavatel organisatsioonidel véimalik
teha vaid niipalju kui eksisteerib inimesi, rahiajgs muid vahendeid. Sellest lahtuvalt ei ole
esmase taastevoimekuse loomine koikide protsessides optimaalne, mistbttu tuleb
keskenduda ainult kdige olulisematele pdhiprotsietsi Kiriitiliste pdhiprotsesside

tuvastamiseks tuleb teostada &riméjude analuug@@yre2008).

Arim&jude analiiiis on osa &ri talitluspidevuse hsddprotsessist, mis mangib olulist rolli
organisatsiooni talitluspidevuse planeerimisel jaodustab sellest olulise osa (Business
Impact Analysis, 2011). Analltsi eesmark on tuwdestamillised protsessid on kdige
olulisemad organisatsiooni plUsimajaamise seisukopabtsesside nduded ressurssidele ja
protsesside mittetoimimisel kvantitativsed ning aktativsed mdojud organisatsioonile
(ENISA, 2012). Ressurssideks vdivad olla tarnijeksonal, teised protsessid ja IT teenused.
(tSMF Estonia, 2010). Analuusi tulemusel seostseakira, millised IT teenused toetavad
kdige kriitilisemaid pohiprotsesse (ENISA, 2012ansuti maaratletakse nduded IT teenuste
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taastamise osas, mis puudutavad iga teenuse jaakgmisaega ja -kohta (itSMF Estonia,
2010).

Arimdjude analliisi kaudu tuvastatakse jargnev mfsioon:

e organisatsiooni kdige olulisemad pdhiprotsessid;
e potentsiaalne mdju organisatsioonile pdhiprotsesitetoimimise korral. Mo&jude
hindamine toimub kindlate kahjuliikide suhtes, e#$ muuhulgas on:
o finantskahju;
0 mainevaartusega seotud kahju;
o0 Oigusliku kohustusega seotud kahju;
0 tegutsemisvBimekusega seotud kahju;
0 tervishoiu ja ohutusega seotud kahju;
¢ mdju hinnanguline eskaleerumine ajas;
e mdoju esinemise kdige suurem tdenaosus (paev, riadat,
e pohiprotsesse toetavad vajalikud ressursid (tatpparsonal, IT teenused, varad);
e IT teenuste taastamise jarjekord lahtuvalt krstéist pohiprotsessidest (Office of
Government Commerce, 2007);
e maksimaalne lubatud aeg, mille jooksul on taastamp®hjendatud Maximum
Tolerable Period of Disruption
e maksimaalne lubatud aeg suisteemi taastamig&sofery Time Objectiye
¢ maksimaalne lubatud andmekadu andmete taastaniReeloyery Point Objectiye
(Leibur, 2007).

Arimdjude analliusi tulemusel kogutud informatsioga@ihjal on iga pdhiprotsessi kohta
vOimalik koostada graafik (vt joonis 3), mis illuserib tUksiku pShiprotsessi mittetoimimisest
tingitud vdimalikku mo&ju organisatsioonile ajas. a@fiku alusel on vdimalik tuvastada,
millisel ajahetkel muutub kriitilise p&hiprotsesgbi IT teenuse katkestusest tingitud mdju
organisatsioonile vastuvdetamatuks. Teenuste puofilél on suur mdju lihikese aja jooksul,
tuleb kasutada ennetavaid meetmeid nagu riskidenddmine. Teenuste puhul, mille mgju
katkestuse esinemisel on vaike ja mis eskaleeryiteima aja jooksul, tuleb rakendada
taastamisega seotud meetmeid. Teenuste puhul, mdje kasvab aja jooksul lineaarselt,

tuleb kasutada tasakaalustatud lahenemist ja kdslarmeetmete kombineerimisele.
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Joonis 3. Arimdjude analuilsi graafiline esitus (Gffof Government Commerce, 2007)

Arimdjude analuitisi peamiseks valjundiks on arimojuellisi aruanne, mis sisaldab
Uksikasjalikku Ulevaadet olulisuse jarjekorda raast pohiprotsessidest, potentsiaalsetest

mojudest nende mittetoimimise korral ja toimimiseksiikke ressursse.

3.2.2 Riskide hindamine

Talitluspidevuse nduete maaratlemisel on oluliseksendiks ka riskide hindamine, mis on
osa riskihaldusest. Riskide hindamine on protsesss kombineerib endas riskide
tuvastamise, anallisi ja evalveerimise. Riskide mmslakasutatakse potentsiaalsete ohtude
tbendosuse ja moju suuruse valjaselgitamiseks niskgde madratlemiseks (Stoneburner,
Goguen & Feringa, 2002).

Riskide hindamise puhul on oluline defineeridaesgd seotud pdhilised mdisted:
e Risk - tBendosuslik sindmus, mis vBib pdhjustadajukatdi mdjutada vdimet
saavutada eesmarke. Riski mdddetakse ohu tbendoausde haavatavusega ohule ja

mdjuga, mis riski realiseerumisel tekib;
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e oht - igasugune olukord, sindmus vdi tegevus, mis k@avatavuse dra kasutada ja
stisteemi kahjustada. lgasugust intsidentide posa$sit pdhjust tuleb kasitleda
ohuna. Iga oht on mé&aratud tasemega, mis naitab vVBimsiindmuse téendosust ja
mida kasutatakse riskide hindamisel;

¢ haavatavus — varaga seotud ndrkus v8i ndrk kohta wid v6ib ara kasutada;

e vara — vara all moOistetakse kdike, mida saab kasuteelauste osutamiseks nagu
juhtimine, organisatsioon, protsess, teadmised, irethemformatsioon, rakendused,

infrastruktuur ja finantskapital (Saar, 2012).

Paljud riskihindamise ja -halduse metoodikad soowitianiskide hindamisel jargida joonisel 4
esitatud loogikat.

Varad \ Ohud \ N()rkuseﬁ

\'astumeetmed\

|
J

Joonis 4. Riskide hindamise mudel (Office of GoveentrCommerce, 2007)

Riskide hindamise protsess hdlmab peamiselt jargeugivusi:

e Varade kindlakstegemine;

e ohtude tuvastamine;

e ndrkuste tuvastamine;

e ohtude esinemise téendosuse ja mdju suuruse hindamin

e riski suuruse leidmine (Munipalli, 2005).
Riskide hindamist on keeruline ja mahukas labi viik &ee hdlmab kogu organisatsiooni.
Skoobi maaratlemisel on soovitatav fookus suunatadude anallisi tulemusel selgunud

kriitiliste pdhiprotsesside t60d toetavatele ressuele, sealhulgas IT teenustele. Selline
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lahenemine v@imaldab olulisel méaaral vahendadaideskhindamise ulatust ja osutada
tdhelepanu peamisele (Business Continuity Instiz@87).

IT teenuste talitluspidevuse halduse kontekstisriskide hindamine viis, mis vdimaldab
tuvastada ja hinnata IT teenustega seotud rislskid® hindamise kaudu tuvastatakse mitmed
spetsiifilised ohud, mis vbivad pdhjustada hairedil katkestusi IT teenuste t6os. Viimased
vOivad aga mojutada koige kriitilisemate pdhipretsde toimimist ja sellest tulenevalt
organisatsiooni t66d. Riskide hindamise tulemusema&Gdimalik riske prioritiseerida ja votta
kasutusele sobilikud meetmed (Business Continagyitute, 2007).

Riskide kasitlemise enamlevinud meetmed on jargtise

riskist hoidumine — konkreetse riski péhjuse kodzathine;

e riski vahendamine — riski esinemise tdendosusendjil suuruse vahendamine;

o riski tlekandmine — osaliselt voi taielikult riskiekandmine kolmandale osapoolele;
e riskiga leppimine — riski esinemise tbendosus v@jumsuurus on piisavalt vaike,

mistdttu ei rakendata taiendavaid meetmeid (Busi@amntinuity Institute, 2007).

3.2.3 IT teenuste talitluspidevuse strateegia

Sobiliku IT teenuste talitluspidevuse strateegianitse aluseks on &rimdjude analldsi ja
riskide hindamise tulemusena kogutud informatsioni &ri talitiuspidevuse strateegia

maaratlemisel tegeletakse kisimustega nagu lgiéilpdhiprotsesside, personali, ruumide ja
hoonete taastamine 6nnetusjuhtumi korral, siieBnuste talitluspidevuse strateegia loomisel
on tahelepanu keskmes IT teenuste taastamisegdwsed@trateegia loomisel tuleb olenevalt
ajahetkest (nt paev, nadal, kuu) votta arvessejégtikorras taastamist vajavad IT teenused

ja muutused teenuste taastamise jarjekorras (Qffi€@overnment Commerce, 2007).

Strateegia maaratlemisel peab arvestama, et edneenused vajavad erinevaid taastamise
meetmeid, mistdttu on oluline jalgida, et valitwhéndus oleks vdimalikult kuluefektiivne.
Uldine reegel on, et mida kauem suudab organisatisima teenuseta toimida, seda odavam
antud lahendus on (Office of Government Commergéy2
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IT teenuste talitluspidevuse strateegia valjatoiahtuginetakse jargmistele meetmetele:

e Proaktiivsed meetmed, mille eesmark on &ra hoiglauste katkestusi ja mis on seotud
riskide vahendamisega,;

e reaktiivsed meetmed, mille eesméark on taastadaigeenoimimine vajalikul tasemel
ja ndutud aja jooksul ning mis on seotud erinevatstamise valikutega (Office of

Government Commerce, 2007).

IT teenuste talitluspidevuse halduse kontekstis lemnud meetodiks tasakaalustatud
lahenemine, mille puhul riskide védhendamise jattaase meetmed taiendavad teineteist.
Strateegia maaratlemisel on oluline arvestada \@saulatuses riskide véahendamise
meetmetega, et minimeerida ohtude moju suurusteg@iiemise tdendosust. Strateegiaks
kujuneb enamasti riskide vahendamise ja taastaméstmete vahel olev kulude tasakaal, et
toetada kriitiliste p&hiprotsesside taastamist kidgitud ajavahemiku jooksul ning vajalikul

tasemel (Office of Government Commerce, 2007).

3.3 Juurutamine

Strateegia maaratlemisele ja selles kokku leppimigggneb juurutamise etapp, mis hdlmab
plaanide loomist ning nende esmast testimist. Kaeaoetapi (heks oluliseks osaks on IT
teenuste talitluspidevus- ja taasteplaanide niragtégorotseduuride loomine, mille kaudu
kirjeldatakse vajalik informatsioon kriitiliste teeste todshoidmiseks ja taastamiseks

vajalikul tasemel ning ndutud aja jooksul (OffideGovernment Commerce, 2007).

3.3.1 Plaanide loomine

Talitluspidevuse plaanide n&ol on tegemist dokuidenkogumikuga, mis moodustavad
organisatsiooni reageerimistegevused Onnetusjuhtalgusest kuni tavaparase olukorra
taastumiseni (ENISA, 2012). Plaanide loomine orahajselleks, et tagada vajalike teenuste

tarne organisatsiooni pohitegevusele vastuvoetavastarbekal tasemel. Plaanid jagunevad:

e |T talitluspidevusplaanid;

e IT taasteplaanid ja —protseduurid (Office of Goveemt Commerce, 2007).
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Plaanid sisaldavad kogu informatsiooni ja kajasfakéiki tegevusi, mis tagavad vajalike
teenuste, ruumide ning ressursside tarne orgaiueaite vastuvOetaval tasemel. Sellest
tulenevalt hdlmavad plaanid ka vajalikku informatsii teenuste omavaheliste seoste kohta,
arvestavad vajalikus mahus testimistega ja tagataastamiseks vajalike andmete
terviklikkuse. Samuti sisaldavad plaanid dokumesit@ini riskide vahendamise ja taastamist

vOimaldavate meetmete kohta (Office of Governmesrh@erce, 2007).

3.3.2 Plaanide esmane testimine

Testimine on kogu IT teenuste talitluspidevuse insddprotsessi suhtes kriitilise tdhtsusega ja
selle abil on vdimalik tagada, et valitud strateegdlmitud ooteseisundi lepingud, logistika,
plaanid ning protseduurid toimivad ka praktikasadPlid, mida ei ole testitud, ei pruugi

toimida nii nagu soovitud (Office of Government Qoerce, 2007).

IT Uksuse Ulesanne on vastutada tehnoloogiliste pkorentide toimivuse eest. Sellest
tulenevalt on vajalik komponentide testimine teskk®nnas, et tagada nende efektiivne
toimimine. Esmased testid, mis on seotud tehnolistgikomponentidega, vdib teostada ilma
organisatsiooni &ripoolt kaasamata, kuid jargnevetgide labivimseks on mdistlik ka

aripoole kaasamine. Antud lahenemine vBimaldabtadlestalitluspidevusealast vimekust ja
leida aripoolega vajalike tegevuste ning ressuessisis vastastikust moistmist. Oluline on
saavutada uhine eesmark, milleks on IT teenuststatadne, mis omakorda vdimaldab

organisatsiooni tegevuse normaliseerumist (Offfc@@ernment Commerce, 2003).

Kdikehdlmav testimine vdimaldab plaanide testimmigil, mis katab ooteseisundi korralduste
aktiveerimise, pdhiprotsesside taastamise ja koflagnosapoolte kaasamise. Labi testimise

on vBimalik tuvastada plaanide terviklikkus, misiah kindluse jargmiste punktide osas:

e Ajalised eesmargid;
e meeskonna valmidus ja teadlikkus;
e kolmandate osapoolte reageerimisvbime, teadlikkas efektiivsus (Office of

Government Commerce, 2003).

Testide labiviimisel on oluline, et nende teostaaninimuks kindlate stsenaariumite alusel,

mis peegeldaks vBimalikult reaalset olukorda (@fiid Government Commerce, 2007).
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3.4 Igapaevane haldus

Peale talitluspidevuse juurutamist ja plaanide tawosst on vaja talitluspidevuse protsess
siduda organisatsiooni igapaevase tegevusega. Beaiton organisatsioonides pusivad ja
seetbttu on tahtis tagada, et talitluspidevust akset igapdevase tootegemise lahutamatu
osana. Uuendused ja muudatused pdhiprotsessidegriistes, tehnoloogias, personalis ning
teistes valdkondades on talitluspidevusega seatiinnatsiooni regulaarse Ulevaatamise ja

muutmise ajendiks (Gregory, 2008).

Tulenevalt Office of Government Commerce (208éyvice Desigmublikatsioonist sisaldab

igapéevase halduse etapp endas jargmisi punkte:

e Harimine, teadlikkuse tdstmine ja koolitused:;
e plaanide regulaarne llevaatus;
e regulaarne testimine;

e muudatuste haldus.

3.4.1 Harimine, teadlikkuse tdstmine ja koolitused

Harimine, teadlikkuse t&stmine ja koolitused peavalitluspidevusega seotud punktides
hdlmama tervet organisatsiooni, eriti IT meeskon8elle kaudu tagatakse, et téétajad on
teadlikud talitluspidevuse rakendamise vajalikktisas/otavad seda kui igapaevast t00 osa.
Samuti on eesmark tagada, et kdik plaanidega sdéfitdjad on koolitatud tasemel, mis

vOimaldab neil vajadusel oma oskusi rakendada ¢©fbf Government Commerce, 2007).

3.4.2 Talitluspidevuse alase voimekuse regulaarndeiraatus

Talitluspidevuse plaanid vdivad aeguda vaga rudtuingnde mitteuuendamine voib saada
maaravaks plaanide efektiivsusele ning asjakohésuBeale plaanide esmast testimist on
oluline tagada nende regulaarne Ulevaatus ja vsghduuendamine (ENISA, 2012).
Regulaarse Ulevaatuse kaudu tagatakse dokumentdsajlstatus, jatkuv sobivus ja
efektiivsus. Dokumentide Ulevaatamine on vajalikyly kui toimuvad suuremat sorti IT

teenuste, varade v0i nende seoste ja organisatgiObitegevuse, strateegia voi IT strateegia

25



muudatused. Ulevaatus peab aset leidma ka siisidandub uusi siisteeme, vorke voi

toimuvad teenusepakkujate osas muudatused (OffiG®eernment Commerce, 2007).

3.4.3 Regulaarne testimine

Peale esmaseid testimisi on oluline luua reguléarsestimiste labiviimiseks programm.
Plaanide regulaarne testimine vdimaldab tagada enesigli korrektsuse ja kindlustada, et
plaanidega seotud tt6tajad on teadlikud oma raitidea praktikas (Business Continuity
Institute, 2007).

Regulaarse testimise eesmargid on jargmised:

e Plaanides sisalduv informatsioon on asjakohane;
e plaanid on labiharjutatud;

e personal, sh juhtkond on koolitatud (Business Quiitty Institute, 2007).

3.4.4 Muudatuste haldus

IT teenused ja nendega seotud sisteemid on pidewagumises. Muudatusi vdivad
pbhjustada tehnoloogilised uuendused, muutuvadn@atsiooni vajadused voi sisemised ja
valised poliitikad. Sellest tulenevalt on oluliret, talitiuspidevuse plaanide Ulevaatamine ja
uuendamine toimub regulaarselt muudatuste haldisegssi osana. See vbimaldab tagada,
et igasugune uus informatsioon saab korrektseluhateeritud (Swanson, Bowen, Philips,
Gallup & Lynes, 2010).

Muudatuste halduse protsess on vajalik ka selleksyajadusel tuvastada informatsiooni
varasemalt rakendatud ja tulevikus plaanitavate datuste osas ning hinnata nende
voimalikku mdju talitluspidevuse plaanidele. Sdlladenevalt peavad plaanid olema range
kontrolli all, kuna ebatapsed plaanid ja selleserteav puudulik taastevbimekus voib

pdhjustada plaanide ebadnnestumise (Office of Gwrent Commerce, 2007).

Jargmises peatikis esitatakse IT teenuste talitlespse tagamise tldskeem, milles tuuakse

valja soovituslikud punktid talitluspidevuse kodammiseks.
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4. IT teenuste talitluspidevuse tagamise uldskeem

Kui eelnevas peatikis kirjeldati IT teenuste tafipidevuse halduse protsessi elutsiklit ja
selle osasid Uldisemalt, siis kdesoleva peatiikméds on anda Uksikasjalik Ulevaade
tegevustest, millele tuginedes saab t60s kasitletaaliku sektori organisatsioon
talitluspidevuse protsessi planeerimisel juhindutla. teenuste talitluspidevuse tagamise
Uldskeemi valjatootamisel on lahtutud Office of ®@owment Commerce (2007) parimate
praktikate raamistikuService Designpublikatsiooni IT Service Continuity Management
peatikis esitatud struktuurist, mille peamistesidest anti Ulevaade ka eelmises peatikis ja

mis hdélmab jargmisi punkte:

Talitluspidevuse protsessi algatamine (vt punk};4.1
0 poliitika loomine (vt punkt 4.1.1);
0 projekti esialgse kava koostamine (vt punkt 4.1.2);

o0 projektiplaani loomine (vt punkt 4.1.3);

organisatsiooni pohitegevuse nduete tuvastamisggéeegia loomine (vt punkt 4.2);
0 Aarimdjude anallusi teostamine (vt punkt 4.2.1);
0 riskide hindamise labiviimine (vt punkt 4.2.2);

o IT teenuste talitluspidevuse strateegia looming@(vikt 4.2.3);

talitluspidevuse juurutamine (vt punkt 4.3);
o IT talitluspidevus- ja taasteplaanide ning taastesgduuride loomine (vt punkt
4.3.1);

o0 plaanide esmane testimine (vt punkt 4.3.2);

igapaevane haldus (vt punkt 4.4);

o harimine, teadlikkuse tdstmine ja koolitused (vbki4.4.1);

o talitluspidevuse alase vdoimekuse regulaarne Ulesgat punkt 4.4.2);
0 regulaarne testimine (vt punkt 4.4.3);
0

muudatuste haldus (vt punkt 4.4.4).

4.1 Talitluspidevuse protsessi algatamine

Talitluspidevuse protsessi algatamisel on vajautddvselle p6himdtetega (vt punkt 3.1) ja

lahtuvalt sellest teostada jargmised tegevused:
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e Poliitika loomine (vt punkt 4.1.1);
e projekti esialgse kava koostamine (vt punkt 4.1.2);

e projektiplaani loomine (vt punkt 4.1.3).

4.1.1 Poliitika loomine

Esimese tegevusena on vaja luua selgesti s6nagtdithgspidevuse poliitika, mille kaudu
kirjeldatakse talitluspidevuse korraldamiseks vkjal p&himdtted ja raamistik. Poliitika

tuleb formuleerida kirjaliku dokumendina, mis st muuhulgas jargmisi punkte:

e Organisatsiooni kontekstis talitluspidevuse dedioin;

o talitluspidevuse eesmark;

o talitluspidevuse skoop;

e talitluspidevuse raamistik;

e rollid ja kohustused;

¢ viited standarditele, eeskirjadele, Gigusaktid@larjuudele olulistele dokumentidele,
mis maaravad talitluspidevuse néuded;

e tingimused poliitika Ulavaatamiseks (Office of Gowment Commerce, 2007).

Kéesoleva punkti valjundiks on talitluspidevuse iiikh dokument, mis tuleb
juhtkonnapoolse toetuse tagamiseks lasta allkagsjuhtkonna liikme vdi nGukogu poolt.
Allkirjastamise jargselt on vaja poliitika avaldagi levitada, kasutades selleks sobilikku

versioonihaldust ning metoodikat.

4.1.2 Projekti esialgse kava koostamine

Jargnevalt on vaja koostada talitluspidevuse ptbjekialgne kava, mille kaudu antakse
talitiuspidevusega seotud tootajatele esmane Ulevdavandatava projekti pohijoontest.
Projekti esialgse kava uheks oluliseks ulesandekkaoerinevate osapooltega labirddkimine
ja vajadusel kava korrigeerimine ning ndusolekuvstamine. Selle koostamisel tuleb
eelkbige lahtuda organisatsioonis kasutusel olepagektijuhtimise metoodikast ja sellega

seotud pohimdbtetest. Projekti esialgne kava pealhmigas sisaldama jargmisi punkte:
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e Projekti esialgne nimi;

e pbhieesmark;

e skoop;

e vajaduse ja uudsuse luhike p6hjendus;

e pohilised tegevused (etapid);

e pohitaitjad ja nende vdimalikud pdhitlesanded,;
e vajalike ressursside hinnang;

e taitmiseks kavandatav aeg (Normak, 2009).

Kéesoleva punkti valjundiks on kokkulepitud ja kitatud talitluspidevuse projekti esialgne

kava, mille alusel on vdimalik hakata looma proijeleani.

4.1.3 Projektiplaani loomine

Tuginedes talitluspidevuse projekti esialgsele lavatuleb jargnevalt koostada
talitluspidevuse projekti plaan, mis kirjeldab Kesjalikult projekti eesméargi saavutamist.
Plaani koostamisel tuleb eelkdige lahtuda orgasisanis kasutusel olevast projektijuhtimise

metoodikast ja sellega seotud pdhimdtetest, mib prauhulgas sisaldama jargmisi punkte:

e Projekti péhiandmed (projekti nimi, pdhieesmark);

e taust (vajadus, pohilised sihtrihmad, hetkeolukmadkonna prioriteetsus, taitjate
eelnev tegevus antud valdkonnas);

e projektiplaanis kasutatavate mdistete seletused;

e valdkonnas kasutatavatele standarditele vastavus;

e perspektiivid projekti tulemuste edasiarendamiseks;

e projektikirjeldus (p6hitulemid, alameesmargid, Vidjad tegevused);

e ajagraafik;

e projekti haldamine (téitjate iseloomustus, Ulesaémn@otus tditjate vahel, t66- ja
aruandluse korraldus, riskide k&sitlus, kvalitesgiimine);

e projekti tulemuste rakendamise voi levitamise kavad

e hinnang mdjude osas, mis tulenevad projekti eesagidaavutamisest;

e eelarve;

e projekti luhikokkuvdte (Normak, 2009).
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Kéesoleva punkti valjundiks on kokkulepitud ja kitatud talitluspidevuse projekti plaan, mis

vOimaldab alustada projekti taitmist.

4.2 Organisatsiooni pohitegevuse nduete tuvastaminee strateegia loomine

Peale poliitika loomist ja projekti esialgse kawagnplaani koostamist on vaja hakata projekti
taitma. Esimeseks tegevuseks on siinkohal nGuetdr@eegia etapi sisuga tutvumine (vt

punkt 3.2) ja lahtuvalt sellest jargmiste punkiiéeiviimine:

e Arimojude analiiiisi teostamine (vt punkt 4.2.1);
e riskide hindamise labiviimine (vt punkt 4.2.2);

e |T teenuste talitluspidevuse strateegia looming(wikt 4.2.3).

4.2.1 Arimdjude analiiiisi teostamine

Arim&jude analiiiisi teostamiseks on esmalt vajautidvselle pohimdtetega (vt punkt 3.2.1) ja

teostada jargmised tegevused (Marquis, 2008):

Andmekogumisviisidega tutvumine ja sobivaima vati{vt punkt 4.2.1.1);
e andmete kogumise l&biviimine, kasutades valituchagldbgumise meetodit;
e analllsi teostamine (vt punkt 4.2.1.2);

e tulemuste valideerimine;

e aruande koostamine ja tulemuste levitamine (vt pdrik1.3).

4.2.1.1 Andmekogumisviisidega tutvumine ja sobivairalimine

Andmete kogumiseks eksisteerib kolm peamist voistalu

e Intervjuud — struktureeritud, poolstruktureeritudl struktureerimata kujul intervjuude
kasutamine vdimaldab koguda vaga vaartuslikku médsiooni, kuid nende
l&biviimine on ajamahukas ja valjundid vdivad edaeii formaadis kui detailsuses;

e tootoad - tootubade labiviimine vBimaldab prakitifegevusi ja Kiireid tulemusi;
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e kisimustikud - kisimustikud vdivad eksisteerida erébjul voi digitaalselt.
Kusimustike kaudu on vBimalik k&tte saada suur larldmeid, kuid nendes sisalduv
informatsioon vG@ib olla ebakvaliteetne kui neidodé terviklikult taidetud (Business
Continuity Institute, 2007).

Parima tulemuse saavutamiseks soovitatakse andmek®gisina kasutada kombineeritud
meetodit, mis valjendub poolstruktureeritud nadgstku intervjuude labiviimises, kasutades

selleks eelnevalt koostatud kiusimustikku. Kombiitedmeetodi kasutamise eelisteks on:

e Personaalne kohtumine intervjueeritavaga;

¢ vOimalus lisamaterjalide kasutamiseks dokumentidegniste naol,

e kisimustele vastamine etteantud kiisimustiku raames;

e vlimalus kiUsimuste tapsustamiseks ja selgitamisekg muude oluliste motete

esiletulemiseks ja labiarutamiseks (Allaste, 2011).

Arimdjude analtiisi kiisimustiku naidisdokument (IS8@012) asub lisas 1.

Kéesoleva punkti valjundiks on sobivaima andmekaganviisi valimine ja kisimustiku

koostamine.

4.2.1.2 Anallisi teostamine

Analliiisi teostamiseks, andmete vordlemiseks ja dmgate andmiseks on vaja esmalt
andmed kokku koguda. Selleks sobib héasti moni uldiel tabelitootlustarkvara, mis
vOimaldab informatsiooni sisestamist kisimustikeatisel viisil, et tekib andmete loogiline
paiknemine ja Ulesehitus. Peale andmete sisestamnistdimalik iga protsessiga seotud
kahjude suurused kokku arvutada, mis omakorda dagprotsesse jarjestada. Jarjestamisel
tuleb lisaks kahju suurusele jalgida ka seda, seitli protsessid pdhjustavad kahju kdige
kiiremini. Parema Ulevaate saamiseks on soovitg\protsessi kohta koostada graafik, mis
vOimaldab md&ju suurusi visuaalselt paremini kuvaB®&ale protsesside jarjestamist on
vOimalik reastada juba iga konkreetse protsessigtud IT teenused vastavalt nende teenuste

ndutud taasteajale ja anda hinnanguid ariméjudiiasistulemuste kohta (Marquis, 2008).
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Kéesoleva punkti valjundiks on kogutud andmete aiblibi viidud arimdjude anallls ja

informatsioon tulemuste kohta.

4.2.1.3 Aruande koostamine ja tulemuste levitamine

Arim&jude analiiiisi aruande koostamisel ja tulemlgstigamisel tuleb silmas pidada jargmisi

punkte:

e Tulemuste levitamiseks koostada arimdjude anakliiginne;

e aruande koostamiseks sobib organisatsioonis kaduiless aruande formaat;

e aruanne peab hdlmama &arimdjude analllsi ulatustiidgsi tulemusena selgunud
kriitilisi pOhiprotsesse, nende prioriteete, pobigsesse toetavaid IT teenuseid ja
pustitatud taaste-eesmarke;

e aruande edastamine koikidele antud protsessis ragale ja nendele, kes analtisi
tulemuste pdhjal votavad vastu edasisi otsuseid;

e tulemuste osas saada juhtkonna v8i ndukogu kin@asquis, 2008).

Kéesoleva punkti véljundiks on ariméjude analiisuaane, mille tulemused on

aktsepteeritud ja osalistele edastatud.

4.2.2 Riskide hindamise labiviimine

Arim&jude analuiiisi jargselt tuleb |abi viia riskiliadamine. Selle labiviimisel tuleb eelkdige
lahtuda organisatsioonis kasutusel olevast ris#lied metoodikast, sealhulgas riskide
hindamise pdhimdtetest. Kaesoleva punkti juuresbtutsmalt tutvuda riskide hindamise
l&biviimise pdhimdtetega (vt punkt 3.2.2) ja tedstgjargmised tegevused (Stoneburner,
Goguen & Feringa, 2002):

e IT teenustega seotud informatsiooni kirjeldamintepfynkt 4.2.2.1);

e sobilike andmekogumise viisidega tutvumine ja salma valimine (vt punkt 4.2.2.2);
e IT teenustega seotud ohtude tuvastamine (vt pugke 8);

e |T teenustega seotud nérkuste tuvastamine (vt puiak®.4);

e olemasolevate v0i plaanitavate turvameetmete asdliiipunkt 4.2.2.5);
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e 0hu esinemise tbendosuse méaaratlemine (vt puniz@)2
e ohu mdju suuruse maaratlemine (vt punkt 4.2.2.7);
e |T teenustega seotud riski suuruse maaratlemingugvkt 4.2.2.8);

e tulemuste dokumenteerimine ja esitamine (vt purki249).

4.2.2.1 IT teenustega seotud informatsiooni kirjaltine

Riskide hindamist tuleb labi viia ariméjude analtiéigus selgunud kdige kriitilisemaid
pohiprotsesse toetavate IT teenuste kohta. Seléstevalt on esmalt vaja tuvastada iga
teenusega seotud informatsioon. Lahtuvalt stanstlaIST 800-30 (Stoneburner, Goguen &
Feringa, 2002) tuleb andmed koguda ja kirjeldadgnéste punktide kohta:

e Riistvara;
e tarkvara;
e liidesed:;

e andmed ja informatsioon;

e kasutajad ja tugiisikud;

e IT teenuse eesmark;

e |T teenuse ja andmete kriitilisus (IT teenuse wigvdi tahtsus organisatsioonile);

e IT teenuse ja andmete tundlikkus (terviklikkus, kdentsiaalsus ja kaideldavus).

Kéesoleva punkti valjundiks on pdhjalik loetelu idateenusega seotud komponentidest.

4.2.2.2 Sobilike andmekogumise viisidega tutvumjaeobivaima valimine

Andmete kogumiseks sobib jargnevalt esitatud metetddasutamine Uksikult v6i nende
kombineerimine vastavalt vajadusele. Kisimustike ifgervjuude kohta on téapsem
informatsioon kirjeldatud arimdjude analtisi labnise punktis 4.2.1, mille raames antud
soovitused on kohaldatavad ka kaesolevas punktislm®id kogutakse punktis 4.2.2.1
kirjeldatud informatsiooni kohta. Andmete kogumigigsid on lahtuvalt standardist NIST
800-30 (Stoneburner, Goguen & Feringa, 2002) jasgohi

e Kisimustikud;
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e personaalsed intervjuud,
e dokumentidega tutvumine (nt turva- ja konfiguratsimokumendid ning manuaalid);

e tarkvaralised lahendused (nt automaatsed skanegaikvarad).

Kéesoleva punkti valjundiks on sobivaima andmekagenaiisi tuvastamine.

4.2.2.3 IT teenustega seotud ohtude tuvastamine

Tuvastada tuleb ko&ikvéimalikud ohud, mis mojutavaditiliste p&hiprotsesside t66d
toetavaid IT teenuseid. Lahtuda tuleb enamlevinddiadiikatest, mis infostisteemide

kolmeastmelise etalonturbe stisteemis (ISKE, 20adljatooduna on jargmised:

e Vaaramatud joud (nt personali valjalangemine, diladjutuli, vesi, magnetvaljad);

e organisatsioonilised puudused (nt dokumentatsiogmiudumine, volitamatu
juurdepéas ruumidesse, failide ja andmekandjateiefadine transport);

¢ inimvead (nt seadme vdi andmete havitamine kogeriBististeemi vaar haldus, vaar
paasudiguste haldus, andmebaasisiisteemi hoolelush&bristajad);

e tehnilised rikked ja defektid (nt sisevorkude katkis, programmivigade ilmnemine,
andmebaasi valjalangemine, andmete kadu andmebtmdisigbrgu katkestused);

e rinded (nt IT-seadmete, tarvikute vdi andmete madagrimine vdi havitamine).

Kéesoleva punkti valjundiks on nimekiri IT teenugteseotud potentsiaalsetest ohtudest.
Lisaks on ohtude tuvastamisel vdimalik tuginedanaratele infoturbe materjalidele ja

infoturbega tegelevate organisatsioonide veebititavaldatud informatsioonile.

4.2.2.4 1T teenustega seotud ndrkuste tuvastamine

Jargnevalt tuleb tuvastada IT teenustega seotddiséd. Lahtuvalt standardist NIST 800-30
(Stoneburner, Goguen & Feringa, 2002) leiab vajalikformatsiooni ndrkuste kohta

jargmistest allikatest:

e Dokumendid — hdlmab kusimustike abil kogutud andmanalilsi ja susteemi

konfiguratsiooni, auditi, turvalisuse ning testiteisruandeid ja dokumentatsiooni;
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e turvatestid — hdlmab rindetestide labiviimist jaste&émi norkuste tuvastamiseks
moeldud skaneerimistarkvarade ning turvaanaliiiievéaade kasutamist;

e turvanduete loetelu — turvanduete loetelu ja kisikast kogutud andmed
vOimaldavad tuvastada siUsteemi jaoks ndutud tunetebvastavuse olemasolevate

vOi plaanitavate turvameetmetega.

Kéesoleva punkti valjundiks on nimekiri IT teengsteseotud ndrkustest, mida potentsiaalsed

ohud vodivad ara kasutada.

4.2.2.5 Olemasolevate v8i plaanitavate turvameetneatallitis

IT teenustega seotud riskide hindamisel tuleb aevedtta olemasolevaid voi plaanitavaid
turvameetmeid. Anallusi teostamisel on abiks e@lsgwunktis (vt punkt 4.2.2.4) kirjeldatud
turvanduete loetelu koostamine, mis vBimaldab tiades olulised lahknevused. Tahelepanu
tuleb podrata nii fldsilistele, infotehnoloogiliEekui ka organisatsioonilistele meetmetele,
mis omakorda jagunevad ennetavateks ning avasksvateetmeteks. Fuusilised meetmed
hélmavad sissepéaasu kontrolli- ja valvesusteenfetehnoloogilised meetmed p&aéasudigusi,
kriptograafiat, varundamist ja viirusetdrjet ningg@nisatsioonilised meetmed poliitikaid,
protseduure, reegleid ja juhiseid. Ennetavad meetore vajalikud infoturbe intsidentide
arahoidmiseks. Avastavad meetmed rakenduvad siistsident on aset leidnud vai on selles
osas kdrgendatud kahtlus (Stoneburner, Goguen &adgar2002).

Kéesoleva punkti valjundiks on loetelu IT teenuategeotud olemasolevatest VvoOi

plaanitavatest turvameetmetest.

4.2.2.6 Ohu esinemise tbendosuse maaratlemine

Ohu esinemise téendaosuse madaratlemisel tuleb arwgdta ndrkuse olemust, ohu tidpi,
ajendit ja vbimekust ning olemasolevate turvamestnegektiivsust. Lahtuvalt standardist
NIST 800-30 (Stoneburner, Goguen & Feringa, 20Q2¢ht tdendosuse hinnangud anda

jargnevalt defineeritud tbendosuse tasemetele:

e suur — ohuallikas on vaga motiveeritud ja piisavéitmekas ning turvameetmed on

norkuste arakasutamiseks ebaefektiivsed;
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e keskmine — ohuallikas on motiveeritud ja voimekasd turvameetmed on rakendatud
sellisel maaral, mis raskendavad norkuste arakassita
e vaike — ohuallikal puudub motivatsioon ja vOimekwméng turvameetmed on

rakendatud maaral, mis takistavad voi raskendaltdid@t ndrkuste arakasutamist.

Kéesoleva punkti véaljundiks on tdenaosuse taserkadla suur, keskmine, véike ja nende

tasemete maaratlused.

4.2.2.7 Ohu mdju suuruse méaaratlemine

Ohu moju suuruse maaratlemisel tuleb vajalik infatsioon tuvastada arimdjude anallusi
tulemustest. Lahtuvalt standardist NIST 800-30 ri8burner, Goguen & Feringa, 2002)

antakse mdju suuruse hinnangud jargnevalt defingketasemetele:

e suur — ohu realiseerumine v0ib pdhjustada suuratusés materiaalsete pohivarade
vOi ressursside kaotust; vOib oluliselt kahjustadduda voi takistada organisatsiooni
missiooni, mainet vdi huve; vBib pdhjustada inimssema vdi tdsiseid vigastusi;

e keskmine — ohu realiseerumine vdib pdhjustada naatisete varade voi ressursside
kaotust; vdib kahjustada, rikkuda voi takistadaaoigatsiooni missiooni, mainet, voi
huve; vdib pbhjustada inimvigastusi;

e vaike — ohu realiseerumine v0ib pdhjustada osaderaalsete varade voi ressursside

kaotust; vBib margatavalt méjutada organisatsiowissiooni, mainet vdi huve.

Kéesoleva punkti valjundiks on mdju suuruse taseska@dlal suur, keskmine, vaike ja nende
tasemete maaratlused.

4.2.2.8 IT teenustega seotud riski suuruse méaéarnatiee

Riski suuruse maaratlemiseks tuleb koostada riskinkas, riskiskaala ja kirjeldada
riskitasemed. Riski suuruse arvutamine tuleb telasiga oht-nérkus paari kohta, kus leitav
riskitase valjendab jargmisi punkte:

e Ohu realiseerumise tdenaosus;
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¢ mdoju suurus ohu realiseerumisel;
e olemasolevate vdi plaanitavate turvameetmete t&hu8&ioneburner, Goguen &
Feringa, 2002).

Riski suuruse arvutamisel on abiks riskimaatrikss on kahem&dtmeline tabel, mille thel
teljel paikneb ohu esinemise tdendaosus (vaike,rkesk suur) ja teisel moju suurus (vaike,
keskmine, suur). Vastavalt tasemetele tuleb rikkioda maatriksile (Stoneburner, Goguen &
Feringa, 2002).

Leitavate riskitasemete (vaike, keskmine, suur)rgste paremaks esitamiseks tuleb
tbendosuse ja mdju suuruse tasemetele anda nuwebrildartused. Naitena esitab standard
NIST 800-30 (Stoneburner, Goguen & Feringa, 208&)rjevad vaartused:

e Ohu esinemise tdenaosuse tasemed (0.1 = vaike,KeSkmine, 1.0 = suur);

e mdoju suuruste tasemed (10 = vaike, 50 = keskmid@ =Lsuur).

Riski suuruse arvutamisel tuleb ohu esinemise w@&rs korrutada moéju suurusega, mis
vOimaldab riski paigutada vastavale riskiskaalalgastades seelabi riskitaseme. Riskiskaala

esitatakse jargmisel kujul:

e suur (51-100);
e keskmine (11-50);
e vaike (1-10) (Stoneburner, Goguen & Feringa, 2002).

Selleks, et riskide vastu meetmeid rakendada, tkigbldada riskitasemed. Riskitasemeid

vOib kirjeldada jargnevalt:

e suur — suure tasemega riskide puhul peab sobiliketrmete kasutuselevétt toimuma
nii kiiresti kui vdimalik, rakendades selleks sikkl strateegiat;
o keskmine — keskmise tasemega riskide puhul on nexbtwaja kasutusele votta

madistliku aja jooksul, rakendades selleks sobilikkateegiat;
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e madal tase — madala tasemega riskide puhul on wagastada meetmete
kasutuselevotu vajalikkus voi leppida antud risdetmega (Stoneburner, Goguen &
Feringa, 2002).

Kéesoleva punkti véljundiks on IT teenustega seatski suuruste tuvastamine vastavalt

riskitasemetele kdrge, keskmine, madal.

4.2.2.9 Tulemuste dokumenteerimine ja esitamine

Riskide hindamise jargselt on vaja koostada formmaiiskide hindamise aruanne, mis
kirjeldab ara tuvastatud ohud ja ndrkused ningabsiiski suurused. Aruande pdhjal on

juhtkonnal vGimalik vastu votta edasisi otsusekeralavate meetmete osas.

4.2.3 IT teenuste talitluspidevuse strateegia loome

Arim&jude analiiiisi ja riskide hindamise jargselt\v@ja luua IT teenuste talitluspidevuse
strateegia, mis peab tuginema eelpool nimetatuts@seide aruannetel. Strateegia loomisel
on vaja otsustada, millised IT teenused vajavekidésvahendamise meetmeid ja millised
taastamise meetmeid. Kéesolevas punktis on lahtGtfite of Government Commerce

(2007) parimate praktikate raamistiService Desigmpublikatsioonist. Strateegia loomisel on
esmalt vaja tutvuda selle pdhimdtetega (vt punk.33. ja seejarel teostada jargmised

tegevused:

e riskide vahendamise meetmetega tutvumine (vt pdrikB.1);
e |T teenuste taastamisega seotud meetmetega tutaipunkt 4.2.3.2);

e strateegia valjatéotamine (4.2.3.3).

4.2.3.1 Riskide vdhendamise meetmetega tutvumine

IT teenuste puhul, millel on suur mdju luhikese maksul, tuleb rakendada ennetavaid

meetmeid nagu riskide vdhendamine, mis hdlmab j&igmnkte:

e Varutoiteallikate kasutuselevott;
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e Uksikute torkeallikateSingle Point of Failurgkdrvaldamine;

e korgkaideldavate IT stisteemide ja vorkude loomine;

¢ RAID (Redundant Array of Independent Diskstaste kasutamine serverststeemides;

e veakindlate suisteemide loomine kriitiliste rakeridyaoks;

e teenuste sisseostmine rohkem kui Uhelt véalisettusepakkujalt;

e eelnevalt konfigureeritud varuriistvara sailitampeamise riistvara rikke korral;

e tBhusamad flusilised ja IT-pdhised turvameetmealhségas kiipkaardi siisteemid;

o efektiivsemad vOimalused, et tuvastada teenusteekatste pdhjustajaid, sealhulgas
tulekahju tuvastamise sitisteem koos tule summutasiiteemiga;

e terviklik andmete varundamise ja taastamise stgieesealhulgas majavaline

varundus (Office of Government Commerce, 2007).

Kéesoleva punkti valjundiks on loetelu meetmetass vdoimaldavad IT teenustega seotud

riske vAhendada ja valikute pdhjendused.

4.2.3.2 IT teenuste taastamisega seotud meetmed

IT teenuste puhul, mille suurem maju ilmneb all€dnm aja parast, tuleb rakendada sobilikke
taastamise meetmeid. Voimalikud meetmed l|ahtuvdfic® of Government Commerce

(2007) parimate praktikate raamisti®ervice Desigpublikatsioonist on esitatud jargnevalt:

o Kasitsi teostatavad lahendused — lihiajalisi jat&égeostatavaid lahendusi on sobilik
kasutada selliste IT teenuste puhul, kus need aktifised ja mdbeldavad (nt
kasutajatoe kdnede logimine);

e vastastikused kokkulepped - lepe kahe organisatisivahel teatud ressursside
thiskasutuseks hadaolukorras (nt majavélised vasiadendused);

e astmeline taastamine — taastamisviis, mida kutsetaka ,kilmaks reserviks®.
Eeldatakse, et IT teenuse taastamine toimub enan7Zuunni jooksul. Astmelise
taastamise korral kasutatakse tavaliselt teisaldatavdi pusiehitisi, kus on olemas
Uldine tookeskkond ja sidevork, kuid puuduvad asiigteemid. Riist- ja tarkvara
paigaldatakse sinna IT talitluspidevusplaani atusel

e kesktaseme taastamine — taastamisviis, mis onduk#kui ,soe reserv”. Eeldatakse,

et IT teenus taastatakse 24 kuni 72 tunni jooksetktaseme taastamisel kasutatakse
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tavaliselt teisaldatavaid vOi puUsiehitisi, kus onlemsas arvutistiisteemid ja
andmesidevork. Voib olla vajalik konfigureeridastii ja tarkvara ning taastada
andmeid varukoopiatest, mida tehakse IT talitiuspigsplaani jargi;

e kiire taastamine — taastamisviis, mille puhul etlllse, et IT teenus taastatakse
kiiresti, tavaliselt vahem kui 24 tunni jooksul. k6 taastamise korral kasutatakse
selleks maaratud pisiehitisi, kuhu on paigaldateutestisteemid ja tarkvara on
valmis IT teenuseid jooksutama. Kohene taastamiile kesta kuni 24 tundi, kui on
vaja varukoopiatest andmeid taastada;

e kohene taastamine — taastamisviis, mida kutsutakse kuumaks reserviks".
Eeldatakse, et IT teenust saab taastada koheselm@ katkestusteta. Kohene
taastamise korral kasutatakse tavaliselt peegeldwwsirmuse jaotust ja topeldatud
keskusi (itSMF Estonia, 2010).

Kéesoleva punkti valjundiks on loetelu sobilikestatmetest, mis on vajalikud IT teenuste

taastamiseks ja valikute pdhjendused.

4.2.3.3 Strateegia valjatbotamine

Strateegia valjatootamisel ja koostamisel tuleb ratigéda kriitiliste IT teenuste
jatkusuutlikkuse tagamise Uldine lahenemine. Laggu®ffice of Government Commerce
(2007) parimate praktikate raamistikBervice Designpublikatsioonist peab strateegia

tuginema jargmistele punktidele:

e Teenuste puhul, millel on suur mdju liihikese ajakgul, tuleb kasutada ennetavaid
meetmeid nagu riskide vdhendamine;

e teenuste puhul, mille mdju katkestuse esinemiselddke ja mis eskaleeruvad pikema
aja jooksul, tuleb rakendada taastamisega seotethmeé;

e teenuste puhul, mile mdju kasvab aja jooksul larealt, tuleb kasutada

tasakaalustatud lahenemist ja keskenduda mdlenegtmate kombineerimisele.

Taastamisega seotud meetmete valikul peab arvegiagmaiste punktidega:
e ToO0tajad ja majutus;

e |T slsteemid ja vorgud;
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e elutdhtsad teenused (elekter, vesi, telekommundatgms);

e elutdhtsad varad (paberdokumendid jms) (Office af&nment Commerce, 2007).

Lisaks eelnevale tuleb iga meetme puhul eraldistada jargmiste punktidega:

e Valitud meetme vdimekus tagada teenuse taastarduieich aja jooksul;
e meetme vBimekus tagada kriitiliste andmete taastieko

e meetme rakendamise tdhusus riski suurusele;

e meetme rakendamise eeldatav maksumus;

e meetme ulalhoiu, testimise ja plaanide kasutusélentaksumus;

e tagajarjed mittetegutsemisel (ENISA, 2012).

Kéesoleva punkti valjundiks on juhtkonna voi ndukqmpolt heaks kiidetud ja allkirjastatud
IT teenuste talitluspidevuse strateegia dokumers, sisaldab IT teenustega seotud riskide

vahendamise ning taastamise meetmeid koos pohjegdus

4.3 Talitluspidevuse juurutamine

Peale IT teenuste talitluspidevuse strateegia Isojaiselles kokku leppimist on vaja teostada
talitluspidevuse juurutamisega seotud tegevusedluspidevuse juurutamisel on esmalt vaja
tutvuda selle pdhimdtetega (vt punkt 3.3) ja sedjdéhtuvalt Office of Government
Commerce (2007) parimate praktikate raamist8ervice Desigrpublikatsioonist teostada

jargmised punktid:

e |T talitluspidevus- ja taasteplaanide ning taastesgduuride loomine (vt punkt 4.3.1);
e plaanide esmane testimine (vt punkt 4.3.2).
4.3.1 IT talitluspidevus- ja taasteplaanide ning tasteprotseduuride loomine

Plaanide loomisel on esimese tegevusena vaja ttvajélike pohimdtetega (vt punkt 3.3.1),
millele jargnevalt on vaja luua plaanid ja protsedd. Jargnevalt on esitatud nduded IT

talitluspidevusplaani sisule, mille esitamisel agibetud Riigi Teataja toimepidevuse plaani
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koostamise juhendile (2010) ja Finantsinspektsi@mavituslikule juhendile talitiuspidevuse

protsessi korraldamisel (2009):

e Plaani haldus — sisaldab andmeid plaani levitaniileaatuse ja kinnitamise kohta;

e sissejuhatus — esitab selgelt plaani eesmérgidatava tulemuse;

e plaani kasutuselevotu tingimused - tuuakse valjkdstuse ulatus, mille ilmnemise
korral rakendatakse plaanis kirjeldatud meetmejlgani kasutuselevétu protseduur;

e tOOtajate andmed - nimekiri talitluspidevusega wseotddtajate ajakohastatud
kontaktandmetest, sealhulgas nimed, aadressidkaedé@foninumbrid;

e tOOtajate ohutuse tagamine — kirjeldatakse protseditdotajate ohutuse tagamiseks;

e katkestusest teavitamise korraldus — kirjeldatdétisikommunikatsiooni reeglid, so
kuidas ja millal teavitatakse tto6tajaid, klientekaostoopartnereid ning avalikkust.
Lisaks méaaratletakse infovahetuse korraldamise eastutav isik. Sisaldab ka
juhiseid, kuidas kéituda, kui sidevahendite kasutanon hairitud;

e rollid ja kohustused - esitatakse plaani elluviienisest vastutavate isikute loetelu,
Ulesanded ning volitused plaani elluviimisel;

e minimaalsed talitluspidevuse nduded - kirjeldataksgormatsioon Kkriitiliste
pohiprotsesside ja nendega seotud IT teenuste.kdbtamab muuhulgas pdhiprotsessi
maksimaalset lubatud katkestuse kestust ja ndutaesteaega. Lisaks kirjeldatakse
iga pohiprotsessiga seotud IT teenuste taastead®id;

e |T teenuste loetelu — kirjeldatakse informatsiodulisemaid pdhiprotsesse toetavate
IT teenuste ja nendega seotud ressursside kohésokdvas punktis antakse Ulevaade
ka riske vahendavatest meetmetest. Sisaldab muagalgdmeid oluliste ressursside
paiknemise kohta, sealhulgas vajalike lepingute, ienklifailide,
operatsioonisusteemide, rakenduste, andmefaila®gjtlusjuhendite ning programmi-,
siisteemi- ja kasutajadokumentatsiooni varuasukoht;

e alternatiivasukoht — kirjeldatakse IT teenuste asuseks vajalik alternatiivasukoht.
Lisaks sisaldab logistikateavet oluliste ressuessidh to6tajad, transportimiseks
pdhiasukohast alternatiivasukohta;

e viited taasteplaanidele ja -protseduuridele — tdite viited IT taasteplaanidele ja
Uksikasjalikele protseduuridele IT teenuste taastks;

e plaani testimine — m&arab, kui tihti plaani tegse millises ulatuses ja millised on

oodatavad ning saavutatud tulemused.
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IT talitluspidevusplaani loomise jargselt tuleb ktada IT taasteplaanid ja -protseduurid.
Need peavad olema kirjutatud viisil, mis vOimaldalbane ja protseduure jargida ning taita
kogenud spetsialistil, kellel puuduvad konkreetsgjanisatsiooniga seotud teadmised.
Tuginedes Office of Government Commerce (2007)npate praktikate raamistikBervice

Designpublikatsioonile peab taasteplaanide ja -protsedetsisu kajastama jargmisi punkte:

¢ Plaani haldus — sisaldab informatsiooni plaanitéavise, Ulevaatuse ja kinnitamisega;

e sissejuhatus — esitab selgelt plaani otstarbe gltava tulemuse ning taastamisega
seotud IT teenused,

e taastestrateegia — kirjeldab taastamisega seotudiseol informatsiooni nagu
alternatiivasukoht, taastamiseks kuluv potentsmaeg, nfutud taasteaeg ja —koht
ning plaani viimane testimine ja tulemus;

e plaani aktiveerimine — loend t66tajatest, kelleMolitus plaani kasutuselevotmiseks;

e seosed teiste plaanidega — seosed teiste taldesms- ja taasteplaanidega ning
tingimused nende kasutuselevdtmise kohta;

e (ldised juhised intsidendi korral — kommunikatsigategevuste eskaleerumine;

e seosed teiste teenustega — teenuste jarjekordnaast ja seosed teiste teenustega;

e kontaktid — loetelu taastamisega seotud sisemigtestilistest kontaktidest, nende
rollidest ja kontakteerumisviisist;

e taastemeeskond — nimekiri taasteprotseduuride itEa seotud toodtajatest, nende
rollidest ja kontakteerumisviisist;

e taastemeeskonna tegevused — loetelu taastamisetga peamistest Ulesannetest, mis
vOimaldab markida iga tegevuse planeeritud ja tlegéllemi;

e (ksikasjalikud taasteprotseduurid:

0 detailsed juhised ja protseduurid IT teenuste émaiseks;

o vajadusel viited teistele juhistele ja protsedueied

IT taasteplaani naidisdokument (Office of Governtm@ommerce, 2007) asub lisas 2.

Kéesoleva punkti valjundiks on koostatud IT tabpidevus- ja taasteplaanid ning

taasteprotseduurid, mille loomisel on arvestatudeslt loetletud punktidega.
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4.3.2 Plaanide esmane testimine

Plaanide esmasel testimisel on vaja tutvuda sélengdtetega (vt punkt 3.3.2). Tuginedes

ENISA (2012) soovitustele on plaanide esmaselnestil vaja teostada jargmised tegevused:

e Testkeskkonna loomine (vt punkt 4.3.2.1);
e testi maaratlemine (vt punkt 4.3.2.2);

e testi planeerimine (vt punkt 4.3.2.3);

e testi labiviimine (vt punkt 4.3.2.4);

e testijargse koosoleku korraldamine ja aruande lemosste (vt punkt 4.3.2.5).

4.3.2.1 Testkeskkonna loomine

Testkeskkonna loomisel on soovituslik kasutusektaviirtualiseerimistehnoloogial pdhinev
lahendus, mille eelisteks on selle rakendatavusgsus ja integratsioon. Antud léhenemine

mangib taastamisel olulist rolli jargmistes pun&sdDorion, 2008):

e Maksumus — virtualiseerimistehnoloogia véimaldatheridada testimiseks vajalike
fuusiliste serverite arvulist kogust nii peamisaska alternatiivasukohas;

e tarnega seotud viivitused — virtualiseerimistehngla véimaldab vahendada so6ltuvust
fuusilisest riistvarast ja seelabi riistvara tamegotud viivitusi;

e kiire taastamine — virtuaalserverite tdmmiste kasekevotmine ja erinevate fllsiliste

suisteemide vahel liigutamine toimub véga kiiresti.

Kéesoleva punkti valjundiks on sobiliku virtuaaleloogial pdhineva testkeskkonna

loomine, mis vOimaldab testimiste labiviimist.

4.3.2.2 Testi maaratlemine

Plaanide testimine eeldab sobiva testi meetodi atiganist. Tuginedes Office of Government
Commerce (2007) parimate praktikate raamistdervice Desigrpublikatsioonile on neli

peamist testitlldpi jargmised:
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e Simulatsiooni test — toimub grupitddna, kus plagaietapp arutatakse suuliselt labi;

e stsenaariumi test — testimine viiakse labi kindladsmuse labimangimiseks;

e osaline test — viiakse labi Uksiku IT teenuse #bveri taastamine;

e koikehdlmav test — h6lmab kdikide olemasolevateampatestimist, kuhu kaasatakse

organisatsiooni aripool ja sisseostetavate teersstzjad.

Kéesoleva punkti valjundiks on sobiva testi meetagiastamine, mis véimaldab selle pdhjal

testi planeerida.

4.3.2.3 Testi planeerimine

Testi labiviimiseks tuleb koostada testi plaan. tudles standardist NIST 800-88wanson,
Bowen, Philips, Gallup & Lynes, 2010), h6imab tgdéneerimine jargmisi tegevusi:

e Maadratleda, mida soovitakse testida;

e maaratleda testi ulatus ja stsenaarium;

e maaratleda testi eesmargid ja edu kriteeriumid;
e koostada Uksikasjalik loetelu tegevustest;

e maaratleda tegevuste ajavahemik ja testis osalejad.

Kéesoleva punkti valjundiks on sobiva testi meetpdhjal koostatud testi plaan, mis

vOimaldab testi [&biviimist.

4.3.2.4 Testi labiviimine

Tuginedes ENISA (2012) soovitustele, tuleb tedtivémisel arvestada jargmiste punktidega:

e Testi labiviimine peab toimuma vBimalikult reaatgeenaariumi jargi;
e osalejaid tuleb teavitada vajalikust informatsi@bfi anda tUlevaade situatsioonist;
e testis osalejad peavad testi |abiviimsel kasutasyekahaseid plaane;

e testis osalejatel tuleb dokumenteerida iga tegetulean.
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Lahtudes Business Continuity Institute (2007) julisniThe Good Practice Guidelingtileb

testi [Abiviimisel leida vastused jargmistele kusstele:

e Tehnika — kas seadmed td6tavad;

e protseduurid — kas protseduurid on diged;

e logistika — kas protseduurid toimivad omavahel ibsgs kooskdlas;

e 0digeaegsus — kas protseduuride kaudu saavutatgeeuste ndutud taasteaeg;
e administratiivne — kas protseduurid on juhitavad,;

e personal — kas on kaasatud diged inimesed vajafikaste, volituste ja kogemustega.

Kéesoleva punkti véaljundiks on sobiva testi laliie, mille juures on arvestatud eelnevalt

loetletud punktidega.

4.3.2.5 Testijargse koosoleku korraldamine ja arubnkoostamine

Testimise jargselt tuleb korraldada vastavasisuknesolek, mis h8lmab ka testiaruande
koostamist. Lahtudes ENISA (2012) soovitustest, bp@amtud punkti juures arvestama

jargmiste tegevustega:

e Testimise jargselt tuleb korraldada koosolek niikeiavdimalik;

e osalejatel tuleb anda tagasisidet testi edukupar@nduste sisseviimise osas;

e koosolekust peavad osa vdtma koOik testis osalegadeed, kes on seotud plaani
haldamisega;

e koosoleku I6pus maaratletakse kohustused paransigseviimiseks plaani;

e testi jargselt on vaja koostada testi aruanne,sissldab eesmarki, ulatust, meetodit,
toimumise aega, kaasatud ressursse, testi labigatulemusi ning soovitusi
parandusteks koos paranduste taitjatega;

e testi mGne osa ebadnnestumisel tuleb plaanis testaudatused ja planeerida uuesti

testi l[&abiviimine.

Kéesoleva punkti valjundiks on testijargselt latiud koosolek, mis hdlmab testiaruande

koostamist.
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4.4 lgapaevane haldus

Plaanide loomise ja nende esmase testimise jatgéeit tagada, et talitluspidevusega seotud
temaatikale pooratakse tdhelepanu ka edaspidi.oBegimalik igapaevase halduse etapi
kaudu (vt punkt 3.4). Tuginedes Office of Governin@ammerce (2007) parimate praktikate

raamistikuService Desigmpublikatsioonile, hdlmab kaesolev etapp jargmisikie:

e Harimine, teadlikkuse tdstmine ja koolitused (vhkiu4.4.1);
o talitluspidevuse alase vbimekuse regulaarne tlesgat punkt 4.4.2):
e regulaarne testimine (vt punkt 4.4.3);

e muudatuste haldus (vt punkt 4.4.4).

4.4.1 Harimine, teadlikkuse t6stmine ja koolitused

Harimise, teadlikkuse tdstmise ja koolituste valikas on esmalt vaja tutvuda vastavate
pdhimdétetega (vt punkt 3.4.1). Tuginedes ENISA @0doovitustele on tb6tajate harimine ja

teadlikkuse tdstmine vdimalik jargmiste punktideida:

e Koolitused,

e uue tdodtaja sisseelamisprogramm;
e stsenaariumi harjutused ja testid;
e artiklid organisatsiooni uudiskirjas;
e informatsioon Intranetis;

e péaevakorrapunkt koosolekutel.

Lahtudes standardist NIST 800-@wanson, Bowen, Philips, Gallup & Lynes, 2010)elu

toOtajate koolitamisel arvesse votta jargmiseidipen

e Koolitusi tuleb labi viia vahemalt kord aastas;

e tootajad, kellele on maaratud roll mdénes talitidepuse plaanis, peavad saama
koolituse niipea kui voimalik;

e tOOtajad peavad olema koolitatud sellisel tasemmé$ vOimaldab neil oma rolle ja

kohustusi taita ilma plaanita.
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e tOOtajaid tuleb koolitada plaani jargmiste kompdignsuhtes:
o Plaani eesmark;
meeskondade vaheline koordinatsioon ja kommunibaisi
aruandluse protseduurid,;
turvakorraldused;

meeskonna spetsiifilised tegevused,;

O O O o o

individuaalsed kohustused.

Kéesoleva punkti valjundiks on meetodid, mis voiaaad organisatsioonil todtajaid

talitluspidevusega seotud teemadel harida ja lamtdiining tdsta nende teadlikkuse taset.

4.4.2 Talitluspidevuse alase vBimekuse regulaarndeiraatus

Talitluspidevuse alase vBimekuse regulaarsel Utesahon esmalt vaja tutvuda vastavate
p6himdtetega (vt punkt 3.4.2). Jargnevalt esitetadvitustes on tuginetud ENISA (2012)
vastavatele juhenditele. Talitluspidevuse plaarja@enuude dokumentide Ulevaatamine ja

vajadusel taiendamine peab toimuma jargmistel pledtu

e Podhiprotsessides vdi tehnoloogias toimuvate suueemaudatuste tagajarjel;
e testi vOi harjutuse jargselt;
e auditist tulenevate soovituste jargselt;

e regulaarse Ulevaatuse ajakava kohaselt (ENISA,)2012

Regulaarse lUlevaatuse kaigus tuleb téahelepanutpgérgmistele punktidele:

e KOoige olulisemad pdhiprotsessid ja neid toetavadtd@nused ning nende osad on
tuvastatud ja kirjeldatud talitluspidevuse straiagg

o talitluspidevuse poliitika, strateegia, raamistikglaanid kajastavad tapselt prioriteete
ja néudeid;

o talitluspidevuse alane kompetents ja voimekus @kteé¥ne ning eesmargiparane ja
vOimaldab intsidendi juhtimist ning koordineerimist

o talitluspidevusega seotud meetmed on téhusad, ilaadilja téidavad riskitaseme

seisukohalt oma eesmarki;
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o talitluspidevuse strateegia ja plaanid sisaldawégldentide, harjutuste ning regulaarse
Ulevaatuse kaigus tuvastatud parandusi;

o talitluspidevusega seotud protseduurid on edukadimrkunikeeritud olulistele
tootajatele, kes teavad oma rolle ja kohustusi;

¢ talitluspidevuse testimise jaoks on rakendatudli&oiogramm;

e muudatuste halduse protsess on rakendatud ja teifi@itivselt (ENISA, 2012).

Kéesoleva punkti valjundiks on talitluspidevuseg®tad voimekuse regulaarne ulevaatus,

mille l&biviimisel tuginetakse eelnevalt loetletsmbvitustele.

4.4.3 Regulaarne testimine

Regulaarsete testide labiviimiseks tuleb OfficeGavernment Commerce (2007) parimate
praktikate raamistikubervice Desigmpublikatsioonist lahtuvalt rakendada sobilik preogm
(vt punkt 3.4.3). Talitluspidevuse plaanide tessirtuleb labi viia regulaarselt ja vahemalt

kord aastas, kuid regulaarsus soltub ka labiviidbtestitilbist:

e Simulatsiooni test — Uks kord kvartalis;
e stsenaariumi test — ks kuni kaks korda aastas;
e o0saline test — Uks kord aastas;

e kdikehdlmav test — Uiks kord aastas (ENISA, 2012).
Vajaduse testimise jarele vbivad pdhjustada kanégd punktid:

e Uute tootajate lisandumine;

¢ oluline muudatus organisatsiooni p&hitegevuses;

e muudatused IT teenustes ja infotehnoloogias;

e organisatsiooni nduded (Office of Government Conamg2007).

Kéesoleva punkti véaljundiks on organisatsiooniseradatud programm regulaarsete testide

labiviimiseks, mille puhul tuginetakse eelnevalitasd soovitustele.

49



4.4 .4 Muudatuste haldus

Talitluspidevusega seotud muudatuste haldamisdkb ffice of Government Commerce
(2007) parimate praktikate raamistil&ervice Desigrpublikatsioonist lahtuvalt rakendada
organisatsioonis sobilik muudatuste halduse prsiskRiudatuste haldamisel tuleb esmalt

tutvuda vajalike p&himdtetega (vt punkt 3.4.4)feestada jargmiste punktidega:

e Talitluspidevuse plaanid peavad olema muudatust@uba protsessi all (Office of
Government Commerce, 2007);

e plaanidega seotud muudatused, mis on tuvastatydtiete, testimise ja koolituste
kaigus tuleb teostada muudatuste halduse proteasdu (ENISA, 2012);

e muudatuste vdimalik mdju plaanidele on hinnatudfig@fof Government Commerce,
2007);

e muudatused peab heaks kiitma talitluspidevusevesstitav isik (ENISA, 2012);

e uute IT teenuste kasutuselevotmisel vbi olemastdewauutumisel olulisel maaral,
tuleb teostada nende teenuste osas arimdjude angliiskide hindamine ning
vastavalt uuendada strateegiat ja plaane (Officafernment Commerce, 2007);

e muudatuste liigid, millega peab arvestama:

o tehnoloogilised muudatused;

0 organisatsioonilised muudatused;
0 personalimuudatused;
o]

valised muudatused (Gregory, 2008).

Kéesoleva punkti valjundiks on organisatsiooni pd@lsutusele voetud muudatuste halduse

protsess, mille juures lahtutakse eelpool loetlguaktidest.

Eelnevalt kirjeldatud muudatuste halduse punktt@ipdT teenuste talitluspidevuse tagamise
Uldskeemi peatuki. Jargmises peatikis antakse ailevataasteprotseduuride loomise
protsessist avaliku sektori organisatsioonis jalesel tulenevalt esitatakse soovitused

edasiseks.
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5. Taasteprotseduuride valjatootamise anallitis avalikisektori
organisatsioonis

Kéesolevas peatlkis antakse Ulevaade avaliku s$ekiganisatsiooni olulisemate IT
teenustega seotud slsteemide taasteprotseduunitéséo protsessist. Vajadus protseduuride
jarele tulenes asutusepoolsest ndudest, millegarathéiii kindlaks teatud vorgus asuvate
susteemide taasteaeg ja -koht. Sellest tulenevaltv@malik antud teema sidumine
magistritddga, kuna IT teenuste talitluspidevuseneérimise theks osaks on just plaanide

loomine (vt punkt 4.3.1) ja testimine (vt punkt .23 mis hdlmab ka taasteprotseduure.

Antud teema peamine eesmark sai sénastatud jaigmiSkilisemate IT teenustega seotud
stisteemide taasteprotseduuride valjatootamine“.meg saavutamiseks tuli omakorda

pustitada alameesmargid, mis hdlmasid tegevusinistgs punktides:

e Esmane visioon;

e testkeskkonna loomine;
e protseduuride loomine;
e protseduuride testimine;

e igapaevane haldus.

Taasteprotseduuride loomisega seotud esmase vigimarutlesid kaesoleva t66 autor (IT-
spetsialist) ja IT osakonna juht algsel vastavéisslukoosolekul. See h6lmas punkte nagu
vajadus taastekeskkonna loomise jarele ja sellésditd korraldus (nt t66- ja testvérgu
lahutamine), olulisemate slsteemide tuvastamingg mendega seotud spetsiifilisemad
kusimused (nt jarjekord taastamisel). Muuhulgastilé&qokku, et taasteprotseduurid peavad
saama dokumenteeritud Vviisil, mis vBimaldab slsteemittetundval spetsialistil (nt

kasutajatoe tdotajal) neid kasutada slsteemideaditkastamiseks.

Selgus neli olulisemat sisteemi, milleks olid kaksneenikontrollerit, failiserver ja e-maili
server. Eelneva informatsiooni pdhjal soetas ITkord sobiliku jdudlusega testserveri, mis
pidi vBimaldama taastekatsete labiviimist. TO66 aytaigutas testserveri kill olemasolevasse
vorku, kuid virtualiseerimistehnoloogia abil oli wfalik t66- ja testvdérgu eraldamine.

Vajaduse paigutada testserver olemasolevasse \orgis asjaolu, et varundusserverit ja
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lindiseadet, millega teostati tookeskkonna slstdengapéaevast varundamist, kasutas autor

ka taastamiste labiviimiseks ja seelabi protsedieuwalideerimiseks testkeskkonnas.

Peale taastekatsete labiviimiseks sobiliku testkashka loomist hakkas t60 autor otsima
taastamist vajavate slUsteemide dokumentatsioone tgatjapoolseid juhendeid

taasteprotseduuride labiviimiseks. lga siisteemigkalii 1abi td6tada suur hulk materjale, mis
kirjeldasid erinevaid taasteprotseduure soltuvaljl tidbist ja ulatusest. Kaesoleval juhul
lahtus autor ndudest koostada sellised plaanidgtsgduurid, mis véimaldavad susteemide
taastamist juhul, kui olemasolevad stisteemid cglikéiit h&vinenud ning nende taastamine

peab toimuma kasutades alternatiivriistvara ja wdnslinte.

Kui algne moéte protseduuride kirjutamiseks nége etbkumentatsiooni tuvastamist, olulise
informatsiooni filtreerimist, nende pdhjal plaanidérjutamist ja seejarel testimist, siis
tegelikkuses langesid kdik tegevused Uhte kokku ddtor leidis, et iga sisteemiga seotud
taasteprotsessi labiviimine, protseduuride samamadgasmarkimine ja lisainformatsiooni
otsimine andis kdige efektiivsema tulemuse. Seljigeul sai taasteprotseduur kirja jooksvalt

koos korrektsete tegevustega.

Peale iga susteemiga seotud protseduuri kirjasaamiasteprotsessi labiviimine véimalik
juba koostatud protseduuri alusel, mis vdimalddsekelt ka selle valideerimist ja vajadusel
vigade parandamist, mida ilmnes lsna sageli. Teg@nkaigus esines uksikjuhtumeid, kus
stisteemi seadistamisel tekkinud vdi protseduuriginid kirjaviga ilmnes alles mdne aja
parast ja tekitas mitme tunni t60 jagu kahju niiidpjpstas taasteprotsessi uuesti alustamise.
Lisaks muudele vigadele tuvastas t60 autor vea Kardgbfti juhendis, mis kirjeldas
domeenikontrolleri taastamist. Reaalse taastemsitskdigus, tuginedes pelgalt eelpool
nimetatud juhendile, v8ib antud vea tuvastamistélgelahenduse otsimine pdhjustada taas
olulist ajakadu. Autor leiab, et vigade iimnemiegjalise kahju tekkimine testimise kaigus
on igati aktsepteeritav ja normaalne nahtus, kksineuse avastamine parisolukorras ning
sellest tulenevalt probleemile lahenduse otsimangejle ndol tekkiv ajaline kahju ei ole enam

lubatav — oluline on kinni pidada organisatsiocmblp ndutud taasteaegadest.

Kuna protseduuride loomise ja testimisega seotuigge kestis mitu kuud, siis tuli aeg-ajalt
ette, et asutuse teised IT-spetsialistid teostasithes siUsteemis olulise muudatuse, mis

omakorda tingis taas vajaduse protseduuride valideseks ning vigade parandamiseks.
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Eelpool 0&eldut ilmestab protseduuride loomise atalmunud flitsilise failiserveri
operatsioonsisteemi uuendamine ja tulenevalt ssllisteemi viimine virtuaalkeskkonda, mis
tingis antud sisteemiga seotud protseduuride kaéiglimberkirjutamise t66 autori poolt.

Failiserveri taasteprotseduur asub lisas 3.

Kuna taastamisega seotud valdkond sai antud todsudsalédhtuvalt avaliku sektori
organisatsiooni vajadustest, siis magistriopingérgselt antud teema autori jaoks ei I6pe

ning sellega tuleb igapaevaselt tegeleda ka edaspid

Tanase seisuga on avaliku sektori organisatsioteihas toimivad ja praktikas |abi proovitud
tegevusjuhendid, mille alusel on v@imalik kriisikturas, kus olemasolevate sisteemide
(riist- ja tarkvara) kasutamine ei ole voimalikulidemate IT teenustega seotud ststeemide

taastamine alternatiivasukohta.

Autori poolt loodud testkeskkond ja siisteemidegatgk taasteprotseduurid ning vastavad

testimised on avaliku sektori organisatsioonilentab lisavaartust mitmel viisil:

e Olulisemate sisteemide jaoks loodud taasteprotsiediaimivad praktikas;

e igapaevaselt varundatavate andmete, sh virtuaalséteemide, terviklikkuse
regulaarne kontroll;

e kindlus organisatsiooni poolt ndutud taasteaj&dna osas kinnipidamisel;

e muudatuste testimine testkeskkonnas enne tddsdlesasteeme (sh todsolevate
susteemide logides pikalt Uleval olnud veateadedhjuste valjaselgitamine ja
muudatuste testimine testkeskkonnas, suurendadibssisteemide kaideldavust);

e uued teadmised taasteprotseduuride koostamisesisjgemidest, mis ei kuulu t66
autori igapaevase administreerimise alla, milleertulsel on antud susteemide

peaadministraatoreid vBimalik asendada.

5.1 Autoripoolsed soovitused avaliku sektori organisaisonile

Jargnevalt esitatakse autoripoolsed soovitused kposjendustega avaliku sektori
organisatsiooni t66 paremaks korraldamiseks tafiilevusega, sh taasteprotseduuridega,

seotud valdkonnas.
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Asutuse juhtkonna poolt algselt maaratletud ja &ehiiv ajaline ndue sitsteemide taasteaja
ning -koha osas ei ole péhinenud arimdjude analiulismusel, vaid on esitatud subjektiivse
hinnanguna - hetkel kehtib Uks ajaline ndue koikidéutud susteemide kohta.
Taasteprotseduure vajavate sisteemide osas onidagioetud subjektiivsele hinnangule,
kuigi nende asukoha vorgus eksisteerib veel tessigieeme. Objektiivse hinnangu saamiseks
soovitab t60 autor labi viia &rimdjude analtisillest tulenevalt saab maératleda uued
taasteajad ja -kohad ning tuvastada tapselt, edllisisteemid on kdige olulisemad.
Arim&jude analiitisi kaudu on vdimalik tuvastada, kasud siisteemid vajavad vaiksemaid
ajalisi ndudeid, mis on seotud kaideldavuse tdosgasja sellest tulenevalt taiendavate
kuludega riskide vahendamise ja taastamise meemaete/di suuremaid ajalisi ndudeid, mis

vOimaldab ennetada sisteemide Ulefinantseerimiaggda seelabi kulude kokkuhoidu.

Teine soovitus seisneb valjatddtatud protseduusidemises konkreetse IT taasteplaaniga.
Hetkel eksisteerivad kil siisteemidega seotudepestseduurid, kuid ainult nendest ei piisa.
Protseduurid tagavad iga slsteemi taastamisegadsteievused, kuid ei kirjelda vajalikku
lisainformatsiooni nagu alternatiivasukoht, taasteskond, kommunikatsioon jmt. IT
osakonna poolt on vaja luua kdikehdlmav IT taasi@pl mille juurde antud protseduurid

kuuluvad ja mis kirjeldab kogu informatsiooni, @imaldada IT teenuste taastamist.

Kolmas soovitus on seotud taasteprotseduuride a@asiamisega. Kaesoleval hetkel
eksisteerivad protseduurid, mis on méeldud slsemaiastamiseks alternatiivasukohta juhul
kui olemasolevate sisteemide kasutamine ei ole aldkimIT osakonna poolt tuleks

protseduurid koostada ka slUsteemide eriparastevdeeks taastestsenaariumiteks (nt e-maili
serveri taastamine juhul, kui e-maili rakenduseegatigd andmebaasid ei asu mitte serveri
peal, vaid mujal nt andmemassiivi seadmel ja seaddis esineb rike). Erinevate

taastestsenaariumite valjatdétamine véimaldab klseénatele intsidentidele operatiivselt

reageerida ja seeldbi vahendada vdimaliku katkestjiadist kestust.

Neljanda soovitusena tuleks rakendada muudatusidudea protsessi. Sisteemidega
teostatakse muudatusi igapaevaselt, mistéttu madtunende seadistused pidevalt. Sellest
tulenevalt ei pruugi taasteprotseduurid olla vasteg enam tegelikkusega. Muudatuste
halduse protsessi kaudu on vB8imalik tagada muutiatagistreerimine ja taasteprotseduuride
uuendamine, mis véimaldab koheselt nende validestriébi taastekaste. Sellega on tagatud

protseduuride kaasajastatus, mis lubab intsidesidemisel tugineda nende digsusele.
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Viies soovitus seisneb vajaduses juurutada sohgltimise programm. Praegusel juhul on
testimisi teostanud ainult t66 autor, kes on isepkatseduuride loojaks. Testimised on
toimunud ebaregulaarselt ja sdltuvalt sellest,dalju eksisteerib vaba ajalist ressurssi. Sellest
tulenevate probleemide valtimiseks soovitab ausotuses sisse viia sobilik programm, mille
raames saavad testimised toimuda etteantud greaifisel. See vbimaldab testimisi erinevate
stsenaariumite alusel ja teiste tO0tajate kaasdis@ts protseduuride loojale. Protseduuride
jargi tegutsemine tdotajate poolt, kes pole nerdmtotamises osalenud ja kellel puuduvad
konkreetsed teadmised taastatavate sisteemide, kdfitaaldab tagada, et péaris intsidendi
asetleidmisel on nende sisu arusaadav ka teistete mende jargi on vdimalik siisteeme

edukalt taastada.

Uldisem soovitus on aga organisatsioonis sissekd@ikehdlmav IT teenuste talitluspidevuse
haldus, mis sisaldab ka eelnevalt esitatud soavitus
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Kokkuvote

tagamise Uldskeem, arvestades vastava temaatikaiskathelist tava ja praktikat ning
organisatsioonide soovitusi, millele tuginedes ofost kasitletaval avaliku sektori
organisatsioonil vOimalik talitluspidevuse protsesplaneerimisel juhinduda. T60
alameesmargiks oli organisatsiooni olulisemate I€entistega seotud slsteemide
taasteprotseduuride loomine, valideerimine ja $&eeldtaastamise vdimalikkuse

valjaselgitamine IT katastroofide korral.

Eesmargi saavutamiseks viidi elektrooniliste tediii@se pohjal |abi kirjanduse analuis, kus
kasutatud artiklites, dppematerjalides, raamatjgegeebilehtedel avaldatud teabe n&ol oli
tegemist tunnustatud standardite ning metoodikatAgemeesmargi saavutamiseks kasutati

uurimuse labiviimisel juhtumianalttsi.

Magistritoo olulisemateks tulemusteks olid IT testeutalitiuspidevuse tagamise uldskeemi
valjatootamine ja asutuse peamiste IT teenustegaudeslisteemide taasteprotseduuride
loomine, nende valideerimine ja seelabi organieatsi vGimekuse suurendamine antud
valdkonnas. Magistrit6o tulemusena eksisteerivatiuag! toimivad ja praktikas labiproovitud
tegevusjuhendid, mille alusel on kriisiolukorras imélik sisteemide taastamine
alternatiivasukohta. Taasteprotseduuride loomisgspssist tulenevalt esitati soovitused koos
pdhjendustega  asutuse to0 paremaks  korraldamiselditluspidevusega, sh

taasteprotseduuridega, seotud valdkonnas.
Eelpool kirjeldatut arvesse vottes leiti, et kdesal magistrito® eesmark sai taidetud — valja

tootati praktilised juhised IT teenuste talitliugprdse planeerimiseks ja praktikas toimivad

taasteprotseduurid organisatsiooni olulisemateesiisile taastamiseks.
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IT Service Continuity Planning. The Case of a Pubti Sector Organization

Master's Thesis

Kristjan Pedak

Summary

The main objective of this thesis is to aid a pulskctor organization in Estonia in planning
IT service continuity by developing general guideB for IT service continuity planning. The
sub-goal of the thesis is to develop and valid@teelcovery procedures related to the most
important IT services within the organization tosere the recovery capability of the

organization during IT catastrophes.

The thesis consists of five chapters. Chapter Inkagith an introduction giving an overview
of the reasons why this topic was chosen, the itapoe of the topic, the research problem,
the objective of the thesis and the research met@bdpter 2 provides an overview of the
business continuity management as a necessary roackjinformation to the IT service
continuity management. It presents a list of bussrend IT continuity methods, describes the
process of business continuity management and gimesverview of the relation between
business and IT service continuity managemens fibliowed by chapter 3, which addresses
IT service continuity management more generallycoiitains information about objectives,
introduces the process lifecycle and gives an ogenof its stages including initiation,
requirements and strategy, implementation and amggaperation. Chapter 4 provides the in
depth look of the activities for planning IT semicontinuity. It lists recommended steps for
initiating the project, conducting business impangtlysis and risk assessment, producing
strategy, developing plans, initial testing and gwing operation. Chapter 5 covers the
creation and validation of the IT recovery proceduwithin a public sector organization. It
also contains recommendations for future improvamemased on the results of the

development of the procedures.
The outcome of the master’s thesis are the guigielfor planning IT service continuity and

IT recovery procedures. The author concludes that abjectives of the thesis were

successfully accomplished.

60



Kasutatud mdisted

Inglise keeles

Eesti keeles

Business Continuity Management

Arri talitluspideviasédus

IT Disaster Recovery

IT avariitaaste

IT Service Continuity Management

IT teenuste iadgidevuse haldus

Maximum Tolerable Period of Disruption

Suurim lubbdijaline katkestus

Recovery Time Objective

Taasteaeg

Recovery Point Objective

Taastekoht

Redundant Array of Independent Disks

Soltumatutadte liasmassiiv

Single Point of Failure

Uksainus térkeallikas
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Moistete seletused

Mdiste

Tahendus

IT avariitaaste

Infotehnoloogias taristu vdime #dastada tood parast

avariid. TaastumisvOoime modtmiseks kasutatakse

peamiselt kaht hinnangut — taasteaeg ja -koht.

IT teenuste talitluspidevuse haldu

s Protsess, msutab IT teenuseid tdsiselt mojutada

vOivate riskide haldamise eest.

Suurim lubatud ajaline katkestus

Ajavahemik, peatdle uletamist on IT teenus
katkestusest tingitud moju suurus organisatsioq

vastuvOetamatu.

Soltumatute ketaste liiasmassiiv

Mitmest kdvakettadi kOvaketta partitsioonis
moodustatud loogiline plokkseade andrj
salvestamiseks, kus samad andmed salvest

mitmele kdvakettale.

e

nile

t
ete

takse

Taasteaeg Maksimaalne lubatav ajavahemik IT teenuse
taastamiseks peale katkestust. lga teenuse jat{s|tu
RTO labi radkida, kokku leppida ja dokumenteerida

Taastekoht Maksimaalne andmehulk, mis vdib minnaukea

teenuse taastamise kaigus. Iga teenuse jaoksREHED
labi raakida, kokku leppida ja dokumenteerida.

Arri talitluspidevuse haldus

Ariprotsess, mis tebelaritegevusele olulist mgj

c

avaldada vdivate riskide haldamisega. i

talitluspidevuse  haldus maarab IT teenu

talitluspidevuse halduse jaoks eesmargid, kasitdusg

nduded.

Uksainus térkeallikas

Konfiguratsioonielement, mitidrge tekitab kohese

ste

It

intsidendi ja mille puhul vastumeetmeid pole veel

rakendatud. Tegemist vdib olla isiku, protsessi

tegevuse sammu voi IT taristu komponendiga.
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LISA 1. ARIMOJUDE ANALUUSI KUSIMUSTIKU NAIDIS

Arimdjude analiiusi kiisimustik

Eesmark

Arim&jude analiiiisi eesmark on vélja selgitada, iseitl pohiprotsessid on organisatsiooni
plUsimajaamise seisukohalt kdige olulisemad. Arirdéjwanaluisi kaudu tuvastatakse, Kui
kiiresti tuleb taastada kdige olulisemate pohipsside t60 dnnetusjuhtumi jargselt. Samuti
on arimdjude anallilisi eesmark valja selgitada,isedl ressursid on vajalikud oluliste

pohiprotsesside toimimiseks.

Arimdjusid hinnatakse halvima stsenaariumi kohasstdades, et kogu fliusiline taristu, mis
on struktuuritksuste tooks ja pdhiprotsesside toiiseks vajalik, on havinenud ning koik
dokumendid, seadmed jm ei ole kattesaadavad jatdtasad 30 paeva jooksul alates

onnetusjuhtumist.
Arimd&jude analiiiisi alameesmargid on:

e Selgitada valja potentsiaalne kvantitativne mdpgamisatsioonile iga pdhiprotsessi
mittetoimimise korral;

e selgitada vélja potentsiaalne kvalitativne mojwgamisatsioonile iga p&hiprotsessi
mittetoimimise korral;

e tuvastada iga struktuuriliksusega seotud pohipsitkes

Poliitika

Arim@jude analuiiisi teostamine on vajalik selleksyéaja selgitada kdikide pdhiprotsesside

kriitilisus organisatsioonile ja tuvastada mdjud gamisatsioonile nende protsesside

mittetoimimisel. Oluline on kindlaks teha p&hipméside ndutav taasteaeg, suurim lubatud
mittetoimimise periood, IT teenuste ndutav taagigae-koht ning protsesside ja IT teenuste

jarjekord taastamiseks.

Skoop

Arim@jude analiiis tuleb labi viia organisatsioordiikides kontorites, mis h&lmab kdiki

struktuuritiksusi ja nende poolt teostatavaid pssse
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Mdddikud
Jargnevalt on esitatud kahjude mo06dikud, millegaanaakse kvantitatiivsetest ja

kvalitatiivsetest mdjudest tulenevat kahju suunrg@anisatsioonile protsessi mittetoimimisel,

mis omakorda annab vdimaluse tulemuste vdrdlemisdd@yu organisatsioonis.

Kvantitatiivsete mdjude hindamise tabel Kvalitatiivsete mdjude hindamise tabel
(teenuse osutamise, maine kaotuse,

(finantskahjud, regulatiivsed ja e _
tervishoiu ja ohutusega seotud kahjud)

oiguslikud kahjud)

Kahju aste | Kahju suurus Kahju aste | Kahju suurus

0 Kahju puudub 0 Kahju puudub

1 <1000 € 2 Vaike kahju

2 1000 - 4999 € 4 Keskmisest vaiksem kahju
3 5000 - 9999 € 6 Keskmisest suurem kahju
4 10000 - 24999 € 8 Suur kahju

5 25000 - 49999 € 10 Véaga suur kahju

6 50000 - 99999 €

7 100000 - 149999 €

8 150000 - 249999 €

9 250000 - 499999 €

10 > 500000 €

Definitsioonid

Moju kategooria Definitsioon

Finantskohustused Kinnisvara kaotus, arvete tasjntaenud, muud lisakulud
Oiguslikud kohustused  Oiguslikud ja seadusest ayad kohustused, trahvid, karistused
Teenuse osutamine Organisatsiooni tegutsemisvliseekuahenemine, juhtkonna

kontrolli kadu, isikkoosseisu vahenemine

Mainevaartus Maine kaotus, usaldusvaarsuse kaptligjline ja meedia pool

habistamine, kindlustunde vahenemine

Tervishoid ja ohutus Inimohvrid, turvarisk, terviisé
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Arimdjude analiiusi kiisimustik

Arim&jude analiiiis on protsess, mille kaudu selgiise vilja teenuste katkestustest tingitud
moju organisatsioonile. Analtisi abil kogutakse alilgj informatsioon &nnetusjuhtumist

tingitud lUhi- ja pikaajaliste kvantitatiivsete mgikvalitatiivsete méjude kohta.
Kogutav informatsioon on vajalik selleks, et luuzbitik talitiuspidevuse strateegia. Palun
taida kaesolev kisimustik voimalikult tapselt, s&stu poolt sisestatud informatsioon on

aluseks efektiivse talitluspidevuse programmi losete.

Struktuuriiksuse nimi:

Struktuuriiiksuse Ulesanne:

Struktuuritiksuse juht:

Sisesta jargmisse tabelisse kdik pdhiprotsessidamantud struktuuriiiksuses teostatakse ja

nende omanikud.

Pdhiprotsess Omanik

© © N o g B W N

-
o

Iga eelnevalt loetletud protsessi kohta taida e&ichdjude analtusi kiisimustik.

Koostaja: Kuupaev:
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Arimdjude analiiusi kiisimustik

Struktuuritiksuse nimi:

Pdhiprotsessi nimi:

Pdhiprotsessi omanik:

Protsessi kirjeldus:

1. Kas kaesolev protsess vajab teostamist mingil kindjahetkel (péev, nédal, kuu,
aasta)?

L Ei (1 Jah — kirjelda tapsemalt

2. Kasutades alljargnevas tabelis paiknevaid mdju daatgaid ja eelnevalt esitatud
moddikuid, maédra pdhiprotsessi mittetoimimisestgitud kahju aste (0-10)

organisatsioonile ajas.

MGju eskaleerumine ajas

Mdju kategooria 2h | 4h| 8h| 1p| 3p 5p| 10p 20p 3Qp Kokku

Finantskohustused

Oiguslikud kohustused

Teenuse osutamine

Mainevaartus

Tervishoid ja ohutus

3. Kas antud protsess soltub IT teenustest?

L Ei [1 Jah — loetle alljargnevalt

IT teenus Taasteaeg Taastekoht

4. Mis on antud protsessi suurim lubatud mittetoimeragg?

5. Mis on antud protsessi ndutav taasteaeg?

Koostaja: Kuupaev:
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LISA 2. IT TAASTEPLAANI NAIDIS

IT taasteplaan

1. Dokumendihaldus

1.1Dokumendi eesmaéark

Kéaesoleva dokumendi eesmark on tagada IT taastegéaseotud slsteemide taastamine

vastavalt avaliku sektori organisatsioonis kokkiilegpnduetele.

1.2Dokumendi levitamine

Koopia Tootaja ees- ja perekonnanimi Kuupéaev Ametikbht

1.

1.3Dokumendi tlevaatamine

Kéesoleva dokumendi tlevaatamine toimub iga 3 kgartt.

Kaimasolev Ulevaatus:

Jargmine Ulevaatus:

Ulevaatuse kuupaev | Versiooni nr | Kokkuvdte muudatusast

1.4Dokumendi kinnitamine

Kéesoleva dokumendi kinnitamine toimub jargmistiagate poolt:

Tootaja ees- ja perekonnanimi Ametikoht AllKiri
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2. TAUSTAINFORMATSIOON

2.1Sissejuhatus

Kéesolev dokument kirjeldab uUksikasjalikud juhigadprotseduurid, mida tuleb jargida, et
taastada vOi jatkata dokumendis kirjeldatud suskdendo(d) onnetusjuhtumi jargselt,
tagades teenuse jarjepidevuse avaliku sektori cggeiooni pohipoole nduetele vastaval
tasemel.

2.2Taastestrateegia

Susteemide taastamine toimub kasutades jargneedittud alternatiivsiisteeme:

Alternatiivsiisteemide loetelu Asukoht

Kéesolevas plaanis kirjeldatud siisteemide taastawiitab aega tundi.
Kéesolevas plaanis kirjeldatud sisteemide lubatadnekadu ajas (RPO) on tundi.
Kéesolevas plaanis kirjeldatud siisteemide noutastéaeg (RTO) on tundi.

Kéesolevas plaanis kirjeldatud susteemide taasjeajf@rotseduuride viimane test toimus

2.3Plaani aktiveerimine

Jargnevalt on loetletud t66tajad kes on volitatéedolevat plaani aktiveerima:

Tdotaja ees- ja perekonnanimi

2.4Seosed teiste plaanidega

Kéesolevas punktis kirjeldatakse seosed teisteikavalektori organisatsioonis kasutusel

olevate talitluspidevuse ja taasteplaanidega nergle aktiveerimine.

Teised talitluspidevuse vdi taasteplaanid Seos
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2.5Uldised juhised intsidendi korral

Meediast v6i muudest allikatest tulenevate infosiwani paringute korral tuleb tugineda
avaliku sektori organisatsiooni kommunikatsiooratpeduurile.
Personali teavitamisel potentsiaalsest vdi tegstikuinnetusjuhtumist, tuleb jargida tegevuste
eskaleerumise protseduuri. Eriti tuleb téhelepaiiirgta jargmisele:
e Jaada rahulikuks ja valtida pikki telefonikdnesid,;
e nodustada tdotajaid ootuste ja tegevuste osasdaélsikasju, kui vahegi voimalik)
e kui kdnele vastab keegi teine peale kontaktisiks; s
o uurida, kas kontaktisikut on teisiti vOimalik kagaada;
o0 kui see ei ole voimalik, siis jatta teade, et kétissk votaks Uhendust samal
numbril, millelt helistatakse;
o valtida Uksikasjade paljastamist intsidendi kohta;

o alati markida Ules Uksikasjad kdneaja, vastustegavuste kohta.

Koikidest tegevustest peab maha jddma selge jatap@hugu. Selle lihtsustamiseks peavad
tegevused olema kirjeldatud kontrollnimekirja foladas, mis vdimaldab Ules markida

teostaja, tegevuse alguse ja [6pukuupaeva ningdjall

2.6Seosed teiste stisteemidega

Susteemide omavahelised sdltuvused tuleb kirjel@digirgnevalt olulisuse jarjekorras. See
on vajalik selleks, et antud taasteplaaniga seteiggd taasteplaanid v8i -protseduurid on

tuvastatud ja neid on vajadusel véimalik kasutusétea.

Slsteem Viide dokumendile Kontaktisik

2.70rganisatsiooni sisemiste ja valiste kontaktide nimkiri

Ees- ja perekonnanimi Organisatsioon / roll | Ametikdnt Kontakteerumisviis
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2.8Taastemeeskond

Jargnevalt loetletud to6tajad vastutavad protsededéitmise eest voi tagavad protseduuride
taitmise ning esinenud probleemide ulesméarkimisent&kteerumine toimub tavapérase

tegevuste eskaleerumise protseduuri jargi.

Ees- ja perekonnanimi Ametikoht Kontakteerumisviis

2.9Taastemeeskonna kontrollnimekiri

Votmetegevuste labiviimise lihtsustamiseks tuleb sutada jargnevalt esitatud

kontrollnimekirja.

Ulesanne Oodatav tulemus | Tegelik tulemus

Kinnitada plaanide aktiveerimine

Algatada kutsepuu ja tegevuste eskaleerumise

protseduur

Algatada teiste vajalike taasteplaanide kasutuddlev

Korraldada varundusmeedia ja dokumentatsiooni

transport alternatiivasukohta

Kutsuda kokku taastemeeskonnad

Algatada taastetegevused

Tagada tulemuste aruandlus

Teavitada taastemeeskondi aruandluse ndudest

Tagada infovahetuse ndue kdikide

taastemeeskondadega

Teavitada juhtkonda taastamisega seotud tegeyuste

eeldatavast |6pust

3. TAASTEPROTSEDUURID

Jargnevalt loetleda kdik taastamisega seotud kisinonid ja protseduurid véi viidata

nendele.

71



LISA 3. FAILISERVERI TAASTEPROTSEDUUR

Failiserveri (FS) taasteprotseduur

Eeldused taastamiseks ja lisainformatsioon

e FSi néol on tegemist virtuaalserveriga, mistottumtd taastamine lindilt kasutades
selleks .vmdk faili;
e Taastamine eeldab varundusserveri ja NetBackupaeakkasutamist ning viimast

kolblikku varundusmeediat.

Taasteprotseduur

e Logi varundusserverisse (VS);

e Ava desktopiltNetBackup Administration Console

e Vali menuustrile -> Backup, Archive, and Restore

e Avanenud aknas vali menilBile -> Specify NetBackup Machines and Policy
Type...;

e Uues aknas vali rippmenddst jargmised vaartused|jgaOK :

0 Server to use for backups and restores: VS _nimi

0 Source client for restores: FS_nimi

o Destination client for restores: taaste_esx_serker

o0 Policy type for restores: FlashBackup-Windows

e Jargnevalt vajuta menuidSelect for Restore kdrval asuvat allanoolt ja vali
rippmenuisRestore from Virtual Machine Backup;

e Avanenud aknas valNetBackup History lahtrist sobiva kuupaevaga backup, tee
linnuke All Folders lahtris olevass&S_nimi.domeeninimi valikule ja vali menuust
Actions -> Restore..;

e Uues aknas tee aktiivseks valecover virtual machine to Alternate locationja
vali Next;

e Jargnevalt valvCenter Serverrippmenutst valikXxx.Xxx.X.X;

e Vajuta ESX Server lahtri kdrval olevat Search... nuppu ja tee linnuke

taaste_esx_serveri_nimvaliku juurde ning vajut®K;
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e Vajuta Folder lahtri kdrval olevatBrowse... nuppu ja tee linnukem valiku juurde
ning vajutaOK;
e Vali Transfer Type rippmenuust valiknbd,;

e Veendu, et kaesolevas aknas on valitud jargmisadesktja vajutdNext:

0 NetBackup Recovery Host: XXXXXXXXX . XXXXX

o vCenter Server: taaste_esx_serveri_IP

o ESX Server: taaste_esx_serveri_nimi

o Datacenter: /ha-datacenter

o Folder: /(DC)ha-datacenter(DC)/vm
o Display Name: FS_nimi

0 Resource Pool/vVApp: Resources

o Datastore: datastorel

o Transfer Type: nbd

e Storage Destinationaknas vajutdNext;

¢ Network Connections and other optionsaknas vajut&ext;

e Perform Recoveryaknas vajut®un Pre-Recovery Check

e Veendu, et kontrolli tulemused on markg@essedja vajutaStart Recovery,
e Avanenud teavitusaknas vajutas kui soovid taasteprotsessi jalgida;

e Taastamine vftab aega u 30 minutit.

e Sellega on FSi taastamisega seotud tegevused vesserderis I6ppenud.

Taasteprotsessi jargsed tegevused

e OllesVMware vSphere klientprogrammiga ESXi serveri peal, tee taast&8d peal
parem hiireklikk ja valPower -> Power On

e Tee taastatud virtuaalmasina peal parem hiireldikkali Open Console

e Jargnevalt toimub taastatud virtuaalserveri Ulekfame ja vajalik seadistamine;

e Peale sisselogimisakna ilmumist avaneb mone ajasp#Mware Tools Setup
teavitusaken, mis teavitab restardi vajalikkuset&ohaaskaivitamiseks valies,

e Peale restarti logi serverisse domeeni administrakbntoga;

e Ava Start -> Programs -> Administrative Tools -> Servies

e Peata jargmised teenused ja muuda nende kaivitwigkeisabled

o0 Teenus_1
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o0 Teenus_ 2

Sellega on virtuaalse FSi taastamine edukalt 16ypgen

Kettapinna tekitamine FSi failide taastamiseks

Olles VMware vSphere klientprogrammiga ESXi serveri peal, tee taast&tGdpeal
parem hiireklikk ja valEdit Settings..;

Avanenud aknas, oll¢dardware tab’i peal valiAdd...;

Tee valikHard Disk aktiivseks ja valNext;

Tee valikCreate a new virtual diskja vali Next;

Mé&éara ketta suurusekBik Size) xxx GB jata valik lahtiss& hick Provision Lazy
Zeroed ja Store with the new virtual machineja vali Next;

JataVirtual Device Node valikusseSCSI (0:1) Hard Disk 2ja vali Next;

Veendu, et valitud seaded on korrektsed jaalish ja seejareDK .

Kettapinna jagamine loogilisteks ketasteks ja vorrmdamine

Logi FSi peale domeeni administraatori kontoga;

Vali Start ja teeComputer valiku peal paremklikk ning vaManage

Koheselt avaneb aken kettapinna initsialiseerinsisgikamiseks vajutak;

Tee Disk Management all loodud kettapindDisk 1 (xxx,xx GB Unallocated)
aktiivseks ja tee sellel hiirega paremklikk nindi\idew Simple Volume..,
AvanenudWelcome to the New Simple Volume Wizardknas valNext;

Maara ketta suuruseksxxxx MB (Simple volume size in MB)ja valiNext;

Mé&éara esimese loogilise ketta tahisek$Assign the following drive letter) ja vali
Next;

MaaraVolume label lahtis esimese ketta nimeKs, vali Next ja seejareFinish;
Jargnevalt teeDisk Management all loodud kettapindDisk 1 (yyy,yy GB
Unallocated) taas aktiivseks ja tee sellel hiirega paremklilkkkgnvali New Simple
Volume...

AvanenudWelcome to the New Simple Volume Wizardknas valNext;
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e Ketta suuruseks jata kogu pakutud ruxxmxxx MB (Simple volume size in MB)ja
vali Next;

o Maara teise loogilise ketta tahisekgAssign the following drive letter) ja vali Next;

o MaaraVolume labellahtis teise ketta nimeRsyyyy, vali Next ja seejareFinish;

e SulgeServer Managementaken;

Failide taastamine loogilistele ketastele

e Logi varundusserverisse (VS);

e Ava desktopiltNetBackup Administration Console

e Vali menuustrile -> Backup, Archive, and Restore

e Avanenud aknas vali menllBile -> Specify NetBackup Machines and Policy
Type...;

e Uues aknas vali rippmenddst jargmised vaartused|jgaOK :

0 Server to use for backups and restores: VS _nimi

0 Source client for restores: FS_nimi

o Destination client for restores: FS_nimi

o Policy type for restores: MS-Windows

e Jargnevalt vajuta menuidSelect for Restore kdrval asuvat allanoolt ja vali
rippmenlisRestore from Normal Backup

e Avanenud aknas valNetBackup History lahtrist sobiva kuupaevaga backup, tee
linnuke All Folders lahtris olevass&S_nimi valikus olevatele taastamist vajavatele
ketastelgX ja Y) linnuke ja vali menlugActions -> Restore..;

e Uues aknas jata aktiivseks valtestore everything to its original locationja vali
Start Restore

e Avanenud teavitusaknas vajutas kui soovid taasteprotsessi jalgida;

e Taastamine vOtab aega u 3 tundi.

e Sellega on FSi taastamisega seotud tegevused vesarderis (VS) [6ppenud;

Sellega seoses on ka muud vajalikud taasteprotaddt@i peal |16ppenud.

75



