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Sissejuhatus

Téanapdevases infotlihiskonnas, kus andmed on muutunud suureks raha tegemise viisiks,
tostatub jdrjest teravamalt kiisimus tksikisiku privaatsusest ning tema isikuandmete
kaitsest. Tegemist on iihe kdige olulisema info- ja kommunikatsioonitehnoloogiaalase
kiisimusega koguni globaalselt tasemel. Niiteks erinevate (IT sektoris tegutsevate)
tilemaailmsete korporatsioonide andmete tootlemise viisidele ning nende turvalisuse
tagamisele podratakse jarjest suuremat tdhelepanu. Kdivad 16putud vaidlused selle tile, kus
on piir lubatu ning lubamatu vahel. Selle kdige juures on aga kodige tdhtsamaks see sama
isik, kelle andmeid toodeldakse. Oht kahjustada saada on just temal. Uldiselt on levinud
arusaam, et privaatsus on hiive, millele otsivad kaitset vaid kuulsad inimesed (Lisa 1,
kiisimus nr 3). Tegemist on védrarusaamaga, kuna digus eraelule ei ole sugugi véljavalitute
hiive. Tegemist on igaiihe digusega, mida on v3ib nduda iga inimene, sdltumata tema
tthiskondlikust, majanduslikust voi muust kuuluvusest. Seega on tiksikisiku privaatsuse
ning tema isikuandmete to6tlemise nduetekohasuse tagamine iiks ddretult oluline ning
jarjest enam péevakorda tostatuv teema. Sellel pdhjusel olen otsustanud seda probleemi ka
antud t60s késitleda.

Uheks viga oluliseks kohaks nii inimese elus iildse, kui kindlasti ka tema privaatsuse
vaatest on tema tookoht. Seal veedab ta vdga suure osa oma ajast ning tegutseb teatud
mottes todandja kontrolli all. Sellest aga tulenebki iiks vdga oluline probleem, milleks on
to0taja privaatsus toosuhtes. Kédesoleva magistritoo eesmérgiks ongi saada vastus
kiisimusele, kas toOtaja privaatsus toosuhtes on hetkel kehtivate seaduste ning
regulatsioonide kohaselt tagatud? Lisaks kontrollida hiipoteesi, et tootaja privaatsus
toosuhtes ei ole hetkel tagatud, paika pidavust ning selle tdeparasuse korral pakkuda vélja
voimalikud lahendused olukorra parandamiseks. Peamised uurimiskiisimused, mille kaudu

t60 eesmdrki tdidan ning hiipoteesi paikapidavust kontrollin, on jargmised:

- millisel méiral toetab hetkel kehtiv regulatsioon to6tajate privaatsuse tagamist?
- millised on peamised kitsaskohad todandja poolse td6taja jalgimisega seoses?
- kui teadlikkud on inimesed oma digustest seoses enda isikuandmete kaitse ja

privaatsusega?



- milliste meetmetega on voimalik tG6taja privaatsust senisest efektiivsemalt tagada?
- millisel juhul on té6andjal digus to6tajal eraellu sekkuda?

- kuidas toimib jarelevalve toGtaja privaatsuse tagamise iile?

Peamisteks t66 eesmargi saavutamiseks kasutatavateks meetoditeks on teaduslike (ning
toetava materjalina viahesel méaéral ka mitteteaduslike) publikatsioonide ning ajakirjade
analiiiis. Lisaks tootajatele suunatud kiisimustik ja intervjuud to6taja ning to6andja
vahelise toOsuhte Giguspérasuse ning téotaja privaatsuse iile jarelevalvet teostavate
riiklike institutsioonide esindajatega. Seega kasutan andmete kogumiseks peamiselt nd
dokumendiuuringut, kiisimustikku ning intervjuusid. Kasutan t66s kvantitatiivset
uurimisstrateegiat peamiselt just selle kaudu saadavate tulemuste usaldusvéirsuse ning
laiahaardelisuse tottu.

Varasemalt on antud probleemi vordlemisi pdhjalikult uuritud USA-s. Ka seal esile
kerkinud probleemistik on viga lihedane antud magistritd raames uuritavale. Lisaks
tasakaalu leidmisele td0andja vara ning todtaja privaatsuse kaitsmise vahel (Stanton &
Stam, 2006) on seal suureks probleemiks ka pornograafia, mis on viinud olukorrani, kus
tooandjad on hakanud tooarvutitesse installima tarkvara, mis voimaldab jélgida ning
salvestada arvuti monitoril toimuvat (Lane, 2003). Eestisiseselt on antud probleemistikku
analiiiisitud peamiselt erinevas digusalases kirjanduses (Kirst, 2012; Manniko, 2011).
Uldiselt vaib iitelda, et probleemid erinevates riikides on viigagi sarnased ning suurimaks
nendest vOib pidada liiga vdhest riigi poolset sekkumist antud probleemi lahendamisesse.
Uksikisiku privaatsus, mis on midagi viiga vundamentaalset ja isiklikku ning mida ei ole
oiguste mitte kellelgi rikkuda, on tédnu tehnoloogia arengule saanud omale tiiesti uue
tahenduse. Ning kuna toosuhte puhul on igasuguste (info)tehnoloogiliste lahendustega
seonduv otseselt IT juhi vastutusalas, siis on just sellel ametikohal to6taval isikul tdita

antud probleemi juures vdga oluline roll.



1. Tootaja 6igus privaatsusele

1.1. Privaatsuse olemus ja tootaja eraelu kaitse

toosuhtes

Juba ammu enne ténapdevaste arusaamade tekkimist oli privaatsus inimeste elus olulisel
kohal. Vanal ajal peeti eraelu kaitse all silmas ennekdike oma kodu kaitsmist vOdraste
pilkude eest kdrge aia ja tugeva luku abil. Ka tdnapdeval takistavad teise inimese
privaatsfdédri tungimist lisaks seadustega sitestatud keeldudele mitmed iihiskonna
moraalireeglid. Teise isiku kirjavahetust ei loeta ja telefonikonesid ei kuulata pealt, sest nii
ei ole tavaks ja nii ei ole viisakas. Vorreldes varasema ajaga, kui privaatsuse alla mdisteti
peamiselt korgeid miitire ning tugevaid lukke, on tidnapdeval tehnoloogia arenguga
lisandunud véga palju voimalusi inimeste privaatsfadri tungimiseks. Tehnika areng on
pannud inimesed olukorda, kus nad sageli ei oskagi enam oma privaatsust kaitsta, kuna nad
lihtsalt ei tunne kdiki neid vahendeid ega tulegi nende viiside peale, kuidas tema privaatsust
vOidakse rikkuda. Kahtlemata on see suureks ohuks inimeste pohidigustele ning
tehnoloogia arenedes oht privaatsuse vihenemisele jérjest kasvab.

Privaatsus on oma olemuselt isiku erasfddr. See on igailihe digus enesemédratlemisele ning
Oigus elada oma soovide ja tahtmiste kohaselt minimaalse vilise sekkumisega (Maruste,
2004). Oma eraelu sisustada on iga isiku Oigus, mis seisneb isiku vOimaluses ise
madratleda, kes ta on ja milline on temast loodav kuvand teistele isikutele. Kui varasemalt
oli eraelu olemus vordlemisi iiheselt mdistetav, siis seoses infotehnoloogia arenguga
muutub privaatsuse defineerimine ning vastuse leidmine kiisimusele, et kust 1dheb
kaitstava eraelu piir, jarjest keerulisemaks. Privaatsuse tagamisel on véga palju erinevaid
komponente, kuid tiheks peamisteks nendest on kahtlemata isikuandmete kaitse.
Isikuandmete kaitse eesmargiks ei ole kaitsta andmeid, vaid kaitsta inimest, keda kaitstavad
andmed identifitseerivad ja mille kaudu isik ennast teistele isikutele maaratleb. Selle
mojualasse kuuluvad isiku kohta kdivad andmed, mille alusel on isik tuvastatud voi
tuvastatav. Ehk isikuandmete hulka kuuluvad koik isiku identifitseerimist voimaldavad
andmed (Isikuandmete kaitse seaduse § 4 Ig 1). Isikuandmete kaitse sisuks on isiku digus

informatsioonilisele enesemadiratlusele. Selle sisuks on isiku pohidigus ja -vabadus ise



otsustada, kellele ja milliseid andmeid ta enda kohta teada annab. Vajaduse isikuandmete
kaitse jarele tekitas infotehnoloogia ja andmete automatiseeritud kujul to6tlemise iilikiire
areng, millega seonduvalt muutus isiku identifitseerimine ja isikuandmete tootlemine nii
lihtsaks, et tdi endaga kaasa otsese ohu informatsioonilisele eneseméératlusele ning sellega
seonduvalt vajaduse diguskaitse mehhanismide jarele.

Ohtu inimeste vOimalusele omada kontrolli nende kohta toddeldavate isikuandmete iile
peamiselt just automatiseeritud voimaluste kiire arengu tdttu néhti juba 1981. aastal, mil
voeti vastu isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon (edaspidi
andmekaitse konventsioon). Tegu on rahvusvahelise instrumendiga, mille loomise tingis
peamiselt kaks asjaolu. Esiteks néhti isikuandmete to6tlemise lahendusi litkumas tiha enam
automatiseerituks ning selles osas oli vaja jérele aidata ka kehtivat digust. Teiseks osutus
4. novembril 1950. a Roomas vastu voetud Euroopa inimdiguste ja pdhivabaduste kaitse
konventsiooni (edaspidi EIOKonv) artikli 8 kohaldamisala praktikas oodatust mirksa
laiemaks. EIOKonv-i artiklist 8 tulenevat privaatsusdiguse kaitset loetakse kiill
andmekaitsereeglite pShiliseks 1dhtekohaks, kuid kahjuks on privaatsuse moiste osutunud
ammendavalt defineerimatuks ning ka artikli 8 kohaldamise praktika niitab, et selle sétte
sisu ei ole iiheselt mddratletav. On iildteada, et seda sétet on tdlgendatud suhteliselt laialt
ning vastavalt iihiskonna arenedes tekkivatele vajadustele, mida EIOKonv-i loomise ajal
ei pruugitud ettegi niha (Bygrave, 1988, 225). Uheks selliseks valdkonnaks, mille kiiret
arengut isikuandmete massilise ja automatiseeritult tootlemise suunas ei osatud
konventsiooni loomisel ette ndha, on kahtlemata ka isikuandmete kaitse ning nende
tootlemine toosuhtes. Kuna mdisted nagu era- ja perekonnaelu, privaatsus ning privaatsfair
on viga laiali valguvad ja mitmeti tdlgendatavad, siis voimaldas see paigutada selle alla
mitmeid huvisid, mis muidu oleksid jddnud kaitseta. See tekitas vajaduse andmekaitse
konventsiooni jirele, mis reguleerib isikuandmete kaitset vdrreldes EIOKonv-ga
iiksikasjalikumalt. Andmekaitse konventsioon aitas tiita tiihimikke, mida EIOKonv-i
koostamisel ei olnud voimalik prognoosida, kuid mis kerkisid esile selle praktilise
rakendamise kéigus. Enne andmekaitse direktiivi 95/46/EU (Euroopa Parlamendi ja EL
Noukogu direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba liikumise kohta) vastuvotmist oli andmekaitse konventsioon kahtlemata

mdjukaimaks isikuandmete to6tlemise printsiipe reguleerivaks dokumendiks. Eestis tagab



isikudiguse privaatsusele EIOKonv artikli 8 15ike 1 selgel eeskujul (E.-J. Truuvili et al.,
2008, 278-279) Eesti Vabariigi Pohiseaduse (edaspidi PS) § 26, mille kohaselt on igaiihel
Oigus perekonna- ja eraelu puutumatusele. Privaatsusdigus kui 0sa isiku
enesemadratlusdigusest on kas eraldi pohidigusena voi kirjavahetuse ja kodu puutumatuse
kaudu sisustatuna sdtestatud enamike Euroopa riikide pohiseadustes. Naiteks Soome
pohiseaduse artikkel 10, Kreeka pohiseaduse artikkel 9, Saksa pohiseaduse artiklid 10 ja
13. Eraelu ehk privaatsuse kaitsega on kahtlemata hdlmatud ka isikuandmete kaitse. Eesti
esimene isikuandmete kaitse seadus (edaspidi IKS) voeti vastu 1996. aastal ning on alates
sellest ajast olnud pidevas muutumises. Hoolimata regulatsiooni pikast ajaloost ning
sagedasest muutmisest ei ole seni peetud vajalikuks selles reguleerida ka isikuandmete
tootlemist toosuhtes.

Andmekaitse kaitseb isiku pohidigust — Gigust privaatsusele. Seega on andmete kaitse
juures koige olulisem termin andmesubjekt ehk fiitisiline isik (Isikuandmete kaitse seaduse
§ 8), kelle isikuandmeid to6deldakse ning kelle digused vajavad sellest tulenevalt kaitset.
Toosuhtes on selleks isikuks tdotaja. Iga tootaja, kelle kohta on olemas tema kohta kiivat
informatsiooni, mida teab, omab voi kasutab moni kolmas isik (nditeks tema to6andja), on
andmesubjekt ja suure tdendosusega ei ole voimalik leida mitte tihtegi toGtajat, kes seda ei
ole. Lisaks eelnevalt mainitud PS §-le 26 on asjakohaseks sétteks isikuandmete tootlemisel
veel kahtlemata ka selle § 19. Selle sétte kohaselt on igaiihel digus vabale eneseteostusele
ja igaiiks peab oma diguste ja vabaduste kasutamisel ning kohustuste tiitmisel austama ja
arvestama teiste inimeste digusi ja vabadusi ning jargima seadust.

Andmed on informatsioon kellegi v3i millegi kohta (Eesti Keele Instituut, 2006). Andmed,
mille alusel on voimalik isikut identifitseerida, on isikuandmed ehk teiste sGnadega on
isikuandmed koik isiku identifitseerimist voimaldavad andmed (Isikuandmete kaitse
seaduse § 4 1g 1). Isikuandmed ilma nende andmetega seonduva identifitseeritava isikuta,
kelle informatsiooniline enesemédratlusdigus vajab kaitset, ei ole iseseisev vidrtus ega vaja
seetottu eraldi kaitset. Seega on digusaktidega kaitstavad vaid need isiku kohta kéivad
andmed, mille alusel on fiiiisiline isik tuvastatud vdi tuvastatav. Uheselt ja selgelt piiritletud
isikuandmete hulka kuuluvate andmeliikide kirja panemine on vdimatu, kuna see vajab
hinnangut igale konkreetsele juhtumile eraldi. Isikuandmete olemasolu iseenesest ei lisa

ega vOta aga dra kellegi pohidigusi, seda voib teha isikuandmete to6tlemine (Isikuandmete



kaitse seaduse § 5), mis on igasugune fiiiisilise isiku kohta kdivate andmetega seonduv
toiming vOi toimingute kogum, kui seda viib 1dbi kolmas isik. Isikuandmete kaitse
mehhanismide loomise vajaduse peamiseks eelduseks on asjaolu, et isikuandmete
tootlemine on vajalik. Olukorras, kus see nii ei oleks, saaks lihtsalt {itelda, et isikuandmete
tootlemine on keelatud ja andmesubjekti diguste ning nende riive kiisimus olekski leidnud
oma lahenduse. T66suhte puhul see, tulenevalt selle iseloomust, nii lihtne kindlasti ei ole.
Et erinevaid andmeid kombineerides ei oleks vdimalik luua pilti isiku omadustest,
harjumustest, suhetest, varalisest seisust ja kdigest muust sarnasest, tuleb andmeto6tlust
piirata, et iga inimene saaks ise voimalikult palju otsustada, kui palju ta end oma tédandjale
néhtavaks teeb. Tootaja, kellel on selge iilevaade sellest, et kui palju ning mis eesméargil
tooandja tema kohta kéivaid andmeid to6tleb, saab teadlikumalt oma kaitumist juhtida ning
oskab lédbi selle paremini oma to6andjaga suhestuda. Kui ta ei pea korraldama oma elu
tiksnes subjektiivsete veendumuste pdhjal selle jargi, mida to6andja voib temast teada, vaid
ta on selgelt informeeritud sellest, et mida ja kui palju ta kohta teatakse, on tema digused
mirksa paremini tagatud. Kui to6tajal ei ole piisava kindlusega voimalik teada, millist tema
kohta kéivat informatsiooni tema tédandja omab ning ta ei oska ennustada, kellele seda
informatsiooni veel voidakse edastada, on olulisel méddral piiratud selle inimese vabadus
oma tegevust planeerida, ilma et teda mdjutataks voi talle survet avaldataks (Lisa 1,
kiisimus nr 6). Oigus informatsioonilisele eneseméiratlusele vilistab olukorra, kus tootaja
enam el tea, kes ja mida tema kohta teab. Teadmatus pdhjustab ebakindlust ning seeldbi
voivad saada kahjustada ka isiku muud Gdigused, néiteks digus vabale eneseteostusele.

Uks privaatsusdiguse oluline komponent on kahtlemata inimese kodu. Uldjuhul eeldatakse,
et eraelu toimub eraviisiliselt ning seetdttu peamisel kodus. Selline véide ei ole tdene. Kodu
puutumatus on pohidigusena Eesti pohiseadusega eraldi kaitstav, kuid inimese privaatsus
peab olema vordselt kaitstav ka muudes kohtades, milles isiku personaalne ruum on
médratletav ning isikul on diguspédrane ootus eeldada, et ta viibib olukorras, kus tema
privaatsus on kaitstud. Mh on isikul tdielikult digusparane ootus privaatsusele ka néiteks
661 olles. Ka kaasuses Niemietz vs. Saksamaa (EIOK lahend nr 13710/88, 1992) leidis
Euroopa Inimdiguste Kohus (edaspidi EIOK), et eraelu ei pea tingimata olema seotud
ainult koduga ning et digustamatu tdookoha ldbiotsimine voi tOdtaja ilileméddrane

kontrollimine on samuti EIOKonv artikliga 8 tagatud privaatsusdiguse rikkumised.
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Sisustamist ning vastust vajab aga kiisimus, et mida t6otaja iileméddrane kontrollimine
endast tapsemalt kujutab ning kas, kuidas, millisel juhul ning millises ulatuses on té6andjal
Oigus tootaja eraellu sekkuda?

Kui privaatsusele laiemalt loovad vundamendi EIOKonv, andmekaitse konventsioon ning
PS § 26 ja 19, siis kitsamalt toosuhtes on alusregulatsioonideks PS § 43, isikuandmete
kaitse seadus, toolepingu seadus (edaspidi TLS) ning vdladigusseadus (edaspidi VOS).
Koikides nendes kirjeldatakse laialivalguvaid baaspdhimotteid, milledest isikuandmete
tootlemisel todsuhtes tuleb ldhtuda, kuid iiheselt selget ning ammendavat vastust nii
todandja, kui totaja digustele ei ole nendest kahjuks véimalik saada.

TLS § 1 jérgi on todlepinguline suhe subordinatsioonisuhe, kus todandjal on teatud voim
tootaja iile. Sealhulgas digus t0otajat juhtida ja kontrollida. See tihendab muuhulgas digust
votta vajalikke meetmeid, et selgitada vélja to6taja poolt tehtava t6o kvaliteet ja maht,
samuti Oigust jélgida, kas tootaja peab kinni tddaja ja -ohutuse nduetest ning
lojaalsuskohustusest. T66andja puutubki téosuhte raames, eriti aga totajat kontrollides,
kas paratamatult voi sihilikult kokku mitmesuguste to6taja kohta kdivate andmetega ning
see voOib riivata toOtaja Oigust eraelu puutumatusele ja informatsioonilisele
enesemidramisele. Arvestades, et TLS § 1 annab to6andjale sonaselge volituse toGtajat
kontrollida ja selle kaudu to6taja kohta informatsiooni saada, v3ib siin tdheldada teatavat
tooandjasobralikku ldhenemist seadusandja poolt. Kahjuks puudub aga hetkel iihene
arusaam to0andja poolse kontrolli piiride osas. See on aga otseseks ohuks tdotaja
privaatsusele.

Toosuhe, nagu iga teine alluvussuhe, on oma loomult konfliktne. T66andja on huvitatud
sellest, et tootaja teeks voimalikult véikese tasu eest voimalikult hésti ja palju. Tootaja
seevastu soovib enamjaolt voimalikult vihese t66 eest voimalikult suurt tasu.
Andmekaitsealane probleemistik tddsuhetes on vordlemisi uus nihtus ning on tingitud
osaliselt ka sellest, et demokraatia ja {ihiskonna areng on vahendanud olemuslikku 16het
tootaja ja todandja vahel ning muutnud range alluvussuhte pigem partnerlussuhteks, kus
pooltel on, voi digemini peaks olema vordsed digused ja kohustused. Andmekaitse
toosuhetes on sarnaselt iilejddnud andmekaitse reeglitega vilja arenenud privaatsusest
ning inimeste digusest sellele. Oigust privaatsusele on oma lahendites korduvalt

kinnitanud EIOK ka kaasuses Halford vs. UK (EIOK lahend nr 20605/92, 1997) ja
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Copland vs. UK (EIOK lahend nr 62617/00, 2007). Mé&lemas kaasuses on EIOK leidnud,
et kui tootajal on diguspérane ootus privaatsusele tookohal, siis on privaatsusdiguse
rikkumine vastuolus inimdiguste konventsiooni artikliga 8.

Tootajat kontrollides ning tootaja kohta kéiva teabega muul viisil kokku puutudes (kui
see teave on kisitletav isikuandmetena) peab to6andja arvestama andmekaitse reeglitega,
mis on peamiselt sdtestatud isikuandmete kaitse seaduses. Té6andjad peavad nende
reeglitega arvestama eelkdige pdhjusel, et IKS-i tuleb isikuandmetega seotud kiisimustes
pidada eriseaduseks TLS-i ja VOS-i suhtes. Lisaks on oluline arvestada ndudega, et
tootajat kontrollides on té6andja kohustatud austama t66taja privaatsust ning kontrollima
tookohustuste toitmist viisil, mis ei riku t66taja pohidigusi (T66lepingu seadus § 28 Ig 2 p
11).

Kui tédandja to6tleb toosuhte raames tootaja kohta kdivaid andmeid ja teavet, mis el
mahu isikuandmete maiste alla, siis ei ole tddandja ka sellise teabe to6tlemisel tdiesti
vaba. Té6andja peab arvestama tootaja kohta kiiva teabe tootlemisel niiteks ka VOS § 6-
st tuleneva hea usu pohimottega. Hea usu pohimote paneb lepingupooltele muuhulgas
kohustuse arvestada vastastikuste diguste ja huvidega, eriti pohiseaduslikult kaitstud
digustega ning hoiduda nende kahjustamisest. Seega, kui té6andja poolt todtaja
kontrollimine ja selle kdigus informatsiooni kogumine vdib riivata monda tootaja
pohiseaduslikult kaitstud digust (nt digust eraelu puutumatusele voi informatsioonilisele
enesemddramisele), siis peab todandja tootaja asjakohaste digustega arvestama ning
hoiduma nende kahjustamisest. Hea usu pohimdtet kui kiillalt abstraktset printsiipi, mida
konkretiseerida edaspidi peab aitama kohtupraktika, tuleb siiski pidada filtri {ilesannet
tditvaks. See peab aitama &dra hoida lepingupoolte diguste rikkumise juhul, kui iikski teine
digusreegel ei ole seda enne teinud. Ka todsuhte poolte andmetega seotud huvide
tasakaalustamise seisukohalt tuleb hea usu pohimdtet pidada subsidiaarseks. Seda
muuhulgas seetdttu, et isikuandmete mdiste alla voib mahutada enamiku td6taja andmeid,
millega to6andja todsuhte raames kokku puutub. Seetdttu tuleb esmatidhtsaks pidada siiski
toolepinguseaduses ja isikuandmete kaitse seaduses toodud reegleid ning alles siis, kui
need ei taga poolte andmetega seotud pShidiguste piisavat kaitset, tuleb kohaldada hea
usu pohimotet. Seega on oluline leida vastus kiisimusele, kuivord piiravad isikuandmete

tootlemise reeglid tooandja digust saada todtaja kohta andmeid ning kas TLS ja IKS
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regulatsioonid tasakaalustavad piisavalt tépselt poolte digusi ja huvi andmetega seotud
kiisimustes.

Privaatsus on oma olemuselt véga tdhenduslik ning kdikidel isikutel on kohustus teiste
inimeste privaatsust austada. Ja seda koikjal. Ka tdole asudes ei jita tootaja oma
privaatsust ukse taha, vaid see peab olema talle tagatud ka tema t66andja poolt. See, et
tootaja kuulub tooandja isikkoosseisu ja peab tditma to6andja todalaseid korraldusi ei
tdhenda, et todandjal tekiks sellest automaatselt ka kontrollimatu vdim todtaja
(privaatsuse) iile. Kuna inimese privaatsfaér on véga lai, siis on véga raske ennustada
tagajirgi, milliste to0taja diguste rikkumise tddandja poolne digusvastane tootaja
isikuandmete to6tlemine endaga kaasa voib tuua. Lisaks ohule eelpool mainitud tootaja
vundamentaalsetele pohidigustele ise otsustada, kui palju ta ennast teistele inimestele
nihtavaks teeb, olla informeeritud mida ja kui palju tema kohta teatakse ning digusele
vabale eneseteostusele, voib tootaja andmete digusvastane toStlemine viia ka todtaja
maine, au, vadrikuse ning muude mittemateriaalsete diguste riivamise vdi nditeks ka
delikaatsete isikuandmete to6tlemiseni, mis oma olemuselt on juba véga tosine todtaja

oiguste riilvamine.

1.2. Téoandja drisaladuse kaitse vs tootaja privaatsus

1.2.1. Poolte vastanduvad huvid

Teatud ulatuses on toGtaja digus privaatsusele tildtunnustatud. IImselt ei vaidle keegi eriti
selle iile, et tootajal on digus ilma teiste juuresoleku voi jalgimiseta kasutada tualettruumi
ja duSiruumi ning vahetada roivaid. Kodige iilejdénu osas ei olda aga sugugi iiksmeelel.
Lisaks valmistab probleeme veel asjaolu, et igal inimesel on privaatsuse tunnetus erinev —
moned soovivad enda eraelu eksponeerida igal vdimalikul ajal ja viisil, teised tunnetavad
stigava riivena juba ainuiiksi isikukoodi avaldamist. Oluline on seejuures moista, et otsust
eraelu tunnetatavate piiride kohta ei saa teha andmesubjekti eest keegi teine. Kiill aga peab
iga inimene arvestama sotsiaalseid suhteid luues, sh t66l kéies, et eraelu ei ole eraldiseisev,

muust taielikult eraldatav nihtus.
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Kuigi tooandjad on selgelt kohustatud arvestama té6taja kontrollimisel tema privaatsusega,
el tdhenda see kindlasti piiramatut keeldu téoandjal to6taja tegemisi kontrollida. Naiteks
véltimaks, et tootaja todandja valduses olevaid nii to6taja enda, kui ka teiste inimeste
(klientide) andmeid kuritarvitab, peab olema vdimalik rakendada mdistlikul tasemel
kontrolli tootaja tegevuse iile. Lisaks on koikides olukordades keeruline toGtaja privaatsust
tagada, sest see vastandub sageli niiteks {iildisele tooandja infosiisteemide turvalisuse
tagamisele. Oluline on kiill tagada tootajale tema andmete puutumatus ja tegevuse
privaatsus, kuid samal ajal on turvalisuse eesmérgil vaja sageli jilgida kasutajate tegevust
infosiisteemis, jédlgida protsesse ja tagada ldbipaistvus. Tdendoliselt on tddandja
infosiisteemide ning erineva infotehnoloogilise infrastruktuuri té6kindluse ning nende
kiideldavuse, tervikluse ja konfidentsiaalsuse tagamine liks ettevdtte jatkusuutlikkuse
votmekiisimus. Selle tagamiseks tuleb aga rakendada erinevaid turvameetmeid, mis vdivad
suure tdendosusega olla moningal mééral seotud ka néditeks tootaja infosiisteemis tehtud
tegevuste analiilisiga.

Tooandjate digusi kaitseb eelkdige PS § 31, mis tagab ettevotlusvabaduse. Arvestades, et
ettevotjad kasutavad oma tegevuses sageli teiste isikute, s.0. td0tajate abi, siis on selge, et
ettevotlusega tegelejal, kes on tiihtlasi ka tddandja, on vaja teatavat kontrollidigust oma
tootajate suhtes ning voimalust koguda nende kohta mitmesugust ettevotluse toimimise
tagamiseks vajalikku informatsiooni. Vastasel juhul puuduks ettevdtjal iilevaade oma
tegevusest ning voimalus seda suunata, mistottu ei saaks ettevotja oma tegevuse eest
vastutada. T66andja pohiseaduslikult kaitstud digused porkuvad siin aga toGtaja digustega,
sest igasugune to6taja kontrollimine ja tema kohta informatsiooni kogumine vdivad riivata
tootaja Oigust eraelu puutumatusele. Samuti ja eriti vOib tootaja kohta kdivate andmete
tootlemine riivata tootaja digust informatsioonilisele enesemédiramisele ehk isiku digusele
ise otsustada, kas, kui palju tema kohta informatsiooni kogub, salvestab ja edastab. Lisaks
voib ennekodike tootajate e-kirjade jalgimine ning telefonikonede pealtkuulamise puhul
saada riivatud ka PS §-s 43 sitestatud digus sonumisaladusele.

Seega on toosuhte poolte pohiseaduslikult kaitstud digused vastandlikud. PS § 19 15ike 2
jargi saavad pooled kasutada oma digusi ja vabadusi niivord, kuivord nende kasutamine ei
riiva pohjendamatult teiste isikute digusi ja vabadusi. Sellele, et isikute digused nende

omavahelise suhtlemise kdigus ei saaks pdhjendamatult rikutud, peab PS §-st 13 (mis
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satestab, et igaiihel on Oigus riigi ja seaduse Kaitsele) tulenevalt kaasa aitama ka
seaduseandja. Selle sitte alusel on seadusandjal muuhulgas kohustus tasakaalustada
toosuhte poolte porkuvad pdhidiguslikud huvid andmete ja informatsiooniga seotud
kiisimustes, s.t. tagada, et iikski asjassepuutuv pdhidigus ei oleks ebaproportsionaalselt
riivatud. Eestis ei ole eriseadust, mis késitleks andmekaitset toosuhte raames. Samas on
Euroopas mitmeid riike, kes on pidanud vajalikus reguleerida toosuhetes kerkivad
andmekaitse kiisimused eriseaduses. Niiteks Soome 2004 aastal joustunud ,,Laki
yksityisyyden suojasta tyoeldméssd“. Toosuhte poolte huvid on andmetega seotud
kiisimustes  tasakaalustatud  kiill ~ {ildseadustes, peamiselt todlepinguseaduse,
voladigusseaduse ja isikuandmete kaitse seaduse kaudu, kui ka nendes aktides on poolte
Oigused ja kohustused sOnastatud védga {ldsOnaliselt, mis jdtab vidga suure

tolgendamisruumi.

1.2.2. To6 tegemiseks kasutatavad sidevahendid ning nende
kaudu edastatud sonumite saladus

Tootaja huvi on, et tdodandja koguks tema kohta vdimalikult vdhe andmeid, teda
minimaalselt kontrolliks ja jdlgiks. Seda pdhjusel, et tootaja seisukohalt on viga
ebameeldiv, kui todandja saab tema kohta teada isiklike ja voib olla isegi piinlikust
tekitavaid asjaolusid. Haiiriv on tootaja jaoks niiteks ka see, kui tootaja igal Ohtul
kontrollib, mida, mis kell ja kui palju to6taja tapselt todpédeva jooksul tegi (Lisal, kiisimus
nr 6). Todandja on aga vastupidi oma diguste ja huvide kaitsmiseks huvitatud tdotaja kohta
voimalikult suure hulga teabe saamisest. Nii on tédandjal huvi teada saada, kui
kohusetundlikult ja millise kvaliteediga t06taja oma t60d teeb, kui lojaalne ta on
(ennetamaks voimalikku ettevottesisese informatsiooni lekkimist), millised on tddtaja
suhted kaaskolleegidega, kui sééstlikult nad kdivad timber todandja varaga, kas todaja
reeglitest peetakse kinni jne. Nagu néha, ei pruugi sidevahendite jdlgimise vajadus olla
seotud tliksnes tootajate kontrollimisega, vaid teinekord on see otseselt vajalik ettevotte voi
asutuse igapédevaste tooprotsesside normaalseks toimimiseks.

On iisna tavapdrane, et inimesed kasutavad nii oma tddalaseks kui ka isiklikuks

suhtlemiseks to0andjale kuuluvaid sidevahendeid. Olgu siis selleks tootelefon, -arvuti voi
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tooandjale kuuluv e-posti aadress. Sageli logitakse ka oma isiklikku e-posti kontosse voi
internetipanka sisse to6andjale kuuluvast arvutist, teadmata tdpselt, kas sellega seatakse
ohtu oma privaatsus voi mitte. Tanapdeva veebilehitsejate funktsionaalsus voimaldab ka
koik paroolid otse veebilehitsejasse salvestada, et sisselogimist lihtsustada. Kuna see
veebilehitseja on aga tédandja valduses, siis on need paroolid véga kergesti kattesaadavad
ka todandjale. Nimetatud programme kasutatakse ettevotte infosiisteemis nii todiilesannete
taitmiseks kui ka tihtipeale isiklikuks tarbeks. Seadus ei anna aga iihest vastust, mil maéral
on lubatud selle todandja poolne jilgimine. Todlepingu seadus iitleb, et tddandja on
kohustatud austama todtaja privaatsust ja kontrollima todkohustuste tditmist viisil, mis ei
riku todtaja pohidigusi. See on dga ddrmiselt lai ning mitmeti tdlgendatav sdnastus, mis
kindlasti ei tekita to6tajas kindlust, et kdik tema digused on kaitstud. Kuigi mingit otsest
seadusest tulenevat digust tootajatel selleks pole, siis paljud tédandjad ei ole sidevahendite
kasutamist isiklikuks otstarbeks ka keelanud. V3ib leida seisukoha, et tédandja isegi ei
tohiks taielikult keelustada interneti ja e-posti kasutamist isiklikuks otstarbeks (Ménniko,
2011, 146), kuid samas ei keela sellise piirangu kehtestamist sdnaselgelt ka likski seadus.
Seega on seisukohad véga erinevad, sageli vastanduvad ning iihene arusaam lubatust
puudub.

Koik ongi enamasti hésti seni, kuni kerkib esile mingi probleem voi kahtlus niiteks seoses
tootaja usaldusvadrsusega. Sellisel juhul voib tédandja olla huvitatud tootaja kasutuses
olevate sidevahendite kaudu edastatava voi juba varem edastatud info teada saamisest.
Siinkohal tekib kiisimus, kuidas on selle juures kaitstud to6tajate digus privaatsusele ning
sonumisaladusele. Tulenevalt pShiseaduse §-st 43 on igaiihel digus tema poolt v3i temale
posti, telefoni voi muul iildkasutataval teel edastatavate sonumite saladusele. Erandeid voib
teha kohtu loal kuriteo tokestamiseks vOi kriminaalmenetluses tde viljaselgitamiseks
seadusega sdtestatud juhtudel ja korras. Nagu ndha, on digus sdnumisaladusele sétestatud
Eesti pohiseaduse eraldiseisvas paragrahvis ning erandite tegemine on oluliselt piiratum,
kui on lubatud PS §-s 26 eraelu riiveks. Eesti Pohiseaduses on digus sOnumisaladusele
sdtestatud eraldiseisva pohidigusena, kuigi sisuliselt on sonumisaladus iiks eraelu osa.
Niiteks Euroopa Inimdiguste ja Pohivabaduste Kaitse Konventsioonis kaitstakse
sonumisaladust samas sdttes (artikkel 8) eraelu ja kodu puutumatusega. Tahelepanelik

tuleb nende diguste kaitseala piiritlemisel olla seetdttu, et pohiseadus sdtestab erinevad
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tingimused sonumisaladuse ja eraelu puutumatuse riivamiseks. SOnumisaladust on lubatud
rilvata maérksa piiratumatel juhtudel - ainult kohtu loal kuriteo tdkestamiseks voi
kriminaalmenetluses tde viljaselgitamiseks, samas kui eraelu puutumatust vdidakse
seadusega piirata lisaks ka tervise, kdlbluse, avaliku korra voi teiste inimeste diguste ja
vabaduste kaitseks. Probleem voib tekkida sdnumisaladuse kaitseala piiritlemisel, sest alati
el ole péris selge, milline to6taja sonum peaks kuuluma tema isikliku sonumi saladuse
kaitse alla ning milline mitte. Samuti voib tekkida kiisimus, kas pidada sonumisaladusega
hoélmatuks ka sdnumi liiklusandmed, mis teinekord paratamatult sonumiga kaasas kdivad
ning voivad anda aimu suhtluse sisu voi iseloomu kohta. Néiteks hilisdhtusel vai disel ajal
sagedane helistamine ja sonumite vahetamine viitab pigem isiklikule kui (iiksnes)
tooalasele libikdimisele. Lihtne oleks vdita, et tdodalased sonumid ei kuulu isiklike
sonumite kaitsealasse, kuid praktikas eeldaks selle iile otsustamine sOnumi sisuga
tutvumist. Lisaks sellele voib iiks sdnum sisaldada korraga nii tooalast kui ka isiklikku
informatsiooni. See voib esineda nditeks nii todalaselt kui ka eraelus ldvivate isikute
vahetatavate sdnumite puhul.

Kuigi tavapiraselt tuntakse sonumisaladust osana isiku eraelust, siis ei tohiks markimata
jatta ka juriidiliste isikute Oigust sOnumisaladuse kaitsele Nimelt on digus sdnumi
saladusele koigi ja igaiihe digus, mis pohiseaduse § 9 jérgi laieneb ka juriidilistele isikutele.
Sellest voib teinekord soltuda nditeks dri-, tootmis- ja riigisaladuse kaitse ning paljude
ametite puhul ka ametisaladuse kaitse efektiivsus. Praktikas voib osutuda keeruliseks
tootaja todalase ja erasuhtluse piiritlemine eriti juhul, kui tddandja ei ole sidevahendite
kasutamist ja selle suhtes teostatavat jérelevalvet ise lildse reguleerinud. Kuna otsest
kohustust seda teha ei ole, siis on riik taolise olukorra tekkimist ka igati soodustanud. Tekib
kiisimus, kuidas sellisel juhul toimima peaks? V&i mida peaks tddoandja tegema, kui tekib
kahtlus, et tootaja lekitab mingit iiksnes asutusesiseseks kasutamiseks mdeldud teavet
isikliku e-posti aadressi kaudu voi muidu ,,isiklike sonumitena“? Kuna selge reeglistik
puudub, siis on viga raske {itelda, et mis hetkel tekib tooandjal digus mingi konkreetse
meetme rakendamiseks ning mis hetkel saab tooandja viidata oma andmete kaitse
vajadusele, riivates sellega tootaja privaatsust. Tegemist ei ole iiksnes toGtaja privaatsuse

seisukohast oluliste kiisimusega, vaid sellest sdltub hinnang ka tddandja
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jarelevalvetegevuse Oiguspédrasusele, ning mis seal salata, ka tema voimalik
kriminaalvastutus liiga ulatusliku voi iilemédéra intensiivse jalgimise eest.

Toolepingu seaduse kohaselt allub tdotaja tdoandja juhtimisele ja kontrollile. Samal ajal
satestab seadus, et todandja on kohustatud austama tddtaja privaatsust ja kontrollima
toOkohustuste tditmist viisil, mis ei riku todtaja pohidigusi. Seega voib todandja kiill
tookohustuste tditmist kontrollida, kuid see digus on piiratud. Samas seadus siin viga
selgeid juhiseid ei anna. Eestis ei ole kujunenud ka arvestatavat kohtupraktikat, mis aitaks
seda kohustust selgitada.

1.2.3. Vajadus tootaja kontrollimiseks

Pohjuseid, miks todandja voib soovida tdotajate kasutuses olevaid sidevahendeid ja nende
kaudu edastatavat teavet jilgida, on mitmeid. Uheks pdhjuseks on see, et sarnaselt muu
vara kasutamisele kujutab ka sidevahendite kasutamine endast ressursside kulutamist,
mistdttu peaks tédandjal olema digus reguleerida ja vajadusel piirata enda poolt tootajate
kasutusse antud sidevahendite kasutamist isiklikuks otstarbeks ning samas omama Oigust
ka kehtestatud reeglite jargimist vajadusel kontrollida. PGhjus on selleks lihtne: hoida
kulud madalad. Kuna iga ettevotte peamiseks eesmargiks on teenida kasumit ning selle
saavutamiseks on viga oluline hoida kulud voimalikult madalad, siis on tegemist aspektiga,
millele iga professionaalne ettevotja kindlasti tdhelepanu poorab. Lisaks sellele on
todandjad huvitatud too6tajate lojaalsusest ja nende valduses oleva olulise teabe kaitsmisest.
Samuti tuleb arvestada, et koik tookohad ei ole kéideldava informatsiooni
konfidentsiaalsuse poolest iihesugused, mistottu eksisteerib vajadus efektiivselt tagada ari,
tootmis- ning teinekord ka riigisaladuse kaitse.

Tutvudes infoturbealase kirjandusega, voib ka ennast tehnikakaugeks inimeseks pidav isik
iisna kiiresti saada piisava ettekujutuse arvutite, telefonide ning muude sidevahendite
kasutamises peituvatest ohtudest oma privaatsusele, kuid ka finantsidele ja iildisele
isiklikule turvalisusele (V. Hanson & M. Laur, 2009, 29-58). Ilmeka iilevaate ettevotte
infovarasid ohustada voivatest ohtudest annab néiteks ka Riigi Infosiisteemi Ameti poolt
koostatud infosiisteemide kolmeastmelise etalonturbe siisteemi (ISKE) ohtude kataloog

kus on voimalikke ohtusid loetletud lausa tuhandeid. Oluline on mérkida, et tegemist ei ole
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kindlasti ammendava loeteluga, kuid fakti, et ohtusid on palju ning nende hulk kasvab
jarjepidevalt, toestuseks on see kindlasti. Tagamaks oma infosiisteemide kiideldavus ning
nendes toddeldavate andmete kaitse, on té0andja lausa kohustatud rakendama vastavaid
turvameetmeid, mis vihendaks ohtusid nii siisteemidele, kui nendes toodeldavatele
andmetele. Tosiseks probleemiks on arvutiviiruste ja muu pahavara levik, kuid mitte ainult.
Arvestades tiha kasvavat eri riikide vahelist konkurentsi majanduses, on suundumus
andmekaitse parendamisele ja tootajate pohjalikumale kontrollimisele pigem kasvav kui
kahanev ndhtus. Selle iiheks pdhjuseks on kasvav tdOstusspionaaz, mis voib tekitada
ettevotjatele ning seeldbi ka riikide majandusele tosist majanduslikku kahju. Ka
Kaitsepolitseiamet tddes juba oma 2009. aasta aastaraamatus (Kaitsepolitsei aastaraamat,
2009, 14-15), et Eesti ettevdtjad ei taju toostusspionaazi ohtu piisavalt. Kaitsepolitseiameti
hinnangul on probleemiks ettevotjate vahene teadmine sellise ohu olemasolust, mistdttu
voetakse riski maandamiseks harva midagi ette. Ameti hinnangul ei ole tegu ainult
suurettevotteid ja teadusasutusi puudutava probleemiga. Riinnaku objektiks vdivad olla ka
viiksemad ja keskmise suurusega ettevotted. Eestis on kiillaldaselt olulisi ettevotteid, mille
puhul on tdiesti reaalne vajadus kehtestada nii tootajatele kui ka téoandjatele rangemad
jarelevalvemeetmed, kui seda ndevad ette kehtivad seadused. Viidetavalt pakub
vélisriikide luurele enim huvi Eesti energeetika- ja transpordisektor. Mida olulisemaks
muutub ettevote riigi majanduse jaoks, seda tdhtsamaks muutub ka personali
usaldusvédrsusega seonduv. Arvestades info-ja kommunikatsioonitehnoloogia sektori
olulisust Eesti majandusele ning selle kasvupotensiaali, saab kahtlemata radkida sellest, kui
olulisest Eesti majanduse komponendist ning valisluure riindeobjektist. Oluline on
markida, et mainitud to6stusspionaazi kasv voib varem voi hiljem hakata mojutama igaiihe
oOigust privaatsusele.

Lisaks eelnevale tekitab sageli vajaduse td6taja poolt kasutatavale sidevahendile ligipddsu
saamiseks kliendikaebuste lahendamine. To6dandjad soovivad sageli kontrollida
klienditeeninduse t66 kvaliteeti ja kliendile antud lubadusi. Monikord on vaja pooleli
olevate labirddkimiste 10petamiseks saada kétte kirjavahetus t661t lahkunud voi puhkusel
viibiva tootaja postkastist. Tegemist ei ole ammendava loeteluga, sest iga ettevotte voi
asutuse t00 spetsiifikast tulenevalt v3ib esineda ka moni muu vajadus tdotajate tegevuse

kontrollimiseks ja nende kasutuses olevate sidevahendite jalgimiseks.
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Seega eespool toodust tulenevalt voib todandja soovida tootajate kasutuses olevate

sidevahendite kasutamist jdlgida peamiselt jirgmistel pdhjustel:

e tootaja lojaalsuse kontrollimine ning vdimalike dri-, tootmis- voi riigisaladuse
lekete avastamine;

e td0andja vara ning todaja otstarbekas kasutamine;

e andmeturberiskide maandamine ning pahavara leviku tokestamine;

e klienditeeninduse kvaliteedi kontrollimine ning tdendusmaterjali kogumine
voimalike kliendikaebuste lahendamiseks;

e puhkusel viibiva voi t66lt lahkunud to6taja postkasti saabunud olulise teabe kitte

saamine.
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2. Tehnoloogilised voimalused tootaja jilgimiseks

2.1. Kontrolli teostamise alused

2.1.1. Tootaja nousolek, kui alus tootaja isikuandmete

tootlemiseks

Kui tédandja to6tleb tootaja isikuandmeid, siis peab tal olema selleks selge alus. Sageli
voib kohata vidrarusaama, et todandjal on digus tddtaja isikuandmete tootlemiseks iiksnes
siis, kui tal on selleks to6taja luba (Lisa 1, kiisimus nr 10). Tegelikult on kaheks peamiseks
todandja poolse tootaja isikuandmete toGtlemise aluseks todsuhtes isikuandmete
tootlemine andmesubjekti ndusolekul ning lisaks isikuandmete toGtlemine lepingu
taitmiseks. Nousolek peab olema vaba, teadlik ja selge. Praktilises elus on peamiseks
probleemiks see, et tootaja ndusolek ei ole sageli vaba. Nagu eelnevalt analiitisitud, allub
tootaja tdoandja juhtimisele ning kontrollile. Kuigi teoreetilises maailmas on todtajal
vabadus oma isikuandmete to6tlemisest keelduda, siis praktilises elus see paraku siiski nii
lihtne ei ole. Sama asjaolu selgus ka tootajate seas 1abi viidud kiisitluse tulemusel (Lisa 1,
kiisimus nr 11). T66andjal on mitmeid voimalusi oma isikuandmete tootlemisest keeldunud
tootajat negatiivselt mojutada ning teiseks toodelda tema isikuandmeid hoolimata
keeldumisest, niditeks oma infosiisteemide ning andmete turvalisuse ettekadndel. Lisaks
voib isikuandmete to6tlemisel andmesubjekti ndusoleku alusel palju probleeme pohjustada
tootaja Oigus oma nousolek igal ajal tagasi votta. IKS néeb kiill ette, et isikuandmeid voib
toodelda isiku ndusoleku alusel, kuid samas sétestab IKS § 12 ka hulga tingimusi, millele
ndusolek peab vastama. Lisaks sellele, et vastav ndusolek peab olema antud vabal tahtel

ning isikul peab olema vdimalus ndusolek igal ajal tagasi votta, sitestab IKS § 12, et:

1) ndusolek peab olema kirjalikku taasesitamist voimaldavas vormis, vélja arvatud
juhul, kui vormindude jiargmine ei ole andmetodtluse erilise viisi tottu voimalik.
Delikaatsete isikuandmete tootlemiseks peab ndusolek olema igal juhul kirjalikku

taasesitamist voimaldavas vormis;
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2) nousolekus peavad olema selgelt méaratletud:

2.1 andmed, mille to6tlemiseks luba antakse;

2.2 andmete t00tlemise eesmark;

2.3 isikud, kellele andmete edastamine on lubatud;

2.4 andmete kolmandatele isikutele edastamise tingimused,;

2.5  andmesubjekti digused tema isikuandmete edasise todtlemise osas;

3) kui ndusolek antakse koos teise tahteavaldusega, peab isiku ndusolek olema selgelt
eristatav;

4) vaikimist voi tegevusetust ndusolekuks ei loeta;

5) ndusolek voib olla osaline ja tingimuslik.

Vaidluse korral eeldatakse, et ndusolekut ei ole antud (Isikuandmete kaitse seaduse § 12 1g
8). Nousoleku tdendamise kohustus on isikuandmete toé6tlejal (st todandjal). Tootajal peab
olema vdimalik tdepoolest valida, kas ta soovib ndustuda isikuandmete tootlemisega voi
mitte. Kui ndusoleku mitteandmisega kaasnevad eelarvamused, hinnangud voi
sanktsioonid, ei saa rddkida vabal tahtel antavast ndusolekust. To0taja ndusolekuga ei saa
oigustada nende nduete vastu eksimist. Nousoleku alusel todtlemisest saab toOsuhtes
radkida ainult juhul, kui t66taja on ka tegelikult vaba oma valikutes ning tal on igal hetkel
tegelikult vdimalus oma ndusolek tagasi votta. IKS § 12 16ikest 7 ldhtudes saab ndusoleku
alusel to6tlemine kone alla vaid juhul, kui ndusoleku tagasivotmise jargselt on tootlemine
voimalik ka tegelikult dra 16petada. Nousoleku alusel to6taja isikuandmete to6tlemine peab
igal juhul olema kooskdlas ka hea usu pohimdttega, heade kommete ning avaliku korraga.
Oluline on mirkida, et ndusoleku saab anda vaid iseenda isikuandmete to6tlemiseks. Teise
inimese isikuandmete to6tlemiseks saab tema eest ndusoleku anda vaid juhul, kui seadusest
vOi tehingust tulenevalt on teise inimese esindamise digus. Nii nditeks saab lapsevanem
anda oma alaealise lapse andmete todtlemiseks ndusoleku. Kiill aga ei saa to6taja anda
tooandjale nousolekut enda muude sugulaste (vanemad, abikaasa, ded-vennad) andmete
tootlemiseks. Seega kaasneb todtaja ndusoleku alusel tema isikuandmete todtlemisega
mitmeid ndudeid ning reegleid, millega tédandja on kohustatud arvestama. Arvestades

nodusoleku alusel isikuandmete toGtlemise keerukust ning nduete rohkust, on todandjal
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moistlikum kaaluda isikuandmete to6tlemist teisel alusel — poolte vahel sdlmitud lepingu
taitmiseks.

Nagu nditab ka tootajate seas 1dbi viidud uuring (Lisa 1), siis on tdotajate privaatsuse
tagamise juures védga suuri probleeme. Alustades juba too6tajate hinnangust sellele, kui
teadlikud nad enda digustega oma isikuandmete kaitsel todsuhtes on (Lisa 1, kiisimus nr 2)
ning l0petades asjaoluga, et 95% vastanutest iitlesid, et neil puudub iilevaade sellest,
millisel médral neid oma tookohal tédandja poolt jélgitakse (Lisa 1, kiisimus nr 5). Seega
isegi olukorras, kus to6tajad on ndusoleku oma isikuandmete to6tlemiseks andnud, puudub
neil sisuliselt ilevaade, millisel mééral neid jélgitakse ning kas see jadb lubatu piiresse voi
mitte. Oluliseks probleemiks minu hinnangul on ka asjaolu, et hoolimata tehnoloogia
aarmiselt kiirest arengust, mis on teinud ka tootajate jalgimise oluliselt lihtsamaks ning
laiaulatsulikumaks, ei tunneta td6tajad hetkel veel sellest tulenevaid ohte (Lisa 1, kiisimus

nr 4).

2.1.2. Tooleping, kui alus tootaja isikuandmete tootlemiseks

Kdige digem ja esmane isikuandmete tootlemise alus peaks teoreetiliselt olema kiill
andmesubjekti ndusolek, kuid praktikas on viga sageli vastavaks aluseks siiski IKS § 14
Ig 1 p 4 ehk isikuandmete t66tlemine andmesubjektiga solmitud lepingu tditmiseks. Seega
on tddandjal digus téodelda todtaja kontrollimiseks tema isikuandmeid niivord, kuivord
see on vajalik toGtajaga sOlmitud t6dlepingu tditmiseks. Kui igasugune isikuandmete
tootlemine todandja poolt tugineks ainult todtaja ndusolekule, muutuks todlepingu
jatkamine vOimatuks, kui td6taja otsustaks nditeks votta isikuandmete to6tlemiseks antud
ndusoleku tagasi. Seetdttu ongi IKS § 14 1g 1 punktis 4 sdtestatud, et tdoandjal on digus
tootaja isikuandmeid tootlemiseks temaga solmitud lepingu taitmiseks.

Oluline on maérkida, et lepingu maistet ei saa IKS § 14 1g 1 p 4 raames tdlgendada kitsalt,
ainult toolepingu dokumendina. Leping hdlmab nii t6dlepingut kui selles viidatud
dokumente, nditeks todandja poolt kehtestatud reegleid tookorraldusele, ametijuhendit jms.
Toosuhte reguleerimiseks vaib olla sdlmitud iiks voi mitu lepingut, nt lisaks toé6lepingule
ka materiaalse vastutuse leping ning kokkulepe saladuse hoidmise ning

konkurentsipiirangu kohta. Lisaks ei pruugi kdik tingimused olla kirjas to6lepingus: VOS
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§ 23 kohaselt voivad lepingupoolte kohustused lisaks lepingule ja seadusele tuleneda ka
lepingu olemusest ja eesmairgist, lepingupoolte vahel vélja kujunenud praktikast,
lepingupoolte kutse- voi tegevusalal kehtivatest tavadest ning hea usu ja mdistlikkuse
pdhimdttest. Lisaks sitestab VOS § 27, et kui isegi olulised tingimused on jisnud kokku
leppimata, siis vdidakse kohaldada tingimust, mis on mdistlik asjaoludest, lepingupoolte
tahtest, lepingu olemusest ja eesmirgist ning hea usu pdhimdttest lihtudes. Uhelt poolt on
kil positiivne, et tdotaja kaitse on laiem, kui ainult lepingus reguleeritu, kuid teiselt poolt
on ka kehtivad tavad, hea usu ning mdistlikkuse pdhimotted sarnaselt teistele todtaja
privaatsust reguleerivatele punktidele d4rmiselt laialt sisustatavad moisted.

Tooandja poolse kontrollimise esemeks saavad olla vaid todga seotud asjaolud. Todtaja
toovalist tegevust voib todandja kontrollida ainult tdosuhtega seotud asjaoludel. Toovilise
tegevuse kontrollimine voib kone alla tulla nditeks seoses To6lepingu seaduse § 15 1g 2 p-
s 9 sdtestatud tootaja kohustusega hoiduda tegudest, mis kahjustavad td6andja mainet voi
pohjustavad klientide vOi partnerite usaldamatust td6andja vastu. Koiki kontrollitavaid
asjaolusid peab olema vdimalik seostada to6taja tookohustustega, sest tooandja Oigus
kontrollida saab eksisteerida vaid juhul, kui to6tajal on vastav kohustus. Kontrollimise
lubatavuse hindamiseks tuleb seega vilja selgitada to6taja kohustused. Primaarseks
kohustuse allikaks on todleping. To6lepingu kaudu seovad todtajat ka todandja poolt
kehtestatud reeglid tookorraldusele (T66lepingu seaduse § 51g 1 p 11). IKS§141lglp4
kohaselt ei vO1 lepingu tditmise eesmirgil toddelda delikaatseid isikuandmeid. Seega
delikaatseid isikuandmeid vdib todandja toGtaja kontrollimise kéigus toddelda juhul, kui
selline digus tuleneb todandjale mingist seadusest voi kui todtaja annab selleks ndusoleku.
Siinkohal on oluline maérkida, et taoline ndusolek peab kindlasti vastama eelmises
alajaotuses kirjeldatud nduetele. Suurimaks probleemiks on aga asjaolu, et praktikas ei ole
voimalik delikaatsete isikuandmete toGtlemist kontrollimise kéigus tdielikult vélistada.
Tépsemalt analiiiisin seda probleemi jdrgnevates alajaotustes.

Juba todtaja vidlimus vOib viidata tema rassilisele kuuluvusele voi usulistele
veendumustele. Sellistel puhkudel ei ole siiski mdeldav, et tddandjal ongi kontrollimine
keelatud. To6andjale juba ilmselgelt teadaolevate asjaolude tdiendav ilmnemine kontrolli
kdigus ei saa olla kontrolli takistuseks. Sellisele jéreldusele jouab ka Euroopa

andmekaitseasutuste t6orithm oma dokumendi ,,Working document on the surveillance of
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electronic communications in the workplace, 2002” punktis 3.1.4. Juhul, kui isikuandmete
tootlemine tootaja ndusoleku alusel voi lepingu tditmiseks on voimalik, siis tuleb silmas
pidada, et ka sellisel juhul ei ole see kindlasti digustatud piiramatul hulgal. Hoolimata aluse
olemasolust tuleb isikuandmete to6tlejal ikkagi jargida IKS-is sitestatud noudeid, eeskatt

IKS §-s 6 sisalduvaid pohimotteid:

1) seaduslikkuse pohimote — isikuandmeid voib koguda vaid ausal ja seaduslikul teel;

2) eesmirgikohasuse pohimote — isikuandmeid voib koguda iiksnes maédratletud ja
Oiguspéraste eesméirkide saavutamiseks ning neid ei voi toddelda viisil, mis ei ole
andmetdotluse eesmérkidega kooskolas;

3) minimaalsuse pohiméte — isikuandmeid voib koguda vaid ulatuses, mis on vajalik
madratletud eesmirkide saavutamiseks;

4) Kkasutuse piiramise pohimote — isikuandmeid voib muudel eesmirkidel kasutada
iiksnes andmesubjekti ndusolekul voi selleks pddeva organi loal;

5) andmete kvaliteedi pohiméte — isikuandmed peavad olema ajakohased, tdielikud ning
vajalikud seatud andmeto6tluse eesmirgi saavutamiseks;

6) turvalisuse pohimdte — isikuandmete kaitseks tuleb rakendada turvameetmeid, et
kaitsta neid tahtmatu voi volitamata to6tlemise, avalikuks tuleku voi hdvimise eest.

7) individuaalse osaluse pohiméte — andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb voimaldada juurdepdds tema kohta kéivatele andmetele

ja tal on digus nduda ebatidpsete voi eksitavate andmete parandamist.
Seega on tootaja kontrollimise reeglid vdga detailirohked ning suurt tdhelepanu vajavad.

Peamisi tehnoloogilisi voimalusi tédandja poolseks tootaja jélgimiseks analiiiisin

pohjalikumalt jdrgnevates alajaotustes.
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2.2. Tootaja tegevuse iile kontrolli teostamine

2.2.1.E-kirjad

Toodandja domeeniga e-postiaadress on tdoendoliselt liks peamisi todandja poolt to6tajale
toollesannete tditmiseks eraldatud sidevahendeid. Oluline on aga eristada ainult iihe
tootaja kasutusse antud e-postiaadressi, nt eesnimi.perekonnanimi(@firmanimi.ee (tdisnime
asemel kasutatakse sageli ka nimekombinatsioone, nt eesnime esitiaht + perekonnanimi voi
ainult ees- vdi perckonnanime) ning ildisi e-postiaadresse, millele laekuvad kirjad
edastatakse mitmele tootajale (nditeks info@firmanimi.ee, firmanimi@firmanimi.ee).
Privaatsuse vaatest on nendel kahel vdoimalikul e-postiaadressi liigil vdga suur erinevus,
kuna e-kirja saatjal ei ole voimalik tuvastada, kes on no tildisele e-postiaadressile saadetava
e-kirja saajaks. E-postiaadressile kujul eesnimi.perekonnanimi@firmanimi.ee e-Kirja
saates voib eeldada, et tegemist on personaalses kasutuses oleva aadressiga (kuigi ka selles
el saa saatja tdielikult kindel olla), kuid né iildiste e-postiaadresside kasutamise puhul ei
tea e-kirja saatja kunagi, kas see kiri jouab nditeks paljude klienditeeninduse tootajate
postkasti voi on saajaks ainult iiks inimene. Isegi juhul, kui saajaks on iiks inimene, ei ole
taolisel kujul e-postiaadresside puhul voimalik tuvastada, kes see isik on. See on aga e-
postiaadressi, kui sidevahendiga seotud problemaatika ainult liks aspekt.

Lisaks eelnevalt kirjeldatule on suureks probleemiks nditeks ka té6andja poolne todtaja
kirjade lugemine ning nende eristamine era- ning téokirjadeks. Kuna tédandjal puudub
kohustus taolisi olukordi kirjeldavate sisemiste protseduuride kehtestamiseks, siis on sageli
viaga mitmeti tolgendatav, et milliseid tootaja e-postiaadressile lackunud kirju tédandja
lugeda ning muul viisil t66delda voib. Seega on privaatsuse vaatest e-kirja liiklus
kahtlemata iiks ebaturvaline ning palju tdahelepanu vajav suhtlusviis. Kuna kéesoleva t66
fookuses on too6taja, kes saadab vilja e-kirju tddandja domeenis olevast meiliserverist ning
on {ildjuhul kursis, milliselt e-postiaadressilt, siis késitlen antud peatiikis vaid personaalselt
ihele tootajale eraldatud e-postiaadressiga seonduvat.

Eestis on praktikas kujunenud tavapiraseks, et tootajad kasutavad tooandja domeeniga e-
postiaadresse muuhulgas ka oma erakirjade saatmiseks ja saamiseks. Paljudel juhtudel

kasutavad tootajad t66 e-posti isiklikuks otstarbeks mugavuse ja aja tottu (t66 e-posti
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loetakse reeglina iga paev voi lausa terve paeva jooksul, mistottu pole vaja erapostkasti
pidevalt sisse logida, et kontrollida, ega pole uusi kirju tulnud). Isikliku kirjavahetuse hulka
tuleb arvata ka toGtajate vaheline kirjavahetus, mis ei seondu tdodiilesannete tditmisega. Ka
Euroopa andmekaitseasutuste toorithm maérgib, et to6tingimused on muutunud selliseks, et
iiha raskem on selgelt eristada tootunde eraelust. Paljudel juhtudel jatkub t66 tegemine ka
kodus. (Article 29 Data Protection Working Party, Working document on the surveillance
and monitoring of electronic communications in the workplace, 2002). Ka EIOK on
markinud kohtuasjas Nimeitz vs Saksamaa, et alati ei ole vdimalik selgelt eristada, millised
isiku tegevused moodustavad osa tema to6st ja millised mitte. Otseselt ei ole tootajal tildist
oigust t00 e-posti isiklikul eesmérgil kasutamiseks, kuid tddandjad peavad sellise
viljakujunenud praktikaga ja sellest tuleneva tootaja diguspdrase ootusega privaatsusele
arvestama seni, kuni nad pole ise kehtestanud teistsuguseid reegleid (ka Voladigusseaduse
§-d 23 ja 25 sitestavad, et lepingupoolte kohustused vdivad tuleneda ka véljakujunenud
praktikast). T66andjal on kiill kohustus kehtestada sisemised reeglid téokorraldusele, kuid
otsest kohustus, et need peavad sisaldama ka reegleid (toGtajate) isikuandmete
tootlemiseks, puudub (To6lepingu seaduse § 5 1g 1 p 11). Taoline regulatsioon annab
todandjale suurepdrase vOimaluse viidata selle kohustuse tditmisele nditeks sellega, et
olemas on puhkuse votmise kord, tuleohutusjuhend jms.

E-kirjad on paljudele inimestele elu igapdevane osa, 0sadele vdib-olla isegi kdige
ulatuslikum suhtlemisviis. Tihti ei mdelda sellele, kas keegi peale kirja adressaadi vaib
veel kirjavahetusest osa saada ning kui palju infot e-postkast kokkuvottes inimese kohta
sisaldab. Arvatavasti saab paljude inimeste puhul nende e-postkasti sisu analiitisides teada
tohutu koguse informatsiooni. Ja seda mitte ainult to6taja enda, vaid ka paljude kolmandate
isikute kohta. Naiteks kui iiks kiri on saadetud korraga paljudele adressaatidele, on
voimalik koosmdjus kirja sisuga teha mitmesuguseid jareldusi nii inimeste vaheliste seoste
kui nende tegevuste kohta (nt tegemist on {ihe sOpruskonnaga, sugulastega, sotsiaalse
tugigrupiga, lastevanematega, mingit hobi voi meelelahutust harrastavate inimestega).
Isegi juhul, kui té6andja on kehtestanud ndude (milleks tal tegelikult kohustust ei ole), et
tooandja domeeniga e-postiaadressi ei voi tootajad kasutada isiklike e-kirjade saatmiseks,
ei ole ka siis kuidagi vélistatud, et postkasti ei satu {ihtegi to6taja erakirja. Kuivord just ees-

ja perekonnanime sisaldavat e-postiaadressi on interneti otsingumootorite abil koige
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kergem leida ja isikuga seostada, tuleb arvestada, et tootajale voidakse kolmandate isikute
poolt saata erakirju ilma, et ta selleks omalt poolt kuidagi kaasa aitaks. Niiteks leiab
internetist e-posti aadressi ammune tuttav, kellega pole kaua suheldud ning kellel muid
kontakte ei ole; keegi korraldab kooli vai suguvosa kokkutulekut ja otsib selleks internetist
kontaktandmeid jne. Samuti ei pruugi ka domeeninime jéargi olla alati voimalik kindlaks
teha, et tegemist on téoandja domeeniga. Tiiiipilisi 3-tdhelisi domeeninimesid kasutavad
naiteks nii e-postiteenuse pakkujad kui ka ametiasutused; kirja saatja ei pruugi teada, kas
isik on ettevottes vaid toGtaja voi on ta ise ettevotja. Lopuks tuleb arvestada veel ka sellega,
et kirjad ei ole tihti iiheselt ametialasteks vOi erakirjadeks liigitatavad. Naiteks tootaja
suhtleb todasjus tuttavaga, kes e-Kirja 10pus teeb iihtlasi ettepaneku ohtul tema juures
kokku saada; klient, kelle laps oli tootaja lapsega iihel ajal haiglas, parib muuhulgas t66taja
lapse tervise kohta; kolleeg teisest ettevdttest, kellega tootaja aeg-ajalt ndu peab, lisab
kirjale lingi interneti meelelahutuslehele ning erinevate ettevottesiseste regulatsioonide
kehtestamisel puudub tootajal sageli sOnadigus ning todandjal on vdimalus kehtestada
reegleid nd joupositsioonilt. Oluline on mérkida, et eeskirjade kehtestamine ei vabasta
todandjat Kindlasti 1KS-is sitestatud kohustuste tditmisest ega voimalikust vastutusest
ebaseadusliku tegevuse eest. Ka Euroopa andmekaitseasutuste to6rihm mérgib oma
dokumendi ,Working document on surveillance and monitoring of electronic
communications in the workplace* punktis 2.1, et eelnev hoiatamine ei ole piisav, et
Oigustada tootajate isikuandmete kaitse rikkumisi.

On selge, et tavaliselt loob tédandja tootajale todandja domeeniga e-postiaadressi siiski
toolilesannete tiitmise jaoks ning ei saa kunagi tdielikult vélistada, et todandjal voib ikkagi
tekkida vajadus tootaja to6 e-postkastist infot otsida ka muul pohjusel kui téotaja
kontrollimiseks. Niiteks voib todandjal olla vaja arvutisiisteemide torgeteta ja turvalise
tookorra tagamiseks tuvastada suuremahulised ja ohtlikud (nt pahavaraga nakatunud) e-
kirjad voi lugeda to6taja puhkuse voi dkilise haigestumise ajal saabunud arveid ja tellimusi.
Probleemiks aga ongi selle kontrolli piirid. Pohiseadusest tulenev iildreegel iitleb, et
téoandjal on digus ettevotlusvabadusele, mida ta voib teostada niivord, kuivord see ei riku
tootajate ja kolmandate isikute pohidigusi. Praktikas on palju kiisimusi tekitanud just
tootaja e-posti uurimine tod kontrollimise (ja tdendite hankimise) eesmérgil. Nagu

punktides 2.1.1. ja 2.1.2 selgitatud, on isikuandmete todtlemine t6otaja kontrollimise
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kédigus voimalik tildjuhul IKS § 14 1g 1 p 4 (t66lepingu tditmiseks) voi tootaja ndusoleku
alusel. T66andjal ei ole mingit takistust uurida tokohustuste tditmisega seotud e-kirju, sest
need ei ole eelpoolkirjeldatud pohidiguste kaitsealas. Kuivord kontrollida on to6andjal
Oigus vaid tooga seotud asjaolusid, ei peaks todandjal reeglina iildse tekkima vajadust
tootaja erakirju uurida. Praktilises elus on aga nende kahe eristamine sageli darmiselt
keeruline. Enamasti eksisteerib siiski oht, et to6taja eraclu puutumatust voi sonumisaladust
rikutakse tahtmatult. Mida vihem on rakendatud preventiivseid meetmeid, seda suurem on
todandja risk todtaja ja todtajaga kirjavahetuses olevate kolmandate isikute isikuandmete
tootlemiseks ja sonumisaladuse rikkumiseks. Juba ainuiiksi erakirjade saatmise-saamise
kohta andmete vaatamine kujutab endast eraelu puutumatuse riivet. Kirja sisuga tutvumise
juures on aga peamiseks probleemiks asjaolu, et sdonumi liigitamine era -voi tdoalaseks,
eeldab selle sisuga tutvumist. Olukorras, kus tegemist oli eraviisilise kirjavahetusega, on
tooandja rikkunud to6taja digust sonumisaladusele. Seega ei ole kunagi voimalik tdielikult
vilistada, et to6andja ei loe tooGtaja e-postkastis olevaid erasdnumeid. Ka Euroopa
andmekaitseasutuste toorithm méargib dokumendis ,,Working document on the surveillance
and monitoring of electronic communications in the workplace®, et to6tingimused on
muutunud selliseks, et iiha raskem on selgelt eristada to6tunde eraelust. Paljudel juhtudel
jitkub t66 tegemine ka kodus. Ka EIOK on mirkinud kohtuasjas Nimeitz vs Saksamaa, et
alati ei ole voimalik selgelt eristada, millised isiku tegevused moodustavad osa tema to0st
jamillised mitte. To6taja to6 e-posti uurimisel eksisteerib ikkagi oht riivata sonumisaladust
ja eraelu puutumatust. Tootajal on kiill voimalik vahendada riski, et tédandja tema
erakirjavahetust loeb, nditeks kirju eraldi kaustadesse paigutades ning nimetades erakirju
sisaldav kaust tiheselt mdistetavalt erakirju sisaldavaks. Selle, kas taoline kirjade
filtreerimine kasitsi (kuna kasutades automaatikat ei saa to6taja olla tiielikult kindel, et see
jaotab kirjad vastavalt tema soovidele) on mdistlik aja kulutamine, julgeksin aga isiklikult
kahtluse alla seada. Ja ka selliste erakirjade olemasolu korral puudub todtajal tdielik
kindlus, et tooandja neid kirju ei loe. Todandjal voib tekkida soov kontrollida tootaja
erakirju  niditeks ka  konkurentsikeelu (Todlepingu seaduse § 23) ning
konfidentsiaalsuskohustuse (Todlepingu seaduse § 22) rikkumise tuvastamiseks. Sellisel
juhul peab tootaja olema teadlik, et todtaja poolt saadetud ja vastuvoetud e-kirjad

salvestatakse ning neid voidakse uurida tdokohustuste rikkumise korral.
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2.2.2. Telefon

Lisaks e-postile on teiseks peamiseks sidevahendiks, mida tootajad t60 tegemiseks
kasutavad, (mobiil)telefon. Euroopa Inimdiguste Kohus on juba 1997. a selgelt vilja
oelnud, et telefonikdne tegemine ning vastuvdtmine kuulub EIOKonv artikli 8 kaitsealasse
nii eravalduses, dritthingus kui ka ametiasutuses (EIOK lahend nr 20605/92, 1997) 2007. a
kinnitas EIOK seda seisukohta veelkord (EIOK lahend nr 62617/00, 2007), lisades, et
eraelu puutumatuse kaitse laieneb ka tootaja e-kirjadele (vt alajaotus 2.2.1) ja interneti
kasutamisele (vt alajaotus 2.2.3). Telefonikonede puhul on sarnaselt e-kirjadele jallegi
adrmiselt oluline eristada tookdnesid ja erakdnesid. Nagu eespool selgitatud, siis todalased
sonumid, sh telefonikoned ja andmed nende kohta, ei ole tootaja eraelu kaitsealas.
Erakonedega seotud andmete tootlemine voib aset leida néditeks juhul, kui tootajal on
lubatud tootelefoni kasutada ka erakonedeks ning hiljem ndutakse todtajalt erakdnede
maksumuse hiivitamist. Lisaks saab téoandja votta vilja koneeristuse voi detailse arve ka
selleks, et selgitada vilja telefoniarve limiidi iiletamise pohjus. Andmed td6taja erakonede
kohta (mis ajal ja kellele helistati, kui pikalt kone kestis jms ) on nn liiklusandmed, mis on
aga tootaja eraelu puutumatuse kaitsealas. Siin on aga jillegi tegemist mitmeid
probleemikohti sisaldava olukorraga.

Praktilises elu ei moista tooandjad sageli, et miks neil puudub digus tdielikule iilevaatele
talle kuuluva telefoninumbriga tehtud kdnede kohta. T66andjate ndgemus on sageli selline,
et tegemist on todiilesannete tditmiseks eraldatud varaga ning koik sellega tehtavad
toimingud peavad olema tddandjale tdielikult jalgitavad. Péris nii see aga siiski ei ole.
Olukorras, kus ei ole kehtestatud selgeid sisemisi reegleid, mis seda lubavad, puudub
tooandjal alus tootaja erakonede kohta informatsiooni saamiseks. Erakonede andmete
uurimine on tldjuhul véimalik kas t6dlepingu tditmiseks (vt alajaotus 2.1.2) voi tootaja
ndusoleku alusel (vt alajaotus 2.1.1). Kui to6lepingus on kokku lepitud tootaja digus
kasutada té6andja poolt antud mobiiltelefoni ka erakdnedeks, ei tdhenda see, et tddandja
voiks vabalt uurida todtaja poolt tehtud konede andmeid. Naiteks kui kokkuleppe kohaselt
hiivitab telefoniarve limiiti {iletava summa alati to6taja, ei ole tédandjal {ildse mingit

pdhjust uurida, mis asjaoludel limiiti iiletati. Oigustus selleks esineb vaid juhul, kui téotaja
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vdidab, et limiidi iiletamise konkreetsel kuul pohjustas suurem tooalaste konede hulk.
Sellisel juhul voib té6andja nduda, et tootaja esitaks seda tdendavad andmed. See, et
tootajal oleks voimalik taoline informatsiooni vélja votta, eeldab aga jéllegi omakorda
seda, et tooandja oleks (mobiilside)operaatori juures talle vastavad volitused andnud, kuna
ametlikult on numbri kasutajaks todandja. Seega omab tegelikku voimu telefoniga tehtud
konede ning saadetud sonumite iile siiski tooandja ise.

Oluliseks aspektiks telefoni koneeristuse andmete uurimisel on veel asjaolu, et see voib
sisaldada ka kolmandate isikute isikuandmeid. St sarnaselt e-kirjavahetusele voib tootaja
privaatsuse kiisimus viga kergesti jouda ka kdikide temaga suhtlevate inimesteni ja sellisel
juhul saab rddkida juba suuremast hulgast inimestest, kelle privaatsust on rikutud ning
taoline olukord ei tohiks kindlasti olla aktsepteeritav.

Veel iiks levinud telefonikdnede andmete tootlemise juhtum on kdnede salvestamine. Tihti
tehakse seda ,,parema klienditeeninduse tagamiseks”. Ka parema klienditeeninduse
tagamine on sisuliselt késitletav tootajate kontrollimisena. Samas eeldusel, et tegemist on
toepoolest tookonedega, ei kuulu need tootaja personaalse sdnumisaladuse ega ka eraelu
puutumatuse kaitsealasse. Kiill aga tuleb arvestada, et kone on kaitstud kone teiseks
pooleks oleva isiku sonumisaladusega. Kui lindistamise digus ei tulene seadusest, peab
kone teist poolt lindistamisest hiljemalt kdne alguses selgelt teavitama ning olemas peab
olema ka andmesubjekti ndusolek tema isikuandmete to6tlemiseks (Isikuandmete kaitse
seaduse § 10 Ig 1). Kolmandate isikute jaoks peab nousoleku andmise iile otsustamine
olema reaalselt voimalik (nditeks monopoolse ettevotte puhul, mille teenuste kasutamisest
pole vdimalik loobuda, peab kolmandal isikul olema voimalus valida suhtlemiseks muu
kanal).

Sarnaselt e-kirjavahetusega, edastatakse telefoniga lisaks tooalasele informatsioonile ka
eraviisilist informatsiooni. Too6taja eraviisilised koned on kaitstud todtaja ja kdne teise
osapoole sdnumisaladusega. Kui todtajad vdivad tootelefoni kasutada ka isiklikuks
otstarbeks, peaks todtajal olema voimalus erakdnede ajal salvestamine peatada voi salvestis
ise viivitamatult jdddavalt kustutada. Ka sellisel juhul on kdikide konede lindistamine siiski
problemaatiline, sest iiks kdne vOib olla ka ainult osaliselt t66kdne ning tdotaja ei saa
takistada sissetulevaid erakdnesid. Lisaks kujutab tootajale salvestiste kustutamise diguse

andmine tooandja vaatest ohtu nende {ilemaérasele kustutamisele. Nagu e-kirjavahetuse
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korral, nii kehtivad ka telefonisuhtluse puhul lisaks eelpool toodule koik muud
isikuandmete tootlemise nduded, eeskdtt eesmirgi selge mdiidratlemise ning todtajate
teavitamise noue.

Raédkides telefonist, kui sideseadmest, ei saa jitta tdhelepanuta, et seoses ddrmiselt joulise
tehnoloogia ja nutiseadmete arenguga ei saa me tdnasel pdeval rddkida enam
mobiiltelefonist, kui telefonist selle traditsioonilises mottes. Tanapdevane nutitelefon
sarnaneb juba oluliselt enam arvuti, kui telefoniga ning sellega on vdimalik kasutada
lugematul hulgal erinevaid teenuseid, mis muudavad inimeste elu mugavamaks ja
lihtsamaks. Samal ajal on see aga ka tdsiseks ohuks selle kasutaja privaatsusele. Kui
varasemal ajal rddgiti olukorrast, kus mobiiltelefonside pealtkuulamine on tehniliselt
voimalik iiksnes sideoperaatoritel ning teatud riigivéimu esindajatel, siis tdnaseks piisab
iiksnes iihe rakenduse laadimisest telefoni, mis nditeks salvestab koik tehtud koned voi
edastab muud informatsiooni seadme kasutamise kohta soovitud isikule. Seoses
nutiseadmete laialdase levikuga on kasvanud ka oht nende pahavaraga nakatumisele, mis
vOib samuti viia viga kiiresti (t66andja) andmete lekkimise voi rahalise kahjuni. Sisuliselt
on koik varasemalt ainult arvuti kasutamisega seonduv funktsioonid niiiidseks iile
kandunud nii telefonidele, kui muudele nutiseadmetele.

See juhib meid aga omakorda jérgmise probleemini. Nagu on viidanud ka iiks maailma
juhtivaid info- ja kommunikatsioonitehnoloogia uuringutega tegelev firma Gartner, siis
enda isiklike seadmetega t66 tegemine on selgelt kasvav trend ning aastaks 2017 voivad
juba hinnanguliselt pooled t66 tegemiseks kasutatavad seadmed kuuluda todtajatele endile
(Gartner Predicts by 2017 - Half of Employers will Require Employees to Supply Their
Own Device for Work Purposes). Ka tootajate sead 1dbi viidud uuring (Lisa 1, kiisimus nr
15) kinnitab seda. See aga tdhendab seda, et suur hulk tédandjale kuuluvaid andmeid
asuvad seadmetes, mis tegelikult tédandjaile ei kuulu. Olukorras, kus failid asuvad
seadmetel, mille iile todandjal kontroll puudub, ei saa tal olla kindlust, et need on kaitstud
nii hdvimise, kaotsimineku, kui pahavaraga nakatumise eest. Sisuliselt vdhendatakse
sellega tootaja mugavuse arvelt tddandja kontrolli ning kindlust talle vdga oluliste ning
sageli dritegevuse aluseks olevate andmete nduetekohase sdilimise iile.

Lisaks seadmete kovaketastel olevatele andmetele on olemas ka mitmeid muid (nii

virtuaalseid, kui fiiiisilisi) andmekandjaid, millede kasutamise lubatavus todsuhtes ei ole
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hetkel iiheselt selge. T66tajal on vdimalik kasutada andmekandjatena nii pilveteenuseid,
kui mélupulki ning DVD plaate. See, milliseid andmeid millisele andmekandjale ning
millisel juhul on lubatud salvestada, peab olema iiheselt selge. Kohustus seda ettevottesiselt

reguleerida hetkel aga ei ole ning sellest vdivad alguse saada mitmed arusaamatused.

2.2.3. Interneti kasutamine

Nagu teiste sidevahendite, nii ka todtaja interneti kasutamise jilgimisel, peab poorama
tahelepanu ndudele, et tootaja isikuandmete tootlemise lubatavuse mdoddupuuks on
konkreetse toosuhte iseloom ning minimaalsuse printsiip. Peamisi pdhjuseid, miks
todandjal voiks tekkida soov toOtaja interneti kasutamise jdlgimiseks on kaks:
infosiisteemide turvalisuse (nende kédideldavuse ning nendes toddeldavate andmete kaitse)
tagamiseks ning tootaja kontrollimiseks. Peamisi pdhjuseid, miks té6andja voiks soovida
tootajat kontrollida, analiiiisisin alajaotuses 1.2.3. Sarnaselt niiteks e-kirjavahetuse ning
telefoni kasutamise kontrollimiseks on ka selle sidevahendi jélgimise puhul tdsine oht
tilemédrasele isikuandmete tootlemisele, mis vOib vdga kergesti jouda ka delikaatsete
isikuandmete digusvastase toGtlemiseni ning sellisel juhul on to6taja eraelu riive juba viga
ulatuslik. Seetdttu on ka interneti kasutamise jidlgimine t0Osuhtes tdOtaja privaatsuse
vaatest vigagi tundlik teema. Kuna to6arvutil olev internetiiihendus on tinasel pieval lausa
hidavajalik ning vorgust viljaspool olevaid arvuteid on ndha viga harva, siis puudutab
interneti kasutamine sisuliselt kdiki t66 tegemiseks kasutatavaid arvuteid.

Kui tootajat kontrollitakse eesmargiga, et teha kindlaks, ega to6tajad ei kiilasta to6andja
arvutit kasutades veebilehti, mille kiilastamine vOib kahjustada t6dandja mainet, peaks
tooandja kirjeldama, millistele kriteeriumitele vastavate lehekiilgede kiilastamine t6dandja
arvutit kasutades on keelatud. Taoline kirjeldus annaks todtajale endale selge voimaluse
mitte kiilastada veebilehti, mille kiilastamist to6taja poolt tddandja ei soovi.

Et mitte riivata tootajate pohidigusi ililemédraselt, tuleks enne tdotaja internetikasutuse
jalgimist viga hoolikalt kaaluda, kas selline jélgimine annab adekvaatset infot toGtaja
tookohustuste tditmise kohta. Kui tootaja kasutab internetti ka seoses tdoiilesannetega, voib
olla keeruline eristada, milliseid lehti to6taja kiilastas tooiilesannetega seoses ja milliseid

erahuvides. Seejuures ei pruugi kdikide lehekiilgede avamine olla tahtlik — nditeks tootaja

33



on eksinud aadressiga, link viib mittesoovitud lehele, lehe avamisel avanevad automaatselt
muud lehed, link on eksitava pealkirjaga jpm. Eksitav voib olla ka internetis veedetud aja
jélgimine — to6taja voib olla lehe hommikul avanud, kuid jatnud selle sulgemata.

Isegi kui to6lepingust tulenevalt on todandjal digus tootaja internetikasutust arvutisiisteemi
turvalisuse tagamiseks jilgida, tuleb hinnata, kas selline to6tlemine on turvalisuse
tagamiseks ka reaalselt vajalik. Turvalisuse tagamisel on marksa olulisem ennetamine,
mistdttu on interneti kasutamise jdlgimise asemel vodimalik rakendada kohaseid
arvutisiisteemi kaitsemeetmeid, vajadusel kuvades asjakohaseid automaatseid hoiatusi voi
blokeerides juurdepédsu ohtlikele lehtedele. Teiselt poolt tekib kiisimus, kas taolise lubatud
ja lubamatute lehtede haldamine ning hoiatusete reeglite loomine on mdistlik ning
otstarbekas tegevus. Kuna uusi veebilehti on lugematu arv ning neid tekib jéarjepidevalt
juurde, on taoliste diguste ja reeglite haldamine ajamahukas t66 ning tekib kiisimus, kas
tooandjal on moistlik oma t66joudu taolise tegevuse peale kulutada. Kuna ettevottes vaib
olla véga erineva profiili ning andmevajadusega t66kohti, vdib kergesti jouda olukorrani,
kus osad veebilehed peaksid olema osadele tootajatele lubatud ning teistele mitte. Lisaks
on teoreetiliselt voimalik kaaluda néiteks ajalise piirangu seadmist teatud veebilehtedele
(nditeks sotsiaalmeedia keskkonnad). See aga suurendab taoliste Oiguste haldusega
tegelevate tootajate tookoormust veelgi ning suuremate organisatsioonide puhul saab
taolise koormuse puhul radkida ilmselt juba eraldi tdiskoormusega ametikohast, kes taoliste
kiisimuste eest ettevottes peaks vastutama.

Kui té6andja on aga otsustanud (kas siis Oiguspdraselt vOi mitte) tOGtajate interneti
kasutamist jalgima hakata, siis on see tema enda poolt hallatava arvuti (ja tegelikult ka
koikide muude sideseadmete ning jalgimisseadmete puhul) ddrmiselt lihtne. Té6andjal on
voimalik lasta paigaldada to6taja arvutisse tapselt selline tarkvara, nagu ta ise soovib ning
saada selle abil soovitud informatsiooni. Todtaja todarvuti on vdimalik konfigureerida
tapselt selliste digustega nagu todandja soovib ning todtaja voimalused sellesse sekkuda on
praktilises elus vordlemisi vdikesed. See kinnitab veelkord fakti, et tootaja ning tema
privaatsus vdga suuresti todandja kontrolli all ning taoline olukord vajaks kahtlemata
tdpsemat reguleerimist.

Tooandjate kasuks radgib asjaolu, et tinapdevases infoiihiskonnas internetti kasutades ning

néiteks kergekaeliselt kahtlastel veebilehtede linkidel klikkides on to6tajal darmiselt lihtne
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nakatada pahavaraga nii tema poolt kasutatav td6andja arvuti, kui sealt edasi ka kdik muud
tooandja vorgus olevad seadmed ning infoslisteemid. Olenevalt ettevotte
turvateadlikkusest on seal ilmselt kiill rakendatud erinevaid turvameetmeid nii viirusetorje,
kui efektiivse, loogilise ning turvalise vorgutopoloogia néol, kuid kuna rakendatavad
meetmed ei ole tiheselt reguleeritud (ja praktikas see ei olekski voimalik), siis saame ikkagi
radkida suurest ohust tooandja infrastruktuurile. Taolise paari arvutihiire abil tehtud Kkliki
voimalike tagajirgede nimistu on loputu. Sellega voib tdotaja seada ohtu nii enda, kui ka
koikide teiste tootajate privaatsuse ning kuna see vOib viia ka nditeks kaastdotajate
pangakoodide lekkimiseni, siis v3ib ohtu sattuda isegi nende majanduslik olukord.
Rédkimata suurest ohust tddandja infosiisteemidele, mis voib vdga sageli olla to6andja
tiheks kallimaks varaks ning kogu ettevotluse tegevuse aluseks. Seega ei saa eitada, et ohud
on suured, kuid ka iiksikisiku privaatsus on midagi darmiselt olulist, et mitte Oelda
tilimuslikku. Seetottu ongi ddrmiselt oluline saavutada iihine arusaam ning selgus té6andja
oiguste iile tootaja jilgimisel. Olukorras, kus todandjal on darmiselt lihtne saada teada koik
tootaja paroolid, mida ta erinevatesse keskkondadesse sisenemiseks kasutab ning tutvuda
ka néiteks (era)vestlustega, mida todtaja arvuti abil on pidanud, on ta tunginud viga

tugevalt toGtaja privaatsfaéri.

2.2.4. Jalgimisseadmed

Jalgimisseadme tdpne tdhendus on reguleeritud turvaseaduses (Turvaseaduse § 11 Ig 3)
ning selle kohaselt on jalgimisseadmestik pilti v3i elektroonilist signaali edastavate ja
salvestavate seadmete kogum, mis on ette ndhtud territooriumi, inimese, eseme vOi
protsessi jalgimiseks voi territooriumi, inimese voi eseme asukoha voi protsessi toimumise
koha kindlaksméadramiseks. ToOsuhte vaatest saab peamisteks jdlgimisseadmeteks pidada
turvakaameraid, helisalvestusseadmeid ning asukohta tuvastada voimaldavaid seadmeid.

Vorreldes teiste toosuhtes sidevahendite abil isikuandmete kogumise viisidega, on
jalgimisseadmete Oigusvastane kasutamine tdendoliselt kdige intensiivsem eraelu riive
tildse. Seetdttu on ka sellega seotud Oiguste ning kohustuste vdimalikult tépne
reguleerimine eriti oluline. Taoliste seadmete kasutamisel muudavad tootajad oma

kéditumist — enamik inimesi hakkavad enam kontrollima oma juttu ja kditumist, kui nad
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teavad, et iga nende sOna ja liigutust jalgitakse. Lisaks sellele, et taoline teguviis voib véga
kergesti minna vastuollu vundamentaalsete inimdigustega ning piirata inimeste
véljendusvabadust, voib taolise jélgimise all tootamine viia ka meditsiiniliste tagajargedeni
(nt stress).

Iga jélgimisseadme kasutamisel peab olema eesmirk ning seda voib kasutada iiksnes selle
eesmargi saavutamiseks. Juhul, kui tddandja kasutab valvekaamerat niiteks vara kaitseks,
ei tohi see kahjustada iilemddraselt kaamera vaatevilja jadvate isikute (nt todtajate) huve.
Niiteks olukorras, kus valvekaamera on paigaldatud todtaja selja taha ning suunatud
konkreetselt ainult tootaja arvuti ekraanile, ei saa rddkida sellest valvekaamerast, kui
jélgimisseadmest todandja vara kaitseks. Taoline lahendus on kahtlemata ka toGtajatele
vigagi vastumeeldne (Lisa 1, kiisimus nr 8). Tootaja regulaarne jilgimine kaamerate abil
tema to0 ajal peaks igal juhul olema vilistatud (European Data Protection Supervisor,
Video-surveillance Guidelines, 2010). Samuti to6andja ruumide sissepddsu juurde
paigaldatud turvakaamera (mille eesmirk on ennetada ja avastada vargusi ja vandalismi)
lindistusi ei voi kasutada selleks, et kontrollida, kas todtajad peavad tooajast kinni. Kuigi
tegemist on suurepirase voimalusega tootajate todaja jalgimiseks ning seda tdendoliselt
laialdaselt kasutatakse, on tegemist selgelt seadusevastase tegevusega. Valvekaamerate
paigaldamise eesmérk on turvaprobleemide lahendamine ning selle eesmérgi meelevaldne
laiendamine t66taja kontrollimisega seonduvale ei ole kindlasti aktsepteeritav. Igasugune
tootajate jalgimine peab olema adekvaatne ja proportsionaalne meede nende riskide suhtes,
mis tddandjal on ning jélgimist tuleb teostada voimalikest leebemail viisil. Tootajate eraelu
enam riivava tehnika kasutamist ei saa kindlasti digustada ainult majanduslikud
argumendid. Kas ja millisel viisil todtajate jdlgimine on lubatud, tuleb hinnata igal
konkreetsel juhul eraldi. Probleemiks ongi aga asjaolu, et suunised, millest taolise
hinnangu andmisel 1dhtuda, sisuliselt puuduvad.

Jalgimisseadme kasutamise lubatavuse hindamisel tuleb hinnata niiteks seda, kas selle
kasutamise eesmérk on piisavalt kaalukas (et sellega toGtajate privaatsuse ohtu seadmine
oleks pohjendatud), kas antud eesmirki oleks vdimalik saavutada ka muude meetmetega,
kas valvekaamera poolt kaetud ala on mdistlik ja proportsionaalne, kas valvekaamera
suund on muudetav, kas see salvestab lisaks pildile ka heli jne. Taoliste seadmete

kasutamine sisaldab endas suurel hulgal erinevaid nilansse ning vdimalusi, mida on
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tooandjal hetkel voimalik enda kasuks poorata. Olen seisukohal, et riik ei tohiks taolist
olukorda aktsepteerida.

Viga oluliseks asjaoluks tootaja jalgimisel tema isikuandmete kaitse vaatest on see, kas
isik, kelle andmeid toodeldakse, on iiheselt tuvastatav. Teatavasti holmab isikuandmete
kaitse alane reeglistik liksnes isikuandmeid ning isikuandmete olemuse printsiibiks on
isiku tuvastatavus. Kui andmete poolt Kkirjeldatav isik on tuvastatav, siis niiteks
turvakaamerate salvestiste puhul ei omagi suurt tdhtsust, kas salvestisi ka vaadatakse voi
mitte, isikuandmete to6tlemisega on tegemist sellegi poolest. Lisaks sellele vdib
isikuandmeid to6delda ainult ulatuses, mis on vajalik eesmérgi saavutamiseks ning
kogutud andmete to6tlemine tuleb IKS § 24 p 1 kohaselt 156petada kohe, kui eesmérgid on
taidetud. Kui jilgimisseadmestikku kasutatakse nditeks varguste ja kallaletungide
ennetamiseks ja tuvastamiseks, on pohjendatud vaid aset leidnud intsidente kajastavate
salvestiste sdilitamine. See asjaolu voib saada oluliseks néiteks olukorras, kus salvestisi on
sdilitatud kauem, kui nende kasutamise eesmérk eeldaks (niiteks todtajate jalgimiseks ning
nende tegevuse tdendamiseks). Sellisel juhul peavad téoandjal olema adekvaatsed
argumendid, mis tdendavad taoliste salvestiste sdilitamise vajadust.

Jilgimisseadete alla ei liigitu aga kindlasti ainult valvekaameratega seonduv. Lisaks
holmab see veel nditeks helisalvestite ning asukohta tuvastada voimaldavate seadmete abil
kogutud informatsiooni. Tdnapdevaste voimaluste juures ei olegi enam sisuliselt kohta, kus
inimesed (to6tajad) saaksid olla tdielikult veendunud, et neid kuidagi ei jalgita (,DIY
stalker boxes spy on Wi-Fi users cheaply and with maximum creep value®). Ka tootaja
kohta helisalvesti abil informatsiooni kogudes on tddandja kohustatud jargima koiki
noudeid ning piiranguid, mis tdotaja isikuandmete toGtlemisele on kehtestatud. Néiteks
ettevotte esindustes tootaja ning klientide vahelist suhtlust salvestades on td6andja rangelt
kohustatud molemaid vestluse osapooli sellest nduetekohaselt teavitama. Lisaks sisaldab
helisalvestise, kui isikuandmete to6tlemine endas veel paljusid niiansse, mille kohta hetkel
regulatsioon téielikult puudub. Hetkel puudub niiteks selge arusaam ruumidest ning
keskkondadest, kus helisalvestise kasutamine on aktsepteeritav ning digustatud.

Ka tootaja asukohta tuvastada vdimaldavad sideseadmed on tdodtajale suureks ohuks.
Naiteks on Eestis rakendatud GPS-jélgimissiisteemil pohinevat seadet ametiautode

soidupdeviku pidamiseks. Taoline siisteem suudab salvestab auto asukohaandmed
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kellaajaliselt. Selline siisteem vdimaldab tépselt tuvastada, kus, millal ja kaua on to6taja
viibinud. Hetkel puudub aga lihene arusaam, et mida ja millisel juhul voib t66andja nende
andmetega peale hakata? Kas té6andja vaib jdlgida taoliselt juhul auto asukohta 24 tundi
O0pdevas ja 7 pdeva néddalas voi on jilgimine lubatud ainult konkreetsel ajavahemikul?
Tanapéevases tookeskkonnas, kus soodustatakse jérjest enam kaugtood ja kus ajaraamid
t00 tegemiseks on jarjest higusemad, on viga keeruline to6taja t06 tegemise ja eraelu aega
omavahel eristada. Labimotlematu jalgimisseadmete kasutamine voib seega todandjale
kokkuvottes tuua ronkem kahju kui kasu - seda eeskitt usaldamatuse 6hkkonna loomise,
stressi pOhjustamise aga ka tdotajate inimviddrikuse alandamise kaudu. Lisaks peab
todandja arvestama, et igasugune filmimaterjal tekitab vidgagi tihti soove selle
vadrkasutamiseks. See aga esitab omakorda kdrged ndudmised juba kogutud andmete
nduetekohaseks ning turvaliseks siilitamiseks. Seega on probleeme ning kiisimusi, mis
puudutavad too6taja jalgimist, vdga palju. Jargnevas alajaotuses analiiiisin selle koige iile

ritkliku jarelevalve teostamist.

2.3. Riiklik jirelevalve

Ka tootaja isikuandmete Oiguspidrase tOOtlemise jdrelevalve analiilisi tuleb alustada
todemusest, et suunised ja reeglid, milledele vastavust jérelvalvet teostatavad
institutsioonid peaksid kontrollima, sisuliselt puuduvad. See teeb aga jdrelevalve
teostamise aarmiselt keeruliseks, kui mitte 6elda voimatuks.

Kaks riigi institutsiooni, kelle vastutusalaga toGtaja privaatsuse tagamise iile jarelvalve
teostamine haakub, on Tod6inspektsioon (edaspidi TI) ja Andmekaitse Inspektsioon
(edaspidi AKI). Esimene nendest tegeleb rohkem tootaja ja todandja vahelise toosuhtega
seonduvaga, teine aga andmekaitseliste ning otseselt t0Otaja privaatsusega seotud
kiisimustega. Uheks suureks probleemiks ongi aga nende kahe institutsiooni vastutusalade
jaotumine (autori intervjuud Tooinspektsiooni ja Andmekaitse Inspektsiooni esindajatega).
Kuna ka andmekaitsealane rikkumine to6suhtes on toosuhte reeglite rikkumine, siis peaks
moningate hinnangute kohaselt sellega tegelema TI. Teiselt on andmekaitsealane

jarelevalve véga tiheselt AKI vastutada ning kuskil ei ole reguleeritud, et andmekaitsealane
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jarelevalve to0suhtes peaks olema selles suhtes erand. Seega hakkab jarelevalvet puudutav
probleemistik peale juba sellest, et ei ole iiheselt selge, kes peaks taolises tootaja
privaatsuse riive olukorras jarelevalvet teostama ning nagu eelpool mainitud — puudub ka
ithene regulatsioon, millele vastavust jirelevalve peaks kontrollima. Tavaliselt nduab
tootaja privaatset tookeskkonda, todandja seevastu digust kontrollida tootaja tegevust, et
kaitsta oma vara ja drihuvisid. Konflikt eraclu puutumatuse ja ettevotlusvabaduse vahel on
véltimatu. Nagu eelnevalt analiiiisitud - tookohustuste tiitmise kontrollimise digus ei anna
tooandjale automaatselt digust tootaja jalgimiseks kaamerast voi jalgimisvoimalust andva
arvutitarkvara kasutamiseks voi telefoni pealtkuulamiseks, sest esiteks vOib see riivata
tootaja eraelu puutumatust ehk to6konede vahele voivad sattuda ka isiklikud koned, mille
vastu todandjal puudub digustatud huvi, ning teiseks voib selline kditumine kahjustada
kolmandate isikute huve. Niiteks helistab tootajale 1dhedane inimene, kes rafgib talle oma
terviseseisundist vOi analiiiiside tulemustest vms. SOnumite jélgimiseks peab olema
seaduslik alus — néiteks tootaja ndusolek. Samas peab sonumi jélgimisest teadlik olema ka
kolmas isik ehk see, kes sonumi saatis voi kellele sdnum saadeti. Ehk kui tédandja loeb
tootaja toopostkasti ja sellest saadetud e-kirju, siis tuleb sellest teavitada ka sdnumi saatjat
vOi saajat, kuna see puudutab ka tema privaatsust. Praktikas ei ole aga selline lahendus
kahjuks sageli moeldav ja sellest tulenevalt tekib igati digustatult kahtlus todandja taolise
tegevuse Oigusparasuses. To0andja peab tootaja kohta andmete kogumisel ja sdilitamisel
lahtuma pShimottest - koguda nii vdhe kui véimalik ja nii palju kui vajalik, pidades
seejuures silmas digustatud huvi olemasolu kogutavate andmete suhtes.

Ténapdevases {ilikiirelt arenevas infoiihiskonnas (IT uudised: Nortal: IT-sektor on
kasvanud kahe aastaga kolm korda), kus kiiberriinnakute tdttu voib olla héiritud isegi
néiteks pakkide saatmine (Tarbija24: Post24 sattus kiiberriinnaku ohvriks), on kompetentse
t66jou leidmine info- ja kommunikatsioonisektorisse jirjest keerulisem. Uha suureneva
vajaduse info- ja kommunikatsioonitehnoloogia alase padevuse jarele on oma dokumendis
,EBesti infoiihiskonna arengukava 2020 wvilja toonud ka Majandus- ja
Kommunikatsiooniministeerium (Eesti infoiihiskonna arengukava 2020).

Paraku on vastava kompetentsi puudumisega juba téna silmitsi ka toGtaja privaatsuse iile
jarelevalvet teostavad institutsioonid. Nagu TI-s ja AKI-s 14bi viidud intervjuudest selgus,

ollakse vdga suures hiddas just tehnilisemate toGtaja privaatsust kahjustada voivate
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lahenduste kontrollimisega. Nii TI-s, kui AKI-s on piadevat IT-alast kompetentsi
vordlemisi tagasihoidlikult ning seetottu on menetluste 1dbi viimine sageli raskendatud.
AKI sonul kasutavad nad aeg-ajalt sama ministeeriumi haldusalasse kuuluva Registrite ja
Infosiisteemide Keskuse todtajate abi, kuid taoline lahendus ei ole esiteks kindlasti
jatkusuutlik ning teiseks on taoline teise asutuse t06j0u kasutamine voimalik viga véikeses
mahus. Seega on kindlasti tegemist kiisimusega, millele Justiitsministeerium peaks
tahelepanu podrama ning kaaluma antud institutsiooni lisaressursside suunamist.

Seega samal ajal, kui puudub arusaam jirelevalve teostajast, sellest, millele vastavust
vastav institutsioon peaks jdrelevalvet teostama ning jérelevalve teostajatel napib ka
kompetentsed t66joudu, on raske radkida tootajate privaatsuse tagamisest ning efektiivsest
jarelevalvest selle tagamiseks. Monda aega tagasi meedias avaldatud juhtum, kus té6andja
sisenes tootaja isiklikule meilikontole (IT uudised: Kuidas ettevotja tootaja jarele nuhkis?)
on ilmekaks nditeks hetkel wvalitsevast olukorrast. Eelmisel aastal paljastunud
luureskandaal (Eesti Pdevaleht: Snowdeni aasta), mille kohta vdib leida suure hulgal
informatsiooni, on ndide sellest, kus privaatsuse kiisimus on iiksiksiku tasemelt saanud
viga aktuaalseks juba ka rahvusvahelisel tasemel. Ka intsident Eesti vdlisministriga annab
kinnitust, et privaatsuse tagamisega on tdsiseid probleeme ka riigi korgeimatel isikutel

(Delfi: Urmas Paeti kdnet EL vilisteenistuse juhi Ashtoniga kuulati pealt).
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Kokkuvote

Antud magistritod eesmairgiks oli saada vastus kiisimusele, kas tdotaja privaatsust
toosuhtes on hetkel kehtivate seaduste ning regulatsioonide kohaselt tagatud, kontrollida
hiipoteesi, et tootaja privaatsus toosuhtes ei ole hetkel tagatud paika pidavust ning selle
toepérasuse korral pakkuda vilja voimalikud lahendused olukorra parandamiseks.
Teostatud analiilisi tulemusena, kus analiilisisin eraldi alajaotustes pohjalikumalt ka
peamisi to6 tegemiseks kasutatavaid tehnoloogilisi lahendusi, mis voimaldavad eriti
laialdaselt to6taja privaatsust riivata, voib selgelt itelda, et tootaja isikuandmete kaitse ning
privaatsus ei ole kindlasti tdnasel paeval tagatud. T66andjal on kahtlemata, tulenevalt juba
toosuhte iseloomust, digus tootajate kontrollimiseks, kuid taolisele tegevusele peavad
olema kehtestatud selged piirid. Tdnasel paeval voib selgelt viita, et tod6andja poolse to6taja
jélgimise kiisimus on hetkel sisuliselt reguleerimata. Kehtivad kiill vdga iildsonalised
regulatsioonid, millest on tuletatavad baaspdhimdtted, mida tuleb tdo6taja jalgimisel silmas
pidada, kuid need jdtavad siiski d4rmiselt palju tdlgendamisruumi ning viita, et tootaja
vOiks ennast privaatsuse vaatest tOosuhtes turvaliselt tunda, on kindlasti vdar. Antud
seisukohta toetab selgelt ka tdosuhtes olevate tdotajate seas ldbi viidud uurimus, kus koguni
91% vastanutest viitis, et tema todandja ei ole kehtestanud arusaadavad sisemist reeglistiku
tootajate isikuandmete kaitse ning privaatsuse tagamise kohta (Lisa 1, kiisimus nr 9).
Lisaks soovis koguni 98% vastanutest, et nende privaatsus tookohal oleks maksimaalsel
voimalikul viisil tagatud (Lisa 1, kiisimus nr 6).

Uheks peamiseks kitsaskohaks tédandja poolse tddtaja jilgimisega seoses vdibki pidada
lubatu ning lubamatu piiri selgusetust. Tulenevalt asjaolust, et puudub selgus selle kohta,
mis on lubatud ning mis mitte, ei ole vdimalik teostada selle iile ka efektiivset jarelevalvet,
kuna puudub iihene regulatsioon, millele vastavust kontrollida. Nagu selgus intervjuudest
nii Too6inspektsiooni, kui Andmekaitse Inspektsiooni esindajatega, on jarelevalve juures
lisaks probleemiks veel ka vastutusalade jaotus riigiasutuste vahel ning kompetentse t66j0u
puudus.

Seega vOib viga selgelt viita, et tootajate privaatsus ning isikuandmete kaitse toosuhtes on
hetkel sisuliselt tdielikult kaitsmata ning olukorra parandamiseks tuleks esimesel

voimalusel asjakohased meetmed kasutusele votta. Alustada tuleb selgete regulatsioonide
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(seaduse) kehtestamisest, mis annaksid iihese selguse nii to6andjatele, kui ka tootajatele
endile, et mis on tdodandjale tootaja jalgimise juures lubatud ning mis mitte. Selleks
tulenevalt tuleb lisada eraldi jaotus isikuandmete kaitse seadusesse ning teha sellest
tulenevalt vajalikke muudatusi ka toolepingu seadusesse. Mh tuleks sitestada tooandjatele
sisemiste tookorralduslike reeglite kehtestamise kohustus, kus oleks detailselt vélja toodud
koik tootaja jélgimist ning tema privaatsuse tagamisega seonduvad asjaolud konkreetselt
selle tovandja lahenduste ning voimaluste juures. Oluline selle juures on asjaolu, et seaduse
tasemel ei oleks reguleeritud lihtsalt reeglite kehtestamise kohustus ise, vaid viga
konkreetsed nduded ka sellele, mida see endas peab tdpsemalt sisaldama. Hoolimata
asjaolust, et isikuandmete kaitse seadus on saanud juba 18 aastaseks, st selle esimene
redaktsioon ilmus aastal 1996, ei ole seni peetud vajalikuks selles reguleerida isikuandmete
tootlemist toosuhtes.

Jarelevalve poole parandamiseks tuleb nii justiits-, kui sotsiaalministeeriumil, kelle
haldusaladesse TI ja AKI kuuluvad, selgeks teha vastutusalade jaotus. Olukorras, kus pole
tiheselt selge, kus iihe riigiinstitutsiooni vastutusala 10ppeb ning teise oma algab, on oht nn
halli ala tekkeks ning suurimateks kannatajateks on 16puks korgeima voimu kandjad ehk
kodanikud ise. Lisaks tuleb neil institutsioonidel esimesel vdimalusel leida lahendus ka
kompetentse t66jou probleemile. Jarelevalve teostajal peab olema selgelt padev ning kursis
sellega, mille iile ta jarelevalvet teostab. Olukorda, kus jérelevalvet teostatavatel isikutel
puudub piisav teadmine erinevatest tehnoloogilistest lahendustest, mille abil to6tajat on
voimalik jirgida, ei saa rddkida efektiivsest ning toimivast jérelevalvest niivord
fundamentaalse asja iile, nagu seda on tliksikisiku privaatsus.

Olukorras, kus Eestist radgitakse maailmas, kui info- ja kommunikatsioonitehnoloogia
sektori iihest juhtriigist, peame me selle sdilitamiseks poorama erilist tdahelepanu just selle
valdkonna turvalisuse kiisimustele. Seda tegemata ning veel enam, lastes erinevatel
tehnoloogilistel lahendustel ning regulatsioonide puudumisel rikkuda inimeste
pOhidigusi, voib Eesti e-riigi kuvand kiiresti kokku variseda. Selle véltimiseks tuleb
kédesoleva t60 tulemuseks olevad ettepanekud voimalikult kiiresti realiseerida ning tagada

inimestele nende digused ja séilitada ka Eesti darmiselt positiivne kuvand maailmas.
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Resume in English

»Workplace as a Danger to Employee’s Privacy*

The aim of the given thesis is to get answer to question that is employee’s privacy at the
moment ensured in the best possible way and if not, then propose solutions to make
situation better. Info- and communication technology has been developed so fast that other
world have had difficulties to stay on the board. There are lot of different solutions which
enables employers to follow their employees and list of such solutions is getting longer
basically every day. My hypothesis, that | checked, was that today we don’t have clear
understanding and regulations which are answering to question - what is allowed for
employeers to check their employees and what is clearly prohibited? Is there a clear balance
between employees and employers rights, obligations and interests? Can we say that
employee’s privacy is at the moment ensured on best possible way? Is there effective
supervisioning about employee’s privacy?

Through my analysis | became to conclusion that my hypthesis is true — there is no clear
understanding and regulations about employees and employers rights and it can be almost
said that employers can do with employees privacy and personal data what ever they want.
Because there are no clear regualations, it is also almost impossible to supervise it by the
state. And if we add here other problems (for example two state authorities doesn’t have
clear conclusion, who should supervise such cases), it can be said that there almost isn’t
such thing as employee’s privacy in his workplace anymore. Technical solutions | analysed
in my thesis are the biggest and main opportunities for empoyers to collect data about their
employees, but there are also many others.

For conclusion it can be said that employee’s privacy in his workplace is in a big danger at
the moment and it isn’t almost possible to talk about such thing. State should find a solution
to this question on a first opportunitie. State have had Personal Data Act for 18 years now
and during this period no regulation about employee’s privacy hasn’t regulated there. In

my oppinnion it is latest time to do it now.
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Lisad

Lisa 1

Juhusliku valimi alusel koostatud kiisimustik, millele vastasid 117 hetkel t60suhtes olevat

tootajat:
Nr | Kiisimus JAH El
1. | Kas Sa tead, mis on isikuandmed? 78% 22%
2. | Kas Sa tead hasti oma digusi seoses enda isikuandmete kaitsega? 24% 76%
3. !(:.:\s osadel |n|r.nestfel (nt avallku. elu tegelastel) on suurem Gigus oma 73% 279%
isikuandmete ja privaatsuse kaitsele?
a. Kf':\s tun.netad, et teh.rloloogla zireng on ohtu sinu iskuandmete kaitsele 18% 82%
ning privaatsusele t66kohas vahendanud?
5. | Kas oled teadlik, millisel maaral Sind tookohal jalgitakse? 5% 95%
Kas sooviksid, et Sinu privaatsus to6kohal oleks maksimaalsel
6. | vBimalikul viisil tagatud ning t66andja kontrolliks Sind nii vahesel 98% 2%
maaral, kui voimalik?
7. | Kas privaatsus on seotud tksnes inimese koduga? 13% 87%
8 Kas Sind hairiks, kui Sinu tookohale oleks suunatud kaamera vdi Sinu 29 98%
" [ téole tuleku ning lahkumise aega jalgitakse igapaevaselt? ° °
Kui Sinu té6andja on to6tajate privaatsuse ning isikuandmete kaitseks
9. | kehtestanud reeglistiku, siis kas see annab Sulle piisavalt selge llevaate | 11% 89%
lubatust ning lubamatust?
10. K?s.tooandjal peab tootaja isikuandmete tootlemiseks temalt alati luba 81% 19%
kiisima?
Kas usud, et td6andjale oma isikuandmete t66tlemiseks ndusoleku
11. [ andmata jatmisel void tunda ennast muretult hilisemate negatiivsete 14% 86%
tagajargede osas?
12. Ka; t(‘)oand{all on Oigus toodelda tootaja isikuandmeid ka asjaoludel, 11% 89%
mis ei ole todsuhtega seotud?
13. Kas ka.\.sutcad tooalast e-posti aadressi voi telefoni ka eraelulistel 95% 59
eesmarkidel?
Kas sinu jaoks on aktsepteeritav, kui td6andjal on ligipaas Sinu
14. | todalasele e-kirjade postkastile ning Sinu tootelefonilt tehtud kdnesid 43% 57%
salvestatakse?
15, Kas sooviksid vimalusel t66 tegemiseks kasutada isiklikku seadet 579% 43%

(stlearvuti, mobiiltelefon)?
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