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Kasutatud kirjandus



Sissejuhatus

Internetprivaatsus on privaatsuse ja turvalisuse tase isikuandmete kohta, mida on avaldatud
Interneti kaudu. See on lai mdiste, mis viitab erinevatele teguritele, et milliseid tehnikaid ja

tehnoloogiaid kasutatakse, et kaitsta tundlikke ning privaatseid andmeid.

Privaatsus internetis tagab selle, et ilma kasutaja loata ei paaseks keegi ligi isikuandmete nagu
néiteks veebiajalugu, paroolid, otsitud terminid, elektronpostile ning muudele andmetele, mis

voOivad rikkuda kasutaja privaatsust.

Internetiprivaatsus ja anonulmsus on aina olulisem kasutajale tdnu eriti kiirele interneti
kasutuse kasvule. Aina rohkem viiakse igapaevaseid toimetusi taide Ule interneti, nditeks nagu

panganduse ja internetipoodidega seotud teenused ning vanad meetodid unustatakse.

Nende mugavustega on kaasnenud ka miinused. Nimelt on inimesi v@imalik palju kergemini
jalgida kui kunagi varem. Suured reklaamifirmad ning ettevGtted on leidnud, et jalgides
inimeste interneti kasutamist on lihtne leida kasutaja hobid ja huvid ning selle pdhjal teha igale

interneti kasutajale oma isiklik profiil, mille péhjal kasutajale personaalseid reklaame tehakse.

Seminari t06 eesmark on uurida millist infot on vdimalik internetis olles kasutaja kohta saada

ning leida vdimalike lahendusi, kuidas kasutaja oma privaatsust internetis kaitsta saaks.



1. Internetis surfamine

1.1. Interneti teenusepakkuja

Internetile ligipadsemiseks kasutatakse interneti teenusepakkujat (ISP), kes kasutajale internetti

pakub, seda kas mobiiltelefonile, kodu-, siile- voi tahvelarvutile.

Kdik arvutid, mis on internetiga ihendatud, omavad unikaalset interneti protokolli aadressi ehk
IP aadressi. See on number, mis vdimaldab tuvastada vorgus oleva seadme. Olenevalt kasutaja
teenuse tlubist, voib IP aadress olla diinaamiline, mis tdhendab, et see on pidevalt muutuv ning
kehtib niikaua, kuni ruuteris on méaératud liisinguaeg. Teine variant on staatiline ehk
andmesidetihendus luuakse alati ihendudes the ja sama IP-aadressiga. (Whatismyipaddress,

kuupéev puudub)

Kasutaja IP aadress iseenesest ei anna isikut tuvastavat informatsiooni, kuid kuna
internetiteenuse pakkuja on teadlik kasutaja IP aadressist, siis on see vOimalik ndrkus
privaatsuse kaitsmise juures. Internetiteenuse pakkujatel on erinevaid eeskirju, mis méaravad
kui kaua nad IP aadresse andmebaasides hoiavad ning kahjuks paljud internetiteenuse pakkujad
seda ei avalikusta, mis teeb usaldusvéérse internetiteenuse pakkuja otsimise suhteliselt
keerukaks. (Craig Desson, 2015)

Samuti levivad internetis kuuldused, et mdned teenusepakkujad nuhivad oma kasutajate jérele,
kaies labi kdik andmepaketid, mida kasutajale saadetakse vOi kasutaja saadab. Peamiselt

tehakse seda valitsuste vdi suurte korporatsioonide palvel. (Alex Wawro, kuupéev puudub)

Lisaks internetiteenuse pakkujatele ndeb kilastatav veebileht kasutaja IP aadressi, mis voib
veebilehele véljastada kasutaja umbkaudse asukoha, mille t&psus oleneb internetiteenuse
pakkujast. (Lincoln Spector, 2014)



1.2. Privaatsus veebis

Liikudes internetis veebilehelt veebilehele kasutatakse erinevaid keerukaid meetmeid, mis
vOivad kasutaja asukoha vélja uurida ning kasutaja nimepidi tuvastada. Enamik tuntumad
veebilehitsejad annavad kasutajale teatud maérani kontrolli selle tile, kui palju informatsiooni

avaldatakse ning sailitatakse. Néaiteks saab muuta seadeid, mis blokeerivad kipsiseid.

Enamus tuntuimad veebilehitsejad pakuvad “Privaatne Surfamine” tooriista, et suurendada
privaatsust. Kuigi uurijad on leidnud, et todriistal ei dnnestu taielikult kogu veebi aktiivsust
havitada, kuna paljude populaarsete brauserite laiendused ja pluginad kahjustavad “Privaatne
Surfamine” todriista turvalisust ning kuigi selle kasutamisel kasutaja ajalugu ei salvestata, on

ikkagi voimalik kasutaja IP aadressi jalgida. (Sylvan Lane, 2014)

“Ara jilgi” (DNT) on seade, mis on olemas enamus tuntumates brauserites. Seade utleb
veebilehtedele, et ei soovi asukohta uurimist. DNT té6tamiseks on vajalik, et lehekiljed, kus te
olete, peavad austama teie jélitamise vastast soovi, kuna selle jalgimine pole kohustuslik. Kuigi
mdned suuremad firmad on lubanud DNT'd austada, on ka palju neid kes selle jalgimisest
keelduvad, kuna see kahjustab reklaamidest sisse tulevat kasumit. (Universal Web Tracking
Opt Out, kuupéev puudub)

Teenused nagu Tor aitavad kasutajal anonultmselt internetis ringi liikuda. Tegu on tugevalt
muudetud Firefoxi veebilehitsejaga, mille kdigus on see tehtud palju turvalisemaks ning ka
privaatsemaks, kui Firefox esialgselt on. Kdik liiklus kaib selles veebilehitsejas labi Tori

serverite, mis on omakorda kriipteeritud. (Tor, kuupéev puudub)

Tanu sellele, et Tor seadistab peaaegu kdik seaded kasutaja eest ise &ra, on selle kasutamine
véga lihtne ja turvaline. Silmas tuleb pidada, et alati tuleb olla uuenduste osas viimase versiooni

juures, kuna vanemates versioonides voivad olla turvaaugud, mida saadakse dra kasutada.

Suure privaatsuse tagamisel kaasneb Toriga ka suur miinus, millega tuleb kindlasti arvestada.
Nimelt on Tor palju aeglasem harjumuspérasest. See tahendab, et seda ei ole mdistlik kasutada
naiteks videote vaatamiseks ja kuna skriptid on blokeeritud, siis v@ivad vastavaid komponente
vajavad veebilehed kasutamatud olla ning seega vajab kasutaja imberharjumisaega. (Ronald
Liive, 2014)



Selleks, et kiiremaid kiirusi nautida ning samas hoida ka privaatsuse element alles, on olemas
virtuaalne privaatne vrk ehk VPN. Selle eeliseks on kiiremad kiirused, kuid kiirus siiski oleneb
teenusepakkujast ning Gldjuhul kiired kiirused maksvad. Lisaks saab VPN’i abil mitte ainult

oma brauseris olevat infot kaitsta vaid absoluutselt k6iki kasutaja tegevusi vorgus.

VPN teenuse pakkuja valimisel tuleks uurida, kas teenusepakkuja on usaldusvaarne, kuna on
olnud juhtumeid, kus VPN teenuse pakkujad on oma klientide tegevused tles andnud, seega

tasub arvestada et VPN ei pruugi olla sama turvaline kui Tor. (Alan Henry, 2012)

Vdimaluse korral tasub kasutada kripteeritud Ghendusi igal pool, kus vdimalik. Naiteks
HTTPS, mis kripteerib veebitihenduse olemasoleval lehel &ra, tagades suurema privaatsuse ja
turvalisuse, kui seda on kriiptimata veebilihendusel nagu HTTP. See véhendab ohu vimalust,
et mdni kolmas osapool kasutaja teavet kopeerib ja kasutab ilma loata. Seega tasub alati
veenduda, et tegu on HTTPS thendusega, kui tundlike andmeid on vaja kasutada voi lihtsamal

juhul interneti poes makstes. (HTG Explains, kuupéev puudub)



1.2.1 Seadme sdrmejélg

Seadme sdrmejélg on info, mis on kogutud seadmest endast. Igal seadmel on erinev tarkvara,
kell, fondid ning teised omasused on igale seadmele omamoodi unikaalsed. Uhenduse loomisel
edastab seade need andmed, mida on vGimalik koguda ning omavalt liita. Selle tulemusel saame
unikaalse sormejélje seadmele, millele saadakse mé&érata kindel number selle tuvastamiseks.
(Ben Richmond, 2013)

Seadme sGrmejalje loomine on kupsiseid kiiresti asendamas. Suured firmad votavad seda aina
enam kasutusele tanu selle blokeerimise raskuse tottu vorreldes kipsistega. Kupsised on
kaitsetud kustutamise ning aegumise vastu ja muutuvad kasutuks, kui kasutaja otsustab uut
brauserit kasutada. M6ned brauserid blokeerivad kolmanda osapoole kupsiseid automaatselt,
ning samuti brauserite laiendused vbimaldavad nende kustutamist ning blokeerimist. (Ben
Richmond, 2013)

Erinevalt kiipsistest, ei jata seadme sdrmejélg kasutaja seadmetesse Uhtegi jalge ning seetbttu
on vdimatu teada, millal tegevusi jalgitakse. Sellele on siiski olemas moned vdimalused
privaatsuse séilitamiseks. Naiteks saab oma ainulaadsust kontrollida. Uhte sellist teenust pakub
Panopticlick, mis annab unikaalsuse tulemuse, vGimaldades kasutajatel néha, kui kergesti

aratuntavad on kasutajad veebis. (Panopticlick, kuupéev puudub)

Kahjuks on sdrmejélje loomised peaaegu nahtamatud ning peaaegu pisivad. Pole htegi lihtsat
viisi, kuidas neid kustutada. Kasutajad, kes on kindlameelsed s6rmejélje valtimise osas, vbivad
kasutada Tor-i vOi keelata Javascripti kdivitumist oma arvutis, kuid see vdib muuta mdned lehed

kasutuskdlblikuks, jattes tahtsaid elemente laadimata. (Jennifer Valentino-Devries, 2010)

JavaScripti blokeerimiseks vGib kasutada brauseri laiendust nimega NoScript, mis v6ib peatada

JavaScripti to6tamise veebilehtedel. (NoScript, kuupéev puudub)



1.2.2 Kupsised

Kilastades erinevaid veebilehti, salvestavad veebilehed samuti infot kilastuse kohta
kdvakettale. Seda infot nimetatakse kipsisteks. Kipsised on andmeosad, mis on saadetud veebi
serveri poolt kasutaja veebilehitsejale. Need sisaldavad kasutajate eelnevaid valikuid ja
eelistusi. Minnes tagasi eelnevalt kilastatud veebilehele, saadetakse see info veebiserverile.
Veebiserver vBib seda infot kasutada veebilehe kohandamiseks, et kasutajale lehekulje
kasutamine mugavamaks teha. Lisaks kasutatakse neid kulastatud veebilehtede jalgimiseks.
(Aboutcookies, kuupéev puudub)

Korralikud veebilehed kasutavad kupsiseid naasvatele kasutajatele erinevate pakkumiste
tegemiseks ning reklaamide tulemuste jalgimiseks, selliseid kupsiseid nimetatakse esimese

osapoole kiipsisteks. (Aboutcookies, kuupaev puudub)

On olemas ka kiipsiseid mida nimetatakse kolmanda osapoole kiipsisteks, mis jagavad kasutaja
andmeid reklaamifirmadele. Selliste kiipsiste alla kuuluvad ka jélituskipsised, mis kasutavad
kasutaja veebi surfamisajalugu sobivate reklaamide edastamiseks. (Aboutcookies, kuupaev

puudub)

Tavaliselt suudavad brauserid ning korvalised tarkvarad avastada ja kustutada kipsised.
Disconnect on tks programm, mis takistab tuntud kolmandatel osapooltel veebi aktiivsuse
jalgimist. Iga kord kui veebilehte kiilastatakse, tuvastab Disconnect automaatselt seda kui
veebilehitseja proovib saada Uhendust muude allikatega peale veebilehe enda. (Disconnect,

kuupéev puudub)

Ghostery on samuti tuntumate veebilehitsejate laiend, mis otsib Ules kiipsised ja teatab teile
firmade kohta, mille kood veebilehel ilmub. “Ghostery” laseb kasutajal selliste firmade kohta

rohkem Oppida, ning nende jalituskipsiseid blokeerida. (Ghostery, kuupédev puudub)

Veel saab kasutaja loobuda kiipsiste info jagamisest Network Advertising Initiative liilkmetega.
Selleks tuleb minna nende lehele ning avaldada selleks soovi. (Networkadvertising, kuupéev

puudub)



1.2.3 Flash ktipsised

Paljud lehekiiljed kasutavad sellist kipsise tlupi nagu Flash kipsised, mis on palju
vastupidavamad kui tavalised kipsised, kuna tavalised meetodid nende eemaldamiseks ei
toota. Isiklike andmete, ajaloo ning vahemalu tiihiendamine ei mdjuta selliseid kipsiseid. Selle
tulemusena on nendest lahtisaamine palju keerukam, neid ei saa kustutada mitte Uhegi

kattesaadava viirustdrje programmiga (Aboutcookies, kuupdev puudub)

Siiski on olemas Firefox brauseris laiend nimega BetterPrivacy ning Adobe lehel olev
rakendus, mis aitavad kaasa Flash kiipsiste kustutamisele. (Macromedia, kuupéev puudub ja
IKRG, 2012)



1.2.4 Otsingumootori kasutamine

Otsingumootoritel on vBimalus jélgida k&iki kasutaja tehtuid otsinguid. Need vGivad salvestada
kasutaja otsitud termineid, IP aadressi, aega ning muud informatsiooni. Né&iteks on suur
vbimalus avaldada kasutaja kohta tohutul hulgal informatsiooni otsingute kaigus. (Vijay
Prabhu, 2015)

Suured otsingumootorid on vaitnud, et nad séilitavad isikute isikliku informatsiooni parema
teenuse pakkumiseks ning samuti sdilitavad sellised andmeid Ule aasta, mis on palju pikem
ajathik kui tegelikult vajalik. Seega tasub olla otsingumootorite valikul ettevaatlik. (Vijay
Prabhu, 2015)

DuckDuckGo on uks otsingumootoritest, mis vaidab, et ei salvesta ega jaga isikliku
informatsiooni ja ei kasuta kipsiseid ning IP aadressi, et kasutajat tuvastada. Seega pole
DuckDuckGo otsingumootoril aimu, kas isegi samast arvutist tulnud otsingud on omavahel
kuidagi seotud. (Chris Hoffman, 2012)

Samuti on olemas Startpage otsingumootor, mis on asutatud Hollandis. Selle privaatsuse
eeskirjad olid loodud vastul66giks firmade poolt informatsiooni pahatahtliku kasutamise vastu.
Firma tuli jareldusele, et kui kasutajate informatsiooni ei salvestata, pole voimalust privaatsuse
rikkumiseks, seega kasutab Startpage otsingu tulemuseks Google otsingumootorit, kuid enne
tulemuse otsimist eemaldab k&ik tuvastava informatsiooni kasutaja paringutest. Ixquick on veel
ks otsingumootor, mis tootab samal pdhimdttel nagu Startpage, aga erinevuseks on see, et

otsingu tulemused ei ole ainult Google’lt saadud. (Chris Hoffman, 2012)
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1.3. Asukoha jalgimine

Iga veebileht voi rakendus voib méarata kasutaja arvuti voi seadme ligikaudse asukoha,
kasutades mitmeid tehnoloogiaid. Naiteks interneti kasutades saab IP-aadressi pdhjal leida
ligikaudse asukoha. IP-aadressi pohjal saab tavaliselt teada linnaosa, kuid on vdimalik leida ka

tapsem asukoht.

Selleks, et varjata oma IP-aadressi, on olemas mitmeid erinevaid meetmeid. Uks
populaarsemaid ja lihtsamaid lahendusi on kasutada teenust nimega Tor, mis peidab kasutaja
IP-aadressi dra. Teine lahendus on kasutada Virtuaalset privaatset vorgustiku ehk VPN teenust,
mis asendab kasutaja IP-aadressi mone enda omaga. (Tor, kuupéev puudub ja Ronald Liive,
2014)

Kui interneti ligipadsuks kasutakse traadita tihendust ehk Wi-Fi, siis on kasutajat voimalik leida
labi Wi-Fi triangulatsiooni, uurides lahedal olevaid Wi-Fi vérke. Samamoodi saab kasutaja
tuvastada ka Uleilmse asukoha maaramise susteemi kaudu ehk l&bi GPS-i. Viimane meetod,

millega kasutaja asukohta saab jalgida, on labi mobiilse vorgu mastide. (David Chartier, 2008)

Kasutaja asukoha infot v@idakse kasutada kasulikul otstarbel, nditeks ndidates telefonis hetkel
oleva linna ilmaennustust. Samas vOib see osutuda suureks privaatsuse riskiks, kui kasutaja
asukohainfot hoopis andmebaasi kogutakse ja teiste allikatega liidetakse. Selle p6hjal saab vélja
selgitada kasutaja liikumisharjumused, kus ollakse enamus ajast v6i mis marsruuti kasutakse
koju voi toole sbitmiseks. Selle info p&hjal on vdimalik ennustada, kus kasutaja praegu on, isegi
siis, kui teda hetkel jalgida pole vdimalik. (Matt, 2014)
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1.4. Mobiilsed rakendused

Tanapéeval on mobiilseadmetesse voimalik tommata kiimneid tuhandeid mobiilseid rakendusi.
Mida paljud aga ei mdtle on see, et need rakendused on vbimelised koguma véga palju infot
kasutaja kohta ja edastama seda kolmandatele osapooltele ning rakenduse tegijale, mida

kasutatakse, kas oma otstarbeks voi edasimudigiks.

Mobiilirakendused dldiselt ei anna reklaami edasimiiujatele vimalust kasutajat jalgida labi
kupsiste, kuid selle asemel vdivad reklaami edasimuijad kasutada unikaalset identifikaatorit,
mis aitab seadet tuvastada. Et sellest mddda saada tuleb reklaami edasimidjale anda oma

unikaalne identifikaator, et nad seda enam ei jélgiks. (Samuel Gibbs. 2014)

Kui kasutaja rakenduse enda telefoni paigaldab, annab see rakendusele diguse teadud
informatsioonile kasutaja telefonis ning samuti ei ole kuskil kirjas, milleks neil seda vaja on
ning, mis infot kogutakse. Asja teeb veel hullemaks see, et paljudel rakendustel pole
privaatsuspoliitikat ollagi. Info, mida on telefonist voimalik katte saada labi rakenduse, on
kdnelogi, kontaktid, interneti andmed, seadme id, telefoni asukoht, kalendris olev info ning ka

kasutusinfo rakenduse enda kasutamise osas. (Lucian Constantin, 2014)

Tavaliselt enne rakenduse installeerimist voib seade kusida konkreetseid Oigusi rakenduse
suhtes. Etteantud Gigused tasub alati labi lugeda ning mdelda, kas ja miks see rakendus seda
Oigust tahab. Naiteks kui leiad, et taskulambi rakendus tahab saada sinu kontakte ja asukohta,
siis ei tasu seda telefoni installeerida, kuna taskulambil pole to6tamiseks kontakte ja asukohta
vaja. Kui aga leiad, et kohe kindlalt on seda rakendust vaja, aga selle digused on kahtlased, siis
tasub uurida selle rakenduse kohta, v8i rakenduse arendaja enda kdest selgitusi kisida. (Lucian
Constantin, 2014)
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2. Info ning andmete vahetamise teenused

2.1 Pilveteenused

Pilveteenused annavad kasutajale mugava viisi failide jagamiseks erinevate seadmete vahel nii,
et nditeks kui koduarvutis tehtud dokument salvestada pilve, saab sama faili jatkata stlearvutis
kodust eemal ilma, et peaks kasutama andmekandjat. Samuti pakuvad need kindlat kohta

andmete hoidmiseks juhul kui midagi peaks juhtuma kasutaja andmekandjaga.

Kuna internet on tdnapdeval vdga kiireks ja kattesaadavaks muutunud, on samuti liikunud ka
paljud teenused pilve, vBimaldades jooksutada oma teenuseid labi pilve v@imsate arvutite, et
kulusid kokku hoida.

Kuigi mugavus pilve teenuste kasutamisel on suur, on sellel siiski riskid privaatsuse osas. Kuna
kasutaja hoiustab oma isiklike faile kellegi teise riistvara peal, kaotab sellega mingil méaaral
kontrolli andmete Gle ning tekkib kiisimus, kes tegelikult neid andmeid omab. Vastutus kaitsta
kasutaja andmeid teiste eest nagu nditeks kliberkurjategijate eest langeb teenuse pakkujale ning
mitte kasutajale endale. (Vic (J.R.) Winkler, 2013)

Et kindlaks teha, mida teenuse pakkuja saab, vOi ei saa kasutaja andmetega teha, tuleb alati
lugeda labi privaatsuspoliitika ja kasutustingimused. Samuti tuleb arvestada sellega, et
privaatsuspoliitika ja kasutustingimused muutuvad aja méddudes, ning muutused vdivad sisse
tulla ilma kasutaja teadmata, kuna tavaliselt lisatakse tingimustesse juurde punkt, kus kasutaja

ndustub automaatselt kdigi muudatustega teatud aja moéddudes. (Vic (J.R.) Winkler, 2013)

Lisaks méngib veel pilveteenuste osas rolli teenusepakkuja asukoht, kuna igas riigis on omad
seadused, mida nad jalgima peavad. Valitsus voi uurijad vOivad kahtluse korral taotleda
politseilt luba kasutaja tegevuste uurimiseks, ning pilve teenuse pakkujal ei pruugi olla
motivatsiooni kasutaja andmete kaitsmise vastu, kuna hirm valitsuse ees on suurem, kui maine
rikkumine. (Vic (J.R.) Winkler, 2013)
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Kui on soov kasutada pilveteenuse mugavusi, on mdistlik kasutajal vdimaluse korral
installeerida isiklik pilveserver. Isikliku serveri puhul on v@imalik teha kindlaks, kellel on
reaalne ligipaés pilveteenusele, kuid selle privaatsuse tagamine on kulukam, kuna kasutajal on
vaja muretseda vastav riistvara serveri jooksutamiseks ning Ulevalpidamiseks. Veel (ks
vbimalus on enne andmete pilve laadimist need &ra kriipteerida, et isegi siis kui keegi peaks

andmetele ligi saama, poleks neil sellega midagi peale hakata.
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2.2  Sotsiaalvdrgustik

Sotsiaalvorgustikud voimaldavad kasutajatel luua seoseid ja suhteid teiste internetikasutajatega
ning on hetkel tiks populaarsemaid viise, kuidas end kursis hoida sdpradega ning leida inimesi,

kellel on sarnased huvid ja ideed.

Kasutajate poolt postitatud info arakasutamine on sotsiaalvdrgustikus suur. See on tingitud
kahest asjaolust: kasutajad ei tunne sageli huvi privaatsusseadete vastu vastavas keskkonnas
ning samuti kiputakse motlematult avaldama isiklikke andmeid sotsiaalvorgus. Naiteks
kasutaja postitatud pilt vdi pildi kommentaar, mis oli méeldud ainult sdpradele vdib nahtav olla
nendele, kellele see mdeldud pole. Teada on et paljud inimesed peale sdprade ja tuttavate

kasutavad sotsiaalvdrgustikku, et leida infot vastava kasutaja kohta.

Samuti on sellest infost huvitatud ka vargad, petturid, jalitajad, ettevotted ja riigiasutused.
Néiteks vOib sotsiaalvrgustikust saadud info p8hjal uuritava kasutaja identiteedi varastada
ning tema nimel oste teha. Lisaks kasutavad ettevotted sotsiaalvorgustikus saadud infot, et oma

toodet arendada kasutajale kohasemaks. (Privacyrights, 2015)

Paljud inimesed lisaks sGpradele ja tuttavatele on huvitatud infost, mida inimesed postitavad
sotsiaalvdrgustikesse. ldentiteetivargad, petturid, volakollektsiondérid, varitsejad, ja ettevotted
kasutavad sotsiaalvorgustikke, et koguda teavet kasutajate kohta. Ettevdtted, mis tegutsevad
sotsiaalvdrgustikes, koguvad ka andmeid kasutajate kohta, et personaliseerida teenuseid

kasutajate ja mula neid edasi reklaamiandjatele. (Privacyrights, 2015)

Onneks infot, mida kasutajatelt saadakse on v8imalik piirata, muutes privaatsuse seadeid oma
sotsiaalvdrgustikus kdrgeimale tasandile. Kuid kdige lihtsam viis info piiramiseks on teenust
kas mitte kasutada vOi piirata ise infot, mida sotsiaalvorgustikus jagad (Privacyrights, 2015).
Lisaks on vdimalus votta kasutusele ka sotsiaalvdrgustikke, mis austavad kasutaja privaatsust
nagu néiteks Seen , Diaspora ning Minds. (Seen, kuupéev puudub, Minds, kuupéev puudub ja

Diaspora, kuupéev puudub)
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2.3  Kiirsénumid

Kiirsdnumite vestlused on tavaliselt mitteametlikud, mistdttu suheldakse lsna vabalt, kuid
millele tavaliselt ei m6elda on see, et vestlused salvestatakse tavaliselt kasutaja enda arvutisse,
vOi isegi valisesse andmebaasi. Tavaliselt tehakse seda selleks, et kasutajal oleks mugav vaadata

vestluste ajalugu, kuid seda infot vBidakse ka sinu vastu kasutada.

Lisaks on Kkiirsdnumid sihtmark rampssénumite saatmiseks, mille abil vdidetakse kiirelt raha
teenida. Tavaliselt lisatakse tekstile kaasa ka veebilehekilg kuhu ei tohiks kunagi minna, kuna
suure tdendosusega sisaldab see leht pahavara, mis kasutaja arvutisse installeeritakse ja mis
seejarel kasutaja kohta kas infot kogub vdi reklaamib kasutajale mittesoovivaid tooteid. Peale
nende s6numite eiramise, on neid veel vbimalik valtida muutes oma privaatsusseadmeid
selliseks, et ainult kindlad isikud saavad sdnumeid kasutajale saata. (Andrew Brandt, kuupédev

puudub)

Samuti nagu elektronpostide puhul, sdnumi kustutamine ei tdhenda selle reaalset kustutamist,
kuna suurem osa kiirsénumite teenusepakkujad arhiveerivad sénumid. Onneks pakuvad mdned
kiirsonumite teenusepakkujad selle funktsiooni vélja lulitamist, kuid kahjuks on enamustel, kes

seda voimalust pakuvad see funktsioon vaikimisi sees. (Lucian Constantin, 2012)

Valides kiirsdnumite teenuse, tasub kindlaks teha, et valitud teenus pakuks krupteerimist.
Sellega valdib ootamatuid pealtvaatamisi kolmandate osapoolte poolt, kes muidu Kirjutatud
sonumeid néeksid teksti kujul. Hea lehekiilg, kust saab vorrelda erinevaid teenuseid on
https://www.eff.org/secure-messaging-scorecard, kus on selgelt vélja toodud populaarsemad

teenused ning nende tugevused ja ndrkused. (Josh Robert Nay, 2013)
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2.4  Elektronpost

Kui kasutaja kellegi elektronkirjale vastab voi saadab kellelegi elektronkiri, saab elektronkirja
saaja kasutaja kohta mingil mééral infot. Samuti vdib kasutaja informatsiooni anda ka teistele

isikutele olgu sellest kas elektronposti teenusepakkuja voi valitsus. (Nolo, kuupéev puudub)

Krupteerimata elektronkiri vdib teoreetiliselt nadhtav olla suvalistele isikutele seni, kuni see teel
on. Samuti saab to6andja ligi kasutaja kirjadele, kui see on t66andja seadmega saadetud voi

saadetud 1abi t60 elektronposti aadressi. (Nolo, kuupéev puudub)

Lisaks on enamus elektronposti teenusepakkujatel Gigus kasutaja elektronkirjad labi
skaneerida. Seda tehakse tavaliselt selleks, et leida rdmpsposti vOi pakkuda reklaami sisu
(Samuel Gibbs, 2014). Et elektronposti kasutaminevoimalikult turvaliseks muuta, tasub
kasutada turvalise elektronposti teenusepakkujaid nagu néiteks Tutanota ning Protonmail, mis
kasutavad kripteerimise tehnikaid, kus kripteerimise vOti on kasutaja kées ning
teenusepakkujal see voti puudub. Sellist metoodikat kasutavad teenused tunneb tavaliselt dra
selle jargi, et nad ei paku parooli taastamise vBimalusi, kuna neil puudub véti selle tagamiseks.
(Douglas Crawford, 2015)
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Kokkuvote

To6o6 kéigus leidis autor, et internetis kasutaja kohta infot saada on tdnapéeval vagagi kerge.
Peaaegu iga liigutus annab mingil maaral kasutaja andmeid edasi. Isegi internetiga (ihenduses
olles on vdimalik tuvastada kasutaja ligikaudne asukoht. Interneti kasutamisel on peaaegu

vOimatu jd&dda anoniimseks.

Siiski on olemas erinevaid lahendusi, kuidas andmete lekkimist piirata. Uheks vGimaluseks on
kasutada virtuaalset privaatselt vorku ehk VPN-i. Lisaks on olemas erinevaid programme, mis
aitavad privaatsust hoida nagu Tor veebilehitseja ning enamustel populaarsetel veebilehitsejatel
on olemas seaded, mis samuti aitavad info lekkimist v&hendada. Lisaks on olemas ka
veebilehitsejate laiendused nagu NoScript, Disconnect ning Ghostery, mis aitavad hoida &ra

infoleket.

Peale erinevate programmide kasutamist on kdige parem viis kuidas kasutaja privaatsust kaitsta
kasutusharjumuste muutmine. Lugedes l&bi kasutavate teenuste tingimused ning selle pdhjal
teha otsus selle kasutamiseks. Naiteks on Google otsingumootori asemel vdimalik kasutada
hoopis privaatsust austavaid otsingumootoreid v6i muutes kasutuses olevate teenuste

privaatsuse satteid.
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