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Kasutatud moisted

IOT - Internet of things ehk asjade internet, arusaam kus iga vdike seade on iihendatud vorku ning
suudab teiste seadmetega raakida, edaspidi IOT

IPv4 - IP protokolli neljas versioon, edaspidi IPv4
IPv6 -IP protokolli kuues versioon, edaspidi IPv6

HMAC - (Hash-based message authentication code) on konstruktsioon leidmaks sénumi
autentimiskoodi mille komponendiks peale rédsitavate andmete on salajane parool, edaspidi HMAC

M2M - machine-to-machine interface / protocol. Ehk side mis toimub iihest targast masinast teise,
ning seal liikuv teave ei ole méeldud inimesele kui I6ppkasutajale

TLS - transpordikihi turbeprotokoll, edaspidi TLS

DTLS - kasutajadatagrammi protokolli turbeprotokoll, edaspidi DTLS



Sissejuhatus ning t66 eesmargid
T66 eesmark on luua toetavaid dppematerjale Tallinna Ulikoolis loetavale asjade interneti
kursusele.

Asjade internet on suhteliselt uus valdkond ning eesti keelseid materjale vaga ei eksisteeri, kuid
koik tahavad sellega tegeleda ning sellest kirjutada. Protokolle on kiimnete kaupa ning ka seadmeid
mida reklaamitakse kui Asjade Interneti seadmeid voi platvorme on palju. Samuti puudub iihtne
kokkulepe milliseid andmevahetus protokolle kasutada ning millistest standarditest kinni pidada.
Kui vidlja jatta toostuslikud seadmed kus on see kokku lepitud, siis kdik koduvidinad kipuvad olema
erinevad ning neid tehakse kuidas juhtub.

Samuti on radgitud juba paris ammu visioonist, kus kdik seadmed on iithendatud internetti, kuid
selle suureks piiranguks oli Ipv4 aadressruumi suurus, mis on 23* (IETF RFC 791, 1981)

Samas ipV6 aadress-ruumi suuruseks on 2 28 (IETF RFC 2460, 1998)

Kuigi esimene IP versioon 6 spetsifikatsioon ilmus aastal 1998 kulus iile 15 aasta, et disainiga
joutaks valmis ning interneti teenuse pakkujad hakkaks seda ka laiemale hulgale pakkuma.

Nagu ndha jooniselt 1, on IPv6 hakanud laiemalt levima alles paari viimase aasta jooksul.
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Joonis 1: Google IPv6 statistika

Samuti soosib kiire Ipv6 levik Eestis ka nii asjade interneti seadmete arendust ning ka laialdasemat
kasutusele vottu(Tikan, 2015 )(Joonis 2, IPv6 levik Eesti.

Estonia

Joonis 2. IPv6 deployment in Estonia end of 2014 (source Akamai Internet Report)



Samuti on ka IpV6 oma eelkdijast turvalisem, sisaldades juba kohe IPSEC turva protokolli, mis IP
v4 protokolli lisati hiljem juurde. (IPv6Now, kuupdev puudub)

T60 registreerimise said sonastatud eesmargid:

e Luua kursuse jaoks sissejuhatavat ning andmevahetusele keskenduvat 6ppematerjali
e Valida ning pohjendada seadmete valikut
¢ Luua vdike ndidisrakendus mitme erineva riistvara platvormi jaoks

¢ Keskenduda andmevahetus protokollidele nadidis rakenduse alusel



1. Asjade interneti olemus

1.1. Mis on asjade internet
IOT ehk asjade internet on maailm, kus suhtlevad omavahel erinevad sensorid, automaatika
seadmed ning teenused mis ei vaja ilmtingimata inimese sekkumist, kuigi véivad koguda
informatsiooniga ka inimese kohta; {iks selline ndide on naiteks tervise andmeid koguvad
kdepaelad. Ndide seadmest mis aga saab toimida autonoomselt on temperatuuri andur mille jargi
tark kodu reguleerib kiitet, voi autode loendur ja ultraheli-kaugusandur mille jargi valgusfoori
tsiikleid reguleeritakse ning mis saadab ka infot selle kohta kesksele seadmele.

Samas aga ei loeta asjade interneti seadmeteks meil igapdevaselt kasutusel olevaid ja internetti
tihendatud seadmeid nagu siile- ja tahvelarvutid, telekad, nutitelefonid, mangukonsoolid. (Duffy,
2014)

Enda olemuselt keskendub asjade internet kdige rohkem M2M sidele (Masinast masinasse)

1.2. Asjade interneti seadmetest iildiselt

Asjade interneti seadmete maailm on vaga kirju ning erineb ka selletéttu, et iga liks defineerib
asjade internetti natuke erinevalt. Samas voiksime jagada seadmed kolme suurde kategooriasse.

e Toostuslikud Automaatika seadmed

Siia alla voiks votta targad voolumddtjad, DIN liistudele kinnitatavad seadmed, andurid,
releed. Niiteks kasvoi Droid4Control seadmed (http://www.droid4control.com )

Antud seadmed on pigem mdeldud ehitajatele véi arenduseks ning ei ole tingimata
16ppkasutaja sobralikud - 16ppkasutaja ei hakka elektrikilpi 220 voldiga tdootavad seadet ise
paigaldama.

e Loppkasutaja asjade interneti seadmed

Siin all véime vaadata koiki 1oppkasutajale moeldud seadmeid, mis teevad kiill elu
mugavamaks kuid on tihti suletud ldhtekoodi ja protokolliga seadmeid mis t66tavad vaid
omaenda 6kosiisteemis. Mainime kiill need antud seminaritdos dra, kuid ei hakka neid
rohkem lahkama. Siin vdiks heade ndidetena vélja tuua Philips Hue targad elektripirnid
(http://www2.meethue.com/en-xx/ ), pulssi ning kehalist aktiivsust jalgivad kdepaelad

ning ka Telia targa kodu lahenduse (https://www.telia.ee/era/muud-

teenused/kodujuhtimine )
Kahjuks aga uurimise ja 0ppimise mottes pole siit palju peale ideede votta.
e Asjade interneti arendusplatvormid

Kbige huvitavam kategooria on aga asjade interneti arendusplatvormid, siia alla ldhevad
koik mikrokontrollerid, sensorid ja arendusplaadid, mis on véimelised jooksutama enda
kirjutatud programmikoodi, mille tarkvara ja ménikord ka arhitektuur on tdiesti avatud.
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Samuti ei ole see jalle 16pptarbijast kodukasutajale dige valik, kui antud seminarit6o
keskendub just neile 6ppe-eesmarkidel. Ning ka teadlikumal tehnikahuvilisel 6nnestub just
neid seadmeid kasutades endale ideaalne nutikodu luua.

Siin saab vaadelda kdiksugu mikrokontrollereid ning nende arendusplaate, naiteks
Arduino, MSP430 LaunchPad, STM mikrokontrollerid ning PIC mikrokontrollerid.
Vidikesed, madala voolutarbega mikroarvutid mille kiilge iihendada sensoreid ja panna
teistega suhtlema. Antud seadmete puhul véiks vilja tuua aga ka méne miinus punkti.
Reeglina néuab antud kontrolleritele arendamine C keele oskust, ning samuti on antud
platvormide arvutusvéimsus ja malu vdaga piiratud. (512kb - 2MB malu) (Microchip(C),
kuupaev puudub)

Samas tehakse ka voimsamaid vaikearvuteid.

Kbéige kuulsam on Raspberry Pi mikroarvuti millest on antud t66 kirjutamise ajal juba vilja
tulnud kolmas pélvkond. Kuid on ka alternatiive nagu Banana Pi, Cubieboard ning Intel
Galileo.

Sellised platvormid tarbivad kiill rohkem voolu ja on suuremad, kuid on vdéimelised
jooksutama kas windows, linux v&i android operatsioonisiisteemi, tehes neile arendamise
tunduvalt lihtsamaks. Samas saab koodi kirjutada ja testida ka tavalise arvutiga kuna

tarkvara on sama.

Antud tabel nditab, kui olulised on nende erinevat tiiiipi mikroarvutite parameetrid. Aga
oige tuleb valida loomulikult vastavalt kasutajaloole. Ainult temperatuuri lugemiseks ei ole

otstarbekas valida suur ja suure voolutarbega protsessor.

Tabel 1 Erinevad asjade interneti seadmeplatvormid

Nimi Intel Galileo | Rpi 3 Arduino Uno | PIC24F*
polvkond

Protsessor 400MHz 1.2GHz x4 16MHz 40MIPS
tuuma

Mailu koodile | 512 kb SD kaart 32 kb 128KB

RAM 256MB 1GB 2 kb 16kb

Voolutarve 550mA 400mA <50mA <25mA

Suurus 13X7 cm 8,5 X 5,5 cm

Hind 75% ~ 70€ 35€ 20€ 1€




1.3. Kursuse jaoks valitud seadmed ja tehnoloogiad

Antud seminarit66s osutusid valituks RaspberryPI mikroarvuti ning Arduino Uno

mikrokontroller.(Tabel 2, valitud seadmed)

Tabel 2 Valitud asjade interneti seadmed

RaspberryPI mikroarvuti spetsifikatsioon:

SoC: Broadcom BCM2837

CPU: 4x ARM Cortex-A53, 1.2GHz

GPU: Broadcom VideoCore IV

RAM: 1GB LPDDR2 (900 MHz)

Networking: 10/100 Ethernet, 2.4GHz 802.11n
wireless

Bluetooth: Bluetooth 4.1 Classic, Bluetooth
Low Energy

Storage: microSD

GPIO: 40-pin header, populated

Ports: HDMI, 3.5mm analogue audio-video
jack, 4x USB 2.0, Ethernet, Camera Serial
Interface (CSI), Display Serial Interface (DSI)

Arduino Uno spetsifikatsioon:

Microcontroller ATmega328P
Operating Voltage 5V

Input Voltage (recommended) 7-12V
Input Voltage (limit) 6-20V

Digital I/0O Pins14 (of which 6 provide PWM
output)

PWM Digital I/O Pins 6

Analog Input Pins 6

DC Current per I/O Pin2o0 mA

DC Current for 3.3V Pin 50 mA
Flash Memory 32 KB (ATmega328P)
of which 0.5 KB used by bootloader
SRAM 2 KB (ATmega328P)
EEPROM 1 KB (ATmega328P)
Clock Speed 16 MHz

Mblemad seadmeid said valitud kahe pohilise omaduse tottu.

Esimene neist on hind ja kdttesaadavus. Tegemist on suhteliselt odavate seadmetega, mis pigem

maanduvad hinnaskaala madalasse otsa voi keskele. Ning osta saab neid Eestis mitmelt pakkujalt.

Teiseks otsustavaks punktiks sai just seadmete populaarsus. Kuigi eksisteerib alternatiive on Pi ja
Arduino iihed populaarsemad seadmed, see tdhendab, et abimaterjale ja manuaale leiab kergelt ja
igal teemal. Samuti on olemas tehnilise toe foorumid kust alati abi kiisida. Kuigi alternatiivsem
lahendus véib olla natuke odavam, toodetakse nii Pi kui Arduino jaoks lisaseadmete ja andurite

komplekte mis teevad eriti mugavaks nende platvormide kasutamise 6ppet6os.

Arduino arendus toimub Arduino enda arenduskeskkonnas C keele laadses programmeerimis

keeles.

Raspberry Pi kasuks raagib ka Linuxi operatsioonisiisteem. Serveri rakenduse loomiseks
kasutatakse Pythonit ning MySQLi. Kuna Python on arhitektuurist s6ltumatu keel ning veebi- ja
andmebaasiserveri saab paigaldada ka ARM arhitektuuriga protsessoriga arvutile, saab kasutada
arendust6oks ka puhtalt ainult arvutiklassi arvutit ning kui kood hakkab valmima saab selle kolida

iile Raspberry Pi serverile.



Autor margiks siinkohal dra, et olenevalt saada olevast arvutus voimsusest ning vaja minevast
programmi efektiivsusest ja kiirusest ei pruugi Python olla alati kdige parem valik. Kuid hetkel teeb
Pythoni kasutamine selle t66 tunduvalt lihtsamaks ning programmi poolt tehtavate operatsioonide
hulk on nii vaike, et ka kiirus ei saa takistuseks. Samuti aitab kahe tdiesti erineva seadme valik
harjutada sama programmi realiseerimist erinevates keeltes erinevatele platvormidele.

10



2. Asjade interneti seadmetel kasutatavad protokollid

Enne kui ldhme protokolli disainimise juurde teeme lithikese tutvustuse protokollidest mis on juba
olemas ja erinevatel asjade interneti lahendustel kasutusel.

2.1. HTTP/REST
Koige klassikalisem interneti protokoll, loodud dokumentide vahetuseks. RESTful programmiliides
on iile HTTP toimiv protokolli tdiiendus mis teeb eriti lihtsaks ja inimloetavaks API enda.

Positiivse poole pealt on selline protokoll kindlasti kdige laiem ning universaalsem. Serverile ei ole
vaja arendada ménda muud teist protokolli radkivat liidest juurde vaid saab kasutada juba olemas
olevat.

Miinustest voiks mainida, et antud protokoll on paris mahukas ning HTTP pdised vdivad votta
paris palju ruumi andme edastusel. Ning piiratud maluga kontrolleritel tuleb ka kogu HTTP
protokolli tugi seadmele sisse programmeerida.

Siin toome vordluseks niiteks valja kui palju erinevad moodsate asjade interneti seadmete
riistvaralised parameetrid, nutikellade naitel:

Tabel 3 Nutikellade vordlus

Pebble Time ( 2015 | Apple Watch ( 2015 ) | Samsung Galaxy Gear
)
Protsessor 100MHz 520MHz 1 GHz kahe tuumaline
Muutmalu 128kb 512MB 512 MB
Salvestusmalu | 16MB 8GB 4GB

Nagu tabelist ndha, siis monele seadmele ei tekitaks HTTP/REST paringud iildse probleemi kuid
vaiksema madluga seadmete korral kus on erilisem operatsioonisiisteem tuleb aga teistsugust
lahendust kasutada.

2.2. LLAP
LLAP ( ingl. K. lightweight local automation protocol ) on kerge kaaluga andmeside protokoll mis

loodud just vaikestele mikrokontrolleritele. Iga sobnum on 12 tadhemargi pikkune ja inimloetav.

Sénum on formaadis aXXDDDDDDDD, kus a nditab alati sdnumi algust, XX iitleb mis seadmega on
tegemist ning D on andmed. Kui andmeid on vahem, vooderdatakse( ingl. K padding ) sonum -
markidega tdis pikkuseni.

Selline protokoll tootab vaga hasti tdiesti isoleeritud ning suletud vérgus, kus andmete kohale
joudmine ei pea olema garanteeritud. Turvalisust ei ole tagatud aga voimalus seda teha oleks {ile
sokli ning TLS-i . Samuti puudub sénumil kontrollsumma millega digsuses veenduda ning

vahetatavate sonumite pikkusel on oluline piirang.
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2.3. XMPP
XMPP on pdris vana protokoll, mis parineb aastast 1999 ning formaliseeriti aastal 2004 (IETF RFC

3921, 2004)

Originaalselt méeldud olekuinfo ja kiirsdnumite edastamiseks on. XMPP puudused on samuti sisse
ehitatud turva, vajadusel tuleb tdiendavalt sisu kriipteerida ning votmevahetus valja moelda. XMPP
sdénumi sisu on XML sarnane, ning seetottu on ka paketi saatmise tildkulu( ingl. K overhead) péris

suur.

Positiivse poole pealt on XMPP serverit lihtne kdima saada, on tihilduv ning teistele teada olev

protokoll ning enamvahem inimloetav.

2.4. CoAP
CoAP on sarnaselt HTTP-le dokumendi transpordi protokoll, erinevusega olles disainitud piiratud
maluga seadmetele (Jaffey 2014). Coap transpordikiht on UDP. Sisse on ehitatud vdga algeline
teenuse kvaliteedi kontroll, kus saab kiisita kinnituspakette ning turvalisuse tagamiseks on
voimalik kasutada DTLS-i vdi siis kriipteerida paketi sisu eraldi.

CoAp sensorid on tavaliselt ise serveri rollis, ning nende kiilge tuleb ithendada et lugeda sensori
vadrtust voi lilitada monda funktsiooni.

Reeglina moeldud lahendustesse kus seade peab radakima vaid iihe teise seadmega ( naiteks kesk
seade )

2.5. MQTT
Tegemist on vaba standardiga, mis moéeldud just M2M side jaoks ning valja arendatud IBM “i poolt.
Todotab klient-server mudelil IP protokolli peal, iga sdnum on iseseisev.

Iga seade peab registreerima endale huvi pakkuva teema kesk-serveris, ning seejarel saab saata
sellel teemal koigile uuendusi. Méeldud kasutamiseks juhtudel kus {iks seade peab saatma enda
sonumi paljudele.(Joonised 3 ja 4 )

Client C Client C

l subscribe "temperature” "lemperature” = "22.5"

Broker Broker

subscribe "temperature" "temperature” = "22.5"

publish "temperature" "22.5"

Client A Client B Client A Client B

Joonis 3 MQTT and CoAP, IoT Protocols, 2014 Joonis 4MQTT and CoAP, IoT Protocols, 2014
MQTT-I on sisse ehitatud teenusekvaliteedi kontroll ( QOS ). MQTT toetab kasutajanime ja
parooliga autentimist ning kogu side saab iile TLS-i kdima panna.

Samas tahab MQTT ikkagi TCP tuge ning teemade nimed vbivad olla vdga pikad mis muudab selle
protokolli ebapraktiliseks Zigbee ja teistes sarnastes vorkudes (Jaffey, 2014)
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3 Nadidis protokolli disain

3.1  Sissejuhatus protokolli disaini

Kasutajaloona métlesin vdlja maakoha temperatuuri andmete kogumise.

Taismahus lahendus mida looma ei hakata voiks koosneda kesksest serverist, Raspberry PI baasil,
mis kogub andmed kohalikku andmebaasi ning on voimeline {ile 3G modemi ka neid valismaailma
saata, ning kohalikust raadiovérgust, mille kiilge ithendavad end Arduino baasil tehtud sensorid
temperatuuri ning niiskuse lugemiseks. Antud seminarit6d raamides jadtakse raadioliides vidlja
ning luuakse see lahendus kasutades tavalist Ethernet-tiiiipi kaabliga (thendust. Samuti teeb see
lihtsamaks ka praktikumis vérguliikluse pealt kuulamise. Seadmeid simuleeritakse tavalise vorku
ithendatud Arduinoga, kuigi paris rakenduses peaks ka sensori panema aku toitele, tekitama
patarei tiihjenemise hoiatuse voi paikese paneeliga laadimise

Ka ei minda antud seminaritdds 16plikult valmis lahenduseni vélja vaid disainitakse protokolli
raamistiku, mida iga huviline saab tdiendada vastavalt oma soovile.

3.2 Legend

Protokolli disain on asi, mida reeglina ei tehta ise, nagu ka kriiptograafia lahenduste disainimine.

Autor teadvustab endale, et alati on lihtsam v6tta moni valmis protokoll mille jaoks on olemas
teegid, mida on testitud ning kdige tdhtsamana - mis on teiste seadmetega juba iihilduv. Ise
disainimine mitte dppe-otstarbel on tavaliselt ajamahukas ning kulukas ja arusaadav vaid juhtudel

kus tdesti on seadmed vaga spetsiifilised voi suurte riistvaraliste piirangutega.

Olenevalt kasutusest peaks alustama mingisugusest stsenaariumist, mida iiritatakse saavutada,
mille jaoks on seda antud protokolli vaja. Mis seadmetel see peab jooksma ning mis on transpordi
kiht.

Sellest tulenevalt saab paika panna nii turva kui ka funktsionaalsed nduded. Samuti v6iks
protokolli teha voimalikult paindliku ja pigem disainida raamistikuna, et hilisem kasutamine mujal
oleks lihtsam ja laiendavatus suurem. Nditena, et koodi mitte sisse kirjutada LAMP, oxFA, vaid

hoopis [seadme ID]=0x0013a 0XFA annab voimaluse defineerida ,,0x0013a” mistahes seadmeks.
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33

Loodud protokoll ning mida silmas pidada

Loodud naidis-protokoll on olemuselt darmiselt lihtne.

Kasutusel on TCP-sokkel ning protokolli koodil endal on vaid 3 sisendit.( Tabel 3)

Tabel 4 Loodud asjade interneti protokolli viljad

Klient_ID

Véli on moeldud seadme identifitseerimiseks
ning eri seadmetest tulevate paringute
eristamiseks. Samuti saab registrit seadme
GUID “ide jargi hallata nditeks diinaamiliselt
1abi veebiliidese ning méadrata neile seadme
tiitipe kiilge ( valgus, temperatuur jne )

even_ID

Even_ID vali on mingi kdsu voi stindmuse
valjendamiseks kasutusel. Nditeks saab sellega
Oelda kas tegemist on valguse vdi temperatuuri
andmetega

Set_temp, set_light

V6i hoopis aja kiisimisega

Get_time

request

Méadramatu vali mis on paringu enda sisu, siin
voib olla mingi numbriline vadrtus maaramaks
temperatuuri, valgus tugevust voi ka
defineeritud s6na. Samuti voib see olla ka
hoopis null vdartusega ja ebaoluline kui
even_ID on nditeks ,,ALERT” ning sellisel puhul
on vaja kdivitada héire

Pakett ise koosneb viiest vdljast, kus juurde pannakse ka automaatne ajatempel siisteemi kella jargi

ning sdnumi autentsuse kood(Tabel 4)

Tabel 5 Loodud asjade interneti protokolli pakett

Klient_id

)

( seadme idendifikaator

Even_id (siindmuse tiitip) | Ajatempel

Request(sisu)

Autentsuse kood

Autentsuse kood arvutatakse rasi funktsiooniga iile nelja eelmise vilja, kasutades ka salajast votit.
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3.4 Loodud protokolli turva ning mida silmas pidada

Loodud protokolli turbe mehhanismiks on ainsana kasutusel HMAC-rasi sdnumist. Kuna legendi
jargi on tegemist sensoritelt andmete lugemise protokolliga ( valgus, liikumine, 6huniiskus,
temperatuur )

Peab autor siinkohal oluliseks andmete digsust. HMAC-rési kaudu saame kontrollida ning
veenduda, et keegi ei oleks neid andmeid muutnud. Samuti kuna kuulaval serveril ei ole parooli ja
kasutajanime saab igaiiks kes on samas vorgus sinna andmeid saata, HMAC-rasi vordlemine
vdimaldab aga loobuda valede pakettide tootlemisest. Hajutatud teenusetdkestamise riinde vastu
see muidugi ei aita, kuid sellist tiilipi riindega saab siisteemi iile koormata ka lihtsalt katkisi
pakette saates.

Kuna temperatuur kuuris ei pruugi olla vaga salajane info ei ole rakendatud ka transpordikihi
turvet. Koik info mis iile vérgu liigub on paketinuhutajale (Ingl. K. Packet Sniffer) loetav. See teeb
ka rakenduse kasutamise arvutiklassides lihtsamaks - kdike mis liigub vorgus saab lihtsalt pealt
kuulata silumise eesmargil.

Rakenduse turvalisus seisneb HMAC-rasis.

HMAC-risi toopohimdte on ddrmiselt lihtne. Voetakse sénumist rési, kuid iheks osaks on ka
salajas hoitud voti (IETF RFC 2104)

Kui teine pool saab iile vorgu sama sénumi mille 16pus on HMAC-rési, on vdimalik votta sisendiks
sdnumi enda sisu, ning teades salajast parooli arvutada uuesti iile HMAC-rasi ja nende kahe
vordlusel on voimalik tuvastada kas sdnumit on muudetud. Samuti ei tea seda salajast parooli ka
kolmas osapool, kelle saadetud sdnumite HMAC-rasi ei vasta kindlasti oodatule.

Kriitiline komponent antud protokollis on ka ajatempel. Esiteks oleks vaja teada, mis ajal millist
sensori vadrtust raporteeriti. Teiseks tagab ajatempel selle, et HMAC-rasi on erinev ka siis kui

sama sensor saadab mitu korda jarjest sama numbrilist vaartust.

Rasi funktsioonina on kasutusel SHA-256, mis RIA tellitud kriiptograafiliste algoritmide elutsiikli
uuringu kohaselt turvaline (Willemson, 2013)
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3.5 Serveri rakendus ja test programm

Server on loodud Python programmeerimis keeles, eelkdige seetdttu, et seda oleks kiire ning lihtne
labi mangida, ning samas saab arendada ja testida enda igapdeva arvutis ning valmis koodi

liigutada {ile Pi serveri peale.
Juba Pythoniga kaasas olevatest teekidest on kasutusel:

hashlib
hmac

socket

time

Samas ei oska Python vdga hésti SQLi kiilge ennast tihendada, selle lahendamiseks peame
kasutama MySQL connectorit. Seminaritdo praktilise osa kirjutamise ajal oli viimane Pythoni
versioon 3.4 ning sellele vastav MySQL connector ka olemas, kui t66 enda kirjutamise ajal on
Pythonist valjas versioon 3.5 kuid MySQL connector on endiselt versioon 3.4jale
(https://dev.mysqgl.com/downloads/connector/python/ )

Selletdttu soovitame endiselt kasutada ka Pythoni natuke varasemat versiooni

mysgl.connector

maarab &dra kasutusel oleva saladuse.

SQL kood on kirjutatud kujul, kus serveri mitte td6tamine ei mojuta sensoritest lugemist. Kuigi

antud juhul sellisel rakendusel praktilist vaartust ei oleks. Kiill aga saab dppetdods siiski ndha
liikkuvaid pakette.

Paketi loomise kood on alljargnev. Siit on ndha ka koigi valjade kokku vétmine ning jargnevalt ka

rasi arvutamine tile koigi valjade.

create_packet(klient_id, even_id, request):
timest = (int(time.time()))

packet = format(klient _id, even_id, timest, request .decode

(hashpacket( format(klient_id, even_id, timest, request))))

packet
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hashpacket(packet):
bytes = str.encode(packet)

key = str.encode(secretKey)
hashedpacket = ( hmac.HMAC(key, bytes,hashlib.sha256))
.encode(hashedpacket.hexdigest())

Kood jookseb koheselt ka Pi serveri peal, kuid meeles tuleb pidada, et lisaks Pythonile tuleb ka
paigaldada SQL server ja luua andmetabel dige struktuuriga. Ning RaspberryPI-1 puudub sisemine
patarei kella hoidmiseks, seega tuleb kell seadistada 6igeks peale igat voolukatkestust. Onneks saab
operatsioonisiisteemi seadistada kasutama ajaserverit, mistéttu paneb operatsioonisiisteemi kell
end 0igeks kohe kui seade saab toimiva vorguithenduse.

Lisaks on ka vaike jupp test-koodi, et protokolli ja serveri rakenduse saaks lihtsamalt 1dbi mangida
ilma Arduino sensorita ja veenduda, et see tdotaks.

Valjavote Pythonis realiseeritud test-kliendist:

create_packet(klient id, even_id, request):
timest = (int(time.time()))
packet = format(klient_id, even_id, timest, request .decode
(hashpacket( format(klient_id, even_id, timest, request))))
requ
requ = format(klient_id, even_id, timest, request)
packet

saada(pakett):

s.connect((host, port))

( )

(host (port))

= str.encode(pakett)

( pakett)
s.sendall(str.encode(pakett))
tagasi = (s.recv( )))

(tagasi)

socket.error as e:

( )

(host (port))

(e)

alfa = (create_packet(
saada(alfa)
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3.6 Arduino sensori rakendus

Arduinole koodi kirjutamine ja testimine on juba natuke keerulisem. Esiteks on keel erinev.

Teiseks on koheselt platvormist tingitud erinevused. Arduinole tuleb kogu pakettside kood sisse
kompileerida kuna operatsioonisiisteemi kui sellist Arduinol ei ole. Teiseks puudub ka seadmel kell.
Kuna kellaaega voetakse tarkvaraliselt ning antud seade istub vorgus, on mdistlik seadme
kdivitudes lugeda ajaserverist dige kell.

Teekidena on kasutusel

#include <sha256.h>
#include <SPI.h>
#include <Ethernet.h>

#include <EthernetUdp.h>
#include <Time.h>

Kdige probleemsemaks osutus Arduino Kriiptograafia teek (Arduino Cryptosuite) , mis ei tahtnud
viga histi kdige uuemas arenduskeskkonnas téole hakata. Onneks leidus antud teegist ka
kohandatud versioon mis {ithildub uuema Arduino keskkonnaga. (CryptoC )

Kuna antud t66 kasitleb protokolli osa, sai sensorite vadrtused simuleeritud:

void loe_valgus()

g
8

int a = random(3,15);

rand_valgus = String(a * 100);
Serial.println(rand_valgus);

T
J

Alljargnev osa nditab paketi loomise realisatsiooni ning signeerimist Arduino keeles:

void create_packet(String event, String request)
g
8

nn non

pakett = device_ID + "." + event + "." + now() + "." + request;

void create_hmac (String hmac_data)

I
|8

Sha256.initHmac((uint8_t*)"j344rfdas",9);
Sha256.print(hmac_data);
printHash(Sha256.resultHmac());
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void printHash(uint8_t* hash) {
int i;
for (i=0; i<32; i++) {
temp = temp + ("0123456789abcdef"[hash[i]>>4]);
temp = temp + ("0123456789abcdef"[hash[i]&oxf]);

\

J
L
J

void compile packet(String data_in, String hmac_in)
s
L

mmn

payload = data_in + "." + hmac_in;

Vorgusokli ning ajaserveri koodi osas toetuti suuresti arduino kodulehel olevatele naidetele.
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3.7 Parandused ja tegemata t66d

Nagu naha siis antud puhul ei ole tegemist terviliku rakenduse vo6i lahendusega, vaid materjaliga
labi mille 6ppida ja dpetada protokolli loomist. Antud ldhtekoodi saab votta aluseks kui raamistiku
mis juba t66tab Raspberry Pi ja Arduino peal. Autor on jatnud lahtiseks vaga palju, lootes, et ehk
keegi saab seda teemat edasi arendada ning antud protokolli tdiendada, turvalisemaks muuta.

Samas peaks antud t66 andma baas teadmised tudengile mille peale ehitada iiles oma asjade
interneti rakendus. Kuna nii seadmelD/tiilip ning kdsu ID/tiiiip on jdetud defineerimata saab
laiendada antud t66d veel kdvasti.

Antud protokoll on méeldud lahtisena ning seda saab vorguliiklust jalgides pealt kuulata, seega
seda ei tooks puudusena valja. Kiill aga vdiks mainida, et kdige rohkem tdhelepanu peaks p6dorama
sisendi ja valjundi valideerimisele (kas on dige pikkusega, kas on lubatud siimbolid)

Pythoni puhul on seda lihtsam teha ja vigast sonumit saab ignoreerida, kuid C keele puhul on liiga
suur sisu puhvri tiletdituminse péhjuseks(Owasp), mis lisab aga turvariske.

Samuti on antud kood hetkel {thesuunaline, antud t66d tasuks laiendada ja luua ka kahesuunaline
sideprotokoll millega saaks saata sonumi kdttesaamise kinnitusi ning ka kellaaega v6i muid
kéasklusi sensoritele.

Samas voimaldab antud lahendus juba saata aku tithjenemise teadet sensorist kesk seadmele.

Veel tuli piiranguna vilja Arduino Uno enda malumaht. Kuna kasutusel olevad teegid on mahukad
onnestus dra kasutada iile poole saada olevast malust. Kui niiiid seda laiendada veel juhtmevabaks
sideks vajalike teekidega ning sensorite lugemisega v4ib juhtuda, et Arduino Uno malumahust jaab
vaheks.
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Kokkuvote

Antud t606 pidi andma kerge iilevaate ja sissejuhatuse asjade interneti seadmetesse, protokollidesse
ning tegema ka sissejuhatuse protokolli disaini. T66 tulemusena valmis paar rida Pythoni
naidiskoodi serveri realiseerimiseks ning ka Arduino-kliendi kood.

Autor tahaks mainida, et antud t66l on vaartus vaid dppe-eesmarkidel ning kui soov on luua
léppkasutajale moeldud rakendus tasuks pigem uurida, millist juba olemas olevatest asjade
interneti protokollidest kasutada. Kuid kui on soov ise 6ppida ja harjutada peaks t66 raames tehtud
naidiskood andma selleks juba toimiva aluse mida vastavalt vajadusele taiendada.

Samuti 6ppis autor, et seadmeid tuleb hoolikamalt valida ning valik paremini 1abi méelda. Oli
puhtalt juhus, et Arduino Unost piisas. Kuigi kood ei olnud mahukas, votsid enamus ruumi ara
vajalikud teegid.

2014/2015 Oppeaastal viidi ka antud t66 raames labi 2 loengut ning iiks praktikum, millest esimene
loeng keskendus sissejuhatusse, iild infosse, IPv6 olemusse ning levikusse ja seadmetele iildiselt,
vaadati, katsuti ka erinevaid niiteid asjade interneti seadmetest

Teine loeng keskendus protokolli disaini, vorgu liikluse ning transpordi meediumile. Korrati iile ka
kriiptograafia pohialused ning radgiti mida silmas pidada. Praktikumi osas testiti ja prooviti oma
koodi néite varal kirjutada, ning seda tdiendada moéneks valmis rakenduseks t66 autori kaasabil
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