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Liihendite loetelu

BaaS — Backend as a Service ehk rakenduse funktsionaalsus teenusena
Cloud Code — arendajapoolne lisafunktsionaalsusloogika vorguserveri raamistikule

JSON — JavaScript Object Notation ehk tekstivormis kirjutatud lihtsustatud andmetiiiip, mis

pOhineb JavaScripti programmeerimiskeele alamhulgal

NoSQL — Not Only SQL ehk andmebaasi paringukeel, mis pdhineb mitterelatsioonilistel

andmetiitipidel, nditeks votme-vairtuse ning dokumendipdhised andmed

REST — Representional State Transfer ehk vorgurakenduste arhitektuuristruktuuri stiil iihe
pShiomadusena kasutada andmete loomise, lugemise, muutmise ning kustutamise

funktsionaalsusi

SQL - Structured Query Language ehk relatsiooniliste andmebaaside jaoks loodud

struktuurparingukeel



Sissejuhatus

Viimasel dekaadil on ulatuslikult suurenenud andmehulgad, mida mobiilirakendused kéitlevad.
Populaarne operatsioonisiisteem Android on suuteline hoiustama ja haldama erinevat tiiiipi
andmevooge, arendaja valik on seejuures, millist vahendit iithe voi teise tarkvara vilja

tootamisel kasutusele votta.

Kéesoleva bakalaureusetod probleemiks on vdhene eestikeelse informatsioon andmete
hoiustamisest ja haldamisest Androidi platvormil, mistottu piiiitakse see tithimik lahendada

ilevaate koostamisega antud teemal.

Too tulemusena luuakse emakeelne materjal Androidi tarkvaraarenduses kasutatavatest
andmekditluse vOimalustest ning siisteemidest, mis seda hdlbustavad. Varreldakse
populaarsemaid vahendeid, mida hetkel teenuseturul pakutakse ja tuuakse vélja eelised iihe voi

teise raamistiku ees.
Kéesoleva bakalaureusetdo kéigus otsitakse vastuseid jargnevatele kiisimustele:

e Millised tehnilised véimalused on andmeid hoiustada Androidi operatsioonisiisteemis?

o Kuidas hallata erinevaid andmetiitipe antud platvormil?

e Millised on populaarseimad vérguandmebaaside pakkujad ning mis on nende eelised ja
puudused?

e Miks ja millises olukorras eelistada iiht andmekaitluse vahendit teise ees?



1 Androidi andmekaitlus laiemalt

Androidi tarkvaraarenduses on mitmeid viise andmete kiitlemiseks ning need jagunevad
laiemalt kolme suuremasse gruppi. Esimene andmekaiitluse variant on rakendusesisene ehk
informatsiooni on véimalik kasutada ilma vorguiihenduseta. Teine viis on rakendustevaheline,
mis vOimaldab teavet erinevate programmide vahel jagada ja seeldbi iiksteisega suhelda.
Kolmas suurem andmehalduse voimaluste grupp on vorguiilene ehk andmed on kéttesaadavad
nii rakenduses kui ka vorguteenuse kaudu niiteks veebis kuvamiseks ja 1dbi kasutajaliidese

nende kiitlemiseks.
1.1. Rakendusesisesed andmed

Sellesse kategooriasse kuuluvad andmed, mida hoiustatakse vaid seadmes endas. Android
pakub sellist moodust kasutada soovivate rakenduste jaoks lahendusi nagu Shared Preferences
ehk eesti keeles jagatud eelistused, Internal Storage ehk sisemilu ning SQLite Databases ehk

SQLite tiilipi andmebaasid (Android Developers, kuupiev puudub).
1.1.1. Sisemilu

Sisemise malu kasutamisel salvestatakse failid seadmesse, vaikimisi saab neid andmeid
kasutada vaid konkreetne rakendus ning mitte iikski teine osapool, ei teised rakendused ega ka
kasutaja ise. Programmi eemaldamisel kaovad ka sellega seotud sisemillu salvestatud failid

(Android Developers, kuupdev puudub).

Sisemdlul on funktsionaalsus, mis vdimaldab salvestada andmeid ka vaheméllu. Seda on
moistlik kasutada juhul, kui andmed on viikese mahuga ja pole rakenduse toimimise
seisukohast hédavajalikud, néiteks logifailid. Vahemélu on vdimalik kasutajal endal
ruumipuuduse korral puhastada, kuid arendaja ei tohiks eeldada, et see on vaid seadme omaniku
tilesanne. Tuleb veenduda, et vaheméllu salvestatud failide suurused jadksid mdistlikesse
piiridesse, hea tava on umbes 1MB rakenduse kohta. Rakenduse eemaldamisel kaovad ka

vaheméllu salvestatud failid (Android Developers, kuupédev puudub).



1.1.2. SQLite andmebaas

Android vdimaldab kasutada informatsiooni hoiustamiseks ja haldamiseks andmebaasi tiilipi
SQLite. Sinna salvestatud andmeid on voimalik kasutada rakenduse piires, igal klassil on
teabele ligipaés, kuid teised programmid ning kasutaja ise andmebaasis olevaid kirjeid luua,
lugeda, muuta ega kustutada ei saa. Andmebaasi kasutamine on otstarbekas, kui andmed on
korduvad ehk struktuurilt sarnased, nditeks kontaktinformatsioon voi mingu skoor (Android

Developers, kuupdev puudub).
1.2. Rakendustevahelised andmed

Ka siia kategooriasse kuuluvad seadmes hoiustatavad andmed, kuid mida on vd&imalik
rakenduste vahel jagada. Android pakub sellist viisi kasutada soovivate rakenduste jaoks
lahendusi nagu eelnevaski peatiikis mainitud Shared Preferences ehk eesti keeles jagatud
eelistused, External Storage ehk vilismdlu ja Content Provider ehk sisuteenuse pakkuja

(Android Developers, kuupiev puudub).
1.2.1. Jagatud eelistused

Jagatud eelistused on eelkdige moeldud rakenduse seadistuste salvestamiseks, kuid tihtipeale
kasutatakse seda ka iiksteisega suhtlevate mobiiliprogrammide puhul. Et need andmed
kéttesaadavaks teha, on vaja lisada loodavale rakendusele juurde funktsionaalsus, mis teeb
jagatud eelistused loetavaks koikidele programmidele. See vdib kujutada endas aga
potentsiaalset turvariski, kuna pahavaralised rakendused saavad seeldbi vdimaluse andmeid
kurjasti dra kasutada. Kui on teada kindel programm, kellega soovitakse andmeid jagada, tuleb
molemasse tarkvarasse sisse kirjutada vastav seadistus, et viimased on omavahel niidelda

,,s0ber-rakendused (Meier, 2012).
1.2.2. Vilismilu

Viline milu kujutab endast andmete salvestamist kas siseméllu voi eemaldatavale vilismélu
seadmele, niiteks SD kaardile. Informatsioon salvestatud vilise milu funktsionaalsust
kasutades vOimaldab vaikimisi andmeid luua, lugeda, muuta ja kustutada ilikskoik millise
rakenduse ning ka kasutaja enda poolt. Vilisele mélule salvestamiseks tuleb mobiiliprogrammil

saada Oigus seda teha ehk enne paigaldust kiisitakse kasutajalt, kas viimane on ndus



tingimusega, et rakendus toimetab seadme mailus ning saab modifitseerida andmeid.
Keeldumise puhul jddb alla Androidi versiooni Marshmallow jooksutavatele seadmetele
programm paigaldamata, kaasaarvatud ja iile selle versiooni omavatel seadmetel on
funktsionaalsus, mis voimaldab kasutajal ise valida, milliseid digusi lubada ja milliseid mitte.
Uhe vdi teise diguse keelamine vdib aga programmi to6d halvata, samas pahavaraliste

rakenduste eest on voimalik ennast kaitsta.
1.2.3. Sisuteenuse pakkuja

Content Provider ehk eesti keelde t3lgituna sisuteenuse pakkuja voimaldab ligipddsu kesksele
operatsioonisiisteemi andmebaasile 14bi kasutajaliidese. Peamine kasutusvaldkond antud
vahendil on rakendustevahelise suhtluse loomine ning nendevahelise andmete jagamise

koordineerimine (Meier, 2012).

Sisuteenuse pakkuja kaudu on vdimalik Giguste andmisel, mis on néditeks Androidi enda
rakendustel nagu kalender ja kontaktisirvija vaikimisi lubatud, kiisida teiste rakenduste poolt
loodud andmeid ning neid ka vajadusel muuta. Seda kdike on mugav 1dbi viia ilma omapoolse

spetsiaalse serveri- ega rakenduseloogikata (Meier, 2012).
1.3. Vorguiilesed andmed

See grupp kitkeb endas lugematul arvul teenusepakkujaid, kes vodimaldavad andmete
hoiustamist serveris ja nende haldamist kasutajaliideses. Android ise vorguandmebaaside
loomisesse suuresti panustanud ei ole, kiill aga on teinud koost6dd, et teenusepakkujad saaksid
mugavalt oma rakendusi operatsioonisiisteemiga integreerida. Androidi tarkvaraarenduses
kasutatavad pohilisemad vorguiilesed andmed vaib jagada laiemalt nelja suuremasse gruppi:
Real-Time ehk reaalaja-, Big Data ehk analiiiitilise suunitlusega, Leaderboards ehk manguga

seotud ning informatiivse vaartusega andmed.
1.3.1. Analiiiitilised ja reaalaja-andmed

Big Data ja Real-Time andmevood kiivad kiill enamjaolt kasikdes, kuid antud t66s voetakse

need luubi alla kui kaks eraldiseisvat andmetiiiipi.
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Reaal-aja andmed on Androidi tarkvaraarenduses vordlemisi uus nédhe, mistdttu on ka
teenusepakkujaid antud valdkonnas vahe. Reaalajas muutuvaid andmeid kasutavad niiteks
mitme kasutajaga méingud, sotsiaalmeedia- ning vestlusrakendused. Relatsioonilise
struktuuriga andmebaasid sellist voimekust ei oma, seega kasutatakse nimetatud rakenduste

véljatootamisel NoSQL tiiiipi andmekandjaid.

Big Data on lihtsamalt 6eldes termin kirjeldamaks voimet saada aru ja kasulikult dra kasutada
ttha suurenevat andmemassi, mida tdnapdeval genereeritakse. On hulk andmeid, mille
analiiisimisel on vdimalik parandada ja edasi viia oma ettevGtmist, olgu see siis nditeks éri,

to0stuse voi teadusuuringu valdkonnas (Marr, kuupdev puudub).

Informatsiooni genereeritakse tdna suuremal hulgal kui kunagi varem. Kui votta andmed, mis
tekitati kuni aastani 2000 ning tuua need tdnapdevasesse mastaapi, siis voib 6elda, et sama hulk
toonast teavet luuakse tina iga mone minuti jarel. Andmete mahust ja selle muutumisest ajas
annab hea iilevaate veel see, et kogu maailmas olevast informatsioonist 90% on tekitatud paari

aasta eest (Marr, kuupdev puudub).

Uute andmete loomine ja millisel kiirusel need liiguvad, pidades silmas, millised olid vastavad
nditajad dekaad tagasi, on fenomenaalne. Igal minutil saadetakse iile maailma 200 miljonit
elektroonilist kirja, vajutatakse pea 2 miljonit laiki sotsiaalmeedia keskkonnas Facebook,
saadetakse tile 300 000 lithisonumit Twitteris, lactakse {iles 100 tundi videomaterjali YouTube
keskkonda ning 200 000 pilti Facebooki. Samal ajal tehakse miljarditesse kiitindivaid paringuid
otsingumootorites, ainuiiksi 3,5 miljardit antud valdkonna maailma juhtivas Google
internetikeskkonnas (Marr, kuupdev puudub). Jargneval illustratsioonil voib ndha veel

huvitavaid néitajaid aastal 2016 toimuvas interneti minutis (vt Joonis 1).
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2.4 MILLION

Search Queries

Google

EXCELRCOM
©2016 Excelacom, Inc.

Joonis 1. Mis juhtub internetiminutis aastal 2016? (LeBoeuf, 2016).

1.3.2. Minguandmed

Nutiseadmetele mdeldud mingude andmevood on kontseptsioonilt sarnased koikide teiste
platvormide méngudele. Jargnevalt nimekiri peamistest osadest, mida méingu juures on

voimalik talletada (Google Developers, kuupaev puudub):

e Leaderboards ehk skooride pingeread

e Achievements ehk saavutused

e Real-time Multiplayer ehk reaalajas mitme kasutajaga mangude andmed
e Events and Quests ehk méanguspetsiifilised stindmused ning iilesanded

e Saved Games ehk salvestatud ménguseisud

e Turn-based Multiplayer ehk korrapohiste mitme kasutajaga mangude andmed

12



Koikide nende andmevoogude hoiustamiseks ja haldamiseks pakub Google omalt poolt Play
Games Services teeki, mis integreerub nii veebipdhiste méngudega kui ka rakendustega muu

hulgas platvormidel Android ning iOS.
1.3.3. Informatiivsed andmed

Informatiivse teabe alla voib liigitada kdik muu, mis eelnevate alapealkirjade alla ei kuulu.
Nendeks voivad olla lihtsad paringud andmebaasist iihekordseks kasutamiseks, néiteks kasutaja
registreerimiseks ning autentimiseks voi kirjeldava vaartusega rakenduste andmed, mis v3ivad

olla nii lokaalsed kui ka uuendamise eesmargil vorguiilesed.

Andmekditlusvahendid informatiivse teabega tegelemiseks ei pea olema niSitooted, mis
omavad suurejoonelisi funktsionaalsuseid. Samuti pole ndudlust kindla struktuuri jérele, seega
sobivad nii relatsioonilised kui ka mitterelatsioonilised NoSQL tiilipi andmebaasid, arendaja
saab teha valiku vastavalt konkreetse tarkvaralahenduse vajadustele. Selliste andmevoogudega
rakenduste puhul soovitatakse eelkdige kasutada dokumendipohiseid hoidlaid, kuna need on
paindlikud ning struktuuri muutuste suhtes vastuvotvamad kui votme-vairtuse pohised voi

relatsioonilised andmebaasid.
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2 Vorguandmebaaside platvormid

Kéesolevas peatiikis tehakse iilevaade populaarsematest Androidi andmehalduse ja -
hoiustamisega tegelevatest teenusepakkujatest vordluse vormis. Juttu tuleb peamiselt NoSQL
titipi andmebaasidele keskenduvatest teenustest, kuid mainimata ei jaa ka relatsioonilise
struktuuriga hoidlad. Valikusse voetakse hetkeseisuga kodige populaarsematest platvormidest
kaks dokumendipdhist ning kaks vOtme-véirtuse tiiiibile keskenduvat vorguandmebaasi

platvormi.

NoSQL maéiratlusse kuuluvatest andmebaasidest voib pidada kdige populaarsemaks
dokumendipdhist infokandjat ning siinkohal ei tdhenda mdiste dokument mitte tekstiformaati,
vaid andmestruktuuri. Andmed ladustatakse tildjuhul XML v&i JSON kujul ning platvorm on
vOimeline tditma funktsioone nagu informatsiooni lugemine, loomine, kirjutamine ja
kustutamine. Dokumendipohine andmebaas on midagi vahepealset relatsioonilisi ja vdtme-
véadrtuse andmekandjaid silmas pidades — esimene neist olles range struktuuriga, teine

pohimotteliselt struktuuritu (Harrison, 2015).

Teise NoSQL maédratlusena voetakse ette votme-vadrtuse tiilipi andmebaasid. Andmed on
kujutatud paaridena, on olemas voti ning sellele vastav viirtus. Uldiselt on informatsioon
taolistes andmebaasides hoiustatud primitiivsete programmeerimiskeeltest tuntud tiitipidena,
néiteks tekstiliste, numbriliste vdi massiividena. Votme-vairtuse kujul andmete hoidmise puhul
on mirksonadeks kiirus ja andmete périmise lihtsus, tahaplaanile jadb relatsioonilistest

andmebaasidest tuntud range struktureeritus (Seeger, 2009).

Parse oli ja mdningal puhul veel on iiks suurima tarbijaskonnaga andmebaasiteenuseid.
Arendajate kurvastuseks teatas Facebook 2016. aasta jaanuaris, et sulgeb nimetatud
veebiraamistiku. Samal ajal teatati, et ei jaeta oma kasutajaid lageda taeva alla, vaid kéivitatakse
projekt nimega Parse Server. Teenust kirjeldatakse kui avatud 1dhtekoodiga versiooni Parse
rakendusest, mida on vOimalik kédivitada igas Node.js rakendust joosta suutval platvormil.
Arendajad on niiiid sunnitud {iritama olemasolevad rakendused migreerida uute vahenditega
voi litkuda sootuks uue teenusepakkuja juurde — kuna asi on segane ning hetkel viga kiires

arengus, siis antud bakalaureusetods Parse jareltulijat Parse Server ei kisitleta.
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2.1. Couchbase

Mitterelatsiooniliste andmebaaside jarsk populaaruse kasv toimus pisut enne dekaadivahetust,
CouchDB oli selleks ajaks juba arendanud ja iiles ehitanud kasutusvalmis NoSQL
baasiraamistiku. Membase, samade andmetiitipidega tegelev konkureeriv teenus tegutses samal
ajal oma andmebaasiga, mis kujutas endast Memcached rakendusraamistikku. Memcached
baseerub andmete lugemiseks moeldud vahemélu komponendist, seda kasutatakse néiteks
MySQL andmebaasides vidhendamaks informatsiooni kiitlemisel tekkivaid andmemahte.
Membase vottis Memcached tehnoloogia ning chitas sinna peale funktsionaalsuse, mis
voimaldaks andmeid lisaks lugemisele ka lisada, muuta ja kustutada. Uheks niiteks Membase

kasutusest on omaaegne populaarne miang Farmville (Harrison, 2015).

Vaatamata CouchDB tehnilistele saavutustele olla iiks esimesi suuri tegijaid NoSQL
andmebaaside maastikul tuli iihel hetkel tunnistada, et neil puudub turul ellujidmiseks oma niss.
Aasta 2011 esimesel poolel kuulutati vdlja Membase ja CouchDB iihinemine. Tegevuse kiigus
stindis firma nimega Couchbase ning esimese asjana annetati selleks hetkeks valmis kirjutatud
serveritarkvara CouchDB Apache kogukonnale. Seeldbi pandi alus projektile Couchbase, mis
niitidseks sisaldab endas CouchDB poolt pérandatud andmetiilibile JSON pohinevat
raamistikku ning sellega integreeritud Memcached funktsionaalsustega votme-véartuse kihti

(Harrison, 2015).

Couchbase sobib histi rakendustele, mis tegelevad analiiiitiliste voi informatiivsete andmete

kaitlemisega.
2.1.1. Couchbase N1QL

NoSQL operatsioonilised andmebaasid pole tuntud koostodd tegema SQL keelega, kuniks
aastani 2015, mil Couchbase tutvustas enda poolt arendatud omasuguste seas esmakordselt
ndhtud lahendust. N1QL, Non-First Normal Form Query Language eesti keelde otsetdlgituna
palju ei title, kuid antud maoiste voiks defineerida jargmiselt — esimene andmeparingu keel, mis
seob omavahel kogu andmetiiiibi JSON paindlikkuse ning keele SQL voimsuse (Couchbase,

kuupéev puudub).
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2.1.2. Eelised

e Avatud lihtekood
Couchbase on Apache Licence, Version 2.0 alla kuuluv avatud lahtekoodiga serveriteenus
(DB-Engine, kuupdev puudub).

e N1QL
Arendajatel on variant vajadusel kasutada Couchbase poolt kohandatud SQL
andmepéringuvormi vdimaluste rohkust. (Couchbase, kuupdev puudub).

e Dokument / votme-vairtus
Couchbase pakub varianti kasutada andmetiiiibina nii dokumendi kui ka votme-védrtuse
funktsionaalsust (Harrison, 2015).

e XDCR
Couchbase omab funktsionaalsust cross datacenter replication ehk eestikeeli andmete
duplikeerimine teisele serverisiisteemile varundamise eesmargil (Couchbase, kuupéev
puudub).

e Andmete killustatus
Sharding funktsionaalsus voimaldab rakenduse laienemisel kasutada andmevoogude
kéitlemiseks mitut masinat (DB-Engine, kuupdev puudub).

e Vorguiihenduseta oleku toetus
Kasulik funktsionaalsus rakendustele, mis soovivad téotada ka ilma vorguithenduseta, kuid

samal ajal selle olemasolul andmeid siinkroniseerida (Harrison, 2015).
2.1.3. Puudused

e Puudub tugi konsoolis andmetega tootamiseks
Couchbase serveris hoiustatavaid andmeid on vdimalik kdidelda vaid 1dbi nende poolt
loodud kasutajaliidese (Harrison, 2015).

e N1QL
Couchbase poolt kohandatud SQL andmepéringu vorm on nii eelis kui ka puudus.
Raamistiku lisafunktsionaalsus paringute kaudu informatsiooni kéttesaamiseks voib
osutuda esialgu keeruliseks, kuna on monevorra erinev traditsioonilistest SQL lausetest.
Seda voib eriti valusalt tunda suuremahuliste andmepéringute koostamisel (G2 Crowd,

kuupéev puudub).
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e Turvalisusseadistuste paindlikkus
Couchbase ei paku kasutajatele diguste madramist dokumentide loomiseks, lugemiseks,
muutmiseks ja kustutamiseks. Eksisteerivad vaid ddrmused, kas ligipads on voi mitte (G2

Crowd, kuupiev puudub).
2.2. MongoDB

Aastal 2007 16id Google poolt dra ostetud omaaegse reklaamifirma DoubleClick omanikud ja
vanemarendajad uue ettevotte nimega 10gen. Nende eesmirgiks oli luua PaaS ehk teiste
sOnadega seletatuna platvorm teenusena raamistik, sarnane toonase teenusega Google App
Engine. Nimetatud raamistiku ehitamiseks oli andmete hoiustamiseks vajadus skaleeritava ja
paindliku serveritarkvara jirele. Kuna 10gen aastal 2007 oma ndudmistele vastavat kandidaati
ei leidnud, otsustati andmebaas luua ise — valminud toode sai nimeks MongoDB. Jargmisel
aastal muudeti kurssi ning fookus langes tdielikult enda {illitise arendamisele, aastal 2009
véljastati andmebaasi tarkvara avatud ldhtekoodiga litsensi alt laiemale kogukonnale

kasutamiseks (Harrison, 2015).

MongoDB on dokumendipohine andmebaas, kus informatsioon hoiustatakse BSON kujul.
BSON on binaarselt kodeeritud versioon JSON andmetiiiibist, mis vdoimaldab andmeid lugeda
ja kirjutada otse kettalt ning samuti toetab informatsiooni hoiustamise v&imalusi nagu
kuupdevad, kellaajad ning binaarsed andmed. MongoDB andmebaas pakub Javascriptil
pohinevaid paringufunktsionaalsusi, mille kaudu on lihtne andmeid kéidelda. Dokumendid
voivad sisaldada iihe voi rohkem véljasid ning andmetiiiibid v3ivad varieeruda, olgu nendeks
siis alamdokumendid, binaarne informatsioon v&i massiivid. Selline paindlikkus annab
arendajatele voimaluse rakenduse vajadustest ldhtuvalt andmemudelit lihtsalt ja kiirelt muuta.
Samal ajal on olemas funktsionaalsus andmemudel kinnitada, kui selleks peaks vajadus tekkima
(Harrison, 2015). Suurte andmehulkade kéitlemiseks ei pruugi iiks masin toimingute
toetamiseks olla piisav ning selle probleemi lahendamiseks pakub MongoDB sharding
funktsionaalsust. See kujutab endast masinate lisamist andmevoo laiali jaotamiseks, et
informatsiooni lugemine ja kirjutamine sujuvalt toimiks. Couchbase kasutab andmete
organiseerimiseks sarnast lahendust nimega vBuckets (Couchbase, kuupdev puudub),

(MongoDB, kuupiev puudub).
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MongoDB sobib hésti rakendustele, mis tegelevad informatiivsete andmete haldamise ja

hoiustamisega, viiksema koormuse puhul ka analiiiitiliste andmete kditlemisega.
2.2.1. Eelised

e Avatud lihtekood
MongoDB on Free Software Foundation’s GNU AGPL v3.0 alla kuuluv avatud
lahtekoodiga serveriteenus (DB-Engine, kuupdev puudub).

e BSON andmetiiiip
Voimalik lugeda ja kirjutada andmeid otse kettalt (Harrison, 2015).

e Andmepiringu tooriistad
MongoDB raamistik pakub korgelt optimiseeritud tooriistu nagu paringuplaneerija ning
-efektiivsuse tostja (Harrison, 2015).

e Andmete killustatus
Sharding funktsionaalsus voimaldab rakenduse laienemisel kasutada andmevoogude
kéitlemiseks mitut masinat (DB-Engine, kuupdev puudub).

e Programmeerimiskeelte toetus
MongoDB teek toetab koiki enimlevinud programmeerimiskeeli C, C++, C# ja.NET, Java,
JavaScript, Perl, PHP, Python, Motor, Ruby, Scala ning veel teisigi, kokku 27 keelt (DB-
Engine, kuupédev puudub).

o Kiirus
Omavahel seotud andmed asuvad enamasti iihes kollektsioonis, seega kidivad paringud
Kiiresti. Kuid seda vaid juhul, kui andmed on dokumendi vormis — relatsiooniliste mudelite
emuleerimise korral ei suuda MongoDB oma kiirust séilitada (Harrison, 2015).

e Andmestruktuurid
MongoDB on paindlik ning ei ndua iiheseid andmestruktuure iile kdikide objektide
(Harrison, 2015).
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2.2.2. Puudused

e Suure hulga andmete kiitlemine
Kui rakenduses toimuv andmete loomine ja muutmine on massiivne ning pidev, voib
MongoDB funktsionaalsus taustal informatsiooni laiali laotada olla aeglane (G2 Crowd,
kuupidev puudub).

e Teenuse omapoolne kasutajaliides puudub
Kuivord avatud ldhtekoodiga tasuta pakutavad kasutajaliidesed voivad olla iihe
funktsionaalsuse poolest head ja jadvad vajaka mone teise omadusega, tekib vajadus
taiusliku graafilise kasutajaliidese jérele. Selle mure lahendamiseks on kiill olemas
tasulised vahendid, kuid need kipuvad olema kallid (G2 Crowd, kuupédev puudub).

¢ Andmekollektsiooni voti
Mitme masina vahel andmete laiali laotamiseks vajaliku votme valik on darmiselt oluline

kuna seda pole vdimalik hiljem muuta (G2 Crowd, kuupédev puudub).
2.3. MongoDB vs Couchbase

Kéesolevas alapeatiikis voetakse kokku kahe eelnevalt tutvustatud dokumendipdhise
andmebaasi eelised ja puudused ning tuuakse vilja punktid, millised kasutusjuhud on iihe

serveriteenuse eelistamiseks teise ees (Kerby, 2015).

e Kui on plaanis kasutada serveriteenust rakendusega osaliselt ilma vorguithenduseta, tuleks
valik teha Couchbase kasuks.

e Rakenduse funktsionaalsusloogika jooksutamisel ainult serveripoolel langeb kaalukauss
MongoDB poole.

¢ Andmete kittesaadavuse mugavus ja jaotamise toetamine on samuti MongoDB eeliseks.

e Andmete jaotamist toetab ka Couchbase, kuid valik tuleks langetada teenuse poolt lisaks
nimetatud omadusele veel andmete terviklikkuse parast.

e Kui rakenduses on vaja diinaamilisi paringuid ning eelistatud on defineerida indeksid ise, on
parim valik MongoDB.

e Andmete aeg-ajaliseks muutmiseks kasutatavate eelnevalt defineeritud péringute

jooksutamise jaoks on Couchbase 6ige vahend.
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2.4. Firebase

Firebase pakub rakenduse arendamiseks funktsionaalsusi nagu andmete hoiustamine, kasutaja
identifitseerimine, staatilise majutuse pakkumine, interaktiivne kasutajaliides ning
vorguithenduseta t66 (Firebase, kuupdev puudub). Teenus sobib histi reaalaja-andmetega
seotud programmide jaoks, kuna on iiles ehitatud siindmusepohiselt. See tdhendab, et kui
nditeks SQL tiilipi andmebaasist teabe kiisimise peale tagastatakse andmed ning iihendus
sulgetakse, siis siindmusepdhine andmevahetus toimub pidevalt. Uhendus on seega katkematu
ja iga kord, kui baasis toimub informatsiooni lisamine, muutmine voi kustutamine, kasutaja

seadmes andmed uuendatakse (Drucker, kuupédev puudub).

Firebase andmebaasis pole tabeleid kui niisuguseid, pole isegi kollektsioone ega dokumente,
on vaid iiks suur JSON tiilipi objekt. Andmeid on seejuures aga voimalik rakenduse jaoks
mugavalt organiseerida ning tikskoik kui siigavaks struktureerida. Informatsioonile ligipdés on
tagatud kasutajaliidese kaudu, kust on vajadusel vdimalus teavet kaisitsi juurde lisada,
olemasolevaid kuvada, neid muuta ning kustutada. Kuna andmed Firebases on alati
struktureeritud hierarhiliselt, on vdimalik kuitahes siigavalt neid digete votmete ja véirtuste
kaudu veebiaadressiga kitte saada, seda nii brauseris kui ka rakenduse sees (Drucker, kuupiev

puudub).

Firebase sobib histi rakendustele, mis tegelevad analiiiitilise suunitlusega voi reaalaja-andmete
haldamise ja hoiustamisega. Moningate moondustega sobib vorguraamistik ka manguandmete

kaitlemiseks, kuid seda pigem vaid viiksemate ndudlustega miangude puhul.
2.4.1. Eelised

e Uhekisuline kiiivitamine ja tagasivotmine
Lihtne teostada andmete edastamist ja samal ajal ka vajadusel vana versiooni kasutusele
vOtmist 14bi administraatori paneeli (Manglani, 2016).

e Google toetus
Firebase omandati Google poolt oktoobris, aastal 2014. Suurfirma alla kuulumine annab

teenusele usaldusvaarsuse vorreldes konkurentidega.

20



e Hiasti dokumenteeritud
Suurepirane dokumentatsioon ja alustamisjuhised on ajavoit ning vidhekogenenud
arendajale suureks abiks oppimisel.
e Platvormide rohkus
Firebase toetab platvorme nagu iOS, Android, JavaScript ning REST (Manglani, 2016).
¢ Reaalaja-andmebaas
Voimalus ehitada rakendusi, mille sisuks on pidev andmevoogude reaalajas liikumine
(Manglani, 2016).
e Vorguiihenduseta oleku toetus
Kasulik funktsionaalsus rakendustele, mis soovivad todtada ka ilma vorguiihenduseta, kuid
samal ajal selle olemasolul andmeid siinkroniseerida (Manglani, 2016).
¢ Autentimine paljude teenustega ilma serveripoolse koodita
Arendaja ei pea omapoolset loogikat populaarsemate teenustega autentimiseks lisama —
Firebase omab sisseehitatud funktsionaalsust autentimiseks muu hulgas ka e-maili ja
parooliga voi loob anoniiiimsele kasutajale kiilastusaja jooksul kehtiva unikaalse

identifitseerimisvotme (Manglani, 2016).
2.4.2. Puudused

e Teavituste saatmise funktsionaalsus puudub
Probleemi lahendamiseks on vdimalik kasutada vastavaid teenuseid, néditeks Batch
(Manglani, 2016).

e JSON puu voib vajada harjumist
Andmetiiiibina kasutatav kuitahes sligavaks struktureeritav JSON objektiga timber kdimine
voib esialgu osutuda keeruliseks (Manglani, 2016).

e Puudub Cloud Code lisamise voimalus
Alternatiivina saab kasutada oma serverit ja jooksutada vajaminevad lisafunktsionaalsused
seal (Manglani, 2016).

e Platvormil Javascript SDK puudub vorguithenduseta oleku toetus
Funktsionaalsus to6tab operatsioonisiisteemide 10S ja Android arendustarkvaradel, kuid

mitte Javascripti omal.
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2.5. AWS Mobile Hub

Suurfirma Amazon poolt pakutav mobiilirakenduste serveriteenus pole pelgalt vaid andmete
kaitlemiseks moeldud vahend. Ametlikult 2015. aasta oktoobris kdivitatud AWS Mobile Hub
arendustarkvara pakub lihtsat voimalust lisada oma mobiilirakendusele funktsionaalsusi ning
samal ajal nende keskkonnas seda ka arvukal hulgal seadmetel testida (Amazon Web Services,

kuupidev puudub).

Mobiilirakendustele keskenduv Amazoni loodud BaaS ehk tagarakendus teenusena
funktsionaalsuste hulka kuuluvad muu hulgas kasutajate autentimine, vahendid andmete
analiiisimiseks, sisufailide(nditeks videod ja pildid) jagamine, teavituste saatmine, vahend
rakenduse testimiseks, lisafunktsionaalsuste lisamine ning kasutaja andmete hoiustamine

(Amazon Web Services, kuupdev puudub).

AWS Mobile Hub sobib hésti rakendustele, mis tegelevad informatiivsete voi analiilitilise

suunitlusega andmete haldamise ja hoiustamisega.

2.5.1. Eelised

e Andmebaasi tiiiibi valik
Erinevalt enamustest turul olevatest Baas$ tiilipi teenuste pakkujatest voimaldab AWS
Mobile Hub valida andmete hoiustamiseks kas relatsioonilist vdi NoSQL andmebaasi
(Pratima, 2015).

e AWS Device Farm
Amazon pakub nii automaatset kui ka kaugjuhtimisel arendaja kée lébi toimuvat
mobiilirakenduse testimist ning seda omal valikul tehtud seadmete peal (Pratima, 2015).

e Cloud Code
Lisafunktsionaalsuste juurde panemiseks pole tarvis ehitada serveripoolset rakendust, vaid
on voimalik 1abi AWS Lambda kdike seda mugavalt l4bi viia (Pratima, 2015).

¢ Hinnapoliitika
AWS Mobile Hub tervikliku teenusena on arendajatele kasutamiseks tasuta, raha tuleb
vilja kdima hakata, kui rakendus 1dheb massidesse. See tdhendab seda, et teenus ise ning
ka selle funktsionaalsused on mingites piirides tasuta, kuid suuremate kasutusmahtude

vajadusel on tarvis kukrut kergendada (Amazon Web Services, kuupdev puudub).
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2.5.2. Puudused

e Kaelamurdev dokumentatsioon
Vihekogenenud programmeerimishuvilistele voib osutuda keeruliseks suuremahulises
dokumentatsiooniragastikus orienteerumine (Manglani, 2016).

e Funktsionaalsuste hind
Kvaliteetse teenuse eest tuleb vilja kdia ka vastav summa, mis ei pruugi olla paljudele
asjaarmastajatele taskukohane (Amazon Web Services, kuupdev puudub).

e Limiteeritud programmeerimiskeelte valik
Teenuse lilesseadmiseks on voimalik kasutada programmeerimiskeeli Java, Python voi

Node.js (Amazon Web Services, kuupiev puudub).
2.6. Firebase vs AWS Mobile Hub

Siinses alapeatiikis voetakse kokku kahe eelnevalt kirjeldatud serveriraamistiku plussid ja
miinused ning vorreldakse, millised rakendustetiiiibid sobivad paremini Firebase voi AWS

Mobile Hub teenuse kasutamiseks.

Algajale arendajale voib esialgu osutuda keeruliseks kohaneda Amazoni poolt pakutava teegi
dokumentatsioonis ning selle lilesseadmisel oma rakendusele. Kui aga piihendada piisavalt aega
ja tahtmist, ei tohiks raamistiku t66le saamine internetis leiduvate dpetuste toel kuigi raskeks
osutuda. Firebase on iiles ehitatud mirksa arendajasdbralikumalt ning selle teenuse

dokumentatsioonis dra eksimine on vihetdendolisem kui AWS Mobile Hub puhul.

Kui iiheks prioriteetideks on rakenduse testimine erinevate seadmete peal, tuleb igal juhul
kasuks suureparane AWS Mobile Farm, mille sarnast tikski teine serveriraamistiku teenus téna

ei paku.

Kasutajate autentimine on mdlema teegi puhul ldbimdeldud ning funktsionaalsus lihtsasti
kasutatav. AWS Mobile Hub puhul kéib see 1dbi erinevate populaarsemate sotsiaalteenuste
nagu Google, Facebook ja Twitter ning sama pakub ka Firebase. Siinkohal aga selle vahega,
et nende teenusega on voOimalik autentida ka lisaks eelnimetatud vdimalustele kasutajaid

e-maili aadressi ja parooliga ning isegi anoniilimseks jdéda soovivaid kliente.
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Firebase andmetiiiibiks on JSON ning votme-véirtuse pohiselt iiles ehitatud puu on lihtsasti
hallatav, kui informatsiooni on viikestes kogustes. Puu kasvades voib osutuda keeruliseks selle
struktuuri imber muuta ning médnguruum antud andmetiiiibi puhul on kiillaltki vdike. AWS
Mobile Hub kasutab andmebaasi DynamoDB, mis on kordades rohkemate
funktsionaalsustega, alustades skaleerimisest ja automaatsest andmete varundamisest ning
10petades erinevate andmetiiiipide toetamisega. Neist viimane ongi kdige mérkimisvéérsem,
voimaldades arendajal kasutada enda vajadustele vastavalt skalaarseid véartusi nagu
numbrilised, tekstilised, binaarsed voi NULL ning lisaks veel dokumendipohiseid voi vitme-

vaartuse kujul olevaid andmetiiiipe (Patra, 2015).
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3 Andmete hoiustamis- ja haldamisvoimaluste kasutamine

Peatiikis voetakse 14dbi keerulisemate andmekditlusvahendite kasutusjuhud, kirjeldatakse nende
toimimismehhanisme ja funktsionaalsusi ning jagatakse viiteid eelnevas peatiikis tutvustatud

serveriraamistike iilesseadmise ja kasutamise kohta.
3.1. SOLite

Struktureeritud ja paiksete andmete hoiustamiseks on parim valik Androidi enda poolt pakutav
SQLite — avatud lahtekoodiga, vdimekas, kuid kergekaaluline SQL tiilipi andmebaasi teek,
mille abil saavad tarkvaraarendajad tdieliku kontrolli salvestatu iile. Nimetatud andmebaasi teek
on sisse ehitatud omakorda C infoobjektide kogumisse, mis kuulub vaikimisi Androidi
tarkvarasse (Meier, 2012).

SQLite pole omaette jooksev protsess paljude teiste hulgas, mida rakendus kéivitab, vaid on
integreeritud kui teek. See vahendab rakenduse ooteaega, sdltuvust vilistest vahenditest ning
lihtsustab andmevahetuse lukustamist ja siinkroniseerimist. SQLite on tuntud oma
usaldusvéairsuse poolest, seda tiilipi andmebaasi on kasutanud ja kasutavad ka tdnapédeval suur
hulk elektrooniliste seadmete tootjaid, muu hulgas néditeks MP3 méngijates, pihuarvutites ning

mobiilsetes telefonides (Meier, 2012).

Lihtne, kuid vdoimas SQLite erineb traditsioonilistest andmebaasidest andmetiiiipide maaratluse
poolest. Veeru védrtuse madramisel niiteks pole tarvis teha muud, kui see lihtsalt péisesse
Kirjutada. See tdhendab, et tulbas paiknevad andmevéirtused ei pea olema iihte tiiiipi — selle
asemel Kirjutatakse hoopis iga andmekild uude ritta eraldi kontrollimata, kas viimane on siis

tekstiline vo1 numbriline vdértus (Meier, 2012).
3.2. Sisuteenuse pakkuja

Nagu esimeses peatiikis pogusalt kirjeldatud, on content provider iiks peamisteks vahenditeks
rakendustevahelise suhtluse jaoks. Sisuteenuse pakkuja on keskse mehhanismi rollis, mis
voimaldab diguste olemasolul kollektiivselt programmide vahel andmeid hoiustada ning neid
hallata. Funktsionaalsus vdimaldab rakendusel luua péring operatsioonisiisteemis talletatud
andmetele kasutades {iihtset ressursi-indikaatorit, mis on laiemale iildsusele tuntud kui

internetibrauseri akna iilal asetsevasse kasti kirjutatav saidiaadress. Paringu tegemisel ei tea
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kiisiv rakendus, milline programm talle andmetega vastab — valiku teostab Android siisteem
jargides konkreetsele sisuteenuse pakkujale sitestatud digusi (Mednieks, Dornin, Meike, &
Nakamura, 2011).

Sisuteenuse pakkuja kaudu on vdéimalik andmeid hoiustada sdltuvalt vajadusele failides,
vorguteenuses voi SQLite andmebaasis ning kdidelda andmeid kiisiva rakenduse poolt neljal
pOhilisel moel: lisada, vaadata, muuta ja kustutada (vaata Joonis 2). Kasutuses olev andmetiiiip
koosneb kahest mairksonast, meedia- ja alamtiiiip ning need on eraldatud iiksteisest
kaldkriipsuga, naiteks image/png. Meediatiitip image niitab, et andmekillu sisuks on pildifail,

png tapsustab, et tegemist on Portable Network Graphic alamtiiiibiga (Rittmeyer, 2012).

R
UI App Data App
.___._._-—!—'—'_'_._-_'_‘—‘—!—-_
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Activity {.190 Provider
vx_b
A
v
e ——

Joonis 2. Tiiiipiline sisuteenuse pakkuja kasutamine (Jones, 2013).

26



3.3.  MongoDB Androidis

Androidi toe saabumine MongoDB andmebaasi raamistikule on vaid aja kiisimus, hetkel on
voimalik kasutada MongoDB funktsionaalsusi 14bi programmeerimisekeele Java, millele ka
mobiiliplatvorm iiles on ehitatud. Kuna pole soovitatav rakendust otse andmebaasiga suhtlema
panna, oleks tark luua keskne serveriraamistik. Selle ehitamisel tuleb kasutada moningaid
abivahendeid ning iiheks enimkasutatavaks lahenduseks on {liles seada veebiserverisse
tagarakendus, mis on siis niidelda vahemehe rollis andmete Kkaitlemisel. Keskse
serveriraamistiku kaudu on samal ajal voimalik suurendada platvormide arvu, mis teenusega

suhelda saavad.

Alustamiseks on soovitatav jargida mond teemakohast dpetust, siinkohal soovitatakse kasutada
nditeks t60 kaigus leitud juhendit Node.js ning MongoDB abil Androidi rakendusele
registreerimissiisteemi loomise kohta. Opetuse link on leitav kasutatud materjalide nimekirjas
(DataOps, 2015).

3.4. AWS Mobile Hub

Praeguseks hetkeks ligi kuus kuud vana mobiilse serveriraamistiku AWS Mobile Hub kohta on
juhendeid ja Opetusi internetis kesiselt. T60 kdigus leiti {iht funktsionaalsust tutvustav video,
mis on iisna keerulise lilesehitusega platvormiga hea koht alustamiseks. Videos ndidatakse
AWS Lambda iilesseadmise protseduuri mobiilsele rakendusele Mobile Hub abiga, mis
lihtsamalt 6eldes tdhendab programmile lisafunktsionaalsuste juurde panemist 14bi raamistiku
vahendi ilma tarkvara koodi puutumata. Viide dpetusele asub kasutatud kirjanduse nimekirjas
(Chud, 2016).

3.5. Firebase

Firebase pakub omalt poolt seitsmekéigulist Opetust lihtsa veebipdhise suhtlusrakenduse
loomiseks, mida on vdimalik nende keskkonnas ise ka jirele proovida. Androidi juhend on
samuti olemas, kiill mitte tdieliku niitrakenduse kujul, kuid see-eest pohifunktsionaalsused

kirjeldatakse selgelt koodiridade kaupa édra.
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3.6. Couchbase

Voib julgelt oelda, et Couchbase serveriraamistiku iilesseadmisel tdiendavaid juhendeid
internetist juurde otsida vaja ei ole. Teenusepakkuja on loonud Gpetuse alustamaks rakenduse
ehitamist nullist ning lisanud ka iga funktsionaalsuse kohta eraldi vdikese néite koodijupi ja

seletava teksti kujul.
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Kokkuvote

Kéesolev bakalaureusetod keskendus Androidi tarkvaraarenduses kéibel olevate andmete
hoiustamise ja haldamise vahendite valikust eestikeelse iilevaate koostamisele. Eesmérgi
saavutamisel ldhtuti eelkdige algajale arendajale laiema iilevaate tegemisest, millised on
levinumate andmekaitlusvahendite kasutusjuhud ning miks eelistada iiht teatud olukorras

teisele.

Ulevaate koostamisel jaotati Androidi tarkvaraarenduses kasutatavad andmekiitluse vahendid
kolme rithma: rakendusesisesed, rakendustevahelised ja vorguiilesed. Viimases tehti laiem
késitlus omakorda andmetiitipidest, mida rakendused internetiiihenduse korral kasutavad.
Nendeks olid reaalaja-, analiiiitilise suunitlusega, ménguga seotud ning informatiivse
vadrtusega andmed. Vorguteenuste pakkujate kohta loodi tilevaade liihikirjelduse ning plusside
ja miinuste vilja toomisega. Viimane peatiikk keskendus keerulisemate vahendite tdpsemale

kirjeldamisele, toimimismehhanismidele ja kasutusndpundidete andmisele.

T66 kéigus leiti, et Android omalt poolt pakub baaslahendusi lihtsamate rakenduste andmete
kaitlemiseks, kuid vOrguraamistikku omatootena veel viélja andnud ei ole. Kiill on
operatsioonisiisteemi arendusmeeskond pidanud vajalikuks toetada serveriteenuste pakkujaid
integreerimaks oma toode Androidiga. Seetdttu on turg sellel alal végagi lai, erinevatele
funktsionaalsustele keskenduvaid teenusepakkujaid palju ning arendajatel on suurepdrane

vOimalus valida loodava rakenduse noudmistele sobiv vahend.
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Summary

Title: Overview of Data Storage and Management Options in Android Software Development

The purpose of this Bachelor Thesis was to create an overview of data storage and management
options in Android software development, mainly aiming towards beginner developers.
Obijective was to review which storage options Android platform provides and to review use

cases of the most popular data management and storage service platform providers available.

Creating this overview, data storage and management options in Android software development
were divided into three groups — application-based data, applications-shared data and network
data. Network data options were further divided into four — Real-Time, Big Data, Leaderboards
and data for informative purposes. Data management and storage service providers overview
consisted of a description of what they are about and what are the pros and cons of each service.
Last chapter focused on giving additional information and use cases about some of the more

complicated data storage options introduced in previous chapters.

As aresult it was found that Android provides basic solutions for application data management
but has not developed a server service of its own. Nevertheless, Android development team is
focused on co-operating with service providers to help them integrate their platforms with the
mobile operation system. A broad selection of services with different niches are available and

application developers get to choose which one is best in their particular case.
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